Leitsatze

zum Urteil des Ersten Senats vom 1. Oktober 2024
-1BvR 1160/19 -
Bundeskriminalamtgesetz I

1. Voraussetzung einer heimlichen Uberwachung von Kontaktpersonen mit eingriffsin-
tensiven MaRnahmen zum Zweck der Datenerhebung ist jedenfalls, dass eine Uberwa-
chung der polizeirechtlich verantwortlichen Person mit entsprechenden Mitteln zul&s-
sig ware.

2. Im Rahmen einer zweckwahrenden Verarbeitung zuvor erhobener personenbezoge-
ner Daten sind diese grundsatzlich zu 16schen, nachdem der unmittelbare Anlassfall
abgeschlossen und damit der der Erhebungsmafinahme zugrundeliegende konkrete
Zweck erfullt ist. Ein Absehen von einer Léschung tGiber den unmittelbaren Anlassfall
hinaus kommt in Betracht, soweit sich aus den Daten - sei es aus ihnen selbst, sei es in
Verbindung mit weiteren Kenntnissen der Behdrde — zwischenzeitlich ein konkreter
Ermittlungsansatz ergeben hat und damit die Voraussetzungen einer zweckandern-
den Nutzung vorliegen.

3. Eine vorsorgende Speicherung personenbezogener Grunddaten zur Identifizierung
und zu einem bestimmten strafrechtlich relevanten Verhalten von Beschuldigten
durch das Bundeskriminalamt auf einer foderalen polizeilichen Datenplattform erfor-
dert jedenfalls die Festlegung angemessener Speicherschwellen sowie die Bestim-
mung einer angemessenen Speicherdauer:

a) Die vorsorgende Speicherung muss auf einer Speicherschwelle beruhen, die den Zu-
sammenhang zwischen den vorsorgend gespeicherten personenbezogenen Daten
und der Erflllung des Speicherzwecks in verhaltnismafliger Weise absichert und den
spezifischen Gefahren der vorsorgenden Speicherung angemessen begegnet. Dies ist
bei der Speicherung von Daten fiir die Verhiitung und Verfolgung von Straftaten nur
gegeben, wenn eine hinreichende Wahrscheinlichkeit dafiir besteht, dass die Be-
troffenen eine strafrechtlich relevante Verbindung zu méoglichen Straftaten aufweisen
werden und gerade die gespeicherten Daten zu deren Verhiitung und Verfolgung an-
gemessen beitragen kdnnen. Diese Prognose muss sich auf zureichende tatsachliche
Anhaltspunkte stiitzen.

b) Es bedarf der gesetzlichen Regelung einer angemessenen Speicherdauer. Diese
wird insbesondere gepréagt durch das Eingriffsgewicht, die Belastbarkeit der Prognose



in der Zeit sowie durch andere sich aus dem Grundsatz der VerhéaltnismafRigkeit erge-
bende Gesichtspunkte. Die Prognose verliert ohne Hinzutreten neuer relevanter Um-
stande grundsétzlich an Uberzeugungskraft tiber die Zeit.



BUNDESVERFASSUNGSGERICHT Verkiindet
am 1. Oktober 2024

-1BvR 1160/19 - Uhr
Amtsinspektorin
als Urkundsbeamtin
der Geschaftsstelle

IM NAMEN DES VOLKES

In dem Verfahren
uber
die Verfassungsbeschwerde

1. derFrau(...),

2. derFrau(...),

3. derFrau(...),

4. desHerrn(...),

5. desHerrn(...),

- Bevollméchtigte: 1. Prof. Dr. Matthias Backer, LL.M.,
()
2. Rechtsanwalt Dr. Bijan Moini,

(),
(zu2.,3) -

gegen 816 Absatz 1inVerbindung mit§ 12 Absatz 1 Satz 1,
§ 16 Absatz 6 Nummer 2 auch in Verbindung mit § 29 Absatz 4
Satz 2,8 18 Absatz 1, 2 und 5 in Verbindung mit
813 Absatz 3, § 29, § 45 Absatz 1 Satz 1 Nummer 4, § 49,
8§ 51 Absatz 2 des Gesetzes uber das Bundeskriminalamt und
die Zusammenarbeit des Bundes und der Lander in kriminal-
polizeilichen Angelegenheiten (Bundeskriminalamtgesetz — BKAG)
in der Fassung des Gesetzes zur Neustrukturierung des
Bundeskriminalamtgesetzes vom 1. Juni 2017 (Bundesgesetz-
blatt | Seite 1354)
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hat das Bundesverfassungsgericht - Erster Senat -

unter Mitwirkung der Richterinnen und Richter
Prasident Harbarth,

Ott,

Christ,
Radtke,
Hartel,
Wolff,
Eifert,
Mel3ling

aufgrund der mundlichen Verhandlung vom 20. Dezember 2023 durch

Urteil

fur Recht erkannt:

1. §18Absatz1 Nummer 2 inVerbindung mit 8 18 Absatz 2 Nummer 1,

soweit dieser in Verbindung mit § 13 Absatz 3, § 29 die Speicherung
von Daten durch das Bundeskriminalamt in seiner Funktion als
Zentralstelle erlaubt sowie § 45 Absatz 1 Satz 1 Nummer 4 des Ge-
setzes uber das Bundeskriminalamt und die Zusammenarbeit des
Bundes und der Lander in kriminalpolizeilichen Angelegenheiten
(Bundeskriminalamtgesetz — BKAG) in der Fassung des Gesetzes zur
Neustrukturierung des Bundeskriminalamtgesetzes vom 1. Juni
2017 (Bundesgesetzblatt | Seite 1354) sind mit Artikel 2 Absatz 1 in
Verbindung mit Artikel 1 Absatz 1 des Grundgesetzes nicht verein-
bar.

Bis zu einer Neuregelung, langstens jedoch bis zum 31. Juli 2025,
geltendie fir mitdem Grundgesetz unvereinbar erklarten Vorschrif-
ten nach MalRgabe der Griinde zu D Il 2 b fort.

. Soweit sich die Beschwerdefihrerinnen zu 1) und 2) gegen 8§ 16

Abs. 1 in Verbindung mit 8§ 12 Abs. 1 Satz 1 BKAG gewandt haben,
wird die Verfassungsbeschwerde zuriickgewiesen. Im Ubrigen wird
die Verfassungsbeschwerde verworfen.

Die Bundesrepublik Deutschland hat den Beschwerdefiihrenden ein

Drittel ihrer notwendigen Auslagen aus dem Verfassungsbeschwer-
deverfahren zu erstatten.
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Gruinde:

A.

Die Beschwerdefiihrenden wenden sich mit ihrer Verfassungsbeschwerde gegen Rege-
lungen des Gesetzes tber das Bundeskriminalamt und die Zusammenarbeit des Bundes
und der Lander in kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtgesetz, im
Folgenden: BKAG) in der Fassung des Gesetzes zur Neustrukturierung des Bundeskriminal-
amtgesetzes vom 1. Juni 2017 (BGBI I S. 1354), die zum 25. Mai 2018 in Kraft getreten sind
(BGBI'1S. 1354). Angegriffen ist zum einen die Ermachtigung des Bundeskriminalamts zum
Einsatz besonderer Mittel der Datenerhebung zur Abwehr von Gefahren des internationa-
len Terrorismus, soweit diese eine Uberwachung von Kontaktpersonen erlaubt (§ 45 Abs. 1
Satz1 Nr.4 i.V.m. 8 39 Abs. 2 Nr. 2 BKAG). Zum anderen riigen die Beschwerdefiihrenden
Regelungen zur Weiterverarbeitung bereits erhobener personenbezogener Daten im In-
formationssystem des Bundeskriminalamts und im polizeilichen Informationsverbund
(816 Abs. 1i.V.m. 8 12 Abs. 1 Satz 1 BKAG; § 18 Abs. 1 Nr. 1, 2 und 4, Abs. 2 Nr. 1 und 3 und
Abs. 5 i.V.m. 8 13 Abs. 3, 8§ 29 BKAG) sowie zu polizeilichen Hinweisen (8§ 16 Abs. 6 Nr. 2
auch i.V.m. 8 29 Abs. 4 Satz 2 BKAG).

Mit dem Gesetz zur Neustrukturierung des Bundeskriminalamtgesetzes vom 1. Juni 2017
beabsichtigte der Bundesgesetzgeber insbesondere die Umsetzung der Vorgaben des Ur-
teils des Bundesverfassungsgerichts vom 20. April 2016 (BVerfGE 141, 220) und die der
Richtlinie (EU) 2016/680 vom 27. April 2016 zum Schutz nattrlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustandigen Behérden zum Zwecke der
Verhdtung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates (ABI EU, L 119 vom 4. Mai 2016, S. 89-131; JI-Richtlinie; im Folgen-
den: JI-RL; vgl. BTDrucks 18/11163, S. 1). Im Zuge dieser Reform sollte unter anderem die
IT-Architektur des Bundeskriminalamts neu strukturiert werden, um so die Effizienz und Ef-
fektivitat der kriminalpolizeilichen Arbeit zu verbessern. In Reaktion auf die Erfahrungen
aus der Aufklarung der NSU-Mordserie im November 2011 wurde gefordert, dass die infor-
mationstechnischen Grundlagen fiir die notwendige Vernetzung aller an einer Ermittlung
beteiligten Dienststellen jederzeit sofort verfigbar sein missten. Es dirfe nicht nochmals
vorkommen, dass Zeit und Kraft dafir verloren gingen, unterschiedliche Systeme wéhrend
einer laufenden Ermittlung zu verkniipfen. Zugleich sollte den Datenschutzanforderungen
Rechnung getragen werden (vgl. BTDrucks 18/11163, S. 76).

Die neuen Regelungen im Bundeskriminalamtgesetz zur Einrichtung einer féderalen Da-
tenplattform (,,polizeilicher Informationsverbund®) stehen im Zusammenhang mit der fur
notwendig erachteten digitalen Transformation der Polizei. So verstdndigten sich im
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November 2016 die Innenminister des Bundes und der Lander auf die ,,Saarbriicker Agenda
zur Informationsarchitektur der Polizei als Teil der Inneren Sicherheit“. Zur Umsetzung die-
ser Agenda stellte der Bund das Programm Polizei 2020 auf (vgl. Bundesministerium des
Innern, Polizei 2020 - White Paper -, 2018). Auf seiner Grundlage trafen Bund und Lander
im Dezember 2019 die ,Verwaltungsvereinbarung tber die Errichtung eines Polizei-IT-
Fonds und tber die Grundlagen der Zusammenarbeit bei der Modernisierung des polizeili-
chen Informationswesens von Bund und L&andern — Vereinbarung zur Ausfiihrung von Arti-
kel 91c Absatz 1 und Absatz 2 Satz 1 und Satz 4 GG*“. Alleinige Regelungsgegenstande sind
die Einrichtung eines Polizei-IT-Fonds zur Finanzierung und die Entscheidungsstrukturen
bei der Zusammenarbeit bei der Modernisierung des polizeilichen Informationswesens.

In der féderalen Informationsordnung der Polizei gab es auch schon zuvor eine IT-Ver-
bundarchitektur. Vorgénger des neuen ,polizeilichen Informationsverbunds” ist das beste-
hende Informationssystem Polizei (INPOL), das solange weiterbetrieben und gepflegt wer-
den soll, bis die phasenweise Ubernahme durch die neuen Komponenten sichergestellt ist
(vgl. Bundesministerium des Innern, Polizei 2020 - White Paper -, 2018, S. 16). INPOL ist ein
Verbundsystem, das von den Polizeien der LAnder und des Bundes gemeinsam genutzt
wird. Es enthélt die Datenbanken fiir die polizeiliche Fahndung sowie allgemeine Aus-
kunftszwecke (INPOL-Z). Zudem werden auch verbundrelevante Daten aus den Fallbear-
beitungssystemen zur Analyse komplexer Sachverhalte gespeichert (INPOL-Fall). Dabei
werden die Daten in verschiedenen Dateien gespeichert (vgl. 8 9 der Verordnung tber die
Art der Daten, die nach den 88 8 und 9 des Bundeskriminalamtgesetzes gespeichert wer-
den diurfen <BKA-Daten-Verordnung — BKADV>vom 4. Juni 2010 <BGBI | S. 716>, die zuletzt
durch Art. 6 Abs. 12 des Gesetzes zur Reform der strafrechtlichen Vermdgensabschdpfung
vom 13. April 2017 <BGBI I S. 872> gedndert worden ist), so unter anderem in Delikts- und
ph&dnomenbezogene Dateien, in Kriminalaktennachweisen, in Gewalttaterdateien und er-
kennungsdienstlichen Dateien sowie in der DNA-Analyse-Datei und der Haftdatei. Das alte
System der Dateien hat allerdings zur Folge, dass eine Person je nach Ermittlungskontext
in mehreren Datenbanken gespeichert sein kann. Mangels tbergreifender Verknupfung
zwischen den unterschiedlichen Datenbanken kdnnen eine Verbindung zwischen den Da-
ten oder Abweichungen (etwa Eingabefehler) nicht systemunterstitzt festgestellt werden
(vgl. Bundesministerium des Innern, Polizei 2020 - White Paper -, 2018, S. 5). Deswegen
ist mit der Gesetzesreform die Vorgabe zur Gliederung des Datenbestands des Bundeskri-
minalamts in Dateien aufgegeben worden (vgl. BTDrucks 18/11163, S. 2 und 75 f.). An de-
ren Stelle soll als Ausdruck des kooperativen Foderalismus ein polizeilicher Informations-
verbund zwischen den Polizeibehdrden von Bund und Ladndern treten, dem technisch ein
einheitliches Verbundsystem des Bundeskriminalamts und ein System differenzierter
Kennzeichnungen der Daten zugrunde liegt. Innerhalb dieses Verbundsystems stellen die
daran teilnehmenden Behdrden einander Daten zur Verfliigung.
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Das Bundeskriminalamt unterhélt zudem fiir seine eigenen Informationsbestande ein In-
formationssystem, mit dem es zugleich - soweit vorgesehen — an dem polizeilichen Infor-
mationsverbund teilnimmt. Dementsprechend hat der Gesetzgeber die zuvor verstreut ge-
regelten Datenverarbeitungsbefugnisse neu geordnet und zentral normiert. Dabei hat er
sich fur einen einheitlichen Begriff der Weiterverarbeitung entschieden, an den die Er-
machtigungen ankntpfen (vgl. unten Rn. 120).

Die fur das Verfahren relevanten Normen haben in den hier maRRgeblichen Fassungen
folgenden Inhalt und Wortlaut:

1. 8 45 BKAG regelt die besonderen Datenerhebungsbefugnisse des Bundeskriminalamts
unter anderem zur Abwehr von Gefahren des internationalen Terrorismus. Die Vorschrift
erlaubt dem Bundeskriminalamt zur Erhebung personenbezogener Daten den Einsatz be-
sonderer in Absatz 2 aufgefuhrter Mittel, so zum Beispiel die langerfristige Observation
und den Einsatz von Vertrauenspersonen und von verdeckt Ermittelnden. Der allein ange-
griffene 8 45 Abs. 1 Satz 1 Nr. 4 BKAG erméachtigt dazu, personenbezogene Daten mit die-
sen besonderen Mitteln bei Kontaktpersonen nach § 39 Abs. 2 Nr. 2 BKAG zu erheben. § 45
Abs. 3 BKAG ordnet dabei fir den Gberwiegenden Teil der MalRnahmen einen Richtervor-
behalt an. Nach § 45 Abs. 1 Satz 2 BKAG darf eine MalRnahme auch durchgefihrt werden,
wenn Dritte unvermeidbar betroffen werden.

§ 45 BKAG hat auszugsweise folgenden Wortlaut:

§ 45 BKAG - Besondere Mittel der Datenerhebung

(1) *Das Bundeskriminalamt kann personenbezogene Daten mit den besonde-
ren Mitteln nach Absatz 2 erheben lber

1. den entsprechend § 17 oder § 18 des Bundespolizeigesetzes Verant-
wortlichen oder entsprechend den Voraussetzungen des § 20 Absatz 1
des Bundespolizeigesetzes tiber die dort bezeichnete Person zur Ab-
wehr einer Gefahr fiir den Bestand oder die Sicherheit des Bundes oder
eines Landes oder fir Leib, Leben oder Freiheit einer Person oder Sa-
chen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Inte-
resse geboteniist,

2. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen,
dass sie innerhalb eines Uibersehbaren Zeitraums auf eine zumindest
ihrer Art nach konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2
begehen wird,

3. eine Person, deren individuelles Verhalten die konkrete Wahrschein-
lichkeit begriindet, dass sie innerhalb eines tbersehbaren Zeitraums
eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird, oder

4, eine Person nach § 39 Absatz 2 Nummer 2,

wenn die Abwehr der Gefahr oder die Verhiitung der Straftaten auf andere
Weise aussichtslos ist oder wesentlich erschwert ware. 2Die MalRnahme kann
auch durchgefuhrt werden, wenn Dritte unvermeidbar betroffen werden.

(2) Besondere Mittel der Datenerhebung sind
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1. die planmafig angelegte Beobachtung einer Person, die durchge-
hend langer als 24 Stunden dauern oder an mehr als zwei Tagen statt-
finden soll (Iangerfristige Observation),
2. der Einsatz technischer Mittel au3erhalb von Wohnungen in einer fir
die betroffene Person nicht erkennbaren Weise
a) zur Anfertigung von Bildaufnahmen oder -aufzeichnungen von
Personen oder Sachen, die sich auRerhalb von Wohnungen be-
finden, oder

b)  zum Abhdren oder Aufzeichnen des aul3erhalb von Wohnungen
nicht 6ffentlich gesprochenen Wortes,

3. sonstige besondere fiir Observationszwecke bestimmte technische
Mittel zur Erforschung des Sachverhalts oder zur Bestimmung des Auf-
enthaltsortes einer in Absatz 1 genannten Person,

4, der Einsatz von Privatpersonen, deren Zusammenarbeit mit dem Bun-
deskriminalamt Dritten nicht bekannt ist (Vertrauensperson), und

5.  der Einsatz einer Polizeivollzugsbeamtin oder eines Polizeivollzugs-
beamten unter einer ihr oder ihm verliehenen und auf Dauer angeleg-
ten Legende (Verdeckter Ermittler).

(3) *MaBnahmen nach

1. Absatz 2 Nummer 1,

2. Absatz 2 Nummer 2 Buchstabe a, bei denen durchgehend langer als 24
Stunden oder an mehr als zwei Tagen Bildaufzeichnungen bestimmter
Personen angefertigt werden sollen,

3. Absatz 2 Nummer 2 Buchstabe b,

4, Absatz 2 Nummer 3, bei denen flr Observationszwecke bestimmte
technische Mittel durchgehend langer als 24 Stunden oder an mehr als
zwei Tagen zum Einsatz kommen und

5.  Absatz 2 Nummer 4 und 5, die sich gegen eine bestimmte Person rich-
ten oder bei denen die Vertrauensperson oder der Verdeckte Ermittler
eine Wohnung betritt, die nicht allgemein zuganglich ist,

durfen nur auf Antrag der zustandigen Abteilungsleitung oder deren Vertre-

tung durch das Gericht angeordnet werden. ?Bei Gefahr im Verzug kann die

Anordnung einer Mal3nahme nach Satz 1 durch die zustandige Abteilungslei-

tung oder deren Vertretung getroffen werden. ®In diesem Fall ist die gericht-

liche Entscheidung unverziiglich nachzuholen. “Soweit die Anordnung nach

Satz 2 nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie aul3er

Kraft. °Die Ubrigen MaBnahmen nach Absatz 2 Nummer 1 bis 5 duirfen, au3er

bei Gefahr im Verzug, nur durch die zustéandige Abteilungsleitung oder deren

Vertretung angeordnet werden.

(4)bis(8) [...]
Der in Bezug genommene § 5 BKAG lautet auszugsweise wie folgt:

8§ 5 BKAG - Abwehr von Gefahren des internationalen Terrorismus

(1) *Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des in-
ternationalen Terrorismus in Fallen wahrnehmen, in denen
1. einelanderibergreifende Gefahr vorliegt,
2. die Zustandigkeit einer Landespolizeibehorde nicht erkennbar ist oder
3. die oberste Landesbehdrde um eine Ubernahme ersucht.
’Gefahren des internationalen Terrorismus sind Gefahren der Verwirklichung
von Straftaten, die in § 129a Absatz 1 und 2 des Strafgesetzbuchs bezeichnet
und dazu bestimmt sind,

6/60



=

die Bevolkerung auf erhebliche Weise einzuschiichtern,
2.  eine Behorde oder eine internationale Organisation rechtswidrig mit
Gewalt oder durch Drohung mit Gewalt zu nétigen oder
3. die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen
Grundstrukturen eines Staates oder einer internationalen Organisation
zu beseitigen oder erheblich zu beeintrachtigen,
und durch die Artihrer Begehung oder ihre Auswirkungen einen Staat oder eine
internationale Organisation erheblich schadigen kénnen. *Das Bundeskriminal-
amt kann in den in Satz 1 bezeichneten Féllen auch zur Verhiitung von Strafta-
ten nach Satz 2 tatig werden.

1[-]
Der weiter in Bezug genommene 8§ 39 BKAG hat auszugsweise folgenden Wortlaut:

8 39 BKAG - Erhebung personenbezogener Daten

(D]
(2) Zur Verhiitung von Straftaten nach 8§ 5 Absatz 1 Satz 2 ist eine Erhebung per-
sonenbezogener Daten nur zulassig, soweit Tatsachen die Annahme rechtferti-
gen, dass
1. die Person eine Straftat nach § 5 Absatz 1 Satz 2 begehen will und die
erhobenen Daten zur Verhiitung dieser Straftat erforderlich sind oder
2. die Person mit einer Person nach Nummer 1 nicht nur flichtig oder in
zufélligem Kontakt in Verbindung steht und
a) von der Vorbereitung einer Straftat nach §5 Absatz 1 Satz 2
Kenntnis hat,
b) ausderVerwertung der Tat Vorteile ziehen kbnnte oder
C) die Person nach Nummer 1 sich ihrer zur Begehung der Straftat
bedienen kdnnte
und die Verhitung dieser Straftaten auf andere Weise aussichtslos oder wesent-
lich erschwert ware.

G L[]

2. 816 Abs. 1 BKAG erméchtigt das Bundeskriminalamt zur internen Weiterverarbeitung
personenbezogener Daten in seinem eigenen Informationssystem, soweit dies zur Erfil-
lung seiner Aufgaben erforderlich ist und das Bundeskriminalamtgesetz keine zuséatzlichen
besonderen Voraussetzungen vorsieht. Die Verarbeitung geschieht nach MaRgabe des § 12
BKAG, der das Kriterium der hypothetischen Datenneuerhebung fir die Weiterverarbeitung
umsetzen soll, und zwar unabhé&ngig von der jeweiligen Eingriffsintensitat der urspriing-
lichen ErhebungsmalRnahme (vgl. BTDrucks 18/11163, S. 92).

Aus dem weiten tatbestandlichen Anwendungsbereich des 8§ 16 Abs. 1 BKAG ist vorliegend
nur ein spezifischer Fall verfahrensgegenstandlich. Die Beschwerdefiihrerinnen zu 1) und
2) wenden sich allein gegen die Weiterverarbeitung von personenbezogenen Daten, die
das Bundeskriminalamt im Rahmen der Abwehr von Gefahren des internationalen Terro-
rismus (vgl. 8 5 BKAG) mit besonders eingriffsintensiven Mitteln erhoben hat, und wenn
die Weiterverarbeitung nach Mal3gabe des § 12 Abs. 1 Satz 1 BKAG zur Erflllung derselben
Aufgabe geschieht.
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8§ 16 BKAG hat auszugsweise folgenden Wortlaut: 13

§ 16 BKAG - Datenweiterverarbeitung im Informationssystem

(1) Das Bundeskriminalamt kann personenbezogene Daten nach Mal3gabe des
§ 12 im Informationssystem weiterverarbeiten, soweit dies zur Erfillung seiner
Aufgaben erforderlich ist und soweit dieses Gesetz keine zusatzlichen besonde-
ren Voraussetzungen vorsieht.

(2) bis(6) [...]
Der in Bezug genommene § 12 BKAG lautet auszugsweise wie folgt: 14

§ 12 BKAG - Zweckbindung, Grundsatz der hypothetischen
Datenneuerhebung

(1) *Das Bundeskriminalamt kann personenbezogene Daten, die es selbst erho-
ben hat, weiterverarbeiten
1.  zurErfallung derselben Aufgabe und
2. zum Schutz derselben Rechtsguter oder zur Verfolgung oder Verhi-
tung derselben Straftaten.
[]
(2) ‘Das Bundeskriminalamtkann zur Erfiillung seiner Aufgaben personenbezo-
gene Datenzu anderen Zwecken, als denjenigen, zu denen sie erhoben worden
sind, weiterverarbeiten, wenn
1.  mindestens
a) vergleichbar schwerwiegende Straftaten verhiitet, aufgedeckt
oder verfolgt oder
b) vergleichbar bedeutsame Rechtsguter geschitzt
werden sollen und
2. sich im Einzelfall konkrete Ermittlungsanséatze
a) zur Verhidtung, Aufdeckung oder Verfolgung solcher Straftaten
ergeben oder
b)  zur Abwehr von in einem Ubersehbaren Zeitraum drohenden
Gefahren fiir mindestens vergleichbar bedeutsame Rechtsguter
erkennen lassen.
[.]
(3)bis(B) [...]

3. 8 18 BKAG erméachtigt das Bundeskriminalamt dazu, ndher bezeichnete personenbezo- 15
gene Daten bestimmter Personengruppen weiterzuverarbeiten. Anders als in § 16 Abs. 1
BKAG ist hier nicht nur die interne Weiterverarbeitung von Daten im eigenen Informations-
system erfasst, sondern auch die Weiterverarbeitung von Daten in der Zentralstellenfunk-
tion des Bundeskriminalamts.
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In Umsetzung des Art. 6 JI-RL unterscheidet der Gesetzgeber zwischen den Personenkate-
gorien der Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlasspersonen
(vgl. BTDrucks 18/11163, S. 99, auch zur Vorgangervorschrift des § 8 Abs. 1 BKAG a.F., die
nach altem Recht die zentrale Rechtsgrundlage fiir das Bundeskriminalamt als Zentralstelle
bildete). Verfahrensgegenstandlich sind vorliegend nur die Personengruppen der Verur-
teilten, Beschuldigten und sonstigen Anlasspersonen.

Als personenbezogene Daten kénnen nach 8 18 Abs. 2 Nr. 1 BKAG nur weiterverarbeitet
werden: (a) die Grunddaten und (b) soweit erforderlich, andere zur Identifizierung geeig-
nete Merkmale, (c) die kriminalaktenfihrende Polizeidienststelle und die Kriminalakten-
nummer, (d) die Tatzeiten und Tatorte und (e) die Tatvorwiirfe durch Angabe der gesetzli-
chen Vorschriften und die nadhere Bezeichnung der Straftaten. Der ebenfalls angegriffene
§ 18 Abs. 2 Nr. 3 BKAG erlaubt die Weiterverarbeitung weiterer personenbezogener Daten
unter anderem zu sonstigen Anlasspersonen. Nach § 20 Satz 1 BKAG soll durch Rechtsver-
ordnung das Nahere tber die Art und den Umfang der Daten bestimmt werden, die insbe-
sondere nach § 18 BKAG weiterverarbeitet werden durfen.

§ 18 Abs. 1 BKAG erlaubt die Weiterverarbeitung dieser spezifischen personenbezogenen
Daten durch das Bundeskriminalamt nur zur Erfillung seiner Aufgaben nach § 2 Absatze 1
bis 3 BKAG. Gemal § 2 Abs. 1 BKAG unterstiutzt das Bundeskriminalamt zunéchst als Zentral-
stelle fur das polizeiliche Auskunfts- und Nachrichtenwesen und fir die Kriminalpolizei die
Polizeien des Bundes und der Lander bei der Verhitung und Verfolgung von Straftaten mit
landeribergreifender, internationaler oder erheblicher Bedeutung. Es hat alle hierfir er-
forderlichen Informationen zu sammeln und auszuwerten (8 2 Abs. 2 Nr. 1 BKAG) und die
Strafverfolgungsbehérden des Bundes und der Lander unverziglich Gber die sie betreffen-
den Informationen und die in Erfahrung gebrachten Zusammenhéange von Straftaten zu un-
terrichten (8 2 Abs. 2 Nr. 2 BKAG). Das Bundeskriminalamt unterhalt tberdies als Zentral-
stelle einen einheitlichen polizeilichen Informationsverbund nach Mal3gabe des Bundes-
kriminalamtgesetzes (vgl. 8 2 Abs. 3, § 29 Abs. 1 BKAG). Als Betreiber der féderalen Daten-
plattform stellt das Bundeskriminalamt die IT-Infrastruktur zur Verfigung, die auf einer
einheitlichen Informationstechnik basiert (vgl. BTDrucks 18/11163, S. 81). Gleichzeitig ge-
wahrleistet es durch organisatorische und technische MaRnahmen, dass Eingaben von und
Zugriffe auf Daten im polizeilichen Informationsverbund nur méglich sind, soweit die je-
weiligen Behorden hierzu berechtigt sind (vgl. 8 29 Abs. 4 Satz 1 BKAG). Die Berechtigung
richtet sich nach den Zugriffsrechten (8 15 BKAG) und setzt eine Kennzeichnung der weiter-
verarbeiteten Daten nach 8 14 BKAG voraus. Das Bundeskriminalamt tritt nicht nur als Platt-
formbetreiber auf, sondern ist auch selbst zur Teilnahme am polizeilichen Informations-
verbund berechtigt (vgl. 8 29 Abs. 3 Satz 1 BKAG). Im Zuge dessen nimmt das Bundeskrimi-
nalamt mit seinem Informationssystem nach Mafl3gabe der 88 29 und 30 BKAG am polizei-
lichen Informationsverbund nach § 29 BKAG teil (8 13 Abs. 3 BKAG). Nach 8§ 29 Abs. 4 Satz 2
BKAG gilt bei Eingaben von und Zugriffen auf Daten im polizeilichen Informationsverbund
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fur die teilnehmenden Behoérden, die in § 29 Abs. 3 BKAG aufgezahlt werden, unter ande-
rem 8§ 18 Absétze 1, 2, 4 und 5 BKAG entsprechend. 8 31 Abs. 2 BKAG enthalt Anforderungen
zur datenschutzrechtlichen Verantwortung im polizeilichen Informationsverbund, wéh-
rend 8 31 Abs. 3 BKAG die datenschutzrechtliche Kontrolle normiert. Zudem enthéalt der
neunte Abschnitt des Bundeskriminalamtgesetzes (88 69 ff. BKAG) ergéanzende Vorgaben
zum Datenschutz und zur Datensicherheit.

8§ 18 BKAG hat auszugsweise folgenden Wortlaut:

§ 18 BKAG - Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und
sonstigen Anlasspersonen

(1) Das Bundeskriminalamt kann zur Erfllung seiner Aufgaben nach § 2 Ab-
satz 1 bis 3 personenbezogene Daten weiterverarbeiten von

1. Verurteilten,

2. Beschuldigten,

3. Personen, die einer Straftat verdéachtig sind, sofern die Weiterverarbei-
tung der Daten erforderlich ist, weil wegen der Art oder Ausfihrung
der Tat, der Personlichkeit der betroffenen Person oder sonstiger Er-
kenntnisse Grund zu der Annahme besteht, dass zukiinftig Strafverfah-
ren gegen sie zu fihren sind, und

4, Personen, bei denen Anlass zur Weiterverarbeitung der Daten besteht,
weil tatschliche Anhaltspunkte daftr vorliegen, dass die betroffenen
Personen in naher Zukunft Straftaten von erheblicher Bedeutung be-
gehen werden (Anlasspersonen).

(2) Das Bundeskriminalamt kann weiterverarbeiten:
1.  vonPersonen nach Absatz 1 Nummer 1 bis 4
a) die Grunddaten und
b)  soweit erforderlich, andere zur Identifizierung geeignete Merk-
male,

C) die kriminalaktenfiihrende Polizeidienststelle und die Kriminal-
aktennummer,

d) die Tatzeiten und Tatorte,

e) die Tatvorwirfe durch Angabe der gesetzlichen Vorschriften und
die ndhere Bezeichnung der Straftaten;

2. von Personen nach Absatz 1 Nummer 1 und 2 weitere personenbezo-
gene Daten, soweit die Weiterverarbeitung der Daten erforderlich ist,
weil wegen der Art oder Ausfithrung der Tat, der Persdnlichkeit der be-
troffenen Person oder sonstiger Erkenntnisse Grund zu der Annahme
besteht, dass zuklinftig Strafverfahren gegen sie zu flihren sind;

3. von Personen nach Absatz 1 Nummer 3 und 4 weitere personenbezo-
gene Daten.

(3)bis(4)[...]

(5) Wird der Beschuldigte rechtskréftig freigesprochen, die Eroffnung des

Hauptverfahrens gegen ihn unanfechtbar abgelehnt oder das Verfahren

nicht nur vorlaufig eingestellt, so ist die Weiterverarbeitung unzuléssig,

wenn sich aus den Griinden der Entscheidung ergibt, dass die betroffene Per-
son die Tat nicht oder nicht rechtswidrig begangen hat.

Der in Bezug genommene § 2 BKAG lautet auszugsweise wie folgt:
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§ 2 BKAG - Zentralstelle

(1) Das Bundeskriminalamt unterstitzt als Zentralstelle fiir das polizeiliche Aus-
kunfts- und Nachrichtenwesen und fur die Kriminalpolizei die Polizeien des
Bundes und der Lander bei der Verhitung und Verfolgung von Straftaten mit
landerlubergreifender, internationaler oder erheblicher Bedeutung.

(2) Das Bundeskriminalamt hat zur Wahrnehmung dieser Aufgabe

1.  alle hierfur erforderlichen Informationen zu sammeln und auszuwer-
ten,

2. die Strafverfolgungsbehorden des Bundes und der Lander unverziig-
lich Uber die sie betreffenden Informationen und die in Erfahrung ge-
brachten Zusammenhange von Straftaten zu unterrichten.

(3) Das Bundeskriminalamt unterhdlt als Zentralstelle einen einheitlichen poli-
zeilichen Informationsverbund nach Maf3gabe dieses Gesetzes.

(4) bis (7) [...]

Die fur den polizeilichen Informationsverbund mafRgeblichen Normen lauten aus-
zugsweise:

§ 29 BKAG - Polizeilicher Informationsverbund, Verordnungserméchtigung

(1) bis(3) [...]

(4) *Durch organisatorische und technische Malinahmen hat das Bundeskrimi-
nalamt sicherzustellen, dass Eingaben von und Zugriffe auf Daten im polizeili-
chen Informationsverbund nur méglich sind, soweit die jeweiligen Behorden
hierzu berechtigt sind. 2§ 12 Absatz 2 bis 5, die 8§ 14, 15 und 16 Absatz 1, 2, 5
und 6,8 18 Absatz 1, 2,4 und 5, § 19 Absatz 1 und 2 sowie die 8§ 20 und 91 gel-
ten entsprechend.

(5) bis (8) [...]
§ 30 BKAG - Verbundrelevanz

(1) Die am polizeilichen Informationsverbund teilnehmenden Stellen verarbei-
ten im polizeilichen Informationsverbund ausschlief3lich
1. personenbezogene Daten, deren Verarbeitung fur die Verhitung und
Verfolgung von Straftaten mit l&anderibergreifender, internationaler
oder erheblicher Bedeutung erforderlich ist;
2. personenbezogene Daten, deren Verarbeitung im Informationsver-
bund erforderlich ist
a) zuerkennungsdienstlichen Zwecken, soweit das Bundeskriminal-
amt diese Daten nach § 16 Absatz 5 auch im Informationssystem
weiterverarbeiten durfte oder
b)  zuZwecken der Fahndung nach Personen und Sachen, soweit das
Bundeskriminalamt diese Daten nach 8 16 Absatz 2 auch im Infor-
mationssystem weiterverarbeiten dirfte
(Verbundrelevanz).

1[.]
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4. 816 Abs. 6 Nr. 2 BKAG erméachtigt das Bundeskriminalamt zur Weiterverarbeitung néa-
her bestimmter weiterer Hinweise zu Personen, zu denen bereits Daten vorhanden sind.
Nach § 29 Abs. 4 Satz 2 BKAG (vgl. Rn. 21) gilt die Vorschrift entsprechend fir die am poli-
zeilichen Informationsverbund teilnehmenden Behdrden bei Eingaben von und Zugriffen
auf Daten.

§ 16 BKAG - Datenweiterverarbeitung im Informationssystem

(1) bis(B5) [...]
(6) Das Bundeskriminalamt kann in den Fallen, in denen bereits Daten zu einer
Person vorhanden sind, zu dieser Person auch weiterverarbeiten:

1. [.]

2. weitere Hinweise, die geeignet sind, dem Schutz Dritter oder der Ge-
winnung von Ermittlungsansatzen zu dienen.

5. Fur die angegriffenen Befugnisse sind weiterhin Ubergreifende Anforderungen rele-
vant. Pflichten in Bezug auf die Léschung der erhobenen Daten finden sich speziell fir den
Bereich der Terrorismusabwehr in 8 79 Abs. 1 BKAG sowie allgemeiner in 8 77 BKAG in Ver-
bindung mit § 75 Abs. 2 BDSG. Nach § 79 Abs. 1 BKAG sind insbesondere die nach dem Ab-
schnitt zur Terrorismusabwehr erlangten Daten unverzuglich zu 16schen, wenn sie zur Er-
fallung des der MaRnahme zugrunde liegenden Zwecks und fiir eine etwaige gerichtliche
Uberpriifung der MaRnahme nicht mehr erforderlich sind. Eine Léschung unterbleibt, so-
weit eine ,zulassige” Weiterverarbeitung der Daten nach den Vorschriften des Abschnitts 2
Unterabschnitt 2, also insbesondere auch nach § 16 Abs. 1 und § 18 BKAG, erfolgt. § 77
Abs. 1 BKAG in Verbindung mit § 75 Abs. 2 BDSG enthalt die allgemeineren Loschungsvor-
gaben und erstreckt sich damit auch auf die Befugnisse im Rahmen der Zentralstellenfunk-
tion. Personenbezogene Daten sind insbesondere unverziglich zu I6schen, wenn ihre Ver-
arbeitung unzuléssig oder ihre Kenntnis fur die Aufgabenerfillung nicht mehr erforderlich
ist. Die Loschungspflichten werden durch Aussonderungspruffristen flankiert.

Die Loschungsvorschriften des Bundeskriminalamtgesetzes lauten auszugsweise wie
folgt:

§ 77 BKAG - Aussonderungspruffrist; Mitteilung von
Léschungsverpflichtungen

(1) 'Das Bundeskriminalamt priift nach § 75 des Bundesdatenschutzgesetzes
bei der Einzelfallbearbeitung und nach festgesetzten Fristen, ob gespeicherte
personenbezogene Daten zu berichtigen oder zu 16schen sind. 2Die Aussonde-
rungspraffristen nach 8§ 75 Absatz 4 des Bundesdatenschutzgesetzes diirfen bei
im Informationssystem des Bundeskriminalamtes verarbeiteten personenbezo-
genen Daten bei Erwachsenen zehn Jahre, bei Jugendlichen funf Jahre und bei
Kindern zwei Jahre nicht Gberschreiten, wobei nach Zweck der Speicherung so-
wie Art und Schwere des Sachverhalts zu unterscheiden ist. *Die Beachtung der
Aussonderungspriiffristen ist durch geeignete technische MalRhahmen zu ge-
wahrleisten.

(2) bis (6) [...]
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§ 79 BKAG - Léschung von durch MaBnahmen zur Abwehr von Gefahren des
internationalen Terrorismus oder vergleichbaren MaBnahmen erlangten
personenbezogenen Daten

(1) 'Sind die durch eine in Abschnitt 5 genannte MaBnahme oder durch MaR-
nahmen nach § 34 oder § 64 erlangten personenbezogenen Daten, die nicht
dem Kernbereich privater Lebensgestaltung zuzuordnen sind, zur Erflillung des
der MaRhahme zugrunde liegenden Zwecks und fir eine etwaige gerichtliche
Uberpriifung der MaBnahme nicht mehr erforderlich, sind sie unverzuglich zu
I6schen, soweit keine Weiterverarbeitung der Daten nach den Vorschriften des
Abschnitts 2 Unterabschnitt 2 erfolgt. [ ...]
(2) Absatz 1 gilt entsprechend fur personenbezogene Daten, die

1. dem Bundeskriminalamt tibermittelt worden sind und

2. durch Malinahmen erlangt wurden, die den Malinahmen nach § 34,

Abschnitt 5 oder § 64 entsprechen.

Des Weiteren ist folgende Vorschrift aus dem Bundesdatenschutzgesetz von Bedeutung: 25

§ 75 BDSG - Berichtigung und Léschung personenbezogener Daten sowie
Einschréankung der Verarbeitung

(L]

(2) Der Verantwortliche hat personenbezogene Daten unverziiglich zu 16schen,
wenn ihre Verarbeitung unzulassig ist, sie zur Erfullung einer rechtlichen Ver-
pflichtung geléscht werden missen oder ihre Kenntnis fiir seine Aufgabenerfil-
lung nicht mehr erforderlich ist.

3 [-]

(4) Unbeschadet in Rechtsvorschriften festgesetzter Hochstspeicher- oder
Loschfristen hat der Verantwortliche fur die Léschung von personenbezogenen
Daten oder eine regelméaRige Uberpriifung der Notwendigkeit ihrer Speiche-
rung angemessene Fristen vorzusehen und durch verfahrensrechtliche Vorkeh-
rungen sicherzustellen, dass diese Fristen eingehalten werden.

Die Beschwerdefiihrenden haben ihre Verfassungsbeschwerde am 22. Mai 2019 erhoben 26
und mit Schriftsatz vom 29. September 2022 ergénzt. Soweit die Beschwerdefiihrerinnen
zu 1) und 2) zun&chst die Befugnisse des Bundeskriminalamts zu Online-Durchsuchungen
(8 49 BKAG) und Quellen-Telekommunikationsiiberwachungen (§ 51 Abs. 2 BKAG) bean-
standet hatten, haben sie mit Schriftsatz vom 27. April 2022 diesen Teil der Verfassungsbe-
schwerde zuriickgenommen.

Die Beschwerdefihrenden rigen eine Verletzung ihres Grundrechts auf informationelle 27
Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG). Dabei wenden sich die Beschwer-
defuhrerinnen zu 1) und 2) gegen die Befugnis des Bundeskriminalamts zur Datenerhe-
bung zur Abwehr von Gefahren des internationalen Terrorismus (8 45 Abs. 1 Satz1 Nr. 4
BKAG), soweit diese eine Uberwachung von Kontaktpersonen (§ 39 Abs. 2 Nr. 2 BKAG) er-

13/60



laubt. Zudem beanstanden sie die Befugnis des Bundeskriminalamts zur Weiterverarbei-
tung personenbezogener Daten in seinem eigenen Informationssystem, die durch derar-
tige UberwachungsmaBnahmen erlangt wurden (§ 16 Abs. 1 i.V.m. §12 Abs.1 Satz 1
BKAG). Die Beschwerdefuhrenden zu 3) bis 5) wenden sich gegen die Weiterverarbeitungs-
befugnisin 8§ 18 Abs. 1 Nr. 1, 2 und 4, Abs.2 Nr. 1 und 3 und Abs. 5 auch in Verbindung mit
§ 29 Abs. 4 Satz 2 BKAG. Alle Beschwerdefiihrenden greifen die Ermachtigung zur Hinzu-
speicherung ermittlungsunterstiitzender Hinweise im Informationssystem beziehungs-
weise Informationsverbund an (8 16 Abs. 6 Nr. 2 auch i.V.m. § 29 Abs. 4 Satz 2 BKAG).

1. Die Verfassungsbeschwerde sei zuléssig. Insbesondere seien die Beschwerdefihren-
den von den angegriffenen Vorschriften unmittelbar, selbst und gegenwartig betroffen.

Die Beschwerdefihrerinnen zu 1) und 2) vertraten als Rechtsanwaltinnen Personen, die
entweder selbst als terroristisch oder extremistisch eingestuft, oder die als Unterstiitzende
terroristischer oder extremistischer Organisationen angesehen worden seien.

Die Beschwerdefiihrerinzu 3) sei (...) eines (...) von Ful3ballfans und engagiere sich in der
Fanszene; in diesem Zusammenhang seien in der Vergangenheit zwei Ermittlungsverfah-
ren gegen sie gefuihrt worden. Der Beschwerdefiihrer zu 4) sei politisch in verschiedenen
Organisationen aus dem linken politischen Spektrum aktiv und nehme regelmafig an ein-
schlagigen Veranstaltungen teil, was bereits zu einer polizeilichen Ausschreibung gefiuhrt
habe. Der Beschwerdefiihrer zu 5) gehére der sogenannten Ultra-FuRballfanszene an, in
der er gut vernetzt sei. Uber die Beschwerdefiihrenden zu 3) bis 5) seien personenbezo-
gene Daten in polizeilichen Datensammlungen entweder aktuell gespeichert oder zumin-
dest gespeichert gewesen. Als potenziell Betroffene kdnnten sie jedoch nicht ohne Weite-
res gerichtlich gegen konkrete Umsetzungsakte vorgehen, weil sie davon keine Kenntnis
erlangten und wegen weitreichender Ausnahmetatbestdnde eine nachtragliche Benach-
richtigung nicht sichergestellt sei.

2. Die Verfassungsbeschwerde sei auch begrindet.

a) §45 Abs. 1 Satz 1 Nr. 4 BKAG ermdgliche einen gezielten Einsatz eingriffsintensiver
Uberwachungsmittel gegen Kontaktpersonen unter unverhaltnismafRig weiten Vorausset-
zungen. Der Verweis auf eine Person nach § 39 Abs. 2 Nr. 2 BKAG gewaébhrleiste keine spezi-
fische individuelle N&dhe der betroffenen Person zur aufzuklarenden Gefahr. 8 39 Abs. 2
Nr. 2 BKAG definiere zwar verfassungsrechtlich unbedenklich, in welchem Verhéltnis die
Kontaktperson zu einer verantwortlichen Person stehen musse, verweise aber hinsichtlich
dieser Person ihrerseits auf 8 39 Abs. 2 Nr. 1 BKAG, der unter anderem ausreichen lasse,
dass die verantwortliche Person eine terroristische Straftat begehen will. Diese weite Ein-
griffsschwelle kénne indes eingriffsintensive UberwachungsmaRnahmen nach § 45 BKAG
nicht rechtfertigen. Aufgrund der ausdriicklich geédnderten Verweisungstechnik und des
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eindeutigen Wortlauts kdnne die Vorschrift entgegen ihrer Vorgdngernorm in 8 20g Abs. 1
Satz 1 Nr. 3 BKAG a.F. nicht verfassungskonform ausgelegt werden.

b) Die Vorschriften zur reformierten polizeilichen Informationsordnung (8 16, 8 18 auch
i.V.m. § 29 Abs. 4 Satz 2 BKAG) erlaubten eine Speicherung und spatere Nutzung personen-
bezogener Daten im Informationssystem des Bundeskriminalamts und im polizeilichen In-
formationsverbund unter unverhaltnismafRig niedrigen Anforderungen.

aa) Polizeiliche Datensammlungen betréafen nicht die unmittelbare Weiterverarbeitung
personenbezogener Daten, sondern beruhten auf einem zeitlich gestreckten Vorgang aus
Datenspeicherung und spaterer Nutzung. Die beiden aufeinander bezogenen Grundrechts-
eingriffe mussten getrennt gerechtfertigt werden. Zur Rechtfertigung der Speicherung be-
durfe es eines hinreichenden Anlasses, der eine anlasslose Datenbevorratung ausschliel3e.
Die Anforderungen bestimmten sich nach Art und Umfang der gespeicherten Daten. Eine
zeitlich begrenzte Datenverfligbarkeit misse durch gehaltvolle Loschungsregelungen ge-
sichert werden. Hohere Anforderungen gélten fir die an die Speicherung anschlielRende
Nutzung der personenbezogenen Daten, wobei hierfir deren Ziele und Art malRgeblich
seien. Auf Ebene der Datennutzung muassten unabhangig von den Voraussetzungen der
Speicherung die grundrechtliche Zweckbindung und die Voraussetzungen einer hypothe-
tischen Datenneuerhebung gewahrt werden. Daher sei es dysfunktional, beide Verarbei-
tungsschritte von einheitlichen Anforderungen abhéangig zu machen.

bb) 8 16 Abs. 1 in Verbindung mit § 12 Abs. 1 Satz 1 BKAG sei unverhéaltnisméafig, soweit
er das Bundeskriminalamt ermachtige, personenbezogene Daten, die es durch eingriffsin-
tensive UberwachungsmaRnahmen zur Abwehr von Gefahren des internationalen Terroris-
mus erlangt habe, im Rahmen dieser Aufgabe in seinem Informationssystem zu speichern
und anschlieRend zu nutzen. Da die Vorschrift auch eingriffsintensive Verarbeitungsme-
thoden ermdgliche, kdnne das Eingriffsgewicht nicht allein durch die Schwelle der Erfor-
derlichkeit zur Aufgabenerfillung kompensiert werden. Der Verweis auf § 12 Abs. 1 Satz 1
BKAG schranke die Verarbeitung nicht maRRgeblich ein. Bei einer Weiterverarbeitung zum
Zweck der Terrorismusabwehr seien dessen Tatbestandsvoraussetzungen praktisch immer
erfullt. Die Vorgabe des § 79 Abs. 1 Satz 1 BKAG, im Rahmen der Terrorismusabwehr erho-
bene Daten nach Zweckerreichung grundséatzlich zu l6schen, laufe weitgehend leer, da
dieser Weiterverarbeitungen nach 8 16 Abs. 1 BKAG nicht umfasse.

cc) Ebenso verfehlten die in 8§ 18 Abs. 1 Nr. 1, 2 und 4, Abs. 2 Nr. 1 und 3 BKAG enthaltenen
Ermé&chtigungen des Bundeskriminalamts, personenbezogene Daten Uber bestimmte Per-
sonenkreise im Rahmen der Zentralstellenaufgabe weiterzuverarbeiten, die verfassungs-
rechtlichen Anforderungen. Dies gelte gleichermal3en, soweit § 29 Abs. 4 Satz 2 BKAG die
entsprechende Geltung der Vorschriften fir die am polizeilichen Informationsverbund teil-
nehmenden Behdrden anordne.
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Schon die Ermachtigung zur Bevorratung (Speicherung) sei zu weitreichend. Nach § 18
Abs. 1 Nr. 1 und 2, Abs. 2 Nr. 1 BKAG durften bestimmte Basisdaten verurteilter Straftater
und Beschuldigter ohne weitere Voraussetzungen gespeichert werden. So sei es verfas-
sungsrechtlich zwar nicht zu beanstanden, dass § 18 Absétze 1 und 2 BKAG die Bevorratung
personenbezogener Daten im Rahmen der Zentralstellenaufgabe — anders als im Rahmen
von § 16 Abs. 1 BKAG - nicht von der Prifung einer hypothetischen Datenneuerhebung ab-
hangig mache. Der Gesetzgeber habe aber die nach allgemeinen datenschutzrechtlichen
Grundsatzen gebotene Erforderlichkeitsprifung im Einzelfall durch eine abstrakt-gene-
relle Anordnung vorweggenommen. Dadurch laufe auch die Loschungspflicht nach § 77
Abs. 1 BKAG in Verbindung mit 8 75 Abs. 2 BDSG weitgehend leer. § 18 Abs. 5 BKAG, nach
dem die Weiterverarbeitung personenbezogener Daten von Beschuldigten unter engen
Voraussetzungen unzuléssig sei, schranke die Verarbeitungsbefugnis nicht maRRgeblich
ein. UnverhaltnismafRig und unbestimmt sei ferner die in § 18 Abs. 1 Nr. 4, Abs. 2 Nr. 1 und
3 BKAG enthaltene Ermé&chtigung zur Verarbeitung personenbezogener Daten tiber Anlass-
personen, die an eine unangeleitete Kriminalprognose ankntipfe. Die in § 67 Abs. 3 BDSG
vorgesehene Datenschutzfolgenabwégung kdnne die verfassungsrechtlichen Verhaltnis-
maRigkeits- und Bestimmtheitsméangel nicht heilen. Auch die transparenzschaffenden Re-
gelungen genigten nicht den verfassungsrechtlichen Anforderungen. Eine Benachrichti-
gung der Betroffenen sei nicht vorgesehen, obwohl diese zumindest partiell im Rahmen
der polizeilichen Aufgabenwahrnehmung mdglich scheine. Das ebenfalls eingeschrankte
Auskunftsrecht aus 8 57 BDSG kompensiere diese Mangel nicht.

Die Ermé&chtigung in § 18 Abséatze 1 und 2 BKAG zur Nutzung der bevorrateten Daten sei
ebenfalls zu weitreichend. Anders als die Speicherung misse die Nutzung von Daten, die
durch eingriffsintensive verdeckte UberwachungsmaRnahmen gewonnen worden seien,
von der Prufung einer hypothetischen Datenneuerhebung abhéngig gemacht werden.
§ 18 BKAG enthalte jedoch keinen Verweis auf den dies erfordernden § 12 BKAG.

dd) Die in § 16 Abs. 6 Nr. 2 BKAG enthaltene Erméachtigung zur Hinzuspeicherung soge-
nannter ermittlungsunterstitzender Hinweise sei unverhaltnismallig weit und unbe-
stimmt. Die Hinweise kbnnten héchstpersoénliche oder stigmatisierende Angaben und sen-
sible Informationen umfassen und damit eine erhebliche Eingriffsintensitat aufweisen.
Diese werde durch die weite Eingriffsschwelle der Eignung zum Drittschutz oder der Ge-
winnung von Ermittlungsansatzen nicht kompensiert. Die verfassungsrechtlichen Defizite
kénnten nicht durch eine restriktive Norminterpretation und sachgerechte Ermessensaus-
Ubung im Einzelfall Gberwunden werden.

V.

Zur Verfassungsbeschwerde haben die Bundesregierung, der Generalbundesanwalt
beim Bundesgerichtshof und der Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit Stellung genommen.

16/60

37

38

39

40



1. Die Bundesregierung halt die Verfassungsbeschwerde fiir unzuléassig und unbegrin-
det.

a) 8§ 45 Abs. 1 Satz 1 Nr. 4 BKAG kdnne ebenso wie seine Vorgangervorschrift verfassungs-
konform ausgelegt werden. Die reine Wortlautauslegung mdge zwar zu einem weiten An-
wendungsbereich fihren. Der Gesetzgeber habe aber allein eine redaktionelle Folgean-
derung vornehmen wollen. Bei gebotener Auslegung solle der Verweis auf 8 39 Abs. 2 Nr. 2
BKAG lediglich ein einheitliches Verstandnis von Kontaktpersonen sicherstellen, nicht aber
die niedrigeren Voraussetzungen des 8 39 Abs. 2 Nr. 1 BKAG an die verantwortliche Person
Ubernehmen. Das Bundeskriminalamt wende die Verweisung in der Praxis nur einge-
schrankt an. Eine entsprechende Handhabung werde auch durch den Richtervorbehalt in
8§ 45 Abs. 3 Satz 1 BKAG weitgehend sichergestellt. Im Ubrigen sei § 39 Abs. 2 Nr. 1 BKAG
nicht unbestimmt.

b) § 16 Abs. 1 BKAG normiere die Generalklausel des Bundeskriminalamts zur Weiterver-
arbeitung personenbezogener Daten und setze durch den Verweis auf § 12 BKAG konse-
guent das Konzept der hypothetischen Datenneuerhebung um. Eine anlasslose Bevorra-
tung oder Nutzung personenbezogener Daten sei ausgeschlossen. Eine Uberfiihrung erho-
bener Daten in ein weiteres Verfahren richte sich entweder nach den 88 18 und 19 BKAG
oder aber nach strafprozessualen Normen. Soweit deren Voraussetzungen nicht gegeben
waren oder die Daten weder fir die Zentralstelle noch eine andere Aufgabe des Bundes-
kriminalamts oder fir ein Strafverfahren erforderlich seien, wirden sie unter den Voraus-
setzungen des § 79 BKAG und des § 77 Abs. 1 BKAG in Verbindung mit 8§ 75 Abs. 2 BDSG ge-
I6scht. Zudem sehe § 77 Abs. 1 BKAG in Verbindung mit § 75 Abs. 4 BDSG eine regelmafige
Uberpriifung der Daten unter den Grundsatzen der Datensparsamkeit und Erforderlichkeit
vor. Schlie3lich erfolgten Kontrollen durch den Datenschutzbeauftragten des Bundeskri-
minalamts und den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit.

c) Die Verarbeitungsvoraussetzungen personenbezogener Daten im Rahmen der Zentral-
stellenaufgabe ergében sich nichtabschlieRend aus § 18 Absatze 1, 2 und 5 BKAG. Vielmehr
grenze der ergdnzend heranzuziehende § 12 BKAG die Verarbeitung maRgeblich ein. Fer-
ner musse das Bundeskriminalamt die in § 47 BDSG normierten allgemeinen Grundséatze
far die Verarbeitung personenbezogener Daten beachten, insbesondere, ob die Datenver-
arbeitung im Einzelfall erforderlich und angemessen sei. Der Gesetzgeber habe diese Pri-
fung nicht abstrakt-generell vorwweggenommen. § 18 Abs. 1 Nr. 4 BKAG bedirfe verfas-
sungsrechtlich keiner weitergehenden normierten Ankntpfungspunkte fir die Anleitung
der Kriminalprognose hinsichtlich der Anlasspersonen, sondern kdnne verfassungskon-
form ausgelegt werden.

Starre zeitliche Grenzen fir eine Datenspeicherung oder -nutzung seien nicht geboten,
da die Kombination aus festen Loschfristen und Aussonderungspriffristen einen besseren
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Ausgleich zwischen den betroffenen Grundrechten und der Sicherheit und Gefahrenab-
wehr gewahrleiste. Ferner seien keine weitergehenden Benachrichtigungspflichten not-
wendig. Der Gesetzgeber kdnne innerhalb seines weiten Spielraums Geheimhaltungsas-
pekte einbeziehen und sich auf die EinrAumung entsprechender Auskunftsrechte beschran-
ken.

d) 8§ 16 Abs. 6 Nr. 2 BKAG sei unter Bericksichtigung der Gesetzgebungsmaterialien hin-
sichtlich des Begriffs der Hinweise bestimmt genug. Einer potenziell erh6hten Eingriffsin-
tensitat konne durch eine verfassungskonforme Auslegung Rechnung getragen werden.
Die verhaltnismalige Anwendung im Einzelfall sei durch entsprechende Verwaltungsvor-
schriften gewahrleistet.

2. Der Generalbundesanwalt beim Bundesgerichtshof hélt die Verfassungsbeschwerde
jedenfalls fur unbegrindet. Er fihrt unter anderem aus, die Definition der verantwortli-
chen Person in 8 39 Abs. 2 Nr. 1 BKAG stelle erkennbar nicht allein auf den subjektiven
Wunsch des Betroffenen ab, sondern umfasse bei zutreffender Auslegung auch die kon-
krete Fahigkeit, terroristische Straftaten zu begehen. Zudem gewahrleiste die Vorausset-
zung, dass die Abwehr der Gefahr oder die Verhiitung der Straftaten auf andere Weise aus-
sichtlos oder wesentlich erschwert ware, eine strenge VerhaltnismaRigkeitsprifung auf-
grund einer gehaltvollen Prognose. Soweit die Verfassungsbeschwerde die Weiterverar-
beitung nach 8§ 16 Abs. 1 in Verbindung mit § 12 Abs. 1 Satz 1 BKAG rlge, verkenne sie die
verfassungsrechtlich gefestigten Anforderungen an die Zweckbindung und Zweckande-
rung. Gerade um terroristische Strukturen zu verstehen und zu durchdringen, sei die von
den Beschwerdefiihrenden kritisierte Sammlung und Auswertung relevanter Informatio-
nen notwendig.

3. Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit teilt im Er-
gebnis weithin die diesbezlglichen Bedenken der Beschwerdefihrenden. Die Gesetzge-
bungsmaterialien lieRen ein verkirztes Verstandnis der Rechtsprechung des Bundesverfas-
sungsgerichts erkennen. Wéahrend der Grundsatz der hypothetischen Datenneuerhebung
zentral sei, werde nicht hinreichend gewichtet, dass jeder Verarbeitungsschritt als eigen-
standiger Grundrechtseingriff insoweit einer Rechtsgrundlage bedirfe, die orientiert am
Eingriffsgewicht normenklare und verhaltnismanige Eingriffsschwellen festlege. Erschwe-
rend komme hinzu, dass es sich bei dem Informationssystem und -verbund um Mischda-
teien fur Zwecke der Strafverfolgung und der Gefahrenabwehr handele.

§ 16 Abs. 1 BKAG fasse die Eingriffsschwellen nicht bestimmt genug beziehungsweise zu
weit. Die Vorschrift ermdgliche durch den weiten Begriff der Weiterverarbeitung mitunter
schwerwiegende Eingriffe. 8 12 BKAG gewahrleiste zwar einen Mindestmalfstab fiir jede
weitere einzelne Verwendung polizeilich erhobener Daten, mache aber hinreichend be-
stimmte gesetzliche Voraussetzungen fir die weiteren Verarbeitungsschritte nicht ent-
behrlich. Zudem sei unklar, welchen Personenkreis § 16 BKAG einbeziehe, der nicht an die
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polizeirechtliche Verantwortlichkeit anknipfe. Die subsididre Anwendung von § 16 Abs. 1
BKAG ermdgliche indes eine einschréankende verfassungskonforme Auslegung. Insoweit
seien insbesondere fir das allgemeine Sammeln und Auswerten von Informationen § 18
und 8 19 BKAG vorrangig. Der Wortlaut von 8§ 16 Abs. 1 BKAG ermégliche indes dariiber hin-
aus weitere Sammlungen, Analysen und Auswertungen. Bei verfassungskonformem Ver-
standnis durfe die umfassende Speicherung grél3erer Datenbestdnde zu Zwecken der Aus-
wertung und Analyse nicht auf 8 16 Abs. 1 BKAG gestitzt werden.

Auch 8§ 18 Absatze 1 und 2 BKAG verfehle angesichts des hohen Eingriffsgewichts der Da-
tenverarbeitung die verfassungsrechtlichen Bestimmtheits- und VerhaltnismaRigkeitsan-
forderungen und teile Uberwiegend die Mangel von § 16 Abs. 1 BKAG. Insbesondere sei
nicht ndher definiert, was unter den Begriff der Grunddaten zu fassen sei. Im Auslegungs-
wege lasse sich fur die Praxis aber eine verhaltnisméafige Losung finden. Allerdings sehe
die Vorschrift keine Erforderlichkeitsprifung vor; vielmehr gentge die ,,Relevanz” der Da-
ten, die voraussichtlich in der Praxis technisch anhand einer automatisierten Kategorisie-
rung und nicht immer im Einzelfall geprift werde. Dass die am Informationsverbund teil-
nehmenden Behdrden nach 8 30 BKAG nur verbundrelevante Daten erfassen durften, fihre
mangels klarer festgelegter Kriterien zu keiner mafl3geblichen Eingrenzung. § 18 Abs. 5
BKAG schranke die Weiterverarbeitung der Daten nicht hinreichend ein. In der Praxis fehle
es regelmanRig an der Riickmeldung tber die konkreten Verfahrensausgange der Staatsan-
waltschaften an die Polizeibehérden. Es bestiinden erhebliche Probleme im Umgang mit
der Negativprognose.

§ 16 Abs. 6 Nr. 2 BKAG ermdgliche die Speicherung ermittlungsunterstiitzender Hinweise,
die weitreichende Informationen enthalten kénnten. Diese seien fur die betroffenen Per-
sonen nicht nachvollziehbar, zumal der entsprechende Leitfaden als Verschlusssache ein-
gestuft sei.

V.

Das Bundesverfassungsgericht hat am 20. Dezember 2023 eine mindliche Verhandlung
durchgefihrt. GedulRert haben sich dort die Beschwerdefiihrenden und die Bundesregie-
rung. Als sachkundiger Dritter nach 8§ 27a BVerfGG hat sich der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit geauf3ert.

Die Zustandigkeit des Bundesverfassungsgerichts fur die Prufung der Vereinbarkeit der
angegriffenen Normen mit den Grundrechten des Grundgesetzes ist gegeben, obwohl die
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angegriffenen Vorschriften Beziige zu datenschutzrechtlichen Bestimmungen in Rechtsak-
ten der Européaischen Union wie insbesondere der JI-Richtlinie haben. Es handelt sich bei
den hier angegriffenen Befugnissen aber nicht um die Umsetzung zwingenden Unions-
rechts. Rechtsvorschriften der Européischen Union enthalten keine Bestimmungen, welche
die hier angegriffenen Befugnisse erfordern oder gar abschlieRend regeln (vgl. dazu
BVerfGE 155, 119 <162 ff. Rn. 83 ff.> m.w.N.; 156, 11 <35 ff. Rn. 63 ff.>; 158, 170 <183
Rn. 23> m.w.N.). Unberihrt bleibt hiervon die vorliegend nicht zu klarende Frage, ob sich
weitere rechtliche Anforderungen unmittelbar aus dem Sekundarrecht der Europaischen
Union ergeben und ob die beanstandeten Vorschriften mit diesen vereinbar sind (vgl.
BVerfGE 155, 119 <165 Rn. 88>; 163, 43 <76 f. Rn. 93> m.w.N.).

Mit Schriftsatzvom 27. April 2022 haben die Beschwerdefihrerinnen zu 1) und 2) den Teil
der Verfassungsbeschwerde wirksam zuriickgenommen, der sich gegen die Erméachtigun-
gen des Bundeskriminalamts zu Online-Durchsuchungen (8 49 BKAG) und Quellen-Tele-
kommunikationsiberwachungen (8 51 Abs. 2 BKAG) richtete.

Die Verfassungsbeschwerde ist Uberwiegend zulassig. Soweit sich die Beschwerdefiihre-
rinnen zu 1) und 2) gegen 8 45 Abs. 1 Satz 1 Nr. 4 in Verbindung mit 8 39 Abs. 2 Nr. 2 BKAG
sowie gegen 8§ 16 Abs. 1 in Verbindung mit § 12 Abs. 1 Satz 1 BKAG wenden, ist sie zulassig.
Soweit die Beschwerdefihrenden zu 3) bis 5) die Befugnis zur Datenweiterverarbeitung
nach § 18 Abs. 1 Nr. 1, 2 und 4, Abs. 2 Nr. 1 und 3 und Abs. 5 auch in Verbindung mit § 29
Abs. 4 Satz 2 BKAG angreifen, ist sie dagegen nur teilweise zuldssig. Unzulé&ssig ist sie hin-
sichtlich aller Beschwerdefiihrenden, soweit sie sich gegen 8§ 16 Abs. 6 Nr. 2 BKAG wendet.

1. Richtetsich eine Verfassungsbeschwerde wie vorliegend gegen ein Gesetz, das Sicher-
heitsbeh6rden zu heimlichen MalRBhahmen erméachtigt, bestehen besondere Zulassigkeits-
anforderungen beziglich der Beschwerdebefugnis und der Subsidiaritat der Verfassungs-
beschwerde (vgl. BVerfGE 162, 1 <51 ff. Rn. 93 ff.> - Bayerisches Verfassungsschutzgesetz;
165, 1 <29 ff. Rn. 37 ff.> - Polizeiliche Befugnisse nach SOG MV).

a) Die Zulassigkeit einer Verfassungsbeschwerde setzt nach Art. 93 Abs. 1 Nr. 4a GG, § 90
Abs. 1 BVerfGG die Behauptung voraus, durch einen Akt der 6ffentlichen Gewalt in Grund-
rechten oder grundrechtsgleichen Rechten verletzt zu sein (Beschwerdebefugnis) (vgl.
BVerfGE 140, 42 <54 Rn. 47>; 162, 1 <51 f. Rn. 93>). Dazu mussen sowohl die Mdglichkeit
der Grundrechtsverletzung (aa) als auch die eigene, unmittelbare und gegenwartige Be-
troffenheit (bb) den Begriindungsanforderungen nach § 23 Abs. 1 Satz 2, 8 92 BVerfGG ent-
sprechend dargelegt sein (vgl. BVerfGE 125, 39 <73>; 159, 355 <375 Rn. 25> - Bundesnot-
bremse Il).
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aa) Der die behauptete Rechtsverletzung enthaltende Vorgang muss substantiiert und
schlissig vorgetragen sein, und der Vortrag muss die Moglichkeit einer Grundrechtsverlet-
zung hinreichend deutlich erkennen lassen (vgl. BVerfGE 130, 1 <21>; 140, 229 <232
Rn. 9>). Eine genaue Bezeichnung des Grundrechts, dessen Verletzung geltend gemacht
wird, ist nicht erforderlich. Dem Vortrag muss sich aber entnehmen lassen, inwiefern sich
die Beschwerdefihrenden durch den angegriffenen Hoheitsakt in ihren Rechten verletzt
sehen (vgl. BVerfGE 115, 166 <180>). Ist die Verfassungsbeschwerde gegen gesetzliche
Vorschriften gerichtet, missen sich die Beschwerdefiihrenden genau mit der angegriffe-
nen Norm befassen. Sie miissen auch weitere Regelungen des Fachrechts in ihre Darlegun-
gen einbeziehen, wenn diese Bedeutung fiir die VerfassungsmafRigkeit der angegriffenen
Norm haben kénnen. Mit der verfassungsrechtlichen Beurteilung des vorgetragenen Sach-
verhalts mussen sich die Beschwerdefihrenden im Einzelnen auseinandersetzen. Soweit
das Bundesverfassungsgericht fiir bestimmte Fragen bereits verfassungsrechtliche Mal3-
stéabe entwickelt hat, muss anhand dieser Mal3stabe aufgezeigt werden, inwieweit Grund-
rechte durch die angegriffene MaRnahme verletzt sein sollen (vgl. BVerfGE 101, 331
<345f.>; 159, 223 <270 Rn. 89> m.w.N. - Bundesnotbremse [; stRspr).

bb) Fur die Darlegung der unmittelbaren sowie der eigenen und gegenwartigen Betrof-
fenheit gelten bei einer Verfassungsbeschwerde gegen eine gesetzliche Erméachtigung zu
heimlichen MalRhahmen besondere Anforderungen.

(1) zwar werden die hier angegriffenen Vorschriften erst auf der Grundlage weiterer
Vollzugsakte in Form von Datenerhebung oder -weiterverarbeitung wirksam. Von einer
unmittelbaren Betroffenheit durch ein vollziehungsbedurftiges Gesetz ist jedoch auch
dann auszugehen, wenn Beschwerdefihrende den Rechtsweg nicht beschreiten kdnnen,
weil sie keine Kenntnis von der MaBnahme erlangen oder wenn eine nachtragliche Be-
kanntgabe zwar vorgesehen ist, von ihr aber aufgrund weitreichender Ausnahmetatbe-
stande auch langfristig abgesehen werden kann (vgl. BVerfGE 155, 119 <159 Rn. 73> - Be-
standsdatenauskunft I1).

(2) Zur Begruindung der Méglichkeit eigener und gegenwartiger Betroffenheit durch eine
gesetzliche Erméachtigung zu heimlichen MaRnahmen, bei der die konkrete Beeintrachti-
gung zwar erst durch eine Vollziehung erfolgt, die Betroffenen in der Regel aber keine
Kenntnis von Vollzugsakten erlangen, reicht es aus, wenn die Beschwerdefiihrenden dar-
legen, mit einiger Wahrscheinlichkeit durch auf den angegriffenen Rechtsnormen beru-
hende MalRnahmen in eigenen Grundrechten berthrt zu werden (vgl. BVerfGE 155, 119
<160 Rn. 75>). Ein Vortrag, fur sicherheitsgefdhrdende Aktivitdten verantwortlich zu sein,
ist zum Beleg der Selbstbetroffenheit grundsétzlich ebenso wenig erforderlich wie Darle-
gungen, durch die sich Beschwerdefiihrende selbst einer Straftat bezichtigen missten (vgl.
BVerfGE 130, 151 <176 f.>; stRspr).
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b) Besondere Zuléassigkeitsanforderungen ergeben sich auch aus der Subsidiaritat der
Verfassungsbeschwerde. Zwar steht unmittelbar gegen Parlamentsgesetze kein ordentli-
cher Rechtsweg im Sinne des § 90 Abs. 2 BVerfGG zur Verfiigung, der vor Erhebung der Ver-
fassungsbeschwerde erschopft werden muss. Die Verfassungsbeschwerde muss aber auch
den Anforderungen der Subsidiaritat im weiteren Sinne genugen. Diese beschranken sich
nicht darauf, nur die zur Erreichung des unmittelbaren Prozessziels formlich eréffneten
Rechtsmittel zu ergreifen, sondern verlangen, alle Mittel zu nutzen, die der geltend ge-
machten Grundrechtsverletzung abhelfen kdnnen. Damit soll erreicht werden, dass das
Bundesverfassungsgericht nicht auf ungesicherter Tatsachen- und Rechtsgrundlage weit-
reichende Entscheidungen treffen muss, sondern zunéchst die fur die Auslegung und An-
wendung des einfachen Rechts primér zustandigen Fachgerichte die Sach- und Rechtslage
aufgearbeitet haben. Der Grundsatz der Subsidiaritat erfordert deshalb grundsatzlich, vor
Einlegung einer Verfassungsbeschwerde alle zur Verfiigung stehenden prozessualen Mog-
lichkeiten zu ergreifen, um eine Korrektur der geltend gemachten Verfassungsverletzung
zu erwirken oder eine Grundrechtsverletzung zu verhindern. Das gilt auch, wenn zweifel-
haftist, ob ein entsprechender Rechtsbehelf statthaftistund im konkreten Fall in zul&ssiger
Weise eingelegt werden kann (vgl. zum Ganzen BVerfGE 150, 309 <326 ff. Rn. 42 ff.>; 162,
1 <54 ff. Rn. 100 ff.>; 165, 1 <29 ff. Rn. 37 ff.>; stRspr).

2. Die Verfassungsbeschwerde genugt diesen Anforderungen in weiten Teilen.

a) Die Verfassungsbeschwerde ist hinsichtlich der Beschwerdefihrerinnen zu 1) und 2)
zul@ssig, soweit sie geltend machen, die Befugnis des Bundeskriminalamts zur Datenerhe-
bung mit besonderen Mitteln bei Kontaktpersonen (8 45 Abs. 1 Satz1 Nr.4 i.V.m. 8§ 39
Abs. 2 Nr. 2 BKAG) sei nicht an eine hinreichende Eingriffsschwelle gebunden. Insbeson-
dere haben sie die Méglichkeit einer Verletzung in ihrem Grundrecht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG dargelegt.

Ihnen fehlt es auch nicht an einer unmittelbaren Betroffenheit. Zwar bedarf die angegrif-
fene Befugnis einer Umsetzung durch weitere Vollzugsakte. Die streitgegenstandlichen
UberwachungsmaRnahmen werden jedoch grundsétzlich heimlich durchgefiihrt. Die im
Gesetz vorgesehenen Benachrichtigungspflichten fangen dies nur teilweise auf, weil sie
maoglicherweise erst spéat greifen und weitreichende Ausnahmen kennen.

Die Beschwerdefihrerinnen zu 1) und 2) haben ferner hinreichend dargelegt, dass sie
wegen ihrer spezifischen beruflichen Verbindungen zu Personen, die als Zielperson einer
MalRnahme nach § 45 Abs. 1 Satz 1 Nr. 4 BKAG in Betracht kommen kénnen, von den ange-
griffenen UberwachungsmaRnahmen jedenfalls mit hinreichender Wahrscheinlichkeit in-
direkt betroffen sein kdnnen. Sie verweisen insbesondere darauf, dass sie aufgrund ihrer
beruflichen Tatigkeit als Rechtsanwaltinnen auch mit Personen in Kontakt gerieten, die
dem internationalen Terrorismus zugerechnet wirden (vgl. auch BVerfGE 141, 220 <262
Rn. 84>; 165, 1 <37 f.Rn. 58 f.>).
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b) Auch soweit sich die Beschwerdefiihrerinnen zu 1) und 2) gegen 8 16 Abs. 1 in Verbin-
dung mit 8 12 Abs. 1 Satz 1 BKAG wenden, ist die Verfassungsbeschwerde zulassig. Die Be-
schwerdefuhrerinnen haben die Mdglichkeit einer Verletzung in ihrem Grundrecht auf in-
formationelle Selbstbestimmung sowie ihre mogliche Betroffenheit hinreichend darge-
legt. Gertigt ist die Weiterverarbeitung personenbezogener Daten, die zunéchst zur Ab-
wehr von Gefahren des internationalen Terrorismus nach § 5 BKAG mit besonders eingriffs-
intensiven Mitteln erhoben worden sind und in einem zweiten Schritt gemafR 8§ 16 Abs. 1 in
Verbindung mit § 12 Abs. 1 Satz 1 BKAG zur Erflllung derselben Aufgaben verwendet wer-
den.

c) Soweit die Beschwerdefuhrenden zu 3) bis 5) die Befugnis zur Datenweiterverarbei-
tung nach § 18 Abs. 1 Nr. 1, 2 und 4, Abs. 2 Nr. 1 und 3 und Abs. 5 auch in Verbindung mit
§ 29 Abs. 4 Satz 2 BKAG angreifen, ist die Verfassungsbeschwerde nur teilweise zulé&ssig.

aa) Die Mdglichkeit einer Grundrechtsverletzung ist dargelegt, soweit die Speicherung
zuvor erhobener personenbezogener Grunddaten von Beschuldigten durch das Bundeskri-
minalamt im polizeilichen Informationsverbund unter dem Gesichtspunkt einer unzu-
reichenden Speicherschwelle beanstandet wird (8 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1, soweit sein
Anwendungsbereich durch 8 13 Abs. 3, § 29 BKAG konkretisiert wird; im Folgenden verein-
fachend: 8§ 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in Verbindung mit § 13 Abs. 3, § 29 BKAG).

In diesem Umfang haben die Beschwerdefiihrenden zu 3) bis 5) insbesondere auch hin-
reichend dargelegt, von der Weiterverarbeitungsbefugnis selbst betroffen zu sein. Hierzu
verweisen sie auf ihre politischen und sonstigen Aktivitaten. Diese begriinden eine er-
hohte Wahrscheinlichkeit, zumindest von solchen polizeilichen Datenerhebungen betrof-
fen zu werden, die in ihrer Intensitat hinter einer Wohnraumiberwachung und On-
line-Durchsuchung zuriickbleiben. Dies lasst auch eine anschlieRende Weiterverarbeitung
der so erhobenen Daten wahrscheinlich erscheinen. Teilweise sind oder waren sie in poli-
zeilichen Datensammlungen erfasst.

Unzuléssig ist die Riige mit Blick auf die Speicherung der personenbezogenen Daten al-
lein im internen Informationssystem des Bundeskriminalamts. Insoweit fehlt es an einer
hinreichenden Auseinandersetzung mit dem einschlagigen Fachrecht beztiglich der Tren-
nung der Datenbestande im Informationssystem des Bundeskriminalamts und im polizeili-
chen Informationsverbund sowie der damit einhergehenden unterschiedlichen Gewich-
tung des Eingriffs und moglichen korrespondierenden Rechtfertigungsanforderungen.

Nicht zulassig gerugt ist weiter die sich der Speicherung anschlieRende weitere Nutzung
der Daten durch das Bundeskriminalamt, da nicht hinreichend dargelegt wird, unter wel-
chen Voraussetzungen diese erfolgt. Die Beschwerdefiihrenden zu 3) bis 5) behaupten,
dass samtliche Weiterverarbeitungsschritte einheitlich geregelt seien, setzen sich jedoch
nichtdamitauseinander, obund wie § 12 Abs. 2 BKAG Uiber den Verweisin 8 29 Abs. 4 Satz 2
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BKAG fir die weitere Datennutzung im Informationsverbund zur Anwendung gelangen
konnte, da das Bundeskriminalamt selbst teilnehmende Beh6rde im Informationsverbund
ist (8 13 Abs. 3, 8 29 Abs. 3 BKAG).

Auch soweit eine Weiterverarbeitung durch die dbrigen teilnehmenden Behérden des
polizeilichen Informationsverbunds als verfassungswidrig geriigt wird, setzt sich die Ver-
fassungsbeschwerde nicht hinreichend mit dem einschlagigen Fachrecht auseinander. Der
knappe Verweis auf 8§ 29 Abs. 4 Satz 2 BKAG kann insbesondere angesichts des differenzier-
ten Regelungskonzepts des Bundesgesetzgebers und landesrechtlicher Vorgaben ein Vor-
bringen zu den Voraussetzungen fur Speicherung und Zugriff durch die tGbrigen teilneh-
menden Behdrden nicht ersetzen.

bb) Unzulé&ssig ist die Verfassungsbeschwerde, soweit sie sich gegen die Weiterverarbei-
tung personenbezogener Daten von Verurteilten nach 8 18 Abs. 1 Nr. 1, Abs. 2 Nr. 1 BKAG
wendet. Die Beschwerdefiihrenden zu 3) bis 5) haben zum einen nicht dargelegt, von der
Regelung selbst betroffen zu sein. Sie haben insbesondere nicht mitgeteilt, bereits straf-
rechtlich verurteilt worden zu sein. Soweit sich den Anlagen der Verfassungsbeschwerde
Hinweise aufVerurteilungen entnehmen lassen, kann dies hier einen entsprechenden Vor-
trag nicht ersetzen.

Zum anderen fehlt es mit Blick auf die Moglichkeiten verwaltungsgerichtlichen Rechts-
schutzes hinsichtlich der Speicherung von Daten nach § 18 Abs. 1 Nr. 1 BKAG an Vortrag zur
Wahrung der Anforderungen des Grundsatzes der Subsidiaritat. In diesen Fallen hat die
Person sichere Kenntnis von ihrer Verurteilung und damit vom Vorliegen der Voraussetzun-
gen einer Speicherung ihrer Daten.

cc) Die Verfassungsbeschwerde ist ferner hinsichtlich der Rigen einer Weiterverarbei-
tung personenbezogener Daten von Anlasspersonen nach § 18 Abs. 1 Nr. 4, Abs. 2 Nr. 1
und 3 BKAG sowie einer fehlenden Benachrichtigungspflicht unzuléssig. Insoweit haben
die Beschwerdefihrenden zu 3) bis 5) die Mdglichkeit einer Grundrechtsverletzung nicht
ausreichend dargelegt. Sie fihren aus, es gebe fir die Kriminalprognose keine Anknup-
fungspunkte aus dem Vorverhalten, setzen sich jedoch nicht mit den in § 18 Abs. 1 Nr. 4
BKAG anstelle eines Vorverhaltens zur Voraussetzung gemachten tatsachlichen Anhalts-
punkten fir eine Gefahr in naher Zukunft liegender Straftaten auseinander. Warum nur
strafrechtlich relevantes Vorverhalten mafigeblich sein kann, erldutern die Beschwerde-
fiahrenden nicht. Hinsichtlich der Benachrichtigungspflichten fehlen eine konkretere Dar-
legung von und eine Auseinandersetzung mit den differenzierten verfassungsrechtlichen
Transparenzanforderungen gerade auch mit Blick auf die Besonderheiten der Datenwei-
terverarbeitung im polizeilichen Informationsverbund.

dd) Nicht hinreichend substantiiert ist auch die Riige von § 18 Abs. 5 BKAG, weil die Be-
schwerdefihrenden insoweit eine eigene Beschwer nicht hinreichend dargelegt haben.
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d) Der Riige von § 16 Abs. 6 Nr. 2 BKAG fehlt es an hinreichenden Ausfiihrungen zu den
verfassungsrechtlichen Anforderungen einer Hinzuspeicherung. Allein der Hinweis auf
eine fehlende hinreichend restriktive Eingriffsschwelle gentigt insoweit nicht.

3. Die Verfassungsbeschwerde ist nach § 93 Abs. 3 BVerfGG fristgerecht eingelegt. GemanR
Art. 13 Abs. 1 Satz 1 des Gesetzes zur Neustrukturierung des Bundeskriminalamtgesetzes
sind die geriugten Vorschriften am 25. Mai 2018 in Kraft getreten und mit der am 22. Mai
2019 eingegangenen Verfassungsbeschwerde innerhalb der Jahresfrist des § 93 Abs. 3
BVerfGG angegriffen worden.

C.

Die Verfassungsbeschwerde ist, soweit sie zulassig ist, teilweise begriindet. Die ange-
griffenen Regelungen greifen in das Grundrecht der Beschwerdefihrenden auf informati-
onelle Selbstbestimmung als Auspragung des allgemeinen Personlichkeitsrechts aus Art. 2
Abs. 1 inVerbindung mit Art. 1 Abs. 1 GG ein (I). Sie sind zwar im zu prifenden Umfang for-
mell verfassungsgemal (II), gentigen aber den Vorgaben der VerhaltnismaRigkeit (111)
nicht durchgehend. So ist § 45 Abs. 1 Satz 1 Nr. 4 BKAG in seiner konkreten Ausgestaltung
nicht mit der Verfassung vereinbar (IV). Demgegentber greifen die gegen 8 16 Abs. 1 in
Verbindung mit 8§ 12 Abs. 1 Satz 1 BKAG erhobenen verfassungsrechtlichen Bedenken bei
zutreffender Auslegung nichtdurch (V). 8 18 Abs. 1 Nr. 2, Abs. 2Nr. 1 in Verbindung mit§ 13
Abs. 3, 8 29 BKAG hingegen wahrt die verfassungsrechtlichen Anforderungen nicht (VI).

Die angegriffenen Befugnisse greifen in das als verletzt gertigte Grundrecht auf informa-
tionelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG ein. Nach
standiger Rechtsprechung umfasst das allgemeine Persdnlichkeitsrecht als eigenstéandige
Auspragung auch das Grundrecht auf informationelle Selbstbestimmung (vgl. BVerfGE 65,
1 <42> -Volkszahlung; 78, 77 <84>; 118, 168 <184>; 152, 152 <188 Rn. 83> - Recht auf
Vergessen |). Danach setzt die freie Entfaltung der Personlichkeit unter den modernen Be-
dingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhe-
bung, Speicherung, Verwendung und Weitergabe seiner persénlichen Daten voraus. Das
Grundrecht gewéhrleistet damit die Befugnis des Einzelnen, grundsétzlich selbst Giber die
Preisgabe und Verwendung seiner persdnlichen Daten zu bestimmen (vgl. BVerfGE 65, 1
<42 f.>; 120, 274 <312>; zum unionalen Datenschutzgrundrecht als Auspragung der Ach-
tung des Privat- und Familienlebens aus Art. 7 GRCh und des Schutzes personenbezogener
Daten aus Art. 8 GRCh vgl. EuGH, Urteil vom 8. April 2014, Digital Rights Ireland and Seitlin-
geru.a.,C-293/12 und C-594/12,EU:C:2014:238, Rn. 35, 47 und 54 f.; Urteil vom 9. Novem-
ber 2010, Volker und Markus Schecke und Eifert, C-92/09 und C-93/09, EU:C:2010:662,
Rn. 47 sowie BVerfGE 152, 216 <254 ff. Rn. 99 ff.> - Recht auf Vergessen Il m.w.N.). Es geht
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damit Gber den Schutz der Privatsphare hinaus. Es flankiert und erweitert den grundrecht-
lichen Schutz von Verhaltensfreiheit und Privatheit, indem es ihn schon auf der Stufe der
Personlichkeitsgefahrdung beginnen lasst (vgl. BVerfGE 120, 274 <312>).

Dies zugrunde legend stellt zun&chst die Befugnis des Bundeskriminalamts zur heimli-
chen Erhebung von Daten nach 8§ 45 Abs. 1 Satz 1 Nr. 4 BKAG einen Grundrechtseingriff dar
(vgl. auch BVerfGE 141, 220 <286 f. Rn. 147 ff.>; zum Eingriffsgewicht sogleich unter
Rn. 99). Aber auch die Befugnisse zur Weiterverarbeitung zuvor erhobener personenbezo-
gener Daten — § 16 Abs. 1 in Verbindung mit 8 12 Abs. 1 Satz 1 BKAG und 8§ 18 Abs. 1 Nr. 2,
Abs. 2 Nr. 1 in Verbindung mit 8 13 Abs. 3, § 29 BKAG - begriinden jeweils eigenstandige
Eingriffe in das Grundrecht auf informationelle Selbstbestimmung, deren Eingriffsintensi-
tatvariieren kann (vgl. insbesondere BVerfGE 141, 220 <324 ff. Rn. 276 ff.>; 165, 363 <393
Rn. 61>).

Soweit die angegriffenen Befugnisnormen zulassig gertigt sind, sind sie in formeller Hin-
sicht mit der Verfassung vereinbar. Insbesondere steht dem Bund insoweit die Gesetzge-
bungskompetenz zu.

1. 845 Abs. 1 Satz 1 Nr. 4 in Verbindung mit § 39 Abs. 2 Nr. 2 BKAG sowie 8§ 16 Abs. 1 in
Verbindung mit § 12 Abs. 1 Satz 1 BKAG im Rahmen der Aufgabenerfullung nach 8 5 BKAG
sind in kompetenzrechtlicher Hinsicht verfassungsgemaf. Fiir den Bund besteht die aus-
schlief3liche Gesetzgebungskompetenz nach Art. 73 Abs. 1 Nr. 9a GG zur Regelung der Ab-
wehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt in Fal-
len, indenen eine landeriibergreifende Gefahr vorliegt, die Zustandigkeit einer Landespo-
lizeibehorde nicht erkennbar ist oder die oberste Landesbehérde um Ubernahme ersucht.
Der Begriff der Gefahrenabwehr schlie3t kompetenzrechtlich die Verhiitung von Straftaten
ein (vgl. zur Terrorismusabwehr nach dem Bundeskriminalamtgesetz i.d.F. vom
25. Dezember 2008 bereits BVerfGE 141, 220 <263 Rn. 88>). Der hier mal3gebliche § 5
Abs. 1 Satz 1 BKAG beschrankt diese Befugnisse des Bundeskriminalamts ausdriicklich ent-
sprechend den Vorgaben des Art. 73 Abs. 1 Nr. 9a GG.

2. Der Bund verfugt ferner Gber die Gesetzgebungskompetenz fir die Regelungen der
8§18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in Verbindung mit § 13 Abs. 3, § 29 BKAG hinsichtlich des poli-
zeilichen Informationsverbundes und dem damit ermdglichten tberbehdrdlichen Aus-
tausch personenbezogener Daten tber bestimmte Personen.

a) Soweit die angegriffenen Vorschriften den Austausch von Informationen zwischen
dem Bundeskriminalamt, den Landeskriminalamtern, sonstigen Polizeibehdrden der Lan-
der und der Steuerfahndung der Landesfinanzbehdrden regeln, besteht fir den Bund die
Gesetzgebungskompetenz des Art. 73 Abs. 1 Nr. 10 Buchstabe a GG zur Zusammenarbeit
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des Bundes und der Lander in der Kriminalpolizei (vgl. BVerfGE 133, 277 <317 Rn. 97>).
Diese Zusammenarbeit umfasst insbesondere die laufende gegenseitige Unterrichtung
und Auskunftserteilung und erlaubt funktionelle und organisatorische Verbindungen, ge-
meinschaftliche Einrichtungen und gemeinsame Informationssysteme (vgl. BVerfGE 133,
277<317f.Rn. 97>; 156,11 <41 Rn. 76>; 163, 43 <79 Rn. 99>). Die Gesetzgebungskompe-
tenz erstreckt sich dabei nicht nur auf die Zusammenarbeit des Bundes und der Lander,
sondern ebenfalls auf die der Lander untereinander (BVerfGE 163, 43 <80 Rn. 101>). Der
Begriff ,,Kriminalpolizei* schliel3t nicht aus, dass der Bund eine Zusammenarbeit auch zur
Verhinderung von Straftaten regeln kann, sondern dient lediglich der Beschrankung auf
Regelungen, die sich auf bedeutsame Straftaten von Gewicht beziehen (vgl. BVerfGE 133,
277 <318 Rn. 98>; 156, 11 <41 f. Rn. 77>; 163, 43 <81 Rn. 104>). Dabei muss es sich um
Straftatbestande handeln, bei denen es der durch Art. 73 Abs. 1 Nr. 10 GG erlaubten Zusam-
menarbeit bedarf oder eine solche naheliegt. Ausgeschlossen sind von vornherein die all-
gemeine Gefahrenabwehr oder die Bekdmpfung von Kleinkriminalitat, erst recht die Be-
kdmpfung von Ordnungswidrigkeiten (BVerfGE 156, 11 <41f. Rn. 77 f.>; 163, 43 <81
Rn. 104>).

Hiernach kdnnen § 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in Verbindung mit 8 13 Abs. 3, § 29 BKAG
kompetenzrechtlich auf Art. 73 Abs. 1 Nr. 10 GG gestutzt werden. Die angegriffenen Befug-
nisnormen ermachtigen das Bundeskriminalamt, dessen Aufgaben auf ,kriminalpolizeili-
che Angelegenheiten” beschrankt sind (vgl. § 1 Abs. 1 BKAG), in seiner Funktion als Zent-
ralstelle nach 8§ 2 Abséatze 1 bis 3 BKAG personenbezogene Daten weiterzuverarbeiten und
insbesondere fir den Zugriff der anderen am polizeilichen Informationsverbund teilneh-
menden Behdrden vorsorgend zu speichern. Der entsprechend dem Kompetenztitel in
Art. 73 Abs. 1 Nr. 10 Buchstabe a GG verwendete Begriff ,Kriminalpolizei* dient der Be-
schrankung auf Regelungen, die sich auf bedeutsame Straftaten von Gewicht beziehen
(vgl. BVerfGE 163, 43 <81 Rn. 104> m.w.N.). Dies gilt auch fir die Zentralstellenaufgaben
des Bundeskriminalamts, die gemafl § 2 Abs. 1 BKAG auf koordinierende und unterstiit-
zende Aufgaben bei der Verhiitung und Verfolgung von Straftaten mit landertbergreifen-
der, internationaler oder erheblicher Bedeutung beschréankt sind (vgl. zu § 10 Abs. 2, Abs. 1
Satz1 Nr.1 BKAG a.F. BVerfGE 155, 119 <225 Rn. 241>). Straftaten, die aufgrund ihres
grenziberschreitenden Charakters die Belange eines anderen Bundeslandes oder eines
anderen Staates (vgl. BTDrucks 13/1550, S. 21) betreffen, als auch solche, die den Rechts-
frieden empfindlich stéren und die geeignet sind, das Gefuihl der Rechtssicherheit der Be-
volkerung erheblich zu beeintrachtigen (vgl. BVerfGE 109, 279 <344>; 124, 43 <64>), be-
grinden ein Bedurfnis nach Zusammenarbeitvon Bund und Landern in der Kriminalpolizei.

b) Soweit als weitere Behdrden die Bundespolizei, Zollbehérden und die Polizei beim
Deutschen Bundestag in den Informationsverbund miteinbezogen werden, ergibt sich die
Gesetzgebungskompetenz des Bundes aus Art. 73 Abs. 1 Nr. 5 GG sowie aus der Natur der
Sache. Die Beteiligung der Bundespolizei und der Zollbeh6rden am Informationsverbund

27/60

87

88



kann der Bund auf Art. 73 Abs. 1 Nr. 5 GG stltzen, der ihm die ausschliel3liche Gesetzge-
bungskompetenz fur den Zoll- und Grenzschutz einrAumt. Die angegriffenen Vorschriften
weisen diesen keine neuen, durch Art. 73 Abs. 1 Nr. 5 GG nicht mehr gedeckten, auf die Ver-
hinderung oder Verfolgung von Straftaten gerichteten Datenerhebungsbefugnisse zu, son-
dern knupfen an die fir die eigene Aufgabenerfiillung erhobenen Daten an und regeln le-
diglich die wechselseitige Zurverfiigungstellung der Daten zwischen den teilnehmenden
Behdrden ,zur jeweiligen Aufgabenerfullung” (8 29 Abs. 3 Satz 2 BKAG; vgl. zum Datenaus-
tausch nach dem Antiterrordateigesetz BVerfGE 133, 277 <319 f.Rn. 101, 102>; 156, 11 <43
Rn. 81 f.>). Hinsichtlich der Einbeziehung der Polizei beim Deutschen Bundestag folgt die
Gesetzgebungskompetenz des Bundes aus der Natur der Sache (vgl. allgemein zu dieser
ungeschriebenen Gesetzgebungskompetenz BVerfGE 12, 205 <251>; 22, 180 <216 f.>; 26,
246 <257>; vgl. zum Schutz von Verfassungsorganen auch BVerfGE 155, 119 <173
Rn. 112>).

c) Art. 91c Abs. 2 GG, der vorsieht, dass Bund und Lander die fur die Kommunikation zwi-
schen ihren informationstechnischen Systemen notwendigen Standards und Sicherheits-
anforderungen auf Grund von Vereinbarungen festlegen kdnnen, enthélt insoweit keine
spezielle Regelung, die der Annahme einer Gesetzgebungskompetenz des Bundes fir die
angegriffenen Vorschriften entgegensteht. Art. 91c GG trifft lediglich fir die Kommunika-
tion zwischen IT-Systemen von Bund und Léandern eine spezielle Regelung, um einen effi-
zienten, schnellen und sicheren Austausch von Daten ohne System- und Medienbriiche zu
gewahrleisten (vgl. Wischmeyer, in: Huber/Vol3kuhle, Grundgesetz, 8. Aufl. 2024, Art. 91c
Rn. 21; s.a. Ruge, in: Schmidt-Bleibtreu/Hofmann/Henneke, Grundgesetz, 15. Aufl. 2022,
Art.91cRn. 21, 27).

1. a) Eingriffe in das Grundrecht auf informationelle Selbstbestimmung bedirfen einer
gesetzlichen Ermachtigung, die einen legitimen Gemeinwohlzweck verfolgt und fur die
Zweckerreichung geeignet, erforderlich und verhaltnisméafRig im engeren Sinne ist (vgl.
BVerfGE 65, 1 <44>; 100, 313 <359 f.>; 155, 119 <176 f. Rn. 123>; stRspr). Dabei ergeben
sich aus dem Grundsatz der VerhaltnismaRigkeit im engeren Sinne spezielle Anforderun-
gen. Wie streng diese im Einzelnen sind, bestimmt sich nhach dem Eingriffsgewicht der je-
weiligen Befugnis zur Erhebung von oder dem weiteren Umgang mit personenbezogenen
Daten (vgl. BVerfGE 141, 220 <269 Rn. 105>; 165, 363 <389 f. Rn. 54>; stRspr). Zur Konkre-
tisierung der Rechtfertigungsanforderungen sind deshalb die grundsatzlich verschiede-
nen, aber aufeinander bezogenen Grundrechtseingriffe zu unterscheiden. Vorliegend ist
insbesondere zwischen der gesondert geregelten Datenerhebung sowie der unter dem
Oberbegriff der Weiterverarbeitung einheitlich normierten Speicherung personenbezoge-
ner Daten und deren weiterer Nutzung zu differenzieren (vgl. BVerfGE 65, 1 <43> - Volks-
zahlung; 120, 351 <361> - Datensammlung Uber steuerliche Auslandsbeziehungen; sowie
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BVerfGE 155, 119 <167 Rn. 93> - Bestandsdatenauskunft I). Eine Verwendung zuvor erho-
bener Daten tiber den urspriinglichen Anlass hinaus begrindet dabei einen neuen Grund-
rechtseingriff und muss verfassungsrechtlich eigens nach dem Grundsatz der Zweckbin-
dung gerechtfertigt werden (vgl. BVerfGE 141, 220 <324 Rn. 277, 327 Rn. 285>). Der Ver-
haltnismaRigkeitsgrundsatz stellt - vorliegend mangels entsprechender Riigen nicht wei-
ter zu prifende — Anforderungen an Transparenz, individuellen Rechtsschutz und aufsicht-
liche Kontrolle (vgl. BVerfGE 141, 220 <282 Rn. 134> m.w.N.; stRspr). Ebenfalls muss die
Datensicherheit gewahrleistet werden (vgl. BVerfGE 155, 119 <182 Rn. 135>).

b) Fur die verfassungsrechtliche Priifung der VerhaltnismaRigkeit im engeren Sinne (An-
gemessenheit) ist die Aufgabe des Gesetzgebers in den Blick zu nehmen, einen Ausgleich
zwischen der Schwere der hier zur Prifung stehenden Eingriffe in das Grundrecht auf in-
formationelle Selbstbestimmung potentiell betroffener Personen und der Pflicht des Staa-
tes zum Schutz der Grundrechte anderer zu schaffen (vgl. BVerfGE 141, 220 <267 Rn. 98>).
Der Gesetzgeber hat dabei auf der einen Seite das — mitunter erhebliche — Eingriffsgewicht
der durch die angegriffenen Vorschriften erlaubten Erhebungs- und Weiterverarbeitungs-
malnahmen in Rechnung zu stellen. Erhebungsmaflinahmen kdnnen teilweise tief in die
Privatsphare eindringen. WeiterverarbeitungsmalRnahmen kdénnen zeitlich Gber die ur-
sprunglichen Anlasszwecke hinausgehende sicherheitsbehérdliche Wissensbestdnde tber
Einzelne schaffen und Méglichkeiten ihrer Verknipfung er6ffnen. Hierdurch kénnen fir
das Persdnlichkeitsrecht sensible Zusammenhéange betroffen sein, und dem damit verbun-
denen potentiell hohen Eingriffsgewicht ist in der Abwagung Rechnung zu tragen. Auf der
anderen Seite hat der Gesetzgeber einen wirksamen Schutz der Grundrechte und Rechts-
guter der Birgerinnen und Biirger zu sichern. Dabei ist zu beriicksichtigen, dass die verfas-
sungsmafige Ordnung, der Bestand und die Sicherheit des Bundes und der Lander sowie
Leib, Leben und Freiheit der Person Schutzgiter von hohem verfassungsrechtlichen Ge-
wicht sind. Die Sicherheit des Staates als verfasster Friedens- und Ordnungsmacht und die
von ihm - unter Achtung von Wirde und Eigenwert des Einzelnen - zu gewéhrleistende
Sicherheit der Bevoélkerung sind Rechtsgliter von iiberragendem verfassungsrechtlichen
Gewicht (vgl. BVerfGE 154, 152 <249 Rn. 163>), die mit anderen hochwertigen Verfas-
sungsgutern im gleichen Rang stehen. Der Staat ist deshalb verpflichtet, das Leben, die
kérperliche Unversehrtheitund die Freiheit des Einzelnen zu schiitzen, das heifl3t vor allem,
auch vor rechtswidrigen Eingriffen von Seiten anderer zu bewahren (vgl. BVerfGE 141, 220
<267 f. Rn. 100>; stRspr; zum Verhaltnis von Freiheit und Sicherheit vgl. BVerfGE 154, 152
<226 Rn. 108>).

2. Alle zuléssig angegriffenen Befugnisse sind zudem am Grundsatz der Bestimmtheit
und Normenklarheit zu messen, der der Vorhersehbarkeit von Eingriffen fir die Birgerin-
nen und Birger, einer wirksamen Begrenzung der Befugnisse gegeniber der Verwaltung
sowie der Ermoéglichung einer effektiven Kontrolle durch die Gerichte dient (vgl.
BVerfGE 113, 348 <375 ff.>; 156, 11 <44 Rn. 85>; 162, 1 <95 Rn. 199>; stRspr).
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Beider Bestimmtheit geht es vornehmlich darum, dass Regierung und Verwaltung im Ge-
setz steuernde und begrenzende Handlungsmal3stdbe vorfinden und dass die Gerichte
eine wirksame Rechtskontrolle vornehmen kdénnen. Der Gesetzgeber ist gehalten, seine
Regelungen so bestimmt zu fassen, wie dies nach der Eigenart des zu ordnenden Lebens-
sachverhalts mit Rucksicht auf den Normzweck mdoglich ist (vgl. BVerfGE 145, 20 <69 f.
Rn. 125>m.w.N.). Dabeireicht es aus, wenn sich im Wege der Auslegung der einschlagigen
Bestimmung mit Hilfe der anerkannten Auslegungsregeln feststellen 1asst, ob die tatsach-
lichen Voraussetzungen fur die in der Rechtsnorm ausgesprochene Rechtsfolge vorliegen.
Verbleibende Unsicherheiten dirfen nicht so weit gehen, dass die Vorhersehbarkeit und
Justiziabilitat des Handelns der durch die Norm erméchtigten staatlichen Stellen gefahrdet
sind (vgl. BVerfGE 134, 141 <184 Rn. 126>; 156, 11 <44 f. Rn. 85 ff.> m.w.N.).

Bei der Normenklarheit steht die inhaltliche Verstandlichkeit der Regelung im Vorder-
grund, insbesondere damit Birgerinnen und Biirger sich auf mogliche belastende MalRnah-
men einstellen kdnnen (vgl. BVerfGE 145, 20 <69 f. Rn. 125>). Weil die Grundrechte hier
ohne Wissen der Burgerinnen und Burger und oft ohne die Erreichbarkeit gerichtlicher Kon-
trolle durch die Verwaltung, durch Polizei und Nachrichtendienste eingeschrankt werden,
muss der Inhalt der einzelnen Norm verstéandlich und ohne grofR3ere Schwierigkeiten durch
Auslegung zu konkretisieren sein. So mag eine Regelung durch Auslegung bestimmbar
oder der verfassungskonformen Auslegung zuganglich und damit im verfassungsrechtli-
chen Sinne bestimmt sein, jedoch geht damit nicht zwingend auch ihre Normenklarheit fr
die Adressaten einher (vgl. BVerfGE 163, 43 <83 Rn. 111>; 165, 1 <53 f. Rn. 97>; stRspr).

Bei der heimlichen Datenerhebung und -verarbeitung sind an die Bestimmtheit und Nor-
menklarheit besonders strenge Anforderungen zu stellen. Im Einzelnen unterscheiden sich
die Anforderungen maf3geblich nach dem Gewicht des Eingriffs und sind insoweit mit den
jeweiligen materiellen Anforderungen der VerhaltnisméaRigkeit eng verbunden (vgl.
BVerfGE 141, 220 <265 Rn. 94>; 155, 119 <181 Rn. 133>; 162, 1 <95 Rn. 200, 125 f.
Rn. 273> jeweils m.w.N.; stRspr). Bei heimlichen UberwachungsmaRnahmen, die weit in
die Privatsphéare hineinreichen kénnen, sind die Bestimmtheitsanforderungen indessen
hoch (vgl. BVerfGE 162, 1 <95 Rn. 200>). Dies trdgt dem Umstand Rechnung, dass ein effek-
tiver Schutz gegenuber staatlicher Datenerhebung und -verarbeitung nur auf Grundlage
eines ausreichend spezifischen gesetzlichen Normprogramms moglich ist. Heimliche Uber-
wachungsmaflnahmen gelangen den Betroffenen kaum zur Kenntnis und kénnen daher
von ihnen nur selten im Rechtsweg angegriffen werden. Der Gehalt der gesetzlichen Re-
gelung kann so nur eingeschrankt im Wechselspiel von Anwendungspraxis und gerichtli-
cher Kontrolle konkretisiert werden, was der Gesetzgeber durch die hinreichende Be-
stimmtheit der jeweiligen Normen auffangen muss (vgl. BVerfGE 162, 1 <95 f. Rn. 200,
125f.Rn. 273> m.w.N.).
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V.

8§45 Abs. 1 Satz 1 Nr. 4 BKAG geniigt in seiner konkreten Ausgestaltung nicht diesen ver-
fassungsrechtlichen Anforderungen.

Die Regelung ermachtigt das Bundeskriminalamt zu heimlichen UberwachungsmaRnah-
men gegentber Personen, gegen die selbst kein Verdacht terroristischer Aktivitaten be-
steht, die aber in einem Naheverhédltnis zu einer verantwortlichen Person stehen (Kontakt-
personen). Dabei ist der Einsatz besonderer in § 45 Abs. 2 BKAG aufgefihrter Mittel erlaubt,
sozum Beispiel langerfristige Observationen oder der Einsatz von Vertrauenspersonen und
von verdeckt Ermittelnden. Fir die naheren Voraussetzungen der Uberwachung verweist
8§45 Abs. 1 Satz 1 Nr. 4 BKAG auf § 39 Abs. 2 Nr. 2 BKAG. Dieser normiert Kriterien des Nahe-
verhaltnisses zwischen der Kontaktperson und der eigentlichen verantwortlichen Person
und nimmt hinsichtlich der verantwortlichen Person auf § 39 Abs. 2 Nr. 1 BKAG Bezug.

Die durch die Befugnisnorm gestatteten Eingriffe in das Grundrecht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) kdnnen erhebliches Gewicht haben
(1). Grundsatzlich kann der Einsatz besonderer Mittel der Datenerhebung auch gegenuber
Kontaktpersonen zur Abwehr entsprechend gewichtiger Gefahren verfassungsrechtlich ge-
rechtfertigt sein. Im Ergebnis erfullt die in 8 45 Abs. 1 Satz 1 Nr. 4 BKAG vorgesehene Ein-
griffsschwelle jedoch nicht die Anforderungen der VerhaltnismafRigkeit im engeren Sinne

(2).

1.8 45 Abs. 1 Satz 1 Nr. 4, Abs. 2 BKAG erméachtigt das Bundeskriminalamt zu Eingriffen in
das Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG),
die unterschiedlich schwer wiegen kbnnen. Wahrend der Eingriff beim Erstellen einzelner
Fotos oder bei einer zeitlich begrenzten schlichten Beobachtung eher geringes Gewicht
haben kann, ist etwa eine langfristig dauerhafte heimliche Aufzeichnung des gesproche-
nen Worts und Bilds einer Person regelmafiig ein Eingriff von erheblicher Schwere (vgl.
BVerfGE 141, 220 <290 Rn. 160>; 165, 1 <48 Rn. 88>). Insbesondere wenn die in § 45 Abs. 2
BKAG zugelassenen MaRnahmen gebiindelt durchgefihrt werden und dabei darauf zielen,
mdoglichst alle AuRerungen und Bewegungen zu erfassen und bildlich wie akustisch fest-
zuhalten, kdnnen sie tief in die Privatsphére eindringen und ein besonders schweres Ein-
griffsgewicht erlangen (vgl. BVerfGE 141, 220 <286 f. Rn. 149 ff.>; 162, 1 <160 f. Rn. 357>).
Der Einsatz von Vertrauenspersonen und verdeckt Ermittelnden kann auch im Hinblick auf
das durch diese ausgenutzte Vertrauen sehr schwerwiegend sein (vgl. BVerfGE 141, 220
<289f.Rn. 160>;162,1<153f. Rn. 340 f., 158 Rn. 351>). Eingriffsmindernd wirkt, dass die
Uberwachungsbefugnisse nach § 45 BKAG zeitlich befristet sind. So sieht § 45 Abs. 5 Satz 3
BKAG bei einer richterlichen Anordnung nach 8 45 Abs. 3 BKAG eine zeitliche Begrenzung
auf hdchstens einen beziehungsweise drei Monate vor. Diese Anordnung kann zwar unbe-
grenzt oft verlangert werden, dies bedarf aber jeweils erneut richterlicher Anordnung
(8 45 Abs. 5 Satz 4 BKAG).
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2. Die diesem Eingriffsgewicht entsprechenden verfassungsrechtlichen Anforderungen
wahrt 8 45 Abs. 1 Satz 1 Nr. 4 BKAG nicht. Die Vorschrift dient zwar einem legitimen Ziel und
ist geeignet und erforderlich, um dieses zu erreichen (a). Nicht zu vereinbaren ist die Norm
aber mit den besonderen Anforderungen, die sich aus der VerhaltnismaRigkeitim engeren
Sinne an die hier erforderliche Eingriffsschwelle ergeben (b). Dem kann durch eine verfas-
sungskonforme Auslegung nicht begegnet werden (c). An diesem Ergebnis &ndert auch der
Richtervorbehalt nichts (d).

a) Die Befugnis des § 45 Abs. 1 Satz 1 Nr. 4 BKAG dient einem legitimen Ziel. Sie gibt dem
Bundeskriminalamt UberwachungsmaBnahmen an die Hand, mit denen dieses seine Auf-
gabe der Abwehr von Gefahren des internationalen Terrorismus wahrnehmen soll. Der Be-
griff des internationalen Terrorismus ist dabei durch die Aufgabenbeschreibung des 85
Abs. 1 Satz 2 BKAG und dessen Verweis auf 8 129a Absatze 1 und 2 StGB definiert und - in
Ubereinstimmung mit den Vorstellungen des verfassungséandernden Gesetzgebers bei
Schaffung des Art. 73 Abs. 1 Nr. 9a GG (vgl. BTDrucks 16/813, S. 12) — auf spezifisch charak-
terisierte Straftaten von besonderem Gewicht begrenzt. Straftaten mit dem Geprage des
Terrorismus in diesem Sinne zielen auf eine Destabilisierung des Gemeinwesens und um-
fassen hierbei in ricksichtsloser Instrumentalisierung anderer Menschen Angriffe auf Leib
und Leben Dritter. Sie richten sich gegen die Grundpfeiler der verfassungsrechtlichen Ord-
nung und das Gemeinwesen als Ganzes (vgl. BVerfGE 141, 220 <266 f. Rn. 96 f.>). Die Be-
reitstellung von wirksamen UberwachungsmaRnahmen zu ihrer Abwehr ist ein legitimes
Ziel und fur die demokratische und freiheitliche Ordnung von grof3em Gewicht (vgl.
BVerfGE 133, 277 <333 f. Rn. 133>).

Die Einraumung der hier angegriffenen Uberwachungsbefugnis ist zur Erreichung dieses
Ziels geeignet. Sie gibt dem Bundeskriminalamt UberwachungsmaRnahmen an die Hand,
die dazu beitragen kbénnen, den Gefahren des internationalen Terrorismus entgegenzutre-
ten. Sie ist auch erforderlich. Mildere Mittel, die gleichermal3en effektiv die Abwehr des
internationalen Terrorismus ermdglichten, sind nicht ersichtlich. Dies lasst freilich unbe-
rihrt, dass auch die Anwendung der Befugnisse im Einzelfall dem Grundsatz der Geeignet-
heit und Erforderlichkeit zu folgen hat (vgl. BVerfGE 141, 220 <266 f. Rn. 97>).

b) Nicht zu vereinbaren ist § 45 Abs. 1 Satz 1 Nr. 4 BKAG aber mit den besonderen Anfor-
derungen, die sich aus der VerhaltnismafRigkeit im engeren Sinne an die Rechtfertigung
heimlicher UberwachungsmaRnahmen der Polizei ergeben. Denn schon die in § 39 Abs. 2
Nr.1 BKAG fiur die polizeirechtlich verantwortliche Person normierte Eingriffsschwelle
rechtfertigte deren heimliche Uberwachung mit besonders eingriffsintensiven Mitteln
nach 8 45 Abs. 2 BKAG nicht. Erst recht darf dann die selbst nicht verantwortliche Kontakt-
person, die in einem N&heverhaltnis zu dieser verantwortlichen Person steht, nicht mit der-
art eingriffsintensiven Methoden tiberwacht werden.
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aa) Die dem Eingriffsgewicht der heimlichen Erhebungsbefugnisse entsprechenden An-
forderungen der VerhaltnismaRigkeit im engeren Sinne richten sich sowohl an das mit der
Datenerhebung zu schitzende Rechtsgut als auch an die vorliegend allein geriigte soge-
nannte Eingriffsschwelle, also den Anlass der Uberwachung (vgl. auch BVerfGE 141, 220
<269 Rn. 104, 270 f. Rn. 106 ff., 271 ff. Rn. 109 ff.>; 162, 1 <84 f. Rn. 174>). Der Einsatz ei-
ner eingriffsintensiven heimlichen Uberwachungsbefugnis wie der vorliegenden setzt
schon gegeniber der verantwortlichen Person eine wenigstens konkretisierte Gefahr fur
ein hinreichend gewichtiges Rechtsgut voraus (1). Sollen auch Kontaktpersonen aus dem
Umfeld der verantwortlichen Person mit derartigen Mitteln Uberwacht werden, bedarf es
einer hinzutretenden spezifischen individuellen N&he der Betroffenen zu der aufzuklaren-
den Gefahr (2).

(1) Die Erhebung von Daten durch heimliche UberwachungsmaRnahmen mit hoher Ein-
griffsintensitat ist im Bereich der Gefahrenabwehr grundséatzlich nur verhaltnismafiig im
engeren Sinne, wenn eine Gefahrdung der zu schiitzenden Rechtsgtter im Einzelfall hin-
reichend konkret absehbar ist und der Adressat der Mal3nahmen aus Sicht eines verstandi-
gen Dritten den objektiven Umstdénden nach in sie verfangen ist (vgl. BVerfGE 141, 220
<271 Rn. 109>). Die verfassungsrechtliche Rechtfertigung verlangt hier, dass entweder
eine konkrete Gefahr oder eine wenigstens konkretisierte Gefahr fir ein hinreichend ge-
wichtiges Rechtsgut besteht (vgl. dazu BVerfGE 141, 220 <271 ff. Rn. 111 ff.>).

Eine konkretisierte Gefahr setzt zumindest tatsachliche Anhaltspunkte fir die Entstehung
einer konkreten Gefahr fir die Schutzguter voraus. Allgemeine Erfahrungssatze reichen in-
soweit allein nicht aus, um den Eingriff zu rechtfertigen. Vielmehr missen bestimmte Tat-
sachen festgestellt sein, die im Einzelfall die Prognose eines Geschehens tragen, das zu
einer zurechenbaren Verletzung der hier relevanten Schutzguter fihrt. Eine hinreichend
konkretisierte Gefahr in diesem Sinne kann danach schon bestehen, wenn sich der zum
Schaden fuhrende Kausalverlauf noch nicht mit hinreichender Wahrscheinlichkeit vorher-
sehen lasst, sofern bereits bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fir
ein Uberragend wichtiges Rechtsgut hinweisen (BVerfGE 141, 220 <272 f.Rn. 112>; 165, 1
<49 ff. Rn. 90 ff.>; stRspr).

Dafur missen grundsatzlich zwei Bedingungen erfillt sein: Die Tatsachen mussen dafir
zum einen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich ab-
sehbares Geschehen zulassen, zum anderen darauf, dass bestimmte Personen beteiligt
sein werden, Uber deren Identitdat zumindest so viel bekannt ist, dass die Uberwachungs-
malnahme gezielt gegen sie eingesetzt und weitgehend auf sie beschrankt werden kann
(BVerfGE 141, 220 <272 f.Rn. 112> m.w.N.). Speziell in Bezug auf terroristische Straftaten,
die oft durch lang geplante Taten von bisher nicht straffallig gewordenen Einzelnen an
nicht vorhersehbaren Orten und in ganz verschiedener Weise veriibt werden, kdnnen die
Anforderungen an die Erkennbarkeit des Geschehens weiter abgesenkt werden, wenn da-
far bereits genauere Erkenntnisse Uber die beteiligten Personen bestehen: Hier gilt, dass
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UberwachungsmaBnahmen auch dann erlaubt werden kbnnen, wenn zwar noch nicht ein
seiner Art nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist, daftir aber
das individuelle Verhalten einer Person bereits die konkrete Wahrscheinlichkeit begrin-
det, dass sie solche Straftaten in Gberschaubarer Zukunft begehen wird (vgl. BVerfGE 141,
220 <272 f. Rn. 112>; 165, 1 <50 f. Rn. 91>). Denkbar ist das etwa, wenn eine Person aus
einem Ausbildungslager fur Terroristen im Ausland in die Bundesrepublik Deutschland ein-
reist (BVerfGE 141, 220 <272 f. Rn. 112>).

Hingegen wird dem Gewicht eines Eingriffs durch heimliche polizeirechtliche Uberwa-
chungsmalRnahmen nicht hinreichend Rechnung getragen, wenn der tatsachliche Ein-
griffsanlass noch weiter in das Vorfeld einer in ihren Konturen noch nicht absehbaren kon-
kreten Gefahr fur die Schutzgiter der Norm verlegt wird. Eine Anknipfung der Eingriffs-
schwelle an das Vorfeldstadium ist verfassungsrechtlich angesichts der Schwere des Ein-
griffs nicht hinnehmbar, wenn zu diesem Zeitpunkt nur relativ diffuse Anhaltspunkte fur
mogliche Rechtsgutsgefahren bestehen. Die Bedeutung einzelner Beobachtungen ist dann
haufig vieldeutig. Die Geschehnisse kdnnen harmlos bleiben, aber auch den Beginn eines
Vorgangs bilden, der in eine konkrete Gefahr oder gar eine Verletzung der tatbestandlich
geschitzten Rechtsguter mindet. Solche Offenheit genigt fur die Durchfihrung von ein-
griffsintensiven heimlichen UberwachungsmaRnahmen nicht (vgl. BVerfGE 141, 220 <273
Rn. 113>; 165, 1 <51 Rn. 92>).

(2) Besondere zusatzliche Anforderungen bestehen fiir die heimliche Uberwachung von
Kontaktpersonen, die nicht selbst polizeirechtlich verantwortlich sind. Zwar ist auch der
Einsatz einer eingriffsintensiven UberwachungsmaRnahme wie der vorliegend in Rede
stehenden unmittelbar gegeniiber Kontaktpersonen nicht schlechthin ausgeschlossen. Er
steht aber unter strengen VerhaltnismaRigkeitsanforderungen und setzt eine spezifische
individuelle Nahe der Betroffenen zu der die Uberwachung der verantwortlichen Person
rechtfertigenden aufzuklarenden Gefahr voraus (vgl. BVerfGE 141, 220 <273 f. Rn. 114 ff.,
291 ff. Rn. 167 ff.>).

Unabhé&ngig von der hier nicht geriigten spezifischen individuellen Nahe ist Vorausset-
zung der Uberwachung von Kontaktpersonen, dass jedenfalls eine Uberwachung der ver-
antwortlichen Person mit entsprechenden Mitteln zuléassig wéare. Denn andernfalls fehlte
es bereits an einer hinreichenden aufzuklarenden Gefahr. Wenn also bereits die verant-
wortliche Person nicht mit eingriffsintensiven Mal3hahmen tGberwacht werden darf, darf
erst recht nicht die Kontaktperson auf diese Weise tiberwacht werden.

bb) Diesen Anforderungen an die Eingriffsschwelle geniigt § 45 Abs. 1 Satz 1 Nr. 4 BKAG
bereits hinsichtlich der notwendigen Gefahrndhe der in Bezug genommenen verantwort-
lichen Person nicht; erst recht darf deshalb eine nicht verantwortliche Kontaktperson nicht
Uberwacht werden.
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Die Vorschrift erlaubt die Datenerhebung hinsichtlich einer Kontaktperson nach § 39
Abs. 2 Nr. 2 BKAG, wenn diese in einer spezifischen Ndhebeziehung zu einer verantwortli-
chen Person steht und die Abwehr der Gefahr oder die Verhiitung der Straftaten auf andere
Weise aussichtslos ist oder wesentlich erschwert wéare. 8 39 Abs. 2 Nr. 2 BKAG nimmt dabei
Bezug auf eine verantwortliche Person nach § 39 Abs. 2 Nr. 1 BKAG. Nach § 39 Abs. 2 Nr. 1
BKAG genugt fur eine Erhebung personenbezogener Daten, dass Tatsachen die Annahme
rechtfertigen, dass diese Person ,eine Straftat nach 8 5 Absatz 1 Satz 2 begehen will und
die erhobenen Daten zur Verhiitung dieser Straftat erforderlich sind“. Damit bleiben die
Anforderungen weit hinter den in § 45 Abs. 1 Satz 1 Nummern 1 bis 3 BKAG normierten An-
forderungen fir besondere Mittel der Datenerhebung bei verantwortlichen Personen zu-
rick und sollen schon nach der gesetzlichen Konzeption nur fiir weniger eingriffsintensive
Erhebungen gelten. Insbesondere miussen hier hinsichtlich der verantwortlichen Person
nach 8§ 39 Abs. 2 Nr. 1 BKAG im Gegensatz zur verantwortlichen Person nach § 45 Abs. 1
Satz 1 BKAG weder ,bestimmte Tatsachen die Annahme rechtfertigen, dass sie [die Person]
innerhalb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Straftat nach 8§ 5 Absatz 1 Satz 2 begehen wird” (Nr. 2), noch muss ,,deren indi-
viduelles Verhalten die konkrete Wahrscheinlichkeit begriinde[n], dass sie [die Person] in-
nerhalb eines Ubersehbaren Zeitraums eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird*
(Nr. 3).

¢) Eine fur derart eingriffsintensive MaBnahmen hinreichende Eingriffsschwelle kann
§ 45 Abs. 1 Satz 1 Nr. 4 BKAG auch nichtim Wege der verfassungskonformen Auslegung ent-
nommen werden (zu deren allgemeinen Voraussetzungen und Grenzen BVerfGE 122, 39
<60 ff.>). Insbesondere kann der Verweis in 8§ 45 Abs. 1 Satz 1 Nr. 4 BKAG entgegen der Auf-
fassung der Bundesregierung nicht dergestalt gedeutet werden, dass er sich auf eine ver-
antwortliche Person nach § 45 Abs. 1 Satz 1 Nummern 1 bis 3 BKAG bezieht und nur die Tat-
nahekriterien des § 39 Abs. 2 Nr. 2 Buchstaben a bis ¢ BKAG Gibernimmt. Eine solche Ausle-
gung setzte voraus, dass samtliche Anforderungen der Verfassung eingehalten wirden.
Dazu gehort hier, dass der Norm unter Beachtung des Grundsatzes der Bestimmtheit und
Normenklarheit eine verfassungskonforme Eingriffsschwelle entnommen werden kann.

aa) Der Annahme einer solchen Eingriffsschwelle steht schon der insoweit eindeutige
Wortlaut entgegen. Nichts anderes ergibt sich aus der systematischen Auslegung. Dass die
Adressatengruppen des 8§ 45 Abs. 1 Satz 1 Nummern 1 bis 4 BKAG durch ein gemeinsames
Tatbestandsmerkmal (,wenn die Abwehr der Gefahr oder die Verhitung der Straftaten auf
andere Weise aussichtslos ist oder wesentlich erschwert ware*) ,verklammert* werden,
lasst nicht die Folgerung zu, dass Nr. 4 als eine Adressatengruppe auch auf die anderen
Adressatengruppen in Nummern 1 bis 3 Bezug nehmen soll. Auch das systematische Ver-
haltnis von § 39 BKAG als allgemeiner Befugnis zur Erhebung personenbezogener Daten zu
8§ 45 BKAG als spezieller Vorschrift fir besondere Mittel der Datenerhebung vermag einen
solchen Zusammenhang nicht herzustellen. Dies gilt umso mehr, als der Gesetzgeber an
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anderer Stelle im Bundeskriminalamtgesetz den Bezug zur verantwortlichen Person un-
missverstandlich normiert hat (vgl. etwa 8 47 Abs. 2 Nr. 3 BKAG sowie § 65 Abs. 1 Nr. 3 BKAG
und 8 19 Abs. 1 Satz 1 Nr. 3 BKAG).

Der Wille des Gesetzgebers, der im Vergleich zur Altfassung nur redaktionelle Folgean-
derungen beabsichtigt hat (vgl. BTDrucks 18/11163, S. 113 f.), hat deshalb in der Vorschrift
keinen hinreichenden Niederschlag gefunden (vgl. auch Schulenberg, in: Barczak, BKAG,
2023, 8 45Rn. 74). Es mag zwar zutreffen, dass die eingeschrankte Bedeutung des Verwei-
ses dem Bundeskriminalamt bekannt ist und die Vorschrift in der Praxis entsprechend an-
gewendet wird. Jedoch ist fur die verfassungsrechtliche Beurteilung einer Erhebungsbe-
fugnis nicht die (derzeitige) Behtdrdenpraxis malRgeblich, sondern die rechtliche Ausge-
staltung (vgl. auch BVerfGE 162, 1 <147 Rn. 326>). Der Einsatz grundrechtsintensiver Uber-
wachungsbefugnisse bedarf von Verfassungs wegen hinreichender Anbindung an Mal3ga-
ben des Rechts, die dem demokratischen Gesetzgebungsverfahren entspringen (vgl.
BVerfGE 154, 152 <238 f. Rn. 139>; 162, 1 <97 Rn. 203 f.; 144 f. Rn. 322>).

bb) Im Wege der Auslegung der Norm eine den verfassungsrechtlichen Anforderungen
genlgende Eingriffsschwelle zu entnehmen, wére hier jedenfalls mit dem Grundsatz der
Bestimmtheitund Normenklarheit bei heimlichen UberwachungsmaRnahmen nicht zu ver-
einbaren. Da § 45 Abs. 1 Satz 1 Nr. 4 BKAG heimliche Datenerhebungen ermdglicht, die tief
in die Privatsphéare einwirken kbénnen, gelten insoweit besonders strenge Anforderungen.
Weil heimliche UberwachungsmaRnahmen den Betroffenen kaum zur Kenntnis gelangen
und daher auch nur selten angegriffen werden, kann der Gehalt der gesetzlichen Regelung
nur eingeschrankt im Wechselspiel von Anwendungspraxis und gerichtlicher Kontrolle
konkretisiert werden, was der Gesetzgeber durch die hinreichende Bestimmtheit auffan-
gen muss (vgl. BVerfGE 162, 1 <126 Rn. 273>; oben Rn. 95). Dem genugte jedenfalls eine
wie hier normtextkorrigierende Auslegung nicht.

d) Auch der in 8 45 Abs. 3 BKAG Uiberwiegend angeordnete Richtervorbehalt ist nicht dazu
geeignet, die Mangel einer zu unbestimmt geregelten oder zu niedrig angesetzten Ein-
griffsschwelle auszugleichen (vgl. BVerfGE 110, 33 <67 f.>; 120, 274 <331 f.>).

V.

Soweit die Verfassungsbeschwerde sich gegen § 16 Abs. 1 BKAG wendet, bestehen keine
durchgreifenden verfassungsrechtlichen Bedenken gegen die Vorschrift.

§16 Abs. 1 BKAG ermdachtigt das Bundeskriminalamt zur Weiterverarbeitung personen-
bezogener Daten in seinem Informationssystem, soweit dies zur Erfillung seiner Aufgaben
erforderlich ist und das Bundeskriminalamtgesetz keine zusatzlichen besonderen Voraus-
setzungen vorsieht.
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Der Begriff der Weiterverarbeitung wird im Bundeskriminalamtgesetz und auch in den
allgemeinen datenschutzrechtlichen Normen im Gegensatz zum Begriff der Verarbeitung
(vgl. 846 Nr. 2 BDSG sowie Art. 3 Nr. 2 JI-RL) nicht legaldefiniert. Das Bundeskriminalamt-
gesetz unterscheidet innerhalb der allgemeinen Befugnisse zur Datenverarbeitung (Ab-
schnitt 2) zwischen der Datenerhebung (8 9 - 8 11 BKAG), der Weiterverarbeitung von Da-
ten (8 12 - § 24 BKAG) und der Datenubermittlung (8 25 - § 28 BKAG). Nach Wortlaut und
Systematik erfasst der Begriff der Weiterverarbeitung die Datenerhebung und Datenuber-
mittlung nicht, die jeweils speziell geregelt sind (vgl. auch Eichenhofer, in: Barczak, BKAG,
2023, 8 16 Rn. 5). Dieses rechtssystematische Verstandnis findet sich auch in der Begrin-
dung des Gesetzesentwurfs wieder. Da der einheitliche Begriff der Verarbeitung weit kon-
zipiert sei und insbesondere die Datenerhebung, die Datenibermittlung, die Einschréan-
kung der Datenverarbeitung und das Loschen der Daten umfasse (vgl. § 46 Nr. 2 BDSG), be-
durfe es einer Einschrankung. Der Begriff der Weiterverarbeitung solle aus rechtssystema-
tischen Griinden diese Verarbeitungsschritte nicht erfassen. Allerdings fielen unter ihn die
Ubrigen Aspekte der Verarbeitung wie die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, der Abgleich
oder die Verknupfung von Daten (vgl. BTDrucks 18/11163, S. 90).

Diese Weiterverarbeitung geschiehtim Rahmen des § 16 Abs. 1 BKAG nach Mal3gabe des
§ 12 BKAG. Die Ruige bezieht sich allein auf die Weiterverarbeitung personenbezogener Da-
ten, die das Bundeskriminalamt zuvor mit besonders eingriffsintensiven Mitteln nach § 45
BKAG erhoben hat und im Rahmen der Aufgabenerfillung zur Abwehr von Gefahren des
internationalen Terrorismus nach § 5 BKAG verarbeitet. Gertigt ist ohnehin nur die Weiter-
verarbeitung nach Maflgabe von § 12 Abs. 1 Satz 1 BKAG, also die Weiterverarbeitung der
Daten im Rahmen ihrer urspriinglichen Zwecke.

In diesem Umfang erlaubt die Befugnis Eingriffe in das Grundrecht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) von erheblichem Gewicht. Sie wahrt
aber die verfassungsrechtlichen Vorgaben der VerhaltnismaRigkeit im engeren Sinne an
eine weitere Nutzung von Daten.

1. Soweit § 16 Abs. 1 BKAG gerugt ist, wirkt eingriffsverstarkend, dass die verarbeiteten
Daten zuvor mit eingriffsintensiven Uberwachungsmethoden nach § 45 Abs. 2 BKAG erho-
ben wurden (a). Das Eingriffsgewicht wird allerdings nicht dadurch weiter erhoht, dass
besonders eingriffsintensive Verarbeitungsmethoden wie beispielsweise eine algorith-
menbasierte automatisierte Datenanalyse gestattet wéaren; es wird vielmehr dadurch ge-
mindert, dass vorliegend nur eine zweckwahrende Verarbeitung nach MalRgabe von § 12
Abs. 1 BKAG verfahrensgegenstandlich ist (b).

a) Das Eingriffsgewicht von Datenweiterverarbeitungsbefugnissen richtet sich zunachst
nach dem Gewichtder vorausgegangenen Datenerhebungseingriffe (vgl. BVerfGE 165, 363
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<390 Rn. 54>). Dieses ist umso hoher, je eingriffsintensiver die zugrundeliegende Erhe-
bungsmalRnahme war (vgl. zur Abstufung anhand der Eingriffsintensitat BVerfGE 141, 220
<269 f. Rn. 105 ff.>). Eingriffsintensivierend wirkt damit vorliegend, dass die personenbe-
zogenen Daten in einem ersten Schritt durch das Bundeskriminalamt im Wege heimlich
durchgefuhrter Befugnisse erhoben wurden, die dabei tief in die Privatsphéare hineinrei-
chen kénnen und berechtigte Vertraulichkeitserwartungen berihren kédnnen. Auch wenn
sich das Eingriffsgewicht der Erhebungsbefugnisse im Einzelnen unterscheidet, wiegt die-
ses in der Regel jedenfalls schwer (vgl. BVerfGE 141, 220 <264 f. Rn. 92>; vgl. dazu bereits
oben Rn. 99).

b) Fur die Feststellung des Eingriffsgewichts ist Uberdies die Art der Datennutzung von
Bedeutung, insbesondere, wie die gewonnenen personenbezogenen Informationen wei-
terverwendet werden und welche Folgen dies fir die Betroffenen haben kann (vgl.
BVerfGE 65, 1 <45f.>; 155, 119 <178 f. Rn. 129>; 165, 363 <407 f. Rn. 99> m.w.N.). Inso-
weit ist das Eingriffsgewicht von § 16 Abs. 1 in Verbindung mit § 12 Abs. 1 Satz 1 BKAG
dadurch begrenzt, dass die Vorschrift allein die Weiterverarbeitung der Daten im Rahmen
ihrer urspringlichen Zwecke ermdglicht.

Die Vorschrift ermachtigt aber nicht zu besonders eingriffsintensiven Verarbeitungsme-
thoden, was das Eingriffsgewicht erhdhen kdnnte. Zwar schliel3t allein der Begriff der Wei-
terverarbeitung seinem Wortlaut nach auch besonders eingriffsintensive Auswertungsme-
thoden nicht von vornherein aus. Auch bestimmt allein die blo3e Vorstellung des Gesetz-
gebers von der Reichweite der Befugnis nicht deren Eingriffsgewicht (vgl. BVerfGE 162, 1
<147 Rn. 326>). Allerdings hat der Gesetzgeber § 16 Abs. 1 BKAG erkennbar als Generaler-
machtigung formuliert (vgl. BTDrucks 18/11163, S. 97: ,Grundnorm®; Graulich, in:
Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 16 BKAG Rn. 8), de-
ren Anwendbarkeit durch ihren letzten Halbsatz auch ausdricklich dahin eingeschrankt
wird, dass spezielle Weiterverarbeitungsbefugnisse vorgehen, die ihrerseits an eigenstan-
dige Vorgaben geknipft und durch diese begrenzt sein kbnnen. Eine solche Regelungs-
technik ist aus dem allgemeinen Polizeirecht hinsichtlich der offen gefassten polizei- und
ordnungsrechtlichen Generalerméachtigungen bekannt und verfassungsrechtlich im Aus-
gangspunkt nicht zu beanstanden.

Auf eine solchermalRen formulierte Generalklausel diirfen jedoch grundsatzlich nicht sol-
che Eingriffe gestutzt werden, die eine erhdhte Eingriffsintensitat aufweisen und daher die
Schaffung einer speziellen Ermachtigungsgrundlage erfordern. Dies wére bei einer auto-
matisierten Datenanalyse und -auswertung der Fall, weil diese ein Eigengewicht aufweist,
das schon wegen der spezifischen verfassungsrechtlichen Rechtfertigungsanforderungen
einer speziellen Erméachtigungsgrundlage bedurfte (vgl. BVerfGE 165, 363 <389 f. Rn. 54,
395 ff. Rn. 66 ff., 400 Rn. 77>). Denn eine automatisierte Datenanalyse und -auswertung
ermadglicht breitere und tiefere Erkenntnisse tGiber Personen, kann eine spezifische Fehler-
und Diskriminierungsanfalligkeit aufweisen und softwaregestitzte Verknipfungen
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schwer nachvollziehbar werden lassen (vgl. zu Risiken, aber auch Potenzialen BVerfGE
165, 363 <400 ff. Rn. 77 ff.>). Es ist deshalb davon auszugehen, dass § 16 Abs. 1 BKAG keine
Verarbeitungsmethoden mit derartigem potenziellen grundrechtlichen Eigengewicht um-
fasst.

2.816 Abs. 1 in Verbindung mit 8 12 Abs. 1 Satz 1 BKAG wahrt mit diesem Normverstand-
nis die verfassungsrechtlichen Anforderungen. Die Befugnis dient einem legitimen Ziel und
ist zu dessen Erreichung geeignet und erforderlich (a). Auch ist sie mit den Anforderungen
der VerhaltnismaRigkeit im engeren Sinne fir eine zweckwahrende Weiterverarbeitung
personenbezogener Daten vereinbar (b).

a) 8§16 Abs. 1 in Verbindung mit § 12 Abs. 1 Satz 1 BKAG dient einem legitimen Ziel. Die
Vorschrift erlaubt dem Bundeskriminalamt eine Verwendung der von ihm zur Abwehr von
Gefahren des internationalen Terrorismus im Sinne des 8 5 Abs. 1 Satz 2 BKAG erhobenen
personenbezogenen Daten zur Wahrnehmung derselben Aufgabe. Ebenso wie die Bereit-
stellung von wirksamen Aufklarungsmitteln dient auch die Méglichkeit der Datenweiter-
verarbeitung einem legitimen Ziel und ist fir die demokratische und freiheitliche Ordnung
von grol3em Gewicht (dazu oben Rn. 101 f.; vgl. BVerfGE 133, 277 <333 f. Rn. 133>).

Die Befugnis ist auch geeignet, da sie dazu beitragen kann, den Gefahren des internatio-
nalen Terrorismus wirkungsvoll entgegenzutreten, indem die gewonnenen Kenntnisse
auch als Ausgangspunkt fir weitere Ermittlungen genutzt werden kénnen. Sie ist zudem
erforderlich, weil durch die zweckwahrende Datenweiterverarbeitung relevante Erkennt-
nisse zur Abwehr des internationalen Terrorismus gewonnen werden kénnen, die auf an-
dere, grundrechtsschonendere Weise nicht gleichermal3en zu erlangen waren.

b) § 16 Abs. 1 in Verbindung mit 8§ 12 Abs. 1 Satz 1 BKAG ist auch mit dem Grundsatz der
VerhaltnismaRigkeitim engeren Sinne vereinbar. Dem Eingriffsgewicht fir die Betroffenen
steht das gewichtige 6ffentliche Interesse gegentber, fur die Aufklarung und Bekampfung
des internationalen Terrorismus eine effektive Datenweiterverarbeitung zu ermoéglichen.

Die aus dem Eingriffsgewicht folgenden verfassungsrechtlichen Rechtfertigungsanforde-
rungen der Weiterverarbeitung ergeben sich im Ausgangspunkt aus dem Gewicht der vo-
rausgegangenen Datenerhebungseingriffe; insoweit gelten die Grundsatze der Zweckbin-
dung und Zweckanderung (vgl. BVerfGE 141, 220 <324 Rn. 276>; 165, 363 <390 Rn. 54>).
RegelmalRig wird so die VerhaltnismaRigkeit im engeren Sinne des in der Weiterverarbei-
tung bereits erhobener Daten liegenden Grundrechtseingriffs gesichert (vgl. BVerfGE 165,
363 <397 Rn. 70>). Vorliegend bedarf es keiner dartiber hinausgehenden Rechtfertigungs-
anforderungen, die etwa fir besonders eingriffsintensive Verarbeitungsbefugnisse zu for-
dern waren (vgl. BVerfGE 165, 363 <389 f. Rn. 54, 395 ff. Rn. 66 ff.>).
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aa) Erlaubt der Gesetzgeber die Nutzung solcher Daten Uber den konkreten Anlass und
rechtfertigenden Grund einer Datenerhebung hinaus, muss er hierfiir eine eigene Rechts-
grundlage schaffen (vgl. BVerfGE 141, 220 <324 Rn. 277>; stRspr). Dabei kann er insbeson-
dere die weitere Nutzung der Daten im Rahmen der urspriinglichen Zwecke erlauben. Eine
solche Nutzung kann sich insoweit auf die der Datenerhebung zugrundeliegenden Recht-
fertigungsgrinde stitzen und unterliegt nicht den verfassungsrechtlichen Anforderungen
an eine Zweckanderung, sondern lediglich denen an die zweckwahrende Weiternutzung
(vgl. BVerfGE 141, 220 <324 ff. Rn. 278 ff.> m.w.N.; 162, 1 <107 Rn. 227>; 165, 363 <390 f.
Rn. 57>).

Die zulassige Reichweite solcher Nutzungen richtet sich nach der Ermé&chtigung fir die
Datenerhebung. Die jeweilige Eingriffsgrundlage bestimmt die zur Datenerhebung er-
machtigte Behorde, den Zweck und die Bedingungen der Datenerhebung und definiert da-
mit die erlaubte Verwendung. Die Zweckbindung der auf ihrer Grundlage gewonnenen In-
formationen beschréankt sich folglich nicht allein auf eine Bindung an bestimmte, abstrakt
definierte Behdrdenaufgaben, sondern bestimmt sich nach der Reichweite der Erhebungs-
zwecke in der fir die jeweilige Datenerhebung malRgeblichen Erméachtigungsgrundlage.
Eine weitere Nutzung innerhalb der urspringlichen Zwecksetzung kommt damit nur sei-
tens derselben Behtrde im Rahmen derselben Aufgabe und fur den Schutz derselben
Rechtsgiter in Betracht wie fir die Datenerhebung mafR3geblich: Ist diese nur zum Schutz
bestimmter Rechtsgiter oder zur Verhitung bestimmter Straftaten erlaubt, so begrenzt
dies deren unmittelbare sowie weitere Verwendung auch in derselben Behérde, soweit
keine gesetzliche Grundlage fir eine Zweckanderung eine weitergehende Nutzung er-
laubt (vgl. BVerfGE 141, 220 <324 f. Rn. 279>; 165, 363 <390 f. Rn. 57>).

Nicht zu den Zweckbindungen, die fir jede weitere Nutzung der Daten seitens derselben
Behdrde im selben Aufgabenkreis zum Schutz derselben Rechtsguter und zur Verfolgung
oder Verhitung derselben Straftaten je neu beachtet werden mussen, gehdren grundsatz-
lich die fur die Datenerhebung maRgeblichen Anforderungen an Eingriffsschwellen, wie
sie die hinreichend konkretisierte Gefahrenlage im Bereich der Gefahrenabwehr und ein
qgualifizierter Tatverdacht im Bereich der Strafverfolgung darstellen. Das Erfordernis einer
hinreichend konkretisierten Gefahrenlage oder eines qualifizierten Tatverdachts bestimmt
den Anlass, aus dem entsprechende Daten erhoben werden dirfen, nicht aber die erlaub-
ten Zwecke, fiir die die Daten der Behtrde dann zur Nutzung offenstehen (vgl. BVerfGE 141,
220 <325 Rn. 280>). Folglich widerspricht es nicht von vornherein dem Gebot einer dem
ursprunglichen Erhebungszweck entsprechenden Verwendung, wenn die weitere Nutzung
solcher Daten bei Wahrnehmung derselben Aufgabe auch unabhéangig von weiteren ge-
setzlichen Voraussetzungen als Spurenansatz erlaubt wird. Die Behdrde kann die insoweit
gewonnenen Erkenntnisse zum Schutz derselben Rechtsgiiter und im Rahmen derselben
Aufgabenstellung — allein oder in Verbindung mit anderen ihr zur Verfiigung stehenden
Informationen -allgemein und damit unabhangig von konkreten Gefahren oder konkreten
Ermittlungsansatzen als Ausgangspunkt flr weitere Ermittlungen nutzen. Dies trdgt dem
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Umstand Rechnung, dass sich die Generierung von Wissen — nicht zuletzt auch, wenn esum
das Verstehen terroristischer Strukturen geht — nicht vollstadndig auf die Addition von je ge-
trennten, nach Rechtskriterien formell ein- oder ausblendbaren Einzeldaten reduzieren
lasst. Damit ist keine Datennutzung ins Blaue hinein erdffnet. Vielmehr hat auch eine Ver-
wendung der Daten als Spurenansatz durch die Bindung an die fur die Datenerhebung
mafRgeblichen Aufgaben und die Anforderungen des Rechtsguterschutzes einen hinrei-
chend konkreten Ermittlungsbezug, den der Gesetzgeber nicht durch weitere einschran-
kende Mafl3gaben absichern muss (vgl. BVerfGE 141, 220 <325 f. Rn. 281>; 165, 363 <391 f.
Rn. 58>). Die Einhaltung des verfassungsrechtlichen Grundsatzes der Zweckbindung sichert
dabei, dass es einen hinreichenden Eingriffsanlass gibt (vgl. BVerfGE 165, 363 <412
Rn. 108>). Die Nutzung als Spurenansatz kann zwar bereits mit Blick auf einen nur poten-
tiellen Informationsgehalt zugelassen werden (vgl. BVerfGE 141, 220 <336 f. Rn. 313>),
muss aber immer auf einer Prifung im Einzelfall basieren und darf nicht etwa dazu dienen,
ins Blaue hinein sachliche Anhaltspunkte fiir eine kiinftige Begehung von Straftaten Uber-
haupt erst zu generieren (vgl. BVerfGE 165, 363 <432 Rn. 158>). Diese Anforderungen sind
erforderlich, aber grundsétzlich auch ausreichend, um eine weitere Nutzung der Daten im
Rahmen der Zweckbindung zu legitimieren (BVerfGE 141, 220 <326 Rn. 282>).

Weiter reicht die Zweckbindung allerdings fiir — vorliegend aufgrund der beschrankten
Ruge nicht verfahrensgegenstandliche - Daten aus Wohnraumiberwachungen und On-
line-Durchsuchungen: Hier ist jede weitere Nutzung der Daten, auch seitens derselben Be-
horde im selben Aufgabenkreis zum Schutz derselben Rechtsgtter und zur Verfolgung oder
Verhitung derselben Straftaten, nur dann zweckentsprechend, wenn sie auch aufgrund ei-
ner den Erhebungsvoraussetzungen entsprechenden dringenden Gefahr (vgl. dazu
BVerfGE 162, 1 <134 Rn. 297> m.w.N.) oder im Einzelfall zumindest hinreichend konkreti-
sierten Gefahr (vgl. dazu BVerfGE 141, 220 <272 f. Rn. 112>) erforderlich ist (vgl. BVerfGE
141, 220 <326 Rn. 282>; 165, 363 <392 Rn. 59>).

bb) Der Gesetzgeber kann eine weitere Nutzung der Daten auch zu anderen Zwecken als
denen der ursprunglichen Datenerhebung erlauben (Zweckanderung); als Erméchtigung
zu einer Datennutzung fur neue Zwecke unterliegt sie den im Urteil des Bundesverfas-
sungsgerichts vom 20. April 2016 formulierten verfassungsrechtlichen Anforderungen an
die zweckdndernde Weiternutzung von Daten (vgl. BVerfGE 141, 220 <326 ff. Rn. 284 ff.>
m.w.N.; siehe auch BVerfGE 165, 363 <392 ff. Rn. 60 ff.>).

Informationen, die durch besonders eingriffsintensive MaRnahmen erlangt wurden, kén-
nen auch nur zu besonders gewichtigen Zwecken genutzt werden. Als Mal3stab der Ver-
haltnismaRigkeitsprifung gilt insoweit das Kriterium der hypothetischen Datenneuerhe-
bung. Fiur Daten aus eingriffsintensiven Uberwachungs- und ErmittlungsmaRnahmen
kommt es danach darauf an, ob die entsprechenden Daten nach verfassungsrechtlichen
MaRstdben auch fur den gednderten Zweck mit vergleichbar schwerwiegenden Mitteln
neu erhoben werden dirften. Voraussetzung fir eine Zweckéanderung ist danach, dass die
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neue Nutzung der Daten dem Schutz von Rechtsgitern oder der Aufdeckung von Straftaten
eines solchen Gewichts dient, die verfassungsrechtlich ihre Neuerhebung mit vergleichbar
schwerwiegenden Mitteln rechtfertigen konnten. Nicht in jedem Fall identisch sind die Vo-
raussetzungen einer Zweckéanderung mit denen einer Datenerhebung hingegen hinsicht-
lich des erforderlichen Konkretisierungsgrads der Gefahrenlage oder des Tatverdachts,
also hinsichtlich der Eingriffsschwelle. Verfassungsrechtlich geboten, aber regelméafRig
auch ausreichend ist insoweit, dass sich aus den Daten ein konkreter Ermittlungsansatz
ergibt (vgl. BVerfGE 141, 220 <326 ff. Rn. 284 ff.>; 165, 363 <393 Rn. 61 f.>).

Der konkrete Ermittlungsansatz in diesem Sinne ist ein einzelfallbezogener tatsachlicher
Anlass, der sich aus den Daten selbst oder in Verbindung mit weiteren Erkenntnissen der
Behorde ergeben muss (vgl. BVerfGE 141, 220 <328 f. Rn. 289, 336 f. Rn. 313>). Allgemeine
kriminologische Erwagungen oder Erfahrungssatze reichen daher fir sich genommen nicht
aus. Vielmehr missen sich aus den Informationen zureichende tatsachliche Anhaltspunkte
fir eine Straftatenbegehung oder -aufdeckung ergeben (vgl. BVerfGE 141, 220 <349
Rn. 348>). Der tatsachengestitzte Ermittlungsansatz muss hinreichend spezifisch sein, um
Ruckschlisse auf eine Straftat von vergleichbarem Gewicht zu ermdglichen, wie sie der ur-
sprunglichen Datenerhebung zugrunde lag, da andernfalls die Einhaltung der Grundsatze
der Zweckanderung nicht iberprift werden konnte (vgl. BVerfGE 141, 220 <328 f. Rn. 289,
336 f. Rn. 313>). Dies entspricht fur die Strafverfolgung im Wesentlichen dem Anfangsver-
dacht im strafprozessualen Sinne (vgl. BVerfGE 155, 119 <190 Rn. 153>; vgl. Schulenberg,
in: Barczak, BKAG, 2023, § 12 Rn. 123 f.; Schwabenbauer, in: Lisken/Denninger, Handbuch
desPolizeirechts, 7. Aufl. 2021, Abschnitt G, Rn. 257). Im Bereich der Gefahrenabwehr mus-
sen die Informationen im Einzelfall die Annahme einer zumindest auf mittlere Sicht dro-
henden Gefahr tragen (vgl. BVerfGE 141, 220 <328 f. Rn. 289 f.>; vgl. Schulenberg, in:
Barczak, BKAG, 2023, § 12 Rn. 30). Anderes gilt allerdings wie bei der zweckwahrenden
Weiterverarbeitung auch hier fir Informationen aus Wohnraumiberwachungen oder aus
dem Zugriff auf informationstechnische Systeme (siehe oben Rn. 136; vgl. BVerfGE 165,
363 <394 Rn. 64>).

cc) Besondere Bedeutung kommt den Loschungsvorgaben zu, mit deren Hilfe der Gesetz-
geber die Zweckbindung der Weiterverarbeitungsbefugnisse sichert. Die Regelung von L6-
schungspflichten gehért zu den Ubergreifenden Verhaltnismaligkeitsanforderungen. Mit
solchen Vorgaben wird gewadhrleistet, dass eine Verwendung personenbezogener Daten
auf die die Datenverarbeitung rechtfertigenden Zwecke begrenzt bleibt und nach Erledi-
gung nicht mehr madglich ist (vgl. BVerfGE 141, 220 <285 f. Rn. 144>). Grundsatzlich sind
die erhobenen Daten zu l6schen, sobald sie fur die festgelegten Zwecke oder den gericht-
lichen Rechtsschutz der Betroffenen nicht mehr benétigt werden (BVerfGE 150, 1 <108
Rn. 222>). Die Léschung der Daten ist zur Gewahrleistung von Transparenz und Kontrolle
zu protokollieren (vgl. BVerfGE 141, 220 <286 Rn. 144>; 154, 152 <265 Rn. 210>).
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Auch im Falle einer zweckwahrenden Weiterverarbeitung sind die erhobenen Daten da-
her grundsatzlich zu 16schen, nachdem der unmittelbare Anlassfall abgeschlossen und da-
mit der der ErhebungsmalRnahme zugrundeliegende konkrete Zweck erfullt ist. Danach ist
eine zweckwahrende Verarbeitung nicht mehr zul&ssig. Dies sichern Léschvorschriften ab.
Ein Absehen von einer Loschung tGber den unmittelbaren Anlassfall hinaus kommt nur in
Betracht, soweit sich aus den Daten - sei es aus ihnen selbst, sei es in Verbindung mit wei-
teren Kenntnissen der Behorde - zwischenzeitlich ein konkreter Ermittlungsansatz erge-
ben hat (vgl. BVerfGE 141, 220 <322 f. Rn. 270>) und damit die Voraussetzungen einer
zweckandernden Nutzung vorliegen (siehe vorstehend Rn. 137 ff.; zur Ausnahme der vor-
sorgenden Speicherung unter engen Voraussetzungen, Rn. 152 ff.).

3. Ausgehend von den vorstehenden Mal3stdben genuligt die zweckwahrende Verarbei-
tung (,weitere Nutzung*) personenbezogener Daten, die zuvor mit besonders eingriffsin-
tensiven Mitteln des § 45 Abs. 2 BKAG erhoben worden sind, nach 8§ 16 Abs. 1 in Verbindung
mit 8 12 Abs. 1 Satz 1 BKAG in Zusammenschau mit den gesetzlichen Loschungsvorgaben
den verfassungsrechtlichen Anforderungen.

a) Die Eingriffsbefugnis wahrt die verfassungsrechtlichen Anforderungen an eine zweck-
wahrende Nutzung. Denn soweit die Weiterverarbeitung personenbezogener Daten ge-
rigt ist, die zuvor nach 8§ 45 BKAG erhoben worden sind, sichern die Vorgaben des § 12
Abs. 1 Satz 1 BKAG neben der Identitat der erhebenden und verarbeitenden Behdrde (Bun-
deskriminalamt), dass die Weiterverarbeitung nur zur Erfillung derselben Aufgabe (8§ 5
Abs. 1 Satz 1 und 3 BKAG) und zum Schutz derselben Rechtsguter oder zur Verfolgung oder
Verhitung derselben Straftaten (8§ 5 Abs. 1 Satz 2 BKAG) erfolgt.

Dass 8§ 12 Abs. 1 Satz 1 BKAG nicht ausdrtcklich im Sinne einer Mindestanforderung auf
eine Nutzung der Daten als Spurenansatz verweist oder die Nutzung an eine anderweitige
Verarbeitungsschwelle kntipft, ist unbedenklich. Denn § 16 Abs. 1 BKAG setzt voraus, dass
die Weiterarbeitung ,erforderlich” sein muss, was gewahrleistet, dass die Daten nicht un-
ter der Schwelle im Sinne eines Spurenansatzes mit hinreichendem Ermittlungsbezug ge-
nutzt werden kénnen (vgl. auch BVerfGE 165, 363 <432 Rn. 158>). Diein 8§ 12 Abs. 1 Satz 1
BKAG niedergelegten Grenzen der zweckwahrenden Weiterverarbeitung gewahrleisten
zugleich, dass keine Datennutzung ins Blaue hinein erdffnet ist (vgl. BVerfGE 141, 220
<325f.Rn. 281>; 165, 363 <412 Rn. 108>).

Die verfassungsrechtlichen Vorgaben werden auch gewahrt, soweit das Bundeskriminal-
amtim Rahmen dieser gesetzlichen Vorgaben die zur Abwehr des internationalen Terroris-
mus erhobenen personenbezogenen Daten so lange zweckwahrend weiterverarbeiten
kann, wie der der Datenerhebung zugrundeliegende konkrete Gefahrenabwehrvorgang
noch nicht abgeschlossen ist (vgl. zu den konkreten L&schungsvorgaben sogleich
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Rn. 148 ff.). Denn auf diese Weise kann dem gewichtigen Bedurfnis einer effektiven Terro-
rismusabwehr durch eine adaquate Bestimmung des Zwecks der Mal3ihahme Rechnung ge-
tragen werden.

Der konkrete Zweck kann dabei in Abhangigkeit von der jeweiligen Aufgabe, dem Ermitt-
lungsstand und der Abgrenzbarkeit der Verfahren festgelegt werden. Der Zweck eines Ge-
fahrenabwehrvorgangs muss etwa nicht auf eine Tat im strafprozessualen Sinne (vgl.
88 155, 264 StPO) beschrankt sein, sondern kann bei terroristischen Gefahren auch in der
Bekampfung einer komplexen kriminellen Struktur - etwa der Zerschlagung einer be-
stimmten terroristischen Gruppierung — bestehen, muss aber immer den Anforderungen
der die Datenerhebung legitimierenden Ermachtigungsgrundlage gerecht werden.

Dementsprechend erfolgt nach den Ergebnissen der mindlichen Verhandlung und nach
den schriftlichen Stellungnahmen der Abschluss eines Gefahrenabwehrvorgangs ebenso
wie dessen Eroffnung durch einen formalen Akt. Ein laufender Vorgang im Rahmen der Ab-
wehr des internationalen Terrorismus nach § 5 BKAG kann komplexe Sachverhalte umfas-
sen und sich Uber einen gewissen Zeitraum erstrecken, was sich aus den Besonderheiten
terroristischer Strukturen und dem praktischen Bedurfnis ergibt, diese aufzuklaren (vgl.
BVerfGE 141, 220 <325 f. Rn. 281>). Wahrend des laufenden Gefahrenabwehrvorgangs
kénnen die insoweit gewonnenen Erkenntnisse zum Schutz derselben Rechtsgiter und im
Rahmen derselben Aufgabenstellung als Ausgangspunkt fiir weitere Ermittlungen dienen,
die insbesondere zu einem konkreten Ermittlungsansatz fir die Er6ffnung eines neuen Ge-
fahrenabwehrvorgangs fithren kénnen, der die Voraussetzungen einer zweckadndernden
Weiterverarbeitung nach § 12 Abs. 2 BKAG erfiillen kann.

b) Der Gesetzgeber hat durch Loschungsvorgaben sichergestellt, dass bei einer Weiter-
verarbeitung nach § 16 Abs. 1 in Verbindung mit § 12 Abs. 1 Satz 1 BKAG der Grundsatz der
Zweckbindung gewahrt wird.

In Bezug auf die angegriffene Befugnisnorm ergeben sich die Vorgaben zur Léschung
personenbezogener Daten gemal 81 Abs.1 Satzl1l Nr.1, Abs.2 Satz1 und 2 BDSG
unmittelbar aus 8§ 75 Abs. 2 BDSG, der wiederum durch 8§ 77 BKAG erganzt und konkretisiert
wird (vgl. BTDrucks 18/11163, S. 131). 8 79 BKAG hat daneben eine spezifisch klarstellende
Auffangfunktion fir personenbezogene Daten, die mit Mal3Bnahmen zur Abwehr von
Gefahren des internationalen Terrorismus oder vergleichbaren MalRRnahmen erlangt
wurden (vgl. Wilhelm-Robertson, in: Barczak, BKAG, 2023, § 79 Rn. 1-3; s.a. Ruthig, in:
Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, BKAG, 8 77Rn. 2,879
Rn.1). Bei 8§77 BKAG und § 75 BDSG handelt sich um nationale Ausformungen der
datenschutzrechtlichen Grundsatze der Datenminimierung und Speicherbegrenzung, die
auf unionaler Ebene durch Art. 4 Abs. 1 Buchstaben c und d, Art. 16 JI-Richtlinie aufgestellt
werden (vgl. BTDrucks 18/11325, S. 119; Burghardt/Reinbacher, in: BeckOK-DatenschutzR,
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46. Ed. Stand: 01.05.2023, 8 75 BDSG Rn. 1; Nolte/Werkmeister, in: Gola/Heckmann, DSGVO
- BDSG, 3. Aufl. 2022, § 75 BDSG Rn. 1).

Gemal § 77 Abs. 1 Satz 1 BKAG, § 75 Abs. 2 BDSG und 8§ 79 Abs. 1 Satz 1 BKAG sind perso-
nenbezogene Daten unverziglich zu l6schen, wenn ihre Kenntnis fur die Aufgabenerfil-
lung nicht mehr erforderlich ist beziehungsweise wenn sie zur Erfiillung des der Erhe-
bungsmalRnahme zugrundeliegenden Zwecks nicht mehr erforderlich sind. Dies verweist
auf die verfassungsrechtlichen Grundsatze zur Zweckbindung und geniigt den verfassungs-
rechtlichen Anforderungen (vgl. BVerfGE 141, 220 <322 f. Rn. 270>; 155, 119 <231 f.
Rn. 258f.>). Entsprechend gibt § 77 Abs. 1 Satz 1 BKAG eine Erforderlichkeitsprifung jeden-
falls bei der Einzelfallbearbeitung, spatestens aber periodisiert nach Aussonderungs-
pruffristen (vgl. dazu BVerfGE 141, 220 <323 Rn. 270>) vor, deren Beachtung durch techni-
sche Malinahmen zu gewahrleisten ist (§ 77 Abs. 1 Satz 3 BKAG).

Der Grundsatz der Zweckwahrung wird durch 8 79 Abs. 1 Satz 1 a.E. BKAG hinreichend ge-
sichert. Danach sind die Daten ausdrtcklich nur zu 16schen, soweit keine Weiterverarbei-
tung der Daten nach den Vorschriften des Abschnitts 2 Unterabschnitt 2 erfolgt, zu denen
§ 16 Abs. 1 BKAG gehort. Die Ergadnzung stellt klar, dass eine Loschung tiber den Anlassfall
hinaus bei einer ,zuldssigen Weiterverarbeitung“ (BTDrucks 18/11163, S. 132; vgl. auch
Ruthig, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, BKAG, § 79
Rn. 2 f.; Wilhelm-Robertson, in: Barczak, BKAG, 2023, § 79 Rn. 3) unterbleibt, etwa unter
Einhaltung der Voraussetzungen fir die zweckandernde Weiterverarbeitung nach §16
Abs. 1in Verbindung mit § 12 Abs. 2 BKAG (vgl. zu 8 20v Abs. 6 Satz 1 BKAG a.F. BVerfGE 141,
220 <322 f. Rn. 270>; vgl. BTDrucks 18/11163, S. 132). Mit Blick auf die zweckwahrende
weitere Verwendung der Daten gemaf § 16 Abs. 1 in Verbindung mit § 12 Abs. 1 Satz 1
BKAG kommt ein Absehen von einer Loéschung nach Erfillung des der Erhebungsmalinahme
zugrundeliegenden konkreten Zwecks deshalb nur insoweit in Betracht, als sich aus den
Daten konkrete Ermittlungsansatze fir die Abwehr von Gefahren des internationalen Ter-
rorismus ergeben (vgl. BVerfGE 141, 220 <322 f. Rn. 270>).

VI.

8§18 Abs. 1 Nr. 2, Abs. 2 Nr. 1, soweit dieser in Verbindung mit 8 13 Abs. 3, § 29 BKAG die
Speicherung zuvor erhobener personenbezogener Grunddaten durch das Bundeskriminal-
amtim polizeilichen Informationsverbund erlaubt, gentigt dagegen nicht den verfassungs-
rechtlichen Anforderungen.

§ 18 Absatze 1 und 2 in Verbindung mit § 13 Abs. 3, § 29 BKAG erlaubt dem Bundeskrimi-
nalamt zur Erfillung seiner Aufgaben nach 8§ 2 Abséatze 1 bis 3 BKAG im polizeilichen Infor-
mationsverbund, ndher bestimmte personenbezogene Daten verschiedener Personenka-
tegorien weiterzuverarbeiten (vgl. zum Begriff Rn. 120). Hier zur Priifung steht nur die Be-
reitstellung der Daten in dem Informationsverbund, nicht aber der § 29 Abs. 4 Satz 2 BKAG
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unterfallende Zugriff auf diese Daten. Nach § 2 Absatze 1 bis 3 BKAG unterstitzt das Bun-
deskriminalamt als Zentralstelle fir das polizeiliche Auskunfts- und Nachrichtenwesen und
far die Kriminalpolizei die Polizeien des Bundes und der Lander bei der Verhiitung und Ver-
folgung von Straftaten mit lAnderibergreifender, internationaler oder erheblicher Bedeu-
tung und unterhélt als Zentralstelle einen einheitlichen polizeilichen Informationsverbund
als Grundlage fiir die Datenweiterverarbeitung (vgl. oben Rn. 18).

Ungeachtet des tatbestandlich weiten Anwendungsbereichs von 8 18 Abs. 1 Nr. 2, Abs. 2
Nr. 1 in Verbindung mit 8 13 Abs. 3, § 29 BKAG ist die Priifung vorliegend beschrankt. Nicht
gegenstandlich ist die Weiterverarbeitung solcher personenbezogener Daten, die zuvor
mittels einer Wohnraumuiberwachung oder Online-Durchsuchung gewonnen worden sind.
Inwieweit die verfassungsrechtlichen Anforderungen an eine der Speicherung nachfol-
gende Verwendung der personenbezogenen Daten hier eingehalten sind, muss offen blei-
ben, da dies nicht zulassig gertigt worden ist.

Die durch § 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 BKAG ertffnete Befugnis zur Speicherung erlaubt
Eingriffe in das Grundrecht auf informationelle Selbstbestimmung von mitunter erhebli-
chem Gewicht (1). Die durch diese Vorschrift ermdglichte vorsorgende Speicherung ist un-
ter engen Voraussetzungen, zu denen eine hinreichende Speicherschwelle gehort, recht-
fertigungsfahig. Sie wahrt hier aber nicht die verfassungsrechtlichen Vorgaben der Ver-
haltnisméaRigkeit im engeren Sinne (2).

1.818 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in Verbindung mit 8 13 Abs. 3, § 29 BKAG erlaubt die Wei-
terverarbeitung von zuvor erhobenen oder in sonstiger Weise erlangten personenbezoge-
nen Daten im polizeilichen Informationsverbund und damit Eingriffe in das Grundrecht auf
informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) von erheblichem
Gewicht.

a) Generell wird das Gewicht eines Eingriffs in die informationelle Selbstbestimmung vor
allem durch Art, Umfang und denkbare Verwendung der Daten sowie die Gefahr ihres Miss-
brauchs bestimmt. Dabei ist unter anderem bedeutsam, wie viele Grundrechtstrager wie
intensiven Beeintrachtigungen ausgesetzt sind und unter welchen Voraussetzungen dies
geschieht, insbesondere ob diese Personen hierfir einen Anlass gegeben haben. Mal3ge-
bend sind die Zahl der Betroffenen und die Intensitat der individuellen Beeintrachtigung
im Ubrigen. Fiir das Gewicht der individuellen Beeintrachtigung ist erheblich, ob die Be-
troffenen als Personen anonym bleiben, welche persénlichkeitsbezogenen Informationen
erfasst werden und welche Nachteile den Grundrechtstragern aufgrund der MalRnahmen
drohen oder von ihnen nicht ohne Grund befurchtet werden. Dabei fiihrt insbesondere die
Heimlichkeit einer staatlichen Eingriffsmalinahme ebenso zur Erhéhung ihrer Intensitat
wie die faktische Verwehrung vorherigen Rechtsschutzes und die Erschwerung nachtragli-
chen Rechtsschutzes, wenn er Gberhaupt zu erlangen ist (vgl. BVerfGE 155, 119 <178f.
Rn. 129>; 165, 363 <399 f. Rn. 76> m.w.N.; stRspr).
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Diese allgemeinen Kriterien bestimmen auch bei der hier vorliegenden Erméachtigung zur
vorsorgenden Speicherung personenbezogener Daten das Eingriffsgewicht mit und erhal-
ten bei einer solchen teilweise eine spezifische PrAgung. Die Speicherung von Daten ist
vorsorgend, weil sie nicht zu den Zwecken ihrer Erhebung oder Herstellung erfolgt, ohne
dass eine neue Zweckbindung, die zu einer unmittelbaren weiteren Nutzung fihrt, an ihre
Stelle gesetzt wird. Die neu gesetzten Zwecke liegen in der Bereithaltung der Daten fir
den Fall, dass sie fiir konkrete Zwecke kiinftig bendtigt werden sollten. Das Besondere die-
ser Zweckanderung besteht in dem Fehlen einer unmittelbaren konkreten nutzungsorien-
tierten Zwecksetzung zum Zeitpunkt der Speicherung. Zugleich teilt die vorsorgende Spei-
cherung das allgemeine Charakteristikum jeder Speicherung, das darin liegt, dass die be-
troffenen Daten bereits zuvor durch Erhebung oder in sonstiger Weise in die staatliche
Sphére gelangt sind.

Auch das Eingriffsgewicht bei vorsorgenden Speicherungen personenbezogener Daten
hangt zunéchst ab vom Gewicht der vorausgegangenen Datenerhebungseingriffe und da-
mitvon der Herkunft der Daten. Es istumso hoher, je eingriffsintensiver die jeweils zugrun-
deliegende Erhebungsmafinahme war (zur Abstufung anhand der Eingriffsintensitat
BVerfGE 141, 220 <269 f. Rn. 105 ff.>).

MaRgeblich gepragt wird die Eingriffsintensitat ferner durch Art und Umfang der gespei-
cherten Daten. Die Art der Daten ist von Bedeutung, weil die Verwendung unterschiedli-
cher Daten direkt oder mittelbar unterschiedliche Persdnlichkeitsrelevanz entfalten kann
(vgl. zu einer Unterscheidung besonderer Kategorien personenbezogener Daten beispiels-
weise Art. 10 JI-RL). Je weniger die zu speichernden Daten der Art und ihrem Umfang nach
eingeschrankt sind, umso grofRer ist die zur Verarbeitung gelangende Datenmenge und
umso hoher ist tendenziell das Eingriffsgewicht (vgl. BVerfGE 156, 11, <48 Rn. 96>; 165,
363 <401 Rn. 78>; parallel EuGH, Urteil vom 30. Januar 2024, Direktor na Glavna direktsia
»Natsionalna politsia“ pri MVR - Sofia, C-118/22, EU:C:2024:97, Rn. 63; EGMR (GK), S. and
Marper v. The United Kingdom, Urteil vom 4. Dezember 2008, Nr. 30562/04 u.a., § 103 f.).

Es ergibt einen wesentlichen Unterschied, welchen Anlass die betroffene Person zu einer
Speicherung gegeben hat (vgl. BVerfGE 165, 363 <399 f. Rn. 76, 403 Rn. 84>). Werden etwa
Informationen Uber (mdgliche) Rechtsverstof3e gespeichert, ist einzustellen, in welcher
Beziehung die betroffenen Personen objektiv zu einem konkreten Fehlverhalten stehen
und ob und inwiefern sie einen Eingriff durch ihr Verhalten zurechenbar veranlasst haben
(vgl. BVerfGE 165, 363 <400 Rn. 77> m.w.N.). So stellt es fir das Eingriffsgewicht einer
Speicherung einen Unterschied dar, ob die betroffene Person hinsichtlich einer Straftat ver-
urteilt oder aber lediglich beschuldigt oder verdachtigt wird (vgl. zu einer entsprechenden
Unterscheidung anhand von Personenkategorien beispielsweise Art. 6 Buchstabenaund b
JI-RL; vgl. unter dem Aspekt von Benachteiligungen auch EGMR (GK), S. and Marper v. The

47/60

158

159

160

161



United Kingdom, Urteil vom 4. Dezember 2008, Nr. 30562/04 u.a., § 122; Peruzzo and Mar-
tens v. Germany, Entscheidung vom 4. Juni 2013, Kammer V, Nr. 7841/08 und 57900/12,
§43f.).

Bedeutsam fur dasEingriffsgewicht ist weiter, wie die gewonnenen personenbezogenen
Daten weiterverwendet werden und welche Folgen dies fur die Betroffenen haben kann
(vgl. BVerfGE 65, 1 <45f.>; 155, 119 <178 f. Rn. 129>; 165, 363 <407 f. Rn. 99> m.w.N.).
Bei einer vorsorgenden Speicherung sind dabei nicht nur die mdglichen kiinftigen Nutzun-
gen zu berucksichtigen und wie viele und welche Grundrechtstrager dabei wie intensiven
Beeintrachtigungen ausgesetzt sein kdnnen sowie unter welchen Voraussetzungen dies
geschehen kann. Es sind dartber hinaus die mit einer vorsorgenden Speicherung verbun-
denen Besonderheiten einzustellen. Denn die vorsorgende Speicherung schafft einen Da-
tenbestand, der nicht aus sich heraus auf konkrete Zwecke beschrankt ist, dabei aber Mog-
lichkeiten der Verknipfung von Daten ert6ffnet und personenbezogen auf potentiell si-
cherheitsrelevante Beziige hinweisen kann. Dies wiederum kann zur Erstellung umfassen-
derer Personlichkeitsbilder beitragen und erh6ht die Wahrscheinlichkeit, von sicherheits-
behdrdlichen MalRnahmen adressiert zu werden. Die Regelung der Speicherzwecke hat
deshalb Einfluss auf das Eingriffsgewicht. Je spezifischer die Zwecke, denen die Speiche-
rung dient (Speicherzwecke), gefasst sind, umso geringer ist das Eingriffsgewicht.

Im Hinblick auf foderale polizeiliche Datenplattformen verschiedener Behdrden ist ein-
zustellen, welche und wie viele Akteure beteiligt sind und welchen Voraussetzungen der
Datenzugriff unterliegt (vgl. BVerfGE 133, 277 <323 Rn. 112 f.>; 165, 363 <404 Rn. 89>;
EGMR, Gardel v. France, Urteil vom 17. Dezember 2009, Kammer V, Nr. 16428/05, § 70).
Insofern wirkt eine Speicherung in einem Informationsverbund, auf den viele Akteure zu-
greifen kdnnen, eingriffsverstarkend.

Die Eingriffsintensitat bestimmt sich schlie3lich auch maRgeblich nach der Speicher-
dauer. Je langer die Speicherung und damit die weitere Nutzungsmaglichkeit der perso-
nenbezogenen Daten andauert, desto intensiver ist der Eingriff in das Grundrecht auf in-
formationelle Selbstbestimmung (vgl. BVerfGE 125, 260 <322>).

b) Nach diesen Mal3stéaben ist das Eingriffsgewicht der Speicherung personenbezogener
Daten nach 8 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 inVerbindung mit § 13 Abs. 3, § 29 BKAG erheblich,
bei fehlender Begrenzung von Speicherung und Verwendung schwerwiegend.

Eingriffsintensivierend wirkt sich aus, dass schon die vorsorgende Speicherung nach § 18
Abs. 1 Nr. 2, Abs. 2 Nr. 1 BKAG regelhaft eine zweckandernde Weiterverarbeitung darstellt.
Denn in den meisten Fallen werden personenbezogene Daten zum Zweck der Verhitung
und Verfolgung von Straftaten gespeichert werden, die urspriinglich — zumeist von ande-
ren Behdrden oder Dritten — zu anderen konkreten Zwecken erhoben worden sind (vgl. zu
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den diesbeziiglichen Erhebungsbefugnissen des Bundeskriminalamts §8§ 9 ff. BKAG). Dem-
entsprechend wirkt eingriffsverstarkend, dass die Speicherung losgeldst vom urspringli-
chen konkreten Erhebungszweck fiir noch nicht konkret bekannte kiinftige Zwecke erfolgt.

Die Speicherung hat vorliegend mit Blick auf die Herkunft der personenbezogenen Daten
ein erhohtes Eingriffsgewicht, soweit diese zuvor mittels besonders eingriffsintensiver
UberwachungsmaRnahmen erhoben worden sind. Zwar dirfte ein GroRteil der in § 18
Abs. 2 BKAG genannten Daten auch ohne eingriffsintensive MalRhahme gewonnen werden
kénnen. Dies ist jedoch nicht zwangslaufig der Fall.

Mit Blick auf die Art und den Umfang der zu speichernden personenbezogenen Daten
wird das Eingriffsgewicht durch die Vorgaben in 8 18 Abs. 2 Nr. 1 BKAG beschrankt. Gespei-
chert werden kénnen im gertigten Umfang danach von Beschuldigten nur die Grunddaten
und Informationen betreffend die kriminalaktenfiihrende Polizeidienststelle, die Krimi-
nalaktennummer, die Tatzeiten, die Tatorte sowie die Tatvorwirfe durch Angabe der ge-
setzlichen Vorschriften und die nahere Bezeichnung der Straftaten. Die Grunddaten sollen
der Identifizierung dienen und umfassen deswegen insbesondere Namen, Geschlecht, Ge-
burtsdatum, Geburtsort, Staatsangehdrigkeit und Anschrift der betroffenen Personen (vgl.
§ 20 Satz 2 Nr. 1 BKAG). Diesen Daten kommt eine nicht unerhebliche, aber beschrankt blei-
bende Persdnlichkeitsrelevanz zu.

§ 18 Abs. 1 BKAG grenzt zudem den von einer Speicherung betroffenen Personenkreis ein
und differenziert dabei zumindest im Ausgangspunkt nach verschiedenen Personenkate-
gorien. Die Eigenschaft als Beschuldigter nach § 18 Abs. 1 Nr. 2 BKAG setzt in Anlehnung an
das strafprozessuale Verstandnis in der Regel voraus, dass gegen den Betroffenen eine
Strafverfolgungsbehdorde formal ein strafrechtliches Ermittlungsverfahren eingeleitet hat.
Die Beschuldigteneigenschaft kann aber auch durch einen anderen Willensakt der Straf-
verfolgungsbehdrden begrindet werden (vgl. Schmitt, in: Meyer-Gof3ner/Schmitt, StPO,
67. Aufl. 2024, Einl. Rn. 76). Demgegeniber knipft der Begriff des Verurteilten in § 18
Abs. 1 Nr. 1 BKAG an Art. 6 Buchstabe b JI-RL an und entspricht den in § 4 des Bundeszent-
ralregistergesetzes geregelten Verurteilungen, die eine gerichtliche Feststellung eines
Fehlverhaltensvoraussetzen. Ausgehend hiervon ist eingriffsintensivierend bei 8 18 Abs. 1
Nr. 2 BKAG zu beriicksichtigen, dass esim Gegensatz etwa zu Verurteilten bei Beschuldigten
an einem gerichtlich festgestellten Anlass einer Speicherung fehlen kann. Zudem kénnen
Beschuldigte einem erheblichen Informationsdefizit unterliegen, da sie nicht notwendi-
gerweise von gegen sie gerichteten Erhebungsmafl3nahmen, entsprechenden Weiterverar-
beitungen und dem Status als Beschuldigter erfahren (vgl. § 170 Abs. 2 Satz 2 StPO).

Aufgrund der Heimlichkeit der vorsorgenden Speicherung ist die Erlangung nachtragli-
chen Rechtsschutzes erheblich eingeschréankt, was das Eingriffsgewicht erhdht.
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FUr die Beurteilung der Eingriffsintensitat zu gewichten sind auch die weitreichenden
Verwendungsmaglichkeiten der gespeicherten Daten durch eine Vielzahl von Behérden
(vgl. 8 29 Abs. 3 BKAG). Zwar ist das Bundeskriminalamt als Zentralstelle im Wesentlichen
auf die Wahrnehmung von Koordinationsaufgaben beschrankt (vgl. BVerfGE 110, 33 <51>).
Polizeiliche Aufgaben der Gefahrenabwehr und Strafverfolgung sind insoweit nicht Gber-
tragen, sondern werden dort nur koordiniert und informationell verklammert (vgl. BVerfGE
155,119<212Rn. 209>). Neben der Auswertung durch das Bundeskriminalamt im Rahmen
seiner Zentralstellenaufgabe (vgl. 8 2 Abs. 2 Nr. 1 BKAG) und einer entsprechenden Unter-
richtung der Strafverfolgungsbehdrden (vgl. § 2 Abs. 2 Nr. 2 BKAG) kann die Weiterverar-
beitung aber auch auf eine Kooperation im Rahmen des polizeilichen Informationsver-
bunds gerichtet sein. Im Rahmen dieses Datenaustauschs, an dem das Bundeskriminalamt
nach MalRgabe der §8 29 und 30 BKAG teilnimmt (§ 13 Abs. 3 BKAG), erhalten aber weitere
Sicherheitsbehérden unter den Anforderungen des § 29 Abs. 4 Satz 2 BKAG - insbesondere
spezifischer Kennzeichnungspflichten (8 14 BKAG) und Zugriffsberechtigungen (8§ 15
BKAG) - auf einen mitunter erheblichen Teil der personenbezogenen Daten Zugriff. Hier
erhdhen die erleichterten Zugriffsmdglichkeiten der teilnehmenden Behérden die Ein-
griffsintensitat. Dabei sind nach § 29 Abs. 3 BKAG aufRer dem Bundeskriminalamt und Lan-
deskriminalamtern zur Teilnahme berechtigt: sonstige Polizeibehdrden der Lander, die
Bundespolizei, die Polizei beim Deutschen Bundestag, mit der Wahrnehmung grenzpoli-
zeilicher Aufgaben betraute Behtdrden der Zollverwaltung, die Zollfahndungsamter, das
Zollkriminalamtund die mit der Steuerfahndung betrauten Dienststellen der Landesfinanz-
behdrden. Nicht teilnahmeberechtigt sind die Nachrichtendienste.

In diesem Rahmen kann bereits die Speicherung im polizeilichen Informationsverbund
als Beschuldigter mit seinen Grunddaten nachteilige Konsequenzen haben. Die Speiche-
rung kann auf den unmittelbaren Austausch von Erkenntnissen gerichtet sein und entspre-
chende Eintrdge kdnnen gegendber den teilnehmenden Behdrden auf sicherheitsrele-
vante Bezlge hinweisen. Damit kann die Speicherung in letzter Konsequenz auf operative
MaRRnahmen gerichtet sein oder jedenfalls die Wahrscheinlichkeit sicherheitsbehérdlicher
MaRRnahmen gegen die Betroffenen deutlich erhdéhen.

Eingriffsverstarkend wirkt zudem in der konkreten Ausgestaltung, dass der Gesetzgeber
auch angesichts der Zweckbestimmung einer kinftigen Verhitung und Verfolgung be-
stimmter Straftaten neben den allgemeinen Loschungsvorgaben keine weitergehenden
ausdifferenzierten Begrenzungen hinsichtlich der Speicherdauer der Daten getroffen hat.
Damit kénnen Daten mitunter Uber sehr lange ZeitrAume gespeichert werden, ohne dass
dabei deutlicher anhand des Gewichts der zu verhitenden oder aufzuklarenden Straftaten
differenziert wirde.

2. Angesichts dieses erheblichen Eingriffsgewichts wahrt 8§ 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in
Verbindung mit 8§ 13 Abs. 3, 8 29 BKAG nicht die verfassungsrechtlichen Anforderungen.
Zwar dient die Vorschrift einem legitimen Ziel und ist zu dessen Erreichung geeignet und
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erforderlich (a). Auch ist die ermdglichte vorsorgende Speicherung der von ihr umfassten
Daten im polizeilichen Informationsverbund unter engen Voraussetzungen rechtferti-
gungsfahig. In ihrer konkreten Ausgestaltung ist sie indes mit Anforderungen der Verhalt-
nismanigkeit im engeren Sinne unvereinbar, da es an einer hinreichend normierten Spei-
cherungsschwelle und den gebotenen Vorgaben zur Speicherdauer fehlt (b).

a) Die vorsorgende Speicherung muss einem legitimen Ziel dienen, geeignet und erfor-
derlich sein (vgl. dazu Rn. 90).

§18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 BKAG dient einem legitimen Ziel. Die Befugnis erméglicht
dem Bundeskriminalamt die sachgerechte Erfillung seiner Aufgaben als Zentralstelle nach
§ 2 Absatze 1 bis 3 BKAG, die ihrerseits auf eine effektive und ziigige Strafverfolgung und
Gefahrenabwehr durch die Sicherheitsbehdrden gerichtet sind (vgl. auch BTDrucks
18/11163, S. 2, 76). Im Rahmen dieser Zentralstellenaufgaben unterstitzt das Bundeskri-
minalamt die Polizeibehdrden bei der Verhitung und Verfolgung von Straftaten mit 1an-
dertibergreifender, internationaler oder erheblicher Bedeutung (82 Abs. 1 BKAG). Zur
Wahrnehmung dieser Aufgabe hat es insbesondere alle hierfir erforderlichen Informatio-
nen zu sammeln und auszuwerten (8§ 2 Abs. 2 Nr. 1 BKAG) sowie die Strafverfolgungsbe-
hoérden des Bundes und der Lander unverziiglich Giber die sie betreffenden Informationen
und die in Erfahrung gebrachten Zusammenhange von Straftaten zu unterrichten (§ 2
Abs. 2 Nr. 2 BKAG). Gleichzeitig unterhalt es als Zentralstelle den einheitlichen polizeili-
chen Informationsverbund, an dem das Bundeskriminalamt nach Mal3gabe der 88 29 und
30 BKAG teilnimmt (8 13 Abs. 3 BKAG). Die Schaffung eines Informationsverbundes der Po-
lizeien von Bund und Landern gewahrleistet einen zielfihrenden und zligigen Austausch
der Erkenntnisse zwischen den Sicherheitsbehdrden (vgl. auch BTDrucks 18/11163, S. 2,
76). Die vorsorgende Speicherung dient im Rahmen dieses Zwecks dazu, die Méglichkeit
zu schaffen, Zusammenhange zwischen solchen Straftaten im Sinne von § 2 Abs. 1 BKAG bei
ihrem zeitlich gestaffelten Auftreten zu erkennen.

Zur Erreichung dieses legitimen Zwecks ist die Befugnis zur Datenweiterverarbeitung
nach § 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 BKAG auch geeignet und erforderlich. Die Regelung ist
zur Zweckerreichung geeignet, da die Verhiitung und Verfolgung von Straftaten erleichtert
wird, wenn Daten und Erkenntnisse gesammelt, verdichtet und effektiv unter den berech-
tigten Sicherheitsbehdrden ausgetauscht werden kdnnen. Auf diese Weise kann differen-
ziert Informationsproblemen unter Wahrung der gebotenen Organisationsordnung entge-
gengetreten werden, die in einem foderalen Staat jedenfalls nicht vollstdndig auf organi-
satorischer Ebene geltst werden kénnen und sollen (vgl. BVerfGE 133, 277 <332f.
Rn. 131>). Die vorsorgend zu speichernden Grunddaten der Beschuldigten bilden dabei die
entscheidenden Faktoren fir die zweifelsfreie, schnelle und effektive Identifizierung der
betreffenden Person (vgl. BTDrucks 18/11163, S. 99). Die Befugnis ist auch erforderlich, da
die Zusammenarbeit der Polizeien von Bund und Landern mithilfe der Datenweiterverar-
beitung durch das Bundeskriminalamt im Rahmen der Zentralstellenaufgaben auf andere,
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grundrechtsschonendere Weise nicht gleichermalRen wirksam zu erreichen waére. Insbe-
sondere istim Vergleich zu dem geschaffenen polizeilichen Informationsverbund kein mil-
deres, gleich geeignetes Mittel ersichtlich. Die ebenfalls erméglichte Datentibermittlung
im Einzelfall oder der Zugriff auf andere partielle Datenbanken (beispielsweise das Bun-
deszentralregister) sind nicht gleich wirksam. Vor allem sind die eigenen Zugriffs- und Ver-
arbeitungsrechte der teilnehmenden Behérden fir eine schnelle Verfuigbarkeit der Daten
und damit effektive Kriminalitatsbekdmpfung notwendig. Da gerade Straftaten mit lander-
Ubergreifender, internationaler oder erheblicher Bedeutung aufgrund der verflochtenen
Handlungszusammenhéange mitunter schwer zu erfassen sind, hangt der Erfolg einer wirk-
samen Aufgabenwahrnehmung der Sicherheitsbehdrden in besonderer Weise davon ab,
dass wichtige Informationen, die bei einer Behdrde anfallen, auch fiir andere Behdrden
erschlossen werden und durch das Zusammenfiihren und Abgleichen der verschiedenen
Daten aus diffusen Einzelerkenntnissen aussagekraftige Informationen und Lagebilder
werden (vgl. BVerfGE 133, 277 <333 Rn. 132>).

b) Nicht zu vereinbaren ist die Speicherung nach 8 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in Verbin-
dung mit 8 13 Abs. 3, § 29 BKAG in ihrer konkreten Ausgestaltung hingegen mit den Anfor-
derungen der Verhaltnismafigkeit im engeren Sinne.

aa) Die VerhaltnismalRigkeit im engeren Sinne verlangt, dass die Schwere der gesetzge-
berischen Grundrechtsbeschrankung bei einer Gesamtabwé&gung nicht aul3er Verhaltnis zu
dem Gewicht der sie rechtfertigenden Grinde steht (vgl. BVerfGE 141, 220 <267 Rn. 98>;
148, 40 <57 f. Rn. 49>). Dabei ist ein angemessener Ausgleich zwischen dem Eingriffsge-
wicht der Regelung und dem verfolgten gesetzgeberischen Ziel, zwischen Individual- und
Allgemeininteresse herzustellen (vgl. BVerfGE 100, 313 <375 f.>; 133, 277 <322 Rn. 109>;
stRspr). Geboten hierfir ist eine Ausgestaltung, die dem Eingriffsgewicht differenzierend
und hinreichend Rechnung tragt.

Die vorsorgende Speicherung stellt eine Zweck&nderung dar (1). Sie muss an eine ein-
deutig erkennbare Zweckbestimmung gekniipft sein (2). Weiter sind Anforderungen an die
Eingriffsschwellen, hier in Form von Speicherschwellen, zu stellen (3). Aufgrund der wei-
ten Zielsetzung bedarf es spezifischer Begrenzungen der Speicherdauer (4). Schlie3lich
muss der Gesetzgeber klare Verwendungsregeln und differenzierte organisatorische und
verfahrensrechtliche Anforderungen sowie adaquate Kontrollméglichkeiten vorsehen (5).

(1) Die vorsorgende Speicherung stellt eine Zweckanderung dar. Eine solche bedarf als
Grundrechtseingriff einer verfassungsrechtlichen Rechtfertigung, insbesondere ihrerseits
einer gesetzlichen Grundlage (vgl. BVerfGE 141, 220 <324 Rn. 277>). Sie darf allerdings
nicht zu einer Umgehung der verfassungsrechtlichen Vorgaben fiir eine Datentibermittlung
fuhren, auf die die Grundséatze der hypothetischen Datenneuerhebung Anwendung finden.
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FUr eine verfassungsrechtliche Rechtfertigung der vorsorgenden Speicherung erforder-
lich sind jedenfalls die Festlegung angemessener Speicherzwecke und Speicherschwellen
sowie die Bestimmung einer angemessenen Speicherdauer.

(2) Die Entkoppelung der vorsorgenden Speicherung von den konkreten Zweckbestim-
mungen der Erhebung und einer spateren konkreten Nutzung (Rn. 158) erfordert die Fest-
legung hinreichend gewichtiger, konkret benannter Zwecke fir die Speicherung selbst.
Diese Speicherzwecke missen der kiinftigen Nutzung einen festen Rahmen vorgeben. Der
Staat darf nicht etwa alle Daten, die er rechtmaRig erhoben oder geschaffen hat, iiber den
primaren Zweck hinaus mit der Begrindung vorsorgend speichern, die Daten kénnten
kinftig noch einmal benétigt werden und der gebotene Schutz kénne in die Ausgestaltung
der zulassigen kunftigen Nutzung verlagert werden. Unzuléssig wére es daher, unabhan-
gig von solchen Zweckbestimmungen einen Datenvorrat zu schaffen, dessen Nutzung je
nach Bedarf und politischem Ermessen der spateren Entscheidung verschiedener staatli-
cher Instanzen uberlassen bleibt. Die Bereitstellung eines solchen seiner Zwecksetzung
nach offenen Datenvorrats wiirde den notwendigen Zusammenhang zwischen Speiche-
rung und Speicherungszweck aufheben und damit auch die zentrale datenschutzrechtliche
Freiheitssicherung durch die Zweckbindung. Auch wére die Tragweite fir die Blrgerinnen
und Birger nicht vorhersehbar (vgl. BVerfGE 125, 260 <345 f., 355 f.>; 155, 119 <180
Rn. 131>).

(3) Fur die Bestimmung der Speicherschwelle muss der Gesetzgeber neben Herkunft, Art
und Umfang der Daten insbesondere beriicksichtigen, dass sich die Speicherung auch im
Einzelfall an den festgelegten Speicherzwecken messen lassen muss. Die Speicherschwelle
muss den Zusammenhang zwischen den vorsorgend gespeicherten personenbezogenen
Daten und der Erfiillung des Speicherzwecks in verhaltnismaRiger Weise absichern und den
spezifischen Gefahren der vorsorgenden Speicherung angemessen begegnen.

Bei ihrer Bestimmung sind daher zunéchst die Herkunft, also etwa die Erhebungsmetho-
den, aber auch Art und Umfang der Daten zu beriicksichtigen und in Relation zu den mit der
Speicherung letztlich verfolgten Zwecken zu setzen. Deren Angemessenheit muss die Be-
sonderheit der vorsorgenden Speicherung einbeziehen. Dies erfordert insbesondere das
Bestehen einer hinreichenden Wahrscheinlichkeit dafir, dass die vorsorgend gespeicher-
ten Daten zur Erfullung der mit der Speicherung letztlich verfolgten Zwecke benétigt wer-
den.

Bei der Speicherung von Daten fir die Verhiitung und Verfolgung vom Speicherzweck er-
fasster Straftaten ist dies bei personenbezogenen Daten nur gegeben, wenn eine hinrei-
chende Wahrscheinlichkeit dafiir besteht, dass die Betroffenen eine strafrechtlich rele-
vante Verbindung zu mdéglichen Straftaten aufweisen werden und gerade die gespeicher-
ten Daten zu deren Verhiitung und Verfolgung angemessen beitragen konnen. Diese Prog-
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nosen mussen sich auf zureichende tatsachliche Anhaltspunkte stiitzen. Als taugliche Prog-
nosekriterien kdnnen insbesondere die Art, Schwere und Begehungsweise der vormaligen
Tat sowie die Personlichkeit des Betroffenen und sein bisheriges strafrechtliches Erschei-
nungsbild in Frage kommen. Von Bedeutung wird angesichts der allgemeinen fachwissen-
schaftlichen Erkenntnisse zu Kriminalprognosen regelmafig sein, ob die Person wieder-
holt und in welchem Ausmalfl sie straffallig geworden ist. Relevant wird auch der Zeitraum
sein, wahrend dessen sie strafrechtlich nicht (mehr) in Erscheinung getreten ist (vgl. auch
EGMR, P. N. gegen Deutschland, Urteil vom 11. Juni 2020, Kammer V, Nr. 74440/17, u.a.
88 76 ff.; EuGH, Urteil vom 30. Januar 2024, Direktor na Glavna direktsia ,,Natsionalna po-
litsia“ pri MVR - Sofia, C-118/22, EU:C:2024:97, Rn. 60 f., 67). Die Wahrscheinlichkeit kann
personenbezogen, phdnomenbezogen oder tatbezogen begriindbar sein. So kénnte etwa
eine Ausrichtung an Delikts-/Phanomenbereichen erfolgen, wie beispielsweise Terroris-
mus, Organisierte Kriminalitat, Schleusung, Menschenhandel, Ausbeutung, Waffen- und
Sprengstoffkriminalitat, Gewaltdelikte/gemeingefahrliche Straftaten, Rauschgiftkrimina-
litat, Cyberkriminalitat, Eigentumskriminalitat/Vermodgensdelikte, Sexualdelikte, Arznei-
mittelkriminalitat, Falschgeldkriminalitat, Geldwasche, Korruption, Wirtschafts- und Um-
weltkriminalitdt und politisch motivierte Kriminalitét.

(4) Fur die verfassungsrechtliche Rechtfertigung der vorsorgenden Speicherung perso-
nenbezogener Daten bedarf es zudem der gesetzlichen Regelung einer angemessenen
Speicherdauer.

Grundsatzlich mussen personenbezogene Daten geldscht werden, sobald sie fur die zu-
vor festgelegten Zwecke oder den gerichtlichen Rechtsschutz der Betroffenen nicht langer
bendtigt werden (vgl. obenRn. 140 f.). Dies gewahrleistet im Ausgangspunkt, dass die Da-
ten nicht langer gespeichert werden, als es fir die Zwecke, fur die sie gespeichert wurden,
erforderlich ist (vgl. auch EuGH, Urteil vom 30. Januar 2024, Direktor na Glavna direktsia
»Natsionalna politsia“ pri MVR - Sofia, C-118/22, EU:C:2024:97, Rn. 43; Art. 4 Abs. 1 Buch-
stabe e JI-RL; EGMR (GK), S. and Marper v. The United Kingdom, Urteil vom 4. Dezember
2008, Nr. 30562/04 u.a., 8 107) und die Speicherdauer der Daten auf ein verfassungsrecht-
lich zulassiges MalRR beschrankt bleibt.

Die Dauer der zuldssigen Speicherung wird insbesondere gepragt durch das Eingriffsge-
wicht (Rn. 157 ff.), die Belastbarkeit der Prognose in der Zeit sowie durch andere sich aus
dem Grundsatz der VerhaltnismaRigkeit ergebende Gesichtspunkte. Die Prognose verliert
uber die Zeit ohne Hinzutreten neuer relevanter Umstéande grundsatzlich an Uberzeu-
gungskraft (vgl. auch EuGH, Urteil vom 30. Januar 2024, Direktor na Glavna direktsia ,,Natsi-
onalna politsia® pri MVR - Sofia, C-118/22, EU:C:2024:97, Rn. 60 f.; EGMR, Catt v. the United
Kingdom, Urteil vom 24. Januar 2019, Kammer I, Nr. 43514/15, 8§ 119f.). Die verfassungs-
rechtlich gebotene kompensatorische Einhegung einer Befugnis zur vorsorgenden Spei-
cherung gebietet daher ein Regelungskonzept, das entsprechend diesen Gesichtspunkten

54/60

187

188

189



differenzierte Prifungs- und Aussonderungsfristen setzt. Auch muss die vorsorgende Spei-
cherung grundséatzlich zeitlich begrenzt sein.

Es obliegt dem Gesetzgeber, unter Bertcksichtigung seiner Delegationsbefugnisse (vgl.
BVerfGE 150, 1 <96 ff. Rn. 190 ff.> m.w.N.) die entsprechenden Regelungen einschliel3lich
der notwendigen prozeduralen Sicherungen hierfir zu treffen.

(5) Unerlassliche Voraussetzung fur die Verfassungsmafigkeit der Speicherbefugnis sind
weiterhin klar normierte Verwendungsregeln (vgl. BVerfGE 155, 119 <179 f. Rn. 130 f.>;
125, 260 <327 f.>), die insbesondere den im Urteil des Bundesverfassungsgerichts vom
20. April 2016 formulierten verfassungsrechtlichen Anforderungen an die zweckéndernde
Weiternutzung personenbezogener Daten gentigen mussen (vgl. BVerfGE 141, 220 <326 ff.
Rn. 284 ff.> m.w.N.).

Der Verhaltnismaligkeitsgrundsatz stellt zudem insbesondere auch bei der Speicherung
personenbezogener Daten Anforderungen an Transparenz, individuellen Rechtsschutz und
aufsichtliche Kontrolle (siehe bereits Rn. 90; vgl. BVerfGE 141, 220 <282 Rn. 134> m.w.N.;
stRspr) sowie an die Gewadhrleistung der Datensicherheit (vgl. BVerfGE 155, 119 <182
Rn. 135>). Fur die vorsorgende Speicherung im polizeilichen Informationsverbund geho-
ren dazu klare Zugriffsregeln, die sicherstellen, dass nur fiir den Speicherzweck zustandige
Mitarbeiterinnen und Mitarbeiter der Polizei Zugriff haben (vgl. hierzu etwa § 15 Abs. 3
Satz 2 und 3 BKAG, BTDrucks 18/11163, S. 97).

bb) § 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in Verbindung mit 8 13 Abs. 3, § 29 BKAG geniigt diesen
verfassungsrechtlichen Anforderungen nicht. Die Befugnis ist mit dem Grundsatz der Ver-
haltnisméaRigkeit im engeren Sinne unvereinbar. Es fehlt an einer hinreichend normierten
Speicherschwelle und den gebotenen Vorgaben zur Speicherdauer. Ob dartiber hinaus den
Gefahren der vorsorgenden Speicherung von mit besonders eingriffsintensiven Methoden
erhobenen personenbezogenen Daten hinreichend begegnet wurde (vgl. dazu BVerfGE
133, 277 <373 f. Rn. 226>; 141, 220 <323 Rn. 274>), bedarf deshalb hier keiner Entschei-
dung.

(1) 818 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in Verbindung mit § 13 Abs. 3, § 29 BKAG erlaubt eine
vorsorgende Speicherung personenbezogener Daten ohne Bindung an ihren vorherigen
Zweck. Fur die darin liegende Zweckanderung bildet die Vorschrift eine gesetzliche Grund-
lage. Soweit sie die Speicherung regelt, fuhrt sie fir sich genommen auch nicht zu einer
Umgehung der Anforderungen des Grundsatzes der hypothetischen Datenneuerhebung;
der verfassungsrechtlichen Beurteilung anderer Weiterverarbeitungen bedarf es hier
nicht.

(2) 8 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in Verbindung mit 8 13 Abs. 3, 8 29 BKAG enthalt fur die
Speicherung personenbezogener Daten zu Zwecken kiinftiger Straftatenverhitung
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und -verfolgung keine hinreichende Speicherschwelle. Die Norm l&sst fir die vorsorgende
Speicherung allein die Beschuldigteneigenschaft geniigen. Insbesondere ist eine Negativ-
prognose fachrechtlich nicht vorgesehen. Der Status des Beschuldigten istauch jenseits der
Falle des § 18 Abs. 5 BKAG schon mit Unsicherheiten hinsichtlich der Beziehung zur vorge-
worfenen Straftat verbunden und vermag deshalb fir sich allein erst recht keinen belast-
baren Schluss auf die hinreichende Wahrscheinlichkeit einer relevanten Beziehung zu an-
deren zukiinftig zu verfolgenden oder zu verhiitenden Straftaten zu tragen.

Zwar hat der Gesetzgeber einzelne Aspekte einer solchen Prognose sowohl fir die Tat-
verdachtigen und Anlasspersonen im Sinne des 8 18 Abs. 1 Nr. 3 und 4 BKAG hinsichtlich
ihrer Grunddaten bericksichtigt als auch nach § 18 Abs. 2 Nr. 2 BKAG fur Beschuldigte hin-
sichtlich ihrer weiteren personenbezogenen Daten. Eine Ubertragung dieser Speicher-
schwelle fur den vorliegenden Anwendungsfall scheidet aber aufgrund des in dem ein-
deutigen Wortlaut zum Ausdruck gekommenen gesetzgeberischen Willen aus (vgl. dazu
BVerfG, Beschluss des Ersten Senatsvom 21. November 2023 - 1 BvL 6/21 -, Rn. 67 ff.). Auch
wenn die Praxis des Bundeskriminalamts prognostische Elemente vor einer Speicherung
bertcksichtigt, ist fr die verfassungsrechtliche Beurteilung der Befugnis deren rechtliche
Reichweite und nicht eine Behérdenpraxis mafRgeblich (vgl. BVerfGE 162, 1 <147
Rn. 326>).

(a) Den verfassungsrechtlichen Anforderungen wird auch nicht dadurch entsprochen,
dass eine Speicherung nach 8 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 BKAG die Prifung der Erforderlich-
keit im Einzelfall voraussetzt. Eine derartige Prifung gebietet § 47 Nr. 3 BDSG, nach dem
personenbezogene Daten fur das Erreichen des Verarbeitungszwecks unter anderem erfor-
derlich sein mussen. Die Erforderlichkeitsprifung im Einzelfall gehort zu den in § 47 BDSG
normierten allgemeinen Grundsatzen fiir die Verarbeitung personenbezogener Daten, die
auch das Bundeskriminalamt bei Weiterverarbeitungsschritten wie der Speicherung von
Daten grundséatzlich zu beachten hat. Ausgeschlossen wére seine Anwendung nur, soweit
das Bundeskriminalamtgesetz eine Vollregelung zur bereichsspezifischen Verarbeitung
personenbezogener Daten enthielte. Eine solche Vollregelung hat das Bundeskriminal-
amtgesetz fur die Datenweiterverarbeitung aber nicht getroffen (vgl. auch Wolf-Rudiger
Schenke/Graulich/Ruthig, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes,
2. Aufl. 2019, Einfihrung Rn. 27).

Auch die danach vorzunehmende Prifung der Erforderlichkeit im Einzelfall kann aber
mangels nédher bestimmter Vorgaben nicht hinreichend gewéhrleisten, dass den Anforde-
rungen einer spezifischen Negativprognose Rechnung getragen wird. Denn eine nicht n&-
her angeleitete Prifung der Erforderlichkeit gentigt in ihrer Offenheit nicht dem verfas-
sungsrechtlich gebotenen Differenzierungsgrad.

(b) Eine hinreichende Schwelle fir die Speicherung nach § 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1
BKAG lasst sich auch nicht durch Ruckgriff auf die Vorgaben des § 12 Abs. 2 BKAG gewinnen.
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Denn dem Bundeskriminalamtgesetz kann nicht im Wege der anerkannten Auslegungsme-
thoden entnommen werden, dass die Voraussetzungen von 8 12 Abs. 2 BKAG bei der vor-
liegenden Speicherung zu prifen sind. Im Gegensatz zum Wortlaut des 8§ 16 Abs. 1 BKAG
soll nach § 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 BKAG eine Weiterverarbeitung, also insbesondere
eine Speicherung zuvor erhobener personenbezogener Daten, nicht ausdricklich ,nach
MaRRgabe des § 12“ BKAG erfolgen. Auch systematische Erwdgungen streiten nicht fir eine
Anwendbarkeit der Vorschrift. Uberdies wird § 12 BKAG nicht in den Ausfiihrungen der Be-
grindung des Gesetzesentwurfs zu § 18 BKAG erwéahnt (vgl. BTDrucks 18/11163, S. 99 ff.).
Dass das Kriterium der hypothetischen Datenneuerhebung in § 12 Abs. 2 BKAG als allge-
meiner Grundsatz formuliert sein soll, der bei jeder Datenverarbeitung durch das Bundes-
kriminalamt — unabhangig von der jeweiligen Eingriffsintensitat der urspringlichen Erhe-
bungsmal3inahme - zu beachten sei (vgl. BTDrucks 18/11163, S. 92), rechtfertigt kein ande-
res Ergebnis. Insbesondere ist nicht zu erkennen, dass der Gesetzgeber bereits jede zweck-
andernde Speicherung personenbezogener Daten im Rahmen der Zentralstellenaufgaben
vom Erfordernis des Vorliegens konkreter Ermittlungsansatze abhangig machen wollte.

(3) Uberdies fehlt es an einem hinreichend ausdifferenzierten Regelungskonzept zur
Speicherdauer. Die vorhandenen Regelungen in 8 75 Absatze 2 und 4 BDSG und 8 77 Abs. 1
BKAG gentigen diesen Anforderungen nicht. Nach § 75 Abs. 2 BDSG sind personenbezogene
Daten unverziglich zu I6schen, wenn ihre Verarbeitung unzulassig ist, sie zur Erfillung ei-
ner rechtlichen Verpflichtung geldscht werden missen oder ihre Kenntnis fur die Aufga-
benerfillung nicht mehr erforderlich ist. Zudem enthélt § 75 Abs. 4 BDSG die Pflicht, ange-
messene Fristen vorzusehen und durch verfahrensrechtliche Vorkehrungen sicherzustel-
len, dass diese Fristen eingehalten werden. Ob gespeicherte personenbezogene Daten zu
I6schen sind, Gberprift das Bundeskriminalamt danach zuvérderst im Rahmen einer durch
Gesetz oder Verordnung nicht hinreichend angeleiteten Einzelfallbearbeitung.

An diesem Defizit vermégen auch etwaige Vorgaben aus dem als ,Verschlusssache - nur
far den Dienstgebrauch” eingestuften und im hiesigen Verfahren nicht vorgelegten Leitfa-
den des Bundeskriminalamts fiir ein Loschkonzept nichts zu &ndern.

Zwar sieht 8 77 Abs. 1 Satz 1 BKAG zeitlich festgelegte Fristen fir die Prifung der L6-
schungspflichten vor. Diese Aussonderungspruffristen dirfen bei Erwachsenen zehn Jahre
nicht Gberschreiten, wobei nach Zweck der Speicherung sowie Art und Schwere des Sach-
verhalts zu unterscheiden ist (vgl. 8 77 Abs. 1 Satz 2 BKAG).

Allerdings gentgtdies allein nicht den Anforderungen an ein durch den Gesetzgeber aus-
zugestaltendes Regelungskonzept. Es bleibt hier weiterhin dem Bundeskriminalamt tber-
lassen, durch eigene innerbehdérdliche Vorgaben die Prifungs- und Aussonderungsfristen
zu konkretisieren. Es kann deshalb offenbleiben, ob die verfassungsrechtlichen Kriterien
zur Bemessung der Fristen (vgl. Rn. 189) angemessen abgebildet sind.
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Im Ergebnis gentigen die zulassig angegriffenen Normen den verfassungsrechtlichen An-
forderungen teilweise nicht. Die Verfassungsbeschwerde ist insoweit begrtindet.

8§18 Abs. 1 Nr. 2, Abs. 2 Nr. 1, soweit dieser in Verbindung mit 8§ 13 Abs. 3, § 29 BKAG die
Speicherung von Daten durch das Bundeskriminalamt in seiner Funktion als Zentralstelle
erlaubt, ist verfassungswidrig, weil es fur die Speicherung an der Normierung einer ange-
messenen Speicherschwelle und ausreichenden Vorgaben zur Speicherdauer fehlt.

8§45 Abs. 1 Satz1 Nr.4 BKAG ist verfassungswidrig, weil die vorgesehene Eingriffs-
schwelle nicht den Anforderungen der VerhaltnisméafRigkeit im engeren Sinne genugt.

1. Die Feststellung der Verfassungswidrigkeit gesetzlicher Vorschriften fihrt grundsatz-
lich zu deren Nichtigkeit. Allerdings kann sich das Bundesverfassungsgericht, wie sich aus
§ 31 Abs. 2 Satze 2 und 3 BVerfGG ergibt, auch darauf beschréanken, eine verfassungswid-
rige Norm nur fir mit der Verfassung unvereinbar zu erklaren. Es verbleibt dann bei einer
bloRen Beanstandung der Verfassungswidrigkeit ohne den Ausspruch der Nichtigkeit. Die
Unvereinbarkeitserklarung kann das Bundesverfassungsgericht dabei zugleich mit der An-
ordnung einer befristeten Fortgeltung der verfassungswidrigen Regelung verbinden. Dies
kommt in Betracht, wenn die sofortige Ungultigkeit der zu beanstandenden Norm dem
Schutz tiberragender Giter des Gemeinwohls die Grundlage entziehen wiirde und eine Ab-
wagung mit den betroffenen Grundrechten ergibt, dass der Eingriff fiir eine Ubergangszeit
hinzunehmen ist. Fur die Ubergangszeit kann das Bundesverfassungsgericht vorlaufige An-
ordnungen treffen, um die Befugnisse der Behorden bis zur Herstellung eines verfassungs-
maRigen Zustands durch den Gesetzgeber auf das zu reduzieren, was nach Mal3gabe dieser
Abwagung geboten ist (BVerfGE 141, 220 <351 Rn. 355> m.w.N.; stRspr).

2. a) Danach sind 8 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1, soweit dieser in Verbindung mit § 13
Abs. 3, 8 29 BKAG die Speicherung von Daten durch das Bundeskriminalamt in seiner Funk-
tion als Zentralstelle erlaubt, sowie 8 45 Abs. 1 Satz 1 Nr. 4 BKAG lediglich fiir mit der Ver-
fassung unvereinbar zu erklaren. Die Griinde fur die Verfassungswidrigkeit dieser Vor-
schriften betreffen nicht den Kern der mit ihnen eingerdumten Befugnisse, sondern ein-
zelne Aspekte ihrer rechtsstaatlichen Ausgestaltung. Der Gesetzgeber kann in diesen Fallen
die verfassungsrechtlichen Beanstandungen nachbessern und damit den Kern der mit den
Vorschriften verfolgten Ziele auf verfassungsméafige Weise verwirklichen.
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Die Unvereinbarkeitserklarung ist mitder Anordnung ihrer vorilbergehenden Fortgeltung
bis zum Ablauf des 31. Juli 2025 zu verbinden. Angesichts der Bedeutung, die der Gesetz-
geber § 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in Verbindung mit § 13 Abs. 3, § 29 BKAG fir die staatli-
che Aufgabenwahrnehmung beimessen darf und wegen ihrer Bedeutung fir die Verhi-
tung und Verfolgung bestimmter Straftaten durch die Sicherheitsbehérden, ist eine befris-
tete Fortgeltung zu bestimmen. Gleiches gilt fir 8 45 Abs. 1 Satz 1 Nr. 4 BKAG wegen der
grol3en Bedeutung einer wirksamen Bekdmpfung des internationalen Terrorismus flr den
freiheitlichen und demokratischen Rechtsstaat (vgl. BVerfGE 141, 220 <352 Rn. 357>).

b) Die befristete Anordnung der Fortgeltung bedarf jedoch einschréankender Mal3gaben.
8§45 Abs. 1 Satz 1 Nr. 4 BKAG gilt mit der Mal3gabe fort, dass er lediglich dann zur Anwen-
dung gelangt, wenn in der Person, zu der die von der MaRnahme nach § 45 Abs. 1 Satz 1
BKAG betroffene Person nicht nur fliichtig oder in zufalligem Kontakt steht (§ 39 Abs. 2 Nr. 2
BKAG), eine der in 8 45 Abs. 1 Satz 1 Nr. 2 bis 3 BKAG geregelten Voraussetzungen vorliegt.

8§18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 in Verbindung mit § 13 Abs. 3, 8 29 BKAG gilt mit der Mal3-
gabe fort, dass eine Speicherung der von der Regelung erfassten personenbezogenen Da-
ten nur dann gestattet ist, wenn eine spezifische Negativprognose in der Weise gestellt
worden ist, dass eine hinreichende Wahrscheinlichkeit dafiir besteht, dass die Betroffenen
eine strafrechtlich relevante Verbindung zu mdglichen Straftaten aufweisen werden und
gerade die gespeicherten Daten zu deren Verhitung und Verfolgung angemessen beitra-
gen kdnnen. Diese Prognosen missen sich auf zureichende tatsachliche Anhaltspunkte
stutzen.

Die Negativprognose und die sie tragenden Anknupfungstatsachen sind durch das Bun-
deskriminalamt zu dokumentieren. Einer Ubergangsregelung zur angemessenen Dauer
der Speicherung auf der Grundlage von 8 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 inVerbindung mit8 13
Abs. 3, § 29 BKAG bedarf es wegen der bis zu einer Neuregelung durch den Gesetzgeber
zeitlich begrenzten Fortgeltung nicht.

Eine Neuregelung durch den Gesetzgeber wird durch die getroffenen Ubergangsregelun-
gen nicht prajudiziert.
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Die Auslagenentscheidung beruht auf 8§ 34a Abs. 2 BVerfGG. Die Beschwerdefuhrerinnen
zu 1) und 2) sowie die Beschwerdefuhrenden zu 3) bis 5) haben jeweils nur teilweise ob-
siegt.

Harbarth ott Christ

Radtke Hartel Wolff

Eifert MelRling
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