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URTEIL DES GERICHTSHOFS (Erste Kammer)

26. September 2024(*)

,» Vorlage zur Vorabentscheidung — Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten — Verordnung (EU) 2016/679 —
Art. 57 Abs. 1 Buchst. a und f — Aufgaben der Aufsichtsbehorde — Art. 58
Abs. 2 — AbhilfemaBBnahmen — Geldbufe — Ermessen der Aufsichtsbehorde —

QGrenzen ¢

In der Rechtssache C-768/21

betreffend ein Vorabentscheidungsersuchen nach Art. 267 AEUV, eingereicht
vom Verwaltungsgericht Wiesbaden (Deutschland) mit Entscheidung vom
10. Dezember 2021, beim Gerichtshof eingegangen am 14. Dezember 2021, in
dem Verfahren

TR
gegen
Land Hessen
erlisst
DER GERICHTSHOF (Erste Kammer)

unter Mitwirkung des Kammerprisidenten A. Arabadjiev, der Richter T. von
Danwitz, P. G. Xuereb und A. Kumin (Berichterstatter) sowie der Richterin
I. Ziemele,

Generalanwalt: P. Pikamaée,

Kanzler: A. Calot Escobar,

aufgrund des schriftlichen Verfahrens,
unter Beriicksichtigung der Erklarungen

— von TR, vertreten durch Rechtsanwalt F. Wittmaack,

- des Landes Hessen, vertreten durch Rechtsanwilte M. Kottmann und
G. Ziegenhorn,


https://curia.europa.eu/juris/document/document_print.jsf?mode=req&pageIndex=0&docid=290402&part=1&doclang=DE&text=&dir=&occ=first&cid=1930784#Footnote*

— der Osterreichischen Regierung, vertreten durch J. Schmoll und
M.-T. Rappersberger als Bevollmichtigte,

— der portugiesischen Regierung, vertreten durch P. Barros da Costa,
M. J. Ramos und C. Vieira Guerra als Bevollméchtigte,

— der ruménischen Regierung, vertreten durch L.-E. Batagoi und E. Gane
als Bevollméchtigte,

— der norwegischen Regierung, vertreten durch S.-E.Jahr Dahl,
L.-M. Moen Jiinge und M. Munthe-Kaas als Bevollméchtigte,

— der Europdischen Kommission, vertreten durch A. Bouchagiar,
M. Heller und H. Kranenborg als Bevollméchtigte,

nach Anhorung der Schlussantrige des Generalanwalts in der Sitzung vom
11. April 2024

folgendes

Urteil

Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 57 Abs. 1
Buchst. a und f, Art. 58 Abs. 2 sowie Art. 77 Abs. 1 der Verordnung (EU)
2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABIL 2016, L 119, S.1, berichtigt in
ABI. 2018, L 127, S. 2, im Folgenden: DSGVO).

Es ergeht im Rahmen eines Rechtsstreits zwischen TR und dem Land Hessen
(Deutschland) wegen der Weigerung des Hessischen Beauftragten fir
Datenschutz und Informationsfreiheit (im Folgenden: HBDI), gegeniiber der
Sparkasse X (im Folgenden: Sparkasse) AbhilfemaBnahmen zu ergreifen.

Rechtlicher Rahmen

In den Erwédgungsgriinden 6, 7, 10, 129 und 148 der DSGVO heifit es:

»(06)  Rasche technologische Entwicklungen und die Globalisierung haben
den Datenschutz vor neue Herausforderungen gestellt. Das Ausmal} der
Erhebung und des Austauschs personenbezogener Daten hat eindrucksvoll
zugenommen. ...



(7)

(10)

Diese Entwicklungen erfordern einen soliden, kohdrenteren und klar
durchsetzbaren Rechtsrahmen im Bereich des Datenschutzes in der
[Europdischen] Union, da es von groBer Wichtigkeit ist, eine
Vertrauensbasis zu schaffen, die die digitale Wirtschaft dringend benétigt,
um im Binnenmarkt weiter wachsen zu konnen. ...

Um ein gleichmifBiges und hohes Datenschutzniveau fiir natiirliche
Personen zu gewidhrleisten und die Hemmnisse fiir den Verkehr
personenbezogener Daten in der Union zu beseitigen, sollte das
Schutzniveau fiir die Rechte und Freiheiten von natiirlichen Personen bei
der Verarbeitung dieser Daten in allen Mitgliedstaaten gleichwertig sein.

(129) ... Die Befugnisse der Aufsichtsbehdrden sollten in Ubereinstimmung

mit den geeigneten Verfahrensgarantien nach dem Unionsrecht und dem
Recht der Mitgliedstaaten unparteiisch, gerecht und innerhalb einer
angemessenen Frist ausgeiibt werden. Insbesondere sollte jede Mafinahme
im Hinblick auf die Gewéhrleistung der Einhaltung dieser Verordnung
geeignet, erforderlich und verhéltnisméBig sein, wobei die Umsténde des
jeweiligen Einzelfalls zu beriicksichtigen sind, das Recht einer jeden
Person, gehort zu werden, bevor eine individuelle Maflnahme getroffen
wird, die nachteilige Auswirkungen auf diese Person hitte, zu achten ist
und Uberfliissige Kosten und iiberméfBige Unannehmlichkeiten fiir die
Betroffenen zu vermeiden sind. ...

(148) Im Interesse einer konsequenteren Durchsetzung der Vorschriften

dieser Verordnung sollten bei Verstolen gegen diese Verordnung
zusdtzlich zu den geeigneten Mallnahmen, die die Aufsichtsbehorde
gemil dieser Verordnung verhingt, oder an Stelle solcher Mallnahmen
Sanktionen einschlieBlich GeldbuBlen verhidngt werden. Im Falle eines
geringfiigigeren VerstoBes oder falls [die] voraussichtlich zu verhdngende
GeldbuBle eine unverhéltnisméBige Belastung fiir eine natlirliche Person
bewirken wiirde, kann anstelle einer GeldbuBle eine Verwarnung erteilt
werden. Folgendem sollte jedoch gebiihrend Rechnung getragen werden:
der Art, Schwere und Dauer des Verstof3es, dem vorséatzlichen Charakter
des VerstoBes, den MaBnahmen zur Minderung des entstandenen
Schadens, dem Grad der Verantwortlichkeit oder jeglichem friiheren
Verstof3, der Art und Weise, wie der Verstofl der Aufsichtsbehorde
bekannt wurde, der Einhaltung der gegen den Verantwortlichen oder
Auftragsverarbeiter angeordneten MaBnahmen, der Einhaltung von
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Verhaltensregeln und jedem anderen erschwerenden oder mildernden
Umstand. ...

Art. 5 DSGVO bestimmt:
»(1)  Personenbezogene Daten miissen

a) auf rechtmiBige Weise, nach Treu und Glauben und in einer fiir die
betroffene Person nachvollziechbaren Weise verarbeitet werden
(,RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und
diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden ... (,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige Mal3 beschréinkt sein (,Datenminimierung*);

d)  sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein ...
(,Richtigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen
Personen nur so lange ermdglicht, wie es fiir die Zwecke, fiir die sie
verarbeitet werden, erforderlich ist ... (,Speicherbegrenzung*);

f)  in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen  Daten  gewidhrleistet ...  (,Integritit und
Vertraulichkeit®)[.]

(2)  Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen konnen (,Rechenschaftspflicht®).*

Art. 24 Abs. 1 DSGVO sieht vor:

,Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische
Mafnahmen um, um sicherzustellen und den Nachweis dafiir erbringen zu
konnen, dass die Verarbeitung gemdll dieser Verordnung erfolgt. Diese
Mafnahmen werden erforderlichenfalls tiberpriift und aktualisiert.*

Art. 33 DSGVO bestimmt:

»(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten
meldet der Verantwortliche unverziiglich und mdéglichst binnen 72 Stunden,
nachdem ihm die Verletzung bekannt wurde, diese der gemall Artikel 55
zustandigen Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes
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personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte
und Freiheiten natiirlicher Personen fiihrt. ...

(3) Die Meldung gemidB3 Absatz1 enthdlt zumindest folgende
Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes
personenbezogener Daten, soweit moglich mit Angabe der Kategorien
und der ungefdhren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen
Datensatze;

b)  den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fiir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen Mafnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls Malnahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

13

Art. 34 Abs. 1 DSGVO lautet:

,,Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein
hohes Risiko fiir die personlichen Rechte und Freiheiten natiirlicher Personen
zur Folge, so benachrichtigt der Verantwortliche die betroffene Person
unverziiglich von der Verletzung.*

Kapitel VI (,,Unabhingige Aufsichtsbehdrden*) der DSGVO umfasst deren
Art. 51 bis 59.

In Art. 51 Abs. 1 DSGVO heilit es:

,Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhidngige Behdrden
fiir die Uberwachung der Anwendung dieser Verordnung zustiindig sind, damit
die Grundrechte und Grundfreiheiten natiirlicher Personen bei der Verarbeitung
geschiitzt werden und der freie Verkehr personenbezogener Daten in der Union
erleichtert wird (im Folgenden ,Aufsichtsbehorde®).*

Art. 57 (,,Aufgaben®) Abs. 1 DSGVO bestimmt:
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,Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss jede
Aufsichtsbehdrde in ihrem Hoheitsgebiet

a) die Anwendung dieser Verordnung liberwachen und durchsetzen;

f)  sich mit Beschwerden einer betroffenen Person oder Beschwerden einer
Stelle, einer Organisation oder eines Verbandes gemall Artikel 80
befassen, den Gegenstand der Beschwerde in angemessenem Umfang
untersuchen und den Beschwerdefiihrer innerhalb einer angemessenen
Frist iiber den Fortgang und das Ergebnis der Untersuchung unterrichten,
insbesondere, wenn eine weitere Untersuchung oder Koordinierung mit
einer anderen Aufsichtsbehorde notwendig ist;

(13

Art. 58 (,,Befugnisse) Abs. 1 und 2 DSGVO bestimmt:

»(1) Jede Aufsichtsbehorde verfiigt iiber sdmtliche folgenden
Untersuchungsbefugnisse, die es ihr gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den
Vertreter des Verantwortlichen oder des Auftragsverarbeiters anzuweisen,
alle Informationen bereitzustellen, die fiir die Erfiillung ihrer Aufgaben
erforderlich sind,

(2) Jede Aufsichtsbehorde  verfiigt {iber sédmtliche folgenden
Abhilfebefugnisse, die es ihr gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass
beabsichtigte Verarbeitungsvorgénge voraussichtlich gegen diese
Verordnung verstof3en,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen,
wenn er mit Verarbeitungsvorgangen gegen diese Verordnung verstoflen
hat,

c) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den
Antrigen der betroffenen Person auf Ausiibung der ihr nach dieser
Verordnung zustehenden Rechte zu entsprechen,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen,
Verarbeitungsvorginge gegebenenfalls auf bestimmte Weise und
innerhalb eines bestimmten Zeitraums in Einklang mit dieser Verordnung
zu bringen,
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e) den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes
personenbezogener Daten betroffene Person entsprechend zu
benachrichtigen,

f)  eine voriibergehende oder endgiiltige Beschrinkung der Verarbeitung,
einschlieBlich eines Verbots, zu verhidngen,

1)  eine Geldbulle gemaR Artikel 83 zu verhdngen, zusitzlich zu oder anstelle
von in diesem Absatz genannten Maflnahmen, je nach den Umsténden des
Einzelfalls,

(13

Art. 77 DSGVO lautet:

»(1) Jede betroffene Person hat wunbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf
Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat
ihres gewohnlichen Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des
mutmallichen Versto3es, wenn die betroffene Person der Ansicht ist, dass die
Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese
Verordnung verstoft.

(2) Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde,
unterrichtet den Beschwerdefiihrer tiber den Stand und die Ergebnisse der
Beschwerde einschlieBlich der Moglichkeit eines gerichtlichen Rechtsbehelfs
nach Artikel 78.%

In Art. 83 Abs. 1 und 2 DSGVO heifit es:

»(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhidngung von
GeldbuBlen gemall diesem Artikel fiir VerstoBBe gegen diese Verordnung gemaf3
den Absidtzen 4, 5 und 6 in jedem Einzelfall wirksam, verhéltnisméfBig und
abschreckend ist.

(2)  GeldbuBlen werden je nach den Umstdnden des Einzelfalls zuséitzlich zu
oder anstelle von Mallnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und
j verhidngt. Bei der Entscheidung tiber die Verhidngung einer Geldbuf3e und iiber
deren Betrag wird in jedem Einzelfall Folgendes gebiihrend berticksichtigt:

a)  Art, Schwere und Dauer des VerstoBBes unter Beriicksichtigung der Art,
des Umfangs oder des Zwecks der betreffenden Verarbeitung sowie der
Zahl der von der Verarbeitung betroffenen Personen und des Ausmalles
des von ihnen erlittenen Schadens;

b)  Vorsitzlichkeit oder Fahrldssigkeit des Verstof3es;
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c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter
getroffenen MaBnahmen zur Minderung des den betroffenen Personen
entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters unter Beriicksichtigung der von ihnen gemédl3 den
Artikeln 25 und 32 getroffenen technischen und organisatorischen
Malnahmen;

e) etwaige einschligige frilhere VerstoBBe des Verantwortlichen oder des
Auftragsverarbeiters;

f)  Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem Verstof3
abzuhelfen und seine mdglichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Versto3 betroffen
sind;

h)  Art und Weise, wie der Verstol der Aufsichtsbehorde bekannt wurde,
insbesondere ob und gegebenenfalls in welchem Umfang der
Verantwortliche oder der Auftragsverarbeiter den Verstofl mitgeteilt hat;

1)  Einhaltung der nach Artikel 58 Absatz 2 frither gegen den ... betreffenden
Verantwortlichen oder Auftragsverarbeiter in Bezug auf denselben
Gegenstand angeordneten MalBnahmen, wenn solche Mallnahmen
angeordnet wurden,;

j)  Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder
genehmigten Zertifizierungsverfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstinde im
jeweiligen Fall, wie unmittelbar oder mittelbar durch den VerstoB erlangte
finanzielle Vorteile oder vermiedene Verluste.*

Ausgangsverfahren und Vorlagefrage

Die Sparkasse ist eine kommunale Anstalt des 6ffentlichen Rechts, die u. a.
Bank- und Kreditgeschéfte abwickelt. Am 15. November 2019 meldete sie dem
HBDI gemidB Art.33 DSGVO eine Verletzung des Schutzes
personenbezogener Daten, da eine ihrer Mitarbeiterinnen mehrmals unbefugt
auf personenbezogene Daten von TR, einem ihrer Kunden, zugegriffen hatte.
Die Sparkasse sah davon ab, TR von der Verletzung des Schutzes seiner
personenbezogenen Daten zu benachrichtigen.

Nachdem TR nebenbei davon Kenntnis erlangt hatte, dass
unberechtigterweise auf seine personenbezogenen Daten zugegriffen worden
war, reichte er am 27. Juli 2020 beim HBDI geméaf Art. 77 DSGVO ceine
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Beschwerde ein. In dieser Beschwerde riigte er, dass er unter Verstol3 gegen
Art. 34 dieser Verordnung von der Verletzung des Schutzes seiner
personenbezogenen Daten nicht benachrichtigt worden sei. Ferner kritisierte er
die Speicherdauer der Zugriffsprotokolle der Sparkasse, die nur drei Monate
betrage, sowie die umfassenden Zugriffsrechte, iiber die die Mitarbeiter der
Sparkasse verfligten.

Infolge der Beschwerde von TR horte der HBDI die Sparkasse sowohl
schriftlich als auch miindlich zu den gegen sie erhobenen Vorwiirfen an. Im
Rahmen der Anhorung wies die Sparkasse darauf hin, dass sie von einer
Benachrichtigung nach Art. 34 DSGVO abgesehen habe, da ihr
Datenschutzbeauftragter der Ansicht gewesen sei, dass kein hohes Risiko fiir
die Rechte und Freiheiten von TR bestehe. Gegen die betreffende Mitarbeiterin
seien ndmlich Disziplinarmafinahmen ergriffen worden, und diese habe
schriftlich bestétigt, dass sie die personenbezogenen Daten weder kopiert oder
gespeichert noch an Dritte libermittelt habe, sowie zugesagt, dies auch
zukiinftig nicht zu tun. AuBerdem teilte die Sparkasse dem HBDI auf seine
Beanstandung der zu kurzen Speicherdauer der Zugriffsprotokolle hin mit, dass
dieser Punkt tiberpriift werde.

Mit Bescheid vom 3. September 2020 teilte der HBDI TR mit, dass die
Sparkasse nicht gegen Art. 34 DSGVO verstof3en habe, da die Beurteilung der
Sparkasse, dass die Verletzung des Schutzes personenbezogener Daten nicht
mit einem hohen Risiko fiir seine Rechte und Freiheiten im Sinne dieses
Artikels einhergehe, nicht offensichtlich falsch gewesen sei. Denn obgleich die
Mitarbeiterin auf die Daten zugegriffen habe, gebe es keinerlei Anhaltspunkte
dafiir, dass diese sie an Dritte weitergegeben oder zum Nachteil von TR
verwendet habe. Des Weiteren fiihrte der HBDI aus, dass er die Sparkasse
aufgefordert habe, ihre Zugriffsprotokolle kiinftig ldnger als drei Monate zu
speichern. Was schlieBlich die Frage des Zugriffs der Mitarbeiter der Sparkasse
auf personenbezogene Daten angeht, wies der HBDI die Beschwerde von TR
mit der Begriindung zuriick, dass grundsitzlich umfangreiche Zugriffsrechte
erteilt werden diirften, wenn sichergestellt sei, dass jeder Nutzer belehrt werde,
unter welchen Bedingungen auf die Daten zugegriffen werden diirfe. Eine
grundsétzliche Kontrolle jedes einzelnen Zugriffs ist nach Ansicht des HBDI
insoweit nicht erforderlich.

Gegen den Bescheid vom 3. September 2020 erhob TR Klage beim
Verwaltungsgericht Wiesbaden (Deutschland), dem vorlegenden Gericht, und
beantragte, den HBDI zum Einschreiten gegen die Sparkasse zu verpflichten.

Zur Begriindung seiner Klage macht TR geltend, dass der HBDI seine
Beschwerde nicht nach den Vorgaben der DSGVO, d.h. unter
Berticksichtigung aller tatsdchlichen Umsténde, bearbeitet habe. AuBerdem
hitte der HBDI gegen die Sparkasse angesichts der verschiedenen von ihr
begangenen VerstoBe gegen diese Verordnung, insbesondere gegen Art. 5,
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Art. 12 Abs. 3, Art. 15 Abs. 1 Buchst. ¢, Art. 33 Abs. 1 und Art. 33 Abs. 3
DSGVO, eine GeldbuBle verhdngen miissen. Im Fall eines festgestellten
VerstoBes gegen die Verordnung gelte nicht das Opportunitétsprinzip, so dass
dem HBDI kein EntschlieBungsermessen, sondern allenfalls ein
Auswahlermessen hinsichtlich der zu ergreifenden Maflnahmen zukomme.

Insoweit fragt sich das vorlegende Gericht im Wesentlichen, ob die DSGVO
im Fall eines festgestellten VerstoBes gegen Bestimmungen iiber den Schutz
personenbezogener Daten dahin auszulegen sei, dass die Aufsichtsbehorde
verpflichtet sei, nach Art. 58 Abs. 2 dieser Verordnung Abhilfemalinahmen —
wie etwa die Verhidngung einer GeldbuBBe — zu ergreifen, oder dahin, dass diese
Behorde iiber ein Ermessen verfiige, das es ihr gestatte, je nach den Umstdnden
vom Erlass solcher Maflnahmen abzusehen.

Das vorlegende Gericht legt dar, dass die erste Auslegung, die von TR
befiirwortet und auch in der Literatur teilweise vertreten werde, darauf beruhe,
dass die Abhilfebefugnisse zur Wiederherstellung rechtméBiger Zustinde
dienten, wenn Biirger durch eine Datenverarbeitung in ihren Rechten verletzt
wiirden. Art. 58 Abs. 2 DSGVO sei also als Verpflichtungsnorm zu verstehen,
die einen Anspruch des Biirgers auf behordliches Handeln begriinde, wenn ein
Unternehmen oder eine Behorde rechtswidrig personenbezogene Daten dieses
Biirgers verarbeitet oder in anderer Weise Rechte verletzt habe. Im Fall der
Feststellung eines Datenschutzverstoes sei die Aufsichtsbehorde also zur
Abhilfe verpflichtet, wobei ihr lediglich das Auswahlermessen bleibe, welche
der vorgesehenen MalBinahmen sie ergreife.

Das vorlegende Gericht hat jedoch Zweifel an der Richtigkeit dieser
Auslegung, die es fiir zu weitgehend hilt, und neigt eher dazu, der
Aufsichtsbehorde einen Spielraum zuzugestehen, der es ihr gestatte, in
bestimmten Fillen auch bei festgestellten VerstoBBen vom Ergreifen einer
Abhilfemallnahme, insbesondere von der Verhidngung einer Sanktion,
abzusehen. Auch wenn die Aufsichtsbehorde nach Art. 57 Abs. 1 Buchst. f
DSGVO eine Pflicht zu einer sorgsamen inhaltlichen Priifung von
Beschwerden sowie zur Priifung jedes Einzelfalls treffe, sei sie gleichwohl
nicht verpflichtet, in jeder Situation eine Abhilfemalinahme zu ergreifen. So
unterliege sie keiner solchen Verpflichtung, wenn in der Vergangenheit ein
Versto3 gegen Datenschutzbestimmungen stattgefunden habe, der fiir die
Verarbeitung Verantwortliche aber MaBlnahmen getroffen habe, die erwarten
lieBen, dass ein Datenschutzverstofl nicht erneut auftreten werde.

Unter diesen Umstdnden hat das Verwaltungsgericht Wiesbaden beschlossen,
das Verfahren auszusetzen und dem Gerichtshof die folgende Frage zur
Vorabentscheidung vorzulegen:

Sind Art. 57 Abs. 1 Buchst. a und f sowie Art. 58 Abs. 2 Buchst. a bis j in
Verbindung mit Art. 77 Abs. 1 DSGVO dahin gehend auszulegen, dass in dem
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Fall, dass die Aufsichtsbehorde eine Datenverarbeitung feststellt, die den
Betroffenen in seinen Rechten verletzt, die Aufsichtsbehorde stets verpflichtet
ist, nach Art. 58 Abs. 2 dieser Verordnung einzuschreiten?

Zur Zulissigkeit des Vorabentscheidungsersuchens

TR  bestreitet zwar nicht ausdriicklich die Zulédssigkeit des
Vorabentscheidungsersuchens, macht aber geltend, dass es fiir die
Entscheidung des Ausgangsrechtsstreits einer Beantwortung der Vorlagefrage
nicht bediirfe. Ziel seiner Klage sei nur, dass das vorlegende Gericht den HBDI
verurteilen moge, seine Beschwerde wegen der darin vorgebrachten
Beschwerdepunkte gemdll Art. 57 Abs. 1 Buchst. f DSGVO zu bescheiden,
nicht aber zum Gebrauch der Befugnisse aus Art. 58 Abs.2 DSGVO zu
verpflichten.

Insoweit ist darauf hinzuweisen, dass es im Rahmen der durch Art. 267 AEUV
geschaffenen Zusammenarbeit zwischen dem Gerichtshof und den nationalen
Gerichten allein Sache des nationalen Gerichts ist, das mit dem Rechtsstreit
befasst ist und in dessen Verantwortungsbereich die zu erlassende
Entscheidung féllt, im Hinblick auf die Besonderheiten der Rechtssache sowohl
die Erforderlichkeit einer Vorabentscheidung flir den Erlass seines Urteils als
auch die Erheblichkeit der dem Gerichtshof vorzulegenden Fragen zu
beurteilen. Betreffen die vorgelegten Fragen daher die Auslegung des
Unionsrechts, ist der Gerichtshof grundsétzlich gehalten, dariiber zu befinden
(Urteil vom 30. November 2023, Ministero dell’Istruzione und INPS,
C-270/22, EU:C:2023:933, Rn. 33 und die dort angefiihrte Rechtsprechung).

Infolgedessen spricht eine Vermutung fiir die Entscheidungserheblichkeit der
Fragen, die ein nationales Gericht in dem rechtlichen und sachlichen Rahmen,
den es in eigener Verantwortung festlegt und dessen Richtigkeit der Gerichtshof
nicht zu priifen hat, zur Auslegung des Unionsrechts stellt. Die Zuriickweisung
des Vorabentscheidungsersuchens eines nationalen Gerichts ist dem
Gerichtshof nur moglich, wenn die erbetene Auslegung des Unionsrechts
offensichtlich in keinem Zusammenhang mit den Gegebenheiten oder dem
Gegenstand des Ausgangsrechtsstreits steht, wenn das Problem hypothetischer
Natur ist oder wenn der Gerichtshof nicht tiber die tatsdchlichen und rechtlichen
Angaben verfiigt, die fiir eine zweckdienliche Beantwortung der ihm
vorgelegten Fragen erforderlich sind (Urteil vom 30. November 2023,
Ministero dell’Istruzione und INPS, C-270/22, EU:C:2023:933, Rn. 34 und die
dort angefiihrte Rechtsprechung).

Im vorliegenden Fall weist das vorlegende Gericht darauf hin, dass TR einen
Anspruch auf Einschreiten des HBDI geltend gemacht und behauptet habe, dass
dieser verpflichtet sei, gegen die Sparkasse eine Geldbulle zu verhdngen.
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Es 1ist daher nicht offensichtlich, dass die erbetene Auslegung des
Unionsrechts in keinem Zusammenhang mit den Gegebenheiten oder dem
Gegenstand des Ausgangsrechtsstreits steht.

Das Vorabentscheidungsersuchen ist demnach zuldssig.

Zur Vorlagefrage

Zur Beantwortung der Vorlagefrage ist zunédchst darauf hinzuweisen, dass bei
der Auslegung einer Bestimmung des Unionsrechts nicht nur deren Wortlaut,
sondern auch der Zusammenhang, in dem sie steht, sowie die Zwecke und Ziele,
die mit dem Rechtsakt, zu dem sie gehort, verfolgt werden, zu beriicksichtigen
sind (Urteil vom 7. Dezember 2023, SCHUFA Holding [Restschuldbefreiung],
C-26/22 und C-64/22, EU:C:2023:958, Rn.48 und die dort angefiihrte
Rechtsprechung).

Ferner ist darauf hinzuweisen, dass geméll Art. 8 Abs.3 der Charta der
Grundrechte der Europdischen Union sowie Art. 51 Abs. 1 und Art. 57 Abs. 1
Buchst. a DSGVO die nationalen Aufsichtsbehdrden die Einhaltung der
Unionsvorschriften iiber den Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten zu liberwachen haben (Urteil vom 7. Dezember
2023, SCHUFA Holding [Restschuldbefreiung], C-26/22 und C-64/22,
EU:C:2023:958, Rn. 55 und die dort angefiihrte Rechtsprechung).

Insbesondere ist jede Aufsichtsbehorde nach Art. 57 Abs. 1 Buchst. f DSGVO
verpflichtet, sich in ihrem Hoheitsgebiet mit Beschwerden zu befassen, die jede
Person gemif Art. 77 Abs. 1 DSGVO einreichen kann, wenn sie der Ansicht
ist, dass eine Verarbeitung sie betreffender personenbezogener Daten gegen
diese Verordnung verstoflt, den Gegenstand der Beschwerde in angemessenem
Umfang zu untersuchen und den Beschwerdefiihrer innerhalb einer
angemessenen Frist iiber den Fortgang und das Ergebnis der Untersuchung zu
unterrichten. Die Aufsichtsbehdrde muss eine solche Beschwerde mit aller
gebotenen Sorgfalt bearbeiten (vgl. in diesem Sinne Urteil vom 7. Dezember
2023, SCHUFA Holding [Restschuldbefreiung], C-26/22 und C-64/22,
EU:C:2023:958, Rn. 56 und die dort angefiihrte Rechtsprechung).

Zur Bearbeitung von Beschwerden verleiht Art. 58 Abs. 1 DSGVO jeder
Aufsichtsbehdrde weitreichende Untersuchungsbefugnisse. Stellt eine solche
Behorde am Ende ihrer Untersuchung einen Verstoll gegen die Bestimmungen
dieser Verordnung fest, ist sie verpflichtet, in geeigneter Weise zu reagieren,
um der festgestellten Unzuldnglichkeit abzuhelfen, wobei gemill der
Klarstellung im 129. Erwédgungsgrund dieser Verordnung alle Mallnahmen
insbesondere im Hinblick auf die Gewahrleistung der Einhaltung der
Verordnung geeignet, erforderlich und verhdltnisméBig sein sollten und die
Umstédnde des jeweiligen Einzelfalls zu beriicksichtigen sind. Zu diesem Zweck
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werden in Art. 58 Abs. 2 DSGVO die verschiedenen der Aufsichtsbehorde zur
Verfiigung stehenden Abhilfebefugnisse aufgezahlt (vgl. in diesem Sinne Urteil
vom 7. Dezember 2023, SCHUFA Holding [Restschuldbefreiung], C-26/22
und C-64/22, EU:C:2023:958, Rn. 57 und die dort angefiihrte Rechtsprechung).

So hat die Aufsichtsbehorde nach Art. 58 Abs. 2 DSGVO u. a. die Befugnis,
einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn
Verarbeitungsvorginge zu einem Versto3 gegen die Bestimmungen dieser
Verordnung gefiihrt haben (Buchst.b), den Verantwortlichen oder den
Auftragsverarbeiter anzuweisen, den Antrdgen der betroffenen Person auf
Ausiibung der ihr nach der Verordnung zustehenden Rechte zu entsprechen
(Buchst. ¢), den Verantwortlichen oder den Auftragsverarbeiter anzuweisen,
Verarbeitungsvorginge gegebenenfalls auf bestimmte Weise und innerhalb
eines bestimmten Zeitraums in Einklang mit der Verordnung zu bringen
(Buchst. d), oder eine GeldbuBe gemiB3 Art. 83 DSGVO zu verhdngen,
zusdtzlich zu oder anstelle von den in Art. 58 Abs.2 DSGVO genannten
Malnahmen, je nach den Umsténden des Einzelfalls (Buchst. 1).

Demnach ist das Beschwerdeverfahren als ein Mechanismus konzipiert, der
geeignet ist, die Rechte und Interessen der betroffenen Personen wirksam zu
wahren  (Urteil vom  7.Dezember 2023, SCHUFA  Holding
[Restschuldbefreiung], C-26/22 und C-64/22, EU:C:2023:958, Rn. 58).

Im vorliegenden Fall geht aus dem Vorabentscheidungsersuchen hervor, dass
der HBDI die Beschwerde, mit der ihn der Kldger des Ausgangsverfahrens
befasst hatte, inhaltlich priifte und ihn {liber das Ergebnis der Untersuchung
unterrichtete. Im Einzelnen bestétigte der HBDI, dass in der Sparkasse eine
Verletzung der personenbezogenen Daten des Kldgers des Ausgangsverfahrens
stattgefunden habe und diese darin bestanden habe, dass eine ihrer
Mitarbeiterinnen unbefugten Zugriff auf diese Daten gehabt habe. Hinsichtlich
der Zugriffsrechte der Mitarbeiter der Sparkasse wies der HBDI die
Beschwerde des Klidgers des Ausgangsverfahrens allerdings zurtick. Auflerdem
gelangte er zu dem Ergebnis, dass kein Anlass bestehe, gemil3 Art. 58 Abs. 2
DSGVO gegen die Sparkasse einzuschreiten.

Insoweit ist darauf hinzuweisen, dass die DSGVO der Aufsichtsbehorde ein
Ermessen hinsichtlich der Art und Weise einrdumt, wie sie der festgestellten
Unzulédnglichkeit abhilft, da Art. 58 Abs. 2 DSGVO der Aufsichtsbehorde die
Befugnis verleiht, verschiedene AbhilfemaBBnahmen zu ergreifen. So hat der
Gerichtshof bereits entschieden, dass es der Aufsichtsbehorde obliegt, unter
Berticksichtigung aller Umstinde des konkreten Falles das geeignete und
erforderliche Mittel zu wéhlen, und sie verpflichtet ist, mit aller gebotenen
Sorgfalt ihre Aufgabe zu erfiillen, die darin besteht, liber die umfassende
Einhaltung der DSGVO zu wachen (vgl. in diesem Sinne Urteil vom 16. Juli
2020, Facebook Ireland und Schrems, C-311/18, EU:C:2020:559, Rn. 112).
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Dieses Ermessen wird jedoch durch das Erfordernis begrenzt, durch einen klar
durchsetzbaren Rechtsrahmen ein gleichmaBiges und hohes Schutzniveau fiir
personenbezogene Daten zu gewihrleisten, wie sich aus den
Erwéagungsgriinden 7 und 10 der DSGVO ergibt.

Was speziell GeldbuBBen nach Art. 58 Abs. 2 Buchst. 1 DSGVO anbelangt,
geht aus Art. 83 Abs. 2 dieser Verordnung hervor, dass diese je nach den
Umsténden des Einzelfalls zusitzlich zu oder anstelle von den Mallnahmen
nach Art. 58 Abs. 2 der Verordnung verhangt werden. Art. 83 Abs. 2 DSGVO
stellt auBerdem klar, dass die Aufsichtsbehorde bei der Entscheidung iiber die
Verhidngung einer Geldbulle und tiber deren Betrag in jedem Einzelfall die in
Art. 83 Abs. 2 Buchst. a bis k dieser Verordnung genannten Merkmale, wie
etwa Art, Schwere und Dauer des VerstoB3es, gebiihrend zu beriicksichtigen hat.

Der Unionsgesetzgeber hat somit ein Sanktionssystem vorgesehen, das es den
Aufsichtsbehdrden ermdglicht, die Sanktionen zu verhéngen, die je nach den
Umstinden des konkreten Falles am besten geeignet und gerechtfertigt sind
(vgl. in diesem Sinne Urteil vom 5. Dezember 2023, Nacionalinis visuomengs
sveikatos centras, C-683/21, EU:C:2023:949, Rn. 75 und 78), wobei sie, wie in
den Rn. 37 und 38 des vorliegenden Urteils ausgefiihrt, das Erfordernis zu
beriicksichtigen haben, iiber die umfassende Einhaltung der DSGVO zu wachen
und durch einen klar durchsetzbaren Rechtsrahmen ein gleichméfBiges und
hohes Schutzniveau fiir personenbezogene Daten zu gewahrleisten.

Somit kann weder aus Art. 58 Abs.2 DSGVO noch aus Art. 83 dieser
Verordnung abgeleitet werden, dass die Aufsichtsbehorde verpflichtet wére, in
jedem Fall, wenn sie eine Verletzung des Schutzes personenbezogener Daten
feststellt, eine Abhilfemalinahme zu ergreifen, insbesondere eine Geldbulle zu
verhdngen, da ihre Verpflichtung unter derartigen Umsténden darin besteht, in
geeigneter Weise zu reagieren, um der festgestellten Unzuldnglichkeit
abzuhelfen. Daher steht, wie der Generalanwalt in Nr. 81 seiner Schlussantréige
ausgefiihrt hat, dem Beschwerdefiihrer, dessen Rechte verletzt wurden, kein
subjektives Recht zu, dass die Aufsichtsbehdrde gegen den fiir die Verarbeitung
Verantwortlichen eine Geldbufle verhangt.

Dagegen ist die Aufsichtsbehorde zum Einschreiten verpflichtet, wenn das
Ergreifen einer oder mehrerer der in Art. 58 Abs.2 DSGVO vorgesehenen
Abhilfemaflnahmen unter Beriicksichtigung aller Umstéinde des konkreten
Falles geeignet, erforderlich und verhéltnismafBig ist, um der festgestellten
Unzulinglichkeit abzuhelfen und die umfassende Einhaltung dieser
Verordnung zu gewihrleisten.

Insoweit ist nicht ausgeschlossen, dass die Aufsichtsbehdrde ausnahmsweise
und unter Beriicksichtigung der besonderen Umstinde des konkreten Falles
vom Ergreifen einer Abhilfemallnahme absehen kann, obwohl eine Verletzung
des Schutzes personenbezogener Daten festgestellt wurde. Ein solcher Fall
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konnte namentlich dann vorliegen, wenn die festgestellte Verletzung nicht
angedauert hat, beispielsweise wenn der Verantwortliche, der grundsétzlich
geeignete technische und organisatorische Mallnahmen im Sinne von Art. 24
dieser Verordnung umgesetzt hatte, in Anbetracht der ihm insbesondere nach
Art. 5 Abs. 2 und Art. 24 DSGVO obliegenden Pflichten, sobald er von dieser
Verletzung Kenntnis erlangt hat, die geeigneten und erforderlichen
MalBnahmen ergriffen hat, damit die Verletzung abgestellt wird und sich nicht
wiederholt.

Die Auslegung, wonach die Aufsichtsbehorde, wenn sie eine Verletzung des
Schutzes personenbezogener Daten feststellt, nicht in jedem Fall verpflichtet
ist, eine Abhilfemallnahme nach Art. 58 Abs. 2 DSGVO zu ergreifen, wird
durch die mit Art. 58 Abs. 2 und Art. 83 dieser Verordnung verfolgten Ziele
bestatigt.

Hinsichtlich des mit Art. 58 Abs. 2 DSGVO verfolgten Ziels ergibt sich aus
dem 129. Erwigungsgrund, dass mit dieser Bestimmung sichergestellt werden
soll, dass die Verarbeitung personenbezogener Daten im Einklang mit dieser
Verordnung erfolgt und dass Situationen, in denen gegen die Verordnung
verstoflen wird, durch das Eingreifen der nationalen Aufsichtsbehorden wieder
mit dem Unionsrecht in Einklang gebracht werden (Urteil vom 14. Mérz 2024,
Ujpesti Polgarmesteri Hivatal, C-46/23, EU:C:2024:239, Rn. 40).

Daraus folgt, dass das Ergreifen einer AbhilfemaBnahme ausnahmsweise und
unter Berticksichtigung der besonderen Umstinde des konkreten Falles nicht
geboten sein kann, sofern der Situation, die einen Versto3 gegen die DSGVO
begriindete, bereits abgeholfen wurde, die Verarbeitung personenbezogener
Daten im Einklang mit dieser Verordnung durch den hierfiir Verantwortlichen
gewahrleistet ist und ein solches Nichteinschreiten der Aufsichtsbehorde nicht
geeignet ist, das in Rn. 38 des vorliegenden Urteils genannte Erfordernis eines
klar durchsetzbaren Rechtsrahmens zu beeintrachtigen.

Was das mit Art. 83 DSGVO, der die Verhdngung von Geldbuflen betrifft,
verfolgte Ziel angeht, so besteht dieses nach dem 148. Erwéigungsgrund dieser
Verordnung darin, die Vorschriften der Verordnung konsequenter
durchzusetzen. In demselben Erwigungsgrund heiBit es jedoch, dass die
Aufsichtsbehorden im Fall eines geringfiigigeren Verstofes oder falls die
voraussichtlich zu verhdngende GeldbuBle eine unverhdltnismiBige Belastung
fiir eine natiirliche Person bewirken wiirde, davon absehen diirfen, eine
Geldbulle zu verhdngen, und stattdessen eine Verwarnung erteilen konnen (vgl.
in diesem Sinne Urteil vom 5. Dezember 2023, Nacionalinis visuomenés
sveikatos centras, C-683/21, EU:C:2023:949, Rn. 76).

Im vorliegenden Fall geht aus dem Vorabentscheidungsersuchen hervor, dass
die Sparkasse dem HBDI gemiB Art. 33 DSGVO die Verletzung des Schutzes
der personenbezogenen Daten des Klidgers des Ausgangsverfahrens durch den
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unberechtigten Zugriff einer ihrer Mitarbeiterinnen auf diese Daten meldete.
AuBlerdem gab die Sparkasse an, Disziplinarmainahmen gegen diese
Mitarbeiterin ergriffen zu haben und die Speicherdauer der Zugriffsprotokolle
iberpriifen zu lassen. Infolgedessen sah der HBDI davon ab, eine
Abhilfemalinahme nach Art. 58 Abs. 2 DSGVO zu ergreifen, und insbesondere
davon, eine GeldbuB3e zu verhdngen.

Da Beschliisse einer Aufsichtsbehorde iiber eine Beschwerde einer
vollstindigen inhaltlichen Uberpriifung durch ein Gericht unterliegen (Urteil
vom 7. Dezember 2023, SCHUFA Holding [Restschuldbefreiung], C-26/22
und C-64/22, EU:C:2023:958, Rn. 70), ist es Sache des vorlegenden Gerichts,
zu priifen, ob sich der HBDI mit aller gebotenen Sorgfalt mit der betreffenden
Beschwerde befasst hat und beim Erlass des im Ausgangsverfahren in Rede
stchenden Bescheids die Grenzen des Ermessens, das ithm Art. 58 Abs. 2
DSGVO einrdumt, eingehalten hat (vgl. entsprechend Urteil vom 7. Dezember
2023, SCHUFA Holding [Restschuldbefreiung], C-26/22 und C-64/22,
EU:C:2023:958, Rn. 68 und 69 sowie die dort angefiihrte Rechtsprechung).

Nach alledem ist auf die Vorlagefrage zu antworten, dass Art. 57 Abs. 1
Buchst. a und f, Art. 58 Abs. 2 sowie Art. 77 Abs. 1 DSGVO dahin auszulegen
sind, dass die Aufsichtsbehorde im Fall der Feststellung einer Verletzung des
Schutzes personenbezogener Daten nicht verpflichtet ist, nach diesem Art. 58
Abs. 2 eine Abhilfemallnahme zu ergreifen, insbesondere eine Geldbulle zu
verhdngen, wenn ein solches Einschreiten nicht geeignet, erforderlich oder
verhidltnisméBig ist, um der festgestellten Unzulénglichkeit abzuhelfen und die
umfassende Einhaltung dieser Verordnung zu gewdéhrleisten.

Kosten

Fiir die Beteiligten des Ausgangsverfahrens ist das Verfahren Teil des beim
vorlegenden Gericht anhdngigen Verfahrens; die Kostenentscheidung ist daher
Sache dieses Gerichts. Die Auslagen anderer Beteiligter fiir die Abgabe von
Erkldrungen vor dem Gerichtshof sind nicht erstattungsfahig.

Aus diesen Griinden hat der Gerichtshof (Erste Kammer) fiir Recht erkannt:

Art. 57 Abs.1 Buchst. a und f, Art. 58 Abs. 2 sowie Art.77 Abs.1 der
Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung

personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

sind dahin auszulegen, dass



die Aufsichtsbehorde im Fall der Feststellung einer Verletzung des
Schutzes personenbezogener Daten nicht verpflichtet ist, nach diesem
Art. 58 Abs.2 eine Abhilfemalinahme zu ergreifen, insbesondere eine
Geldbufle zu verhingen, wenn ein solches Einschreiten nicht geeignet,
erforderlich oder verhiltnismiflig ist, um der festgestellten
Unzulinglichkeit abzuhelfen und die umfassende Einhaltung dieser
Verordnung zu gewiahrleisten.



