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30. April 2024(*)

»Vorlage zur Vorabentscheidung — Verarbeitung personenbezogener Daten im
Bereich der elektronischen Kommunikation — Vertraulichkeit der
Kommunikation — Betreiber elektronischer Kommunikationsdienste —
Richtlinie 2002/58/EG — Art. 15 Abs. 1 — Art. 7, 8 und 11 sowie Art. 52
Abs. 1 der Charta der Grundrechte der Européischen Union — Von einer
zustiandigen nationalen Behorde zur Strafverfolgung von schweren
Diebstéhlen beantragter Zugang zu diesen Daten — Definition des Begriffs
,schwere Straftat‘, deren Verfolgung einen schweren Eingriff in Grundrechte
rechtfertigen kann — Zustindigkeit der Mitgliedstaaten — Grundsatz der
VerhiltnismaBigkeit — Umfang der vorherigen gerichtlichen Kontrolle von
Antragen auf Zugang zu von Betreibern elektronischer
Kommunikationsdienste auf Vorrat gespeicherten Daten*

In der Rechtssache C-178/22

betreffend ein Vorabentscheidungsersuchen nach Art. 267 AEUV, eingereicht
vom Giudice delle indagini preliminari presso il Tribunale di Bolzano
(Ermittlungsrichter beim Landesgericht Bozen, Italien) mit Entscheidung vom
20. Februar 2022, beim Gerichtshof eingegangen am 8. Médrz 2022, in den
Strafverfahren gegen

Unbekannt,
Beteiligte:
Procura della Repubblica presso il Tribunale di Bolzano,
erldsst
DER GERICHTSHOF (Grof3e Kammer)

unter Mitwirkung des Prisidenten K. Lenaerts, des Vizeprédsidenten L. Bay
Larsen, des Kammerprasidenten A. Arabadjiev, der Kammerpréisidentinnen
A. Prechal und K. Jirimde, der Kammerprdsidenten T.von Danwitz und
Z. Csehi, der Richter J.-C. Bonichot, S. Rodin, P. G. Xuereb (Berichterstatter)
und D. Gratsias sowie der Richterin M. L. Arastey Sahun und des Richters
M. Gavalec,

Generalanwalt: A. M. Collins,


https://curia.europa.eu/juris/document/document_print.jsf?mode=req&pageIndex=0&docid=285363&part=1&doclang=DE&text=&dir=&occ=first&cid=843492#Footnote*

Kanzler: C. Di Bella, Verwaltungsrat,

aufgrund des schriftlichen Verfahrens und auf die miindliche Verhandlung vom
21. Mérz 2023,

unter Beriicksichtigung der Erklarungen

— der Procura della Repubblica presso il Tribunale di Bolzano, vertreten
durch F. lovene, Sostituto procuratore della Repubblica,

— der italienischen Regierung, vertreten durch G. Palmieri als
Bevollméchtigte im Beistand von S. Faraci, Avvocato dello Stato,

— der tschechischen Regierung, vertreten durch A.Edelmannova,
O. Serdula, M. Smolek, T. Sucha und J. VI4c¢il als Bevollméchtigte,

— der estnischen Regierung, vertreten durch M. Kriisa als Bevollméchtigte,

- Irlands, vertreten durch M. Browne, Chief State Solicitor, A. Joyce und
M. Tierney als Bevollmachtigte im Beistand von D. Fennelly, BL,

— der  franzosischen  Regierung, vertreten  durch  A. Daniel,
A.-L. Desjonqueres, B. Fodda und J. Illouz als Bevollméchtigte,

— der zyprischen Regierung, vertreten durch E. Neophytou als
Bevollméchtigte,

— der ungarischen Regierung, vertreten durch Zs. Bir6-Toth und
M. Z. Fehér als Bevollmichtigte,

— der niederldndischen Regierung, vertreten durch K. Bulterman, A. Hanje
und J. Langer als Bevollméchtigte,

- der Osterreichischen Regierung, vertreten durch A. Posch, J. Schmoll,
C. Gabauer, K. Ibili und E. Samoilova als Bevollmaéchtigte,

— der polnischen Regierung, vertreten durch B. Majczyna, D. Lutostanska
und J. Sawicka als Bevollmichtigte,

- der Europdischen Kommission, vertreten durch S. L. Kaléda,
H. Kranenborg, L. Malferrari und F. Wilman als Bevollméchtigte,

nach Anhorung der Schlussantrige des Generalanwalts in der Sitzung vom
8. Juni 2023

folgendes
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Urteil

Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 15 Abs. 1
der Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom
12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie
fiir elektronische Kommunikation) (ABI. 2002, L 201, S. 37) in der durch die
Richtlinie 2009/136/EG des Europidischen Parlaments und des Rates vom
25. November 2009 (ABI. 2009, L 337, S.11) geédnderten Fassung (im
Folgenden: Richtlinie 2002/58) im Licht der Art. 7, 8 und 11 sowie von Art. 52
Abs. 1 der Charta der Grundrechte der Européischen Union (im Folgenden:
Charta).

Dieses Ersuchen ergeht im Rahmen einer Anrufung des Giudice delle indagini
preliminari presso il Tribunale di Bolzano (Ermittlungsrichter beim
Landesgericht Bozen, Italien) durch die Procura della Repubblica presso il
Tribunale di Bolzano (Staatsanwaltschaft beim Landesgericht Bozen, Italien)
(im Folgenden: Staatsanwaltschaft), um von ihm zur Ermittlung der Téter
zweier schwerer Diebstdhle von Mobiltelefonen die Genehmigung fiir den
Zugang zu personenbezogenen Daten zu erhalten, die von Betreibern
elektronischer Kommunikationsdienste auf Vorrat gespeichert wurden.

Rechtlicher Rahmen
Unionsrecht

Richtlinie 2002/58

In den Erwédgungsgriinden 2 und 11 der Richtlinie 2002/58 heif}t es:

»(2)  Ziel dieser Richtlinie ist die Achtung der Grundrechte; sie steht
insbesondere im Einklang mit den durch die Charta ... anerkannten
Grundsétzen. Insbesondere soll mit dieser Richtlinie gewéhrleistet werden, dass
die in den Artikeln 7 und 8 [der] Charta niedergelegten Rechte uneingeschriankt
geachtet werden.

(11)  Wie die Richtlinie 95/46/EG [des Europdischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(ABI. 1995, L 281, S. 31)] gilt auch die vorliegende Richtlinie nicht fiir Fragen
des Schutzes der Grundrechte und Grundfreiheiten in Bereichen, die nicht unter
das Gemeinschaftsrecht fallen. Deshalb hat sie keine Auswirkungen auf das
bestehende Gleichgewicht zwischen dem Recht des Einzelnen auf Privatsphire
und der Moglichkeit der Mitgliedstaaten, Mallnahmen nach Artikel 15 Absatz 1



dieser Richtlinie zu ergreifen, die fiir den Schutz der 6ffentlichen Sicherheit,
fiir die Landesverteidigung, fiir die Sicherheit des Staates (einschlieBlich des
wirtschaftlichen Wohls des Staates, soweit die Tétigkeiten die Sicherheit des
Staates berlihren) und fiir die Durchsetzung strafrechtlicher Bestimmungen
erforderlich sind. Folglich betrifft diese Richtlinie nicht die Moglichkeit der
Mitgliedstaaten zum rechtméfBigen Abfangen elektronischer Nachrichten oder
zum Ergreifen anderer Mafinahmen, sofern dies erforderlich ist, um einen dieser
Zwecke zu erreichen, und sofern dies im Einklang mit der [am 4. November
1950 in Rom unterzeichneten]| Europdischen Konvention zum Schutze der
Menschenrechte und Grundfreiheiten in ihrer Auslegung durch die Urteile des
Europdischen Gerichtshofs fiir Menschenrechte erfolgt. Diese Mallnahmen
miissen sowohl geeignet sein als auch in einem strikt angemessenen Verhiltnis
zum intendierten Zweck stehen und ferner innerhalb einer demokratischen
Gesellschaft notwendig sein sowie angemessenen Garantien gemdill der
Europdischen Konvention zum Schutze der Menschenrechte und
Grundfreiheiten entsprechen.

Art. 2 (,,Begriffsbestimmungen®) der Richtlinie 2002/58 bestimmt:

,»Sofern nicht anders angegeben, gelten die Begriffsbestimmungen der
Richtlinie [95/46] und der Richtlinie 2002/21/EG des Europdischen Parlaments
und des Rates vom 7. Médrz 2002 iiber einen gemeinsamen Rechtsrahmen fiir
elektronische Kommunikationsnetze und -dienste (,Rahmenrichtlinie)
[ABI. 2002, L 108, S. 33] auch fiir diese Richtlinie.

Weiterhin bezeichnet im Sinne dieser Richtlinie der Ausdruck

a) ,Nutzer’ eine natiirliche Person, die einen Offentlich zugénglichen
elektronischen Kommunikationsdienst fiir private oder geschiftliche Zwecke
nutzt, ohne diesen Dienst notwendigerweise abonniert zu haben;

b) ,Verkehrsdaten® Daten, die zum Zwecke der Weiterleitung einer
Nachricht an ein elektronisches Kommunikationsnetz oder zum Zwecke der
Fakturierung dieses Vorgangs verarbeitet werden;

c) ,Standortdaten‘ Daten, die in einem elektronischen Kommunikationsnetz
oder von einem elektronischen Kommunikationsdienst verarbeitet werden und
die den geografischen Standort des Endgerits eines Nutzers eines offentlich
zuginglichen elektronischen Kommunikationsdienstes angeben;

d) ,Nachricht® jede Information, die zwischen einer endlichen Zahl von
Beteiligten  iiber einen  Offentlich  zuginglichen  elektronischen
Kommunikationsdienst ausgetauscht oder weitergeleitet wird. Dies schlie3t
nicht Informationen ein, die als Teil eines Rundfunkdienstes iiber ein
elektronisches Kommunikationsnetz an die Offentlichkeit weitergeleitet
werden, soweit die Informationen nicht mit dem identifizierbaren Teilnehmer
oder Nutzer, der sie erhélt, in Verbindung gebracht werden konnen;
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Art. 5 (,,Vertraulichkeit der Kommunikation*) der Richtlinie 2002/58 sieht
vor:

»(1)  Die Mitgliedstaaten stellen die Vertraulichkeit der mit 6ffentlichen
Kommunikationsnetzen und 6ffentlich zugénglichen Kommunikationsdiensten
iibertragenen Nachrichten und der damit verbundenen Verkehrsdaten durch
innerstaatliche Vorschriften sicher. Insbesondere untersagen sie das Mithoren,
Abhéren und Speichern sowie andere Arten des Abfangens oder Uberwachens
von Nachrichten und der damit verbundenen Verkehrsdaten durch andere
Personen als die Nutzer, wenn keine Einwilligung der betroffenen Nutzer
vorliegt, es sei denn, dass diese Personen gemal} Artikel 15 Absatz 1 gesetzlich
dazu ermichtigt sind. Diese Bestimmung steht — unbeschadet des Grundsatzes
der Vertraulichkeit — der fiir die Weiterleitung einer Nachricht erforderlichen
technischen Speicherung nicht entgegen.

(3) Die Mitgliedstaaten stellen sicher, dass die Speicherung von
Informationen oder der Zugriff auf Informationen, die bereits im Endgerit eines
Teilnehmers oder Nutzers gespeichert sind, nur gestattet ist, wenn der
betreffende Teilnehmer oder Nutzer auf der Grundlage von klaren und
umfassenden Informationen, die er gemal der Richtlinie [95/46] u. a. liber die
Zwecke der Verarbeitung erhilt, seine Einwilligung gegeben hat. Dies steht
einer technischen Speicherung oder dem Zugang nicht entgegen, wenn der
alleinige Zweck die Durchfiihrung der Ubertragung einer Nachricht {iber ein
elektronisches Kommunikationsnetz ist oder wenn dies unbedingt erforderlich
ist, damit der Anbieter eines Dienstes der Informationsgesellschaft, der vom
Teilnehmer oder Nutzer ausdriicklich gewiinscht wurde, diesen Dienst zur
Verfiigung stellen kann.*

Art. 6 (,,Verkehrsdaten*) der Richtlinie 2002/58 bestimmt:

(1) Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und vom
Betreiber eines offentlichen Kommunikationsnetzes oder eines offentlich
zugéanglichen Kommunikationsdienstes verarbeitet und gespeichert werden,
sind unbeschadet der Absdtze 2, 3 und 5 des vorliegenden Artikels und des
Artikels 15 Absatz 1 zu I6schen oder zu anonymisieren, sobald sie flir die
Ubertragung einer Nachricht nicht mehr bendtigt werden.

(2)  Verkehrsdaten, die zum Zwecke der Gebiihrenabrechnung und der
Bezahlung von Zusammenschaltungen erforderlich sind, diirfen verarbeitet
werden. Diese Verarbeitung ist nur bis zum Ablauf der Frist zuléssig, innerhalb
deren die Rechnung rechtlich angefochten oder der Anspruch auf Zahlung
geltend gemacht werden kann.



(3) Der Betreiber eines Offentlich zugénglichen elektronischen
Kommunikationsdienstes kann die in Absatz 1 genannten Daten zum Zwecke
der Vermarktung elektronischer ~Kommunikationsdienste oder zur
Bereitstellung von Diensten mit Zusatznutzen im dazu erforderlichen Maf3 und
innerhalb des dazu oder zur Vermarktung erforderlichen Zeitraums verarbeiten,
sofern der Teilnehmer oder der Nutzer, auf den sich die Daten beziehen, zuvor
seine Einwilligung gegeben hat. Der Nutzer oder der Teilnehmer hat die
Moglichkeit, seine Einwilligung zur Verarbeitung der Verkehrsdaten jederzeit
zu widerrufen.

(5) Die Verarbeitung von Verkehrsdaten gemil3 den Absidtzen 1, 2, 3 und 4
darf nur durch Personen erfolgen, die auf Weisung der Betreiber 6ffentlicher
Kommunikationsnetze und offentlich zugénglicher Kommunikationsdienste
handeln und die fiir Gebiihrenabrechnungen oder Verkehrsabwicklung,
Kundenanfragen, Betrugsermittlung, die Vermarktung der elektronischen
Kommunikationsdienste oder fiir die Bereitstellung eines Dienstes mit
Zusatznutzen zustindig sind; ferner ist sie auf das fiir diese Tatigkeiten
erforderliche MaR} zu beschrianken.

(13

Art. 9 (,,Andere Standortdaten als Verkehrsdaten) Abs. 1 der Richtlinie
2002/58 sieht vor:

,,Konnen andere Standortdaten als Verkehrsdaten in Bezug auf die Nutzer oder
Teilnehmer von Offentlichen Kommunikationsnetzen oder 6ffentlich
zugédnglichen Kommunikationsdiensten verarbeitet werden, so diirfen diese
Daten nur im zur Bereitstellung von Diensten mit Zusatznutzen erforderlichen
Mal und innerhalb des dafiir erforderlichen Zeitraums verarbeitet werden,
wenn sie anonymisiert wurden oder wenn die Nutzer oder Teilnehmer ihre
Einwilligung gegeben haben. Der Diensteanbieter muss den Nutzern oder
Teilnehmern vor Einholung ihrer Einwilligung mitteilen, welche Arten anderer
Standortdaten als Verkehrsdaten verarbeitet werden, fiir welche Zwecke und
wie lange das geschieht, und ob die Daten zum Zwecke der Bereitstellung des
Dienstes mit Zusatznutzen an einen Dritten weitergegeben werden. ...*

In Art. 15 (,,Anwendung einzelner Bestimmungen der Richtlinie [95/46])
Abs. 1 der Richtlinie 2002/58 heif}t es:

,Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die die Rechte und
Pflichten gemall Artikel 5, Artikel 6, Artikel 8 Absidtze 1, 2, 3 und 4 sowie
Artikel 9 dieser Richtlinie beschrinken, sofern eine solche Beschrinkung
gemal Artikel 13 Absatz 1 der Richtlinie [95/46] fiir die nationale Sicherheit
(d. h. die Sicherheit des Staates), die Landesverteidigung, die 6ffentliche
Sicherheit sowie die Verhiitung, Ermittlung, Feststellung und Verfolgung von



10

Straftaten oder des wunzuldssigen Gebrauchs von elektronischen
Kommunikationssystemen in einer demokratischen Gesellschaft notwendig,
angemessen und verhdltnismaBig ist. Zu diesem Zweck konnen die
Mitgliedstaaten unter anderem durch Rechtsvorschriften vorsehen, dass Daten
aus den in diesem Absatz aufgefiihrten Griinden wihrend einer begrenzten Zeit
aufbewahrt werden. Alle in diesem Absatz genannten MaBBnahmen miissen den
allgemeinen Grundsitzen des Gemeinschaftsrechts einschlielich den in
Artikel 6 Absétze 1 und 2 [EUV] niedergelegten Grundsétzen entsprechen.

Italienisches Recht

Gesetzesvertretendes Dekret Nr. 196/2003

Art. 132 Abs. 3 des Decreto legislativo n. 196 — Codice in materia di
protezione dei dati personali, recante disposizioni per 1’adeguamento
dell‘ordinamento nazionale al regolamento (UE) 2016/679 del Parlamento
europeo ¢ del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (gesetzesvertretendes
Dekret Nr. 196, Gesetzbuch iiber den Schutz personenbezogener Daten, mit
Bestimmungen zur Anpassung des nationalen Rechts an die Verordnung [EU]
2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG) vom
30. Juni 2003 (Supplemento ordinario zu GURI Nr. 174 vom 29. Juli 2003), in
seiner auf den Ausgangsrechtsstreit anwendbaren Fassung (im Folgenden:
gesetzesvertretendes Dekret Nr. 196/2003) sieht vor:

,Bestehen innerhalb der gesetzlich vorgeschriebenen Aufbewahrungsfrist
hinreichende Anhaltspunkte fiir Straftaten, fiir die das Gesetz eine lebenslange
Freiheitsstrafe oder eine Freiheitsstrafe im Hochstmall von mindestens drei
Jahren vorsieht, die gemidB Art.4 des [Codice di procedura penale
(Strafprozessordnung)] bestimmt wird, oder fiir Straftaten der Bedrohung,
Belastigung oder Storung von Personen per Telefon und handelt es sich um eine
ernsthafte Bedrohung, Beldstigung oder Stérung, so werden die Daten, wenn
sie flir die Aufklarung des Sachverhalts von Bedeutung sind, auf Antrag der
Staatsanwaltschaft oder auf Ersuchen des Verteidigers des Angeklagten, des
Beschuldigten, der verletzten Person oder anderer privater Beteiligter erhoben,
nachdem der Richter durch mit Griinden versehenen Beschluss die
Genehmigung hierzu erteilt hat.*

Art. 132 Abs. 3-bis des gesetzesvertretenden Dekrets Nr. 196/2003 bestimmt:

,Liegen Dringlichkeitsgriinde vor und besteht begriindeter Verdacht, dass die
Ermittlungen durch eine Verzdgerung stark beeintrdchtigt werden kdnnten,
verfiigt die Staatsanwaltschaft die Erhebung der Daten durch mit Griinden
versehenen Beschluss, der unverziiglich, jedenfalls aber innerhalb von
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48 Stunden, dem zustindigen Richter zur Erteilung der Genehmigung im
ordentlichen Verfahren iibermittelt wird. Der Richter entscheidet innerhalb der
darauffolgenden 48 Stunden durch mit Griinden versehenen Beschluss iiber die
Bestatigung.*

Ferner diirfen nach Art. 132 Abs. 3-quater des gesetzesvertretenden Dekrets
Nr. 196/2003 ,,Daten, die unter Versto3 gegen die Bestimmungen der Abs. 3
und 3-bis erhoben wurden, ... nicht verwendet werden*.

Strafgesetzbuch

Art. 624 (,,Diebstahl*) des Codice penale (Strafgesetzbuch) bestimmt:

»Wer sich eine fremde bewegliche Sache zueignet, indem er sie dem
Gewahrsamsinhaber wegnimmt, um daraus sich oder einem anderen einen
Vorteil zu verschaffen, wird mit Freiheitsstrafe von sechs Monaten bis zu drei
Jahren sowie mit Geldstrafe in Hohe von 154 bis 516 Euro bestraft.

Die Straftat ist auf Antrag des Geschidigten strafbar, es sei denn, eine oder
mehrere der in Art. 61 Abs. 7 und Art. 625 genannten Voraussetzungen sind
erfullt.”

Art. 625 (,,Erschwerende Umstdande®) Abs. 1 des Strafgesetzbuchs sieht vor:

,,Die Tat im Sinne von Art. 624 wird mit Freiheitsstrafe von zwei bis sechs
Jahren sowie mit Geldstrafe von 927 bis 1 500 Euro bestraft,

2. wenn der Tater Gewalt gegen Sachen anwendet oder sich eines
betriigerischen Mittels bedient;

3. wenn der Tater Waffen oder Betdubungsmittel bei sich fiihrt, ohne davon
Gebrauch zu machen;

4. wenn es sich um einen mit besonderer Geschicklichkeit begangenen
Diebstahl handelt;

5. wenn die Tat von drei oder mehr Personen begangen wird oder aber von
einer Person, die sich als Amtstrager oder eine mit einem o6ffentlichen Dienst
beauftragte Person verkleidet oder ausgibt;

6. wenn die Tat am Gepédck von Reisenden in Fahrzeugen aller Art, auf
Bahnhofen, Flughidfen oder Bahnsteigen, in Hotels oder in anderen Betrieben,
in denen Speisen oder Getrianke verkauft werden, begangen wird,
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7.  wenn die Tat an Sachen in offentlichen Amtern oder Anstalten, an
beschlagnahmten oder gepfandeten Sachen oder an Sachen begangen wird, die
notwendigerweise, gewohnheitsmiBig oder bestimmungsgemill  der
Offentlichkeit zuginglich sind oder fiir den offentlichen Dienst, den
offentlichen Gebrauch, die Verteidigung oder die Verehrung bestimmt sind;

7-bis.  wenn die Tat an Metallbauteilen oder anderen Werkstoffen begangen
wird, die der zur Lieferung von Energie oder zur Erbringung von Verkehrs-,
Telekommunikations- oder anderen 6ffentlichen Dienstleistungen bestimmten
und von 6ffentlichen oder privaten Einrichtungen im Rahmen einer 6ffentlichen
Konzession betriebenen Infrastruktur entzogen werden;

8. wenn die Tat an drei oder mehr zu einer Klein- oder Grofviehherde
gehorenden Stiick Vieh oder an Rindern oder Pferden, auch wenn sie nicht zu
einer Herde gehoren, begangen wird.

8-bis.  wenn die Tat in 6ffentlichen Verkehrsmitteln begangen wird;

8-ter.  wenn die Tat gegeniiber einer Person begangen wird, die gerade die
Dienste eines Kreditinstituts, einer Postfiliale oder eines Geldautomaten in
Anspruch nimmt oder diese Dienste unmittelbar davor in Anspruch genommen
hat.*

Strafprozessordnung

Art. 4 (,,Vorschriften = zur  Bestimmung der  Zustandigkeit®)
Strafprozessordnung lautet:

,Zur Bestimmung der Zusténdigkeit ist die gesetzlich fiir jede vollendete oder
versuchte Straftat festgelegte Strafe zu beriicksichtigen. Nicht zu
beriicksichtigen ist, ob es sich um eine fortgesetzte Tat oder einen
Wiederholungsfall handelt und unter welchen Umsténden die Straftat begangen
wird, es sei denn, es handelt sich um erschwerende Umstédnde, fiir die das
Gesetz eine andere Strafe als die Regelstrafe vorsieht, und Umstdnde mit
besonderen Wirkungen.*

Art. 269 Abs. 2 der Strafprozessordnung sieht vor:

.»... [D]ie Aufzeichnungen [werden] solange aufbewahrt, bis das Urteil
rechtskriftig geworden ist. Sofern Unterlagen fiir das Verfahren nicht benétigt
werden, konnen die Betroffenen jedoch zum Schutz der Privatsphire bei dem
Richter, der das Abhdren genehmigt oder bestitigt hat, um Vernichtung von
Aufzeichnungen ersuchen.*

Ausgangsrechtsstreit und Vorlagefrage
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Nach der Erstattung zweier Strafanzeigen wegen am 27. Oktober bzw.
20. November 2021 begangener Diebstdhle von Mobiltelefonen leitete die
Staatsanwaltschaft gemdll den Art. 624 und 625 des Strafgesetzbuchs zwei
Strafverfahren gegen Unbekannt wegen schweren Diebstahls ein.

Zur Ermittlung der Téter dieser Diebstidhle beantragte die Staatsanwaltschaft
auf der Grundlage von Art. 132 Abs.3 des gesetzesvertretenden Dekrets
Nr. 196/2003 am 7. Dezember bzw. am 30. Dezember 2021 beim vorlegenden
Gericht, dem Giudice delle indagini preliminari presso il Tribunale di Bolzano
(Ermittlungsrichter beim Landesgericht Bozen), die Genehmigung, bei
samtlichen  Telefongesellschaften die Telefonverbindungsdaten  der
gestohlenen Telefone zu erheben. Die Antrage bezogen sich auf ,,alle [in Besitz
der Telefongesellschaften befindlichen Daten] zwecks Nachverfolgung und
Ortung (insbesondere Teilnehmer und eventuell Codes [der internationalen
Mobilfunkgeritekennung (IMEI) der Anschliisse], von denen Anrufe ein- und
ausgegangen sind, besuchte/aufgerufene Websites, Zeitpunkt und Dauer des
Anrufs/der Verbindung sowie Angabe der betroffenen Funkzellen oder
Mobilfunkmasten, Teilnehmer und IMEI-Codes [der Anschliisse], von denen
SMS oder MMS gesendet oder empfangen wurden, und, wenn moglich,
allgemeine Angaben zu den entsprechenden Anschlussinhabern) der ein- und
ausgegangenen Gespriche/Kommunikation per Telefon und hergestellten
Verbindungen einschlieSlich Roaming, auch hinsichtlich nicht in Rechnung
gestellter Anrufe (unbeantwortetes Freizeichen), und zwar vom Zeitpunkt des
Diebstahls bis zum Zeitpunkt der Antragsstellung*.

Das vorlegende Gericht hat Zweifel an der Vereinbarkeit von Art. 132 Abs. 3
des gesetzesvertretenden Dekrets Nr. 196/2003 mit Art. 15 Abs. 1 der
Richtlinie 2002/58 in seiner Auslegung durch den Gerichtshof im Urteil vom
2. Mirz 2021, Prokuratuur (Voraussetzungen fiir den Zugang zu Daten {iber die
elektronische Kommunikation) (C-746/18, EU:C:2021:152).

Es weist darauf hin, dass nach Rn. 45 dieses Urteils nationale Bestimmungen,
die den Behorden Zugang zu Telefonverbindungsdaten ermoglichten, die einen
Satz von Verkehrs- oder Standortdaten enthielten, aus denen genaue Schliisse
auf das Privatleben des betreffenden Nutzers gezogen werden konnten, in
Anbetracht des in Art. 52 Abs. 1 der Charta vorgesehenen Grundsatzes der
VerhiltnismiBigkeit und der Schwere des Eingriffs in die Grundrechte auf
Achtung des Privatlebens, auf den Schutz personenbezogener Daten und auf die
Freiheit der MeinungsduBerung und die Informationsfreiheit, wie sie in den
Art. 7, 8 und 11 der Charta garantiert seien, nur dann gerechtfertigt werden
konnten, wenn sie der Verfolgung schwerer Straftaten, wie etwa ernsthafter
Bedrohungen der nationalen Sicherheit, d. h. der Sicherheit des Staates, und
anderer schwerer Kriminalitdt dienten.

Hierzu habe die Corte suprema di cassazione (Kassationsgerichtshof, Italien)
in ithrem Urteil Nr. 33116 vom 7. September 2021 festgestellt, dass diese
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Rechtsprechung in  Anbetracht des Auslegungsspielraums bei der
Entscheidung, welche Straftaten ernsthafte Bedrohungen der nationalen
Sicherheit oder andere schwere Kriminalitdt im Sinne der Rechtsprechung des
Gerichtshofs darstellten, nicht die erforderlichen Merkmale aufweise, um von
den nationalen Gerichten unmittelbar angewandt zu werden. Infolgedessen
habe der italienische Gesetzgeber Art. 132 Abs. 3 des gesetzesvertretenden
Dekrets Nr. 196/2003 gedndert, indem er Straftaten, die nach dem Gesetz mit
einer Freiheitsstrafe im Hochstmal} ,,von mindestens drei Jahren bedroht seien,
als schwere Straftaten, zu denen Telefonverbindungsdaten erhoben werden
konnten, eingestuft habe.

Diese Schwelle von drei Jahren Freiheitsstrafe im Hochstmall zur Ahndung
einer Straftat, die rechtfertige, dass es wegen dieser Straftat zu einer
Ubermittlung der Telefonverbindungsdaten an die Behdrden kommen kénne,
fiihre dazu, dass diesen diese Verbindungsdaten zur Verfolgung von Straftaten,
die nur eine begrenzte sozialschiadliche Wirkung entfalten wiirden und nur auf
Antrag einer Privatperson geahndet wiirden, libermittelt werden kdnnten, so
insbesondere zur Verfolgung von Diebstdhlen von geringwertigen Sachen wie
Diebstéhlen von Mobiltelefonen oder Fahrradern.

Die in Rede stehende nationale Bestimmung verstole somit gegen den in
Art. 52 Abs. 1 der Charta vorgesehenen Grundsatz der VerhiltnisméaBigkeit,
wonach die Schwere der verfolgten Straftat gegen die Grundrechte, in die durch
die Verfolgung der Straftat eingegriffen werde, abgewogen werden miisse. Die
Rechtfertigung eines Eingriffs in die durch die Art. 7, 8 und 11 der Charta
garantierten Grundrechte mit der Verfolgung einer Straftat wie eines Diebstahls
stehe ndmlich im Widerspruch zu diesem Grundsatz.

Die italienischen Gerichte verfiigten iiber ein sehr begrenztes Ermessen, die
Genehmigung fiir die Erhebung von Telefonverbindungsdaten zu verweigern,
da die Genehmigung nach der in Rede stehenden Bestimmung erteilt werden
miisse, wenn ,hinreichende Anhaltspunkte fiir Straftaten* vorldgen und die
angeforderten Daten ,.fiir die Aufkldrung des Sachverhalts von Bedeutung*
seien. Ein Bewertungsspielraum in Bezug auf die konkrete Schwere einer
Straftat, die Gegenstand der Ermittlungen sei, werde den italienischen
Gerichten somit nicht eingerdumt. Mit der Regelung, dass die Genehmigung
zur Erhebung der Daten namentlich fiir alle Straftaten zu erteilen sei, die mit
einer Freiheitsstrafe im Hochstmal} von mindestens drei Jahren bedroht seien,
sei vom italienischen Gesetzgeber eine abschlieBende Bewertung
vorgenommen worden.

Unter diesen Umsténden hat der Giudice delle indagini preliminari presso il
Tribunale di Bolzano (Ermittlungsrichter beim Landesgericht Bozen)
beschlossen, das Verfahren auszusetzen und dem Gerichtshof folgende Frage
zur Vorabentscheidung vorzulegen:
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Steht Art. 15 Abs. 1 der Richtlinie 2002/58 einer nationalen Regelung
entgegen, die wie Art. 132 Abs.3 des gesetzesvertretenden Dekrets
Nr. 196/2003 Folgendes vorsieht:

,Bestehen innerhalb der gesetzlich vorgeschriebenen Aufbewahrungsfrist
hinreichende Anhaltspunkte fiir Straftaten, fiir die das Gesetz eine lebenslange
Freiheitsstrafe oder eine Freiheitsstrafe im Hochstmall von mindestens drei
Jahren vorsieht, die geméB Art. 4 der Strafprozessordnung bestimmt wird, oder
fiir Straftaten der Bedrohung, Beldstigung oder Stérung von Personen per
Telefon und handelt es sich um eine ernsthafte Bedrohung, Beléstigung oder
Storung, so werden die Daten, falls sie fiir die Aufklarung des Sachverhalts von
Bedeutung sind, auf Antrag der Staatsanwaltschaft oder auf Ersuchen des
Verteidigers des Angeklagten, des Beschuldigten, der verletzten Person oder
anderer privater Beteiligter erhoben, nachdem der Richter durch mit Griinden
versehenen Beschluss die Genehmigung hierzu erteilt hat?*

Zur Zulassigkeit des Vorabentscheidungsersuchens

Die italienische Regierung und Irland halten das Vorabentscheidungsersuchen
fiir teilweise unzuldssig. Die Antrdge auf Zugang zu den von den Betreibern
elektronischer Kommunikationsdienste auf Vorrat gespeicherten Daten seien
von der Staatsanwaltschaft auf der Grundlage von Art. 132 Abs.3 des
gesetzesvertretenden Dekrets Nr. 196/2003 zur Verfolgung schwerer
Diebstdihle von Mobiltelefonen gestellt worden. Das vorlegende Gericht
ersuche den Gerichtshof mit seiner Vorlagefrage jedoch auch um Klédrung, ob
Art. 15 Abs. 1 der Richtlinie 2002/58 einer nationalen Bestimmung
entgegenstehe, die es ermogliche, Zugang zu Daten zu erhalten, die von den
Betreibern elektronischer Kommunikationsdienste auf Vorrat gespeichert
worden seien, um andere unter Art. 132 Abs.3 des gesetzesvertretenden
Dekrets Nr. 196/2003 fallende Straftaten als die im Ausgangsverfahren in Rede
stehenden zu verfolgen, wie etwa einen einfachen Diebstahl oder eine ernsthafte
Belastigung per Telefon. Soweit sich das Vorabentscheidungsersuchen auf
diese anderen Straftaten beziehe, sei es deshalb hypothetisch.

Insoweit ist es nach stindiger Rechtsprechung im Rahmen der durch Art. 267
AEUV geschaffenen Zusammenarbeit zwischen dem Gerichtshof und den
nationalen Gerichten allein Sache des nationalen Gerichts, das mit dem
Rechtsstreit befasst ist und in dessen Verantwortungsbereich die zu erlassende
Entscheidung fillt, anhand der Besonderheiten der Rechtssache sowohl die
Erforderlichkeit einer Vorabentscheidung fiir den Erlass seines Urteils als auch
die Erheblichkeit der dem Gerichtshof vorzulegenden Fragen zu beurteilen.
Daher ist der Gerichtshof grundsétzlich gehalten, {iber ihm vorgelegte Fragen
zu befinden, wenn diese die Auslegung des Unionsrechts betreffen (Urteil vom
21.Mirz 2023, Mercedes-Benz Group [Haftung der Hersteller von mit
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Abschalteinrichtungen versehenen Fahrzeugen], C-100/21, EU:C:2023:229,
Rn. 52 und die dort angefiihrte Rechtsprechung).

Infolgedessen spricht eine Vermutung fiir die Entscheidungserheblichkeit der
Fragen zum Unionsrecht. Der Gerichtshof kann die Beantwortung einer
Vorlagefrage eines nationalen Gerichts nur ablehnen, wenn die erbetene
Auslegung des Unionsrechts offensichtlich in keinem Zusammenhang mit den
Gegebenheiten oder dem Gegenstand des Ausgangsrechtsstreits steht, wenn das
Problem hypothetischer Natur ist oder wenn der Gerichtshof nicht iiber die
tatsdchlichen und rechtlichen Angaben verfiigt, die fiir eine zweckdienliche
Beantwortung der ithm vorgelegten Fragen erforderlich sind (Urteil vom
21.Miérz 2023, Mercedes-Benz Group [Haftung der Hersteller von mit
Abschalteinrichtungen versehenen Fahrzeugen], C-100/21, EU:C:2023:229,
Rn. 53 und die dort angefiihrte Rechtsprechung).

Durch die vollstindige Wiedergabe von Art. 132 Abs.3 des
gesetzesvertretenden Dekrets Nr. 196/2003 erfasst die Vorlagefrage, auch wenn
sie zwischen den Arten von Straftaten, auf die diese Bestimmung anwendbar
ist, keine Unterscheidung trifft, zwangsldufig die schweren Diebstihle, fiir die
im Ausgangsverfahren Antrdge auf Genehmigung des Zugangs zu
personenbezogenen Daten gestellt wurden.

Die Frage hat folglich keinen hypothetischen Charakter und ist daher zuléssig.

Zur Vorlagefrage

Wie die franzosische Regierung in ihren schriftlichen Erklarungen ausgefiihrt
hat, wird der Gerichtshof mit der Frage des vorlegenden Gerichts, so wie sie
formuliert ist, ersucht, sich zur Vereinbarkeit von Art. 132 Abs.3 des
gesetzesvertretenden Dekrets Nr. 196/2003 mit Art. 15 Abs. 1 der Richtlinie
2002/58 zu dullern.

Hierzu ist darauf hinzuweisen, dass der Gerichtshof im Rahmen des durch
Art. 267 AEUV geschaffenen Verfahrens weder zur Auslegung innerstaatlicher
Rechts- oder Verwaltungsvorschriften noch zu AuBerungen iiber deren
Vereinbarkeit mit dem Unionsrecht befugt ist. Nach stindiger Rechtsprechung
kann der Gerichtshof ndmlich im Rahmen eines Vorabentscheidungsersuchens
nach Art. 267 AEUV nur das Unionsrecht in den Grenzen der der Union
iibertragenen Zustandigkeiten auslegen (Urteil vom 14. Dezember 2023, Getin
Noble Bank [Verjdhrungsfrist fiir Riickgewdhranspriiche], C-28/22,
EU:C:2023:992, Rn. 53 und die dort angefiihrte Rechtsprechung).

Andererseits obliegt es nach stindiger Rechtsprechung dem Gerichtshof, im
Fall ungenau formulierter oder den Rahmen seiner Befugnisse nach Art. 267
AEUYV iiberschreitender Fragen aus dem gesamten vom nationalen Gericht
vorgelegten Material, insbesondere der Begriindung der Vorlageentscheidung,
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diejenigen Elemente des Unionsrechts herauszuarbeiten, die angesichts des
Gegenstands des Rechtsstreits einer Auslegung bediirfen. Hierzu hat der
Gerichtshof die ithm vorgelegten Fragen gegebenenfalls umzuformulieren
(Urteil vom 14. Dezember 2023, Sparkasse Siidpfalz, C-206/22,
EU:C:2023:984, Rn. 20 und die dort angefiihrte Rechtsprechung).

AuBlerdem kann der Gerichtshof veranlasst sein, unionsrechtliche
Vorschriften zu berticksichtigen, die das nationale Gericht in seiner Frage nicht
angefiihrt hat (Urteil vom 17. November 2022, Harman International Industries,
C-175/21, EU:C:2022:895, Rn. 31 und die dort angefiihrte Rechtsprechung).

Nach alledem ist davon auszugehen, dass das vorlegende Gericht mit seiner
Frage im Wesentlichen wissen mochte, ob Art. 15 Abs. 1 der Richtlinie
2002/58 im Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der Charta dahin
auszulegen ist, dass er einer nationalen Bestimmung entgegensteht, die ein
nationales Gericht, das im Rahmen einer vorherigen Kontrolle titig wird, die
aufgrund eines im Rahmen strafrechtlicher Ermittlungen gestellten und mit
Griinden versehenen Antrags einer zustindigen nationalen Behorde auf Zugang
zu einem Satz von Verkehrs- oder Standortdaten erfolgt, die von den Betreibern
elektronischer Kommunikationsdienste auf Vorrat gespeichert wurden und aus
denen genaue Schliisse auf das Privatleben des betreffenden Nutzers eines
elektronischen Kommunikationsmittels gezogen werden konnen, verpflichtet,
diesen Zugang zu genehmigen, wenn der Zugang zum Zweck der Ermittlung
von Straftaten beantragt wird, die im nationalen Recht mit einer Freiheitsstrafe
im Hochstmall von mindestens drei Jahren bedroht sind, sofern hinreichende
Anhaltspunkte fiir solche Straftaten bestehen und diese Daten fiir die
Aufkliarung des Sachverhalts von Bedeutung sind.

Zu den Voraussetzungen, unter denen Behorden in Anwendung einer gemal3
Art. 15 Abs. 1 der Richtlinie 2002/58 erlassenen Rechtsvorschrift zur
Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten Zugang zu
den von den Betreibern elektronischer Kommunikationsdienste auf Vorrat
gespeicherten Verkehrs- und Standortdaten eingerdumt werden darf, hat der
Gerichtshof entschieden, dass ein solcher Zugang nur gewihrt werden darf,
wenn diese Daten von den Betreibern in einer mit Art. 15 Abs. 1 im Einklang
stehenden Weise gespeichert wurden (vgl. in diesem Sinne Urteil vom heutigen
Tag, La Quadrature du Net u. a. [Personenbezogene Daten und Bekdmpfung
von Verletzungen der Rechte des geistigen Eigentums], C-470/21, Rn. 65 sowie
die dort angefiihrte Rechtsprechung). Er hat ferner entschieden, dass der
genannte Art. 15 Abs. 1 im Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1
der Charta Rechtsvorschriften entgegensteht, die zu solchen Zwecken priaventiv
eine allgemeine und unterschiedslose Vorratsspeicherung von Verkehrs- und
Standortdaten  vorsehen (Urteil vom 2.Maiarz 2021, Prokuratuur
[Voraussetzungen fiir den Zugang zu elektronischen Kommunikationsdaten],
C-746/18, EU:C:2021:152, Rn. 30 und die dort angefiihrte Rechtsprechung).
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Ferner ist auf die Rechtsprechung des Gerichtshofs hinzuweisen, wonach nur
die Ziele der Bekdmpfung schwerer Kriminalitit oder der Verhiitung
ernsthafter Bedrohungen der 6ffentlichen Sicherheit einen schweren Eingriff in
die in den Art. 7 und 8 der Charta verankerten Grundrechte rechtfertigen, der
sich aus dem Zugang der Behorden zu einem Satz von Verkehrs- oder
Standortdaten ergibt, die geeignet sind, Informationen iiber die Kommunikation
eines Nutzers eines elektronischen Kommunikationsmittels oder iiber den
Standort der von ihm verwendeten Endgerite zu liefern, aus denen genaue
Schliisse auf das Privatleben der betroffenen Personen gezogen werden konnen,
ohne dass andere die VerhiltnisméiBigkeit eines Zugangsantrags betreffende
Faktoren wie die Liange des Zeitraums, fiir den der Zugang zu solchen Daten
begehrt wird, dazu fiithren konnen, dass das Ziel, Straftaten allgemein zu
verhiiten, zu ermitteln, festzustellen und zu verfolgen, einen solchen Zugang zu
rechtfertigen vermag (vgl. in diesem Sinne Urteil vom 2. Mirz 2021,
Prokuratuur [Voraussetzungen fiir den Zugang zu elektronischen
Kommunikationsdaten], C-746/18, EU:C:2021:152, Rn.35 und die dort
angeflihrte Rechtsprechung).

Mit seiner Vorlagefrage mochte das vorlegende Gericht im Wesentlichen
wissen, ob ein solcher schwerer Eingriff bei Straftaten wie denjenigen, auf die
sich die im Ausgangsverfahren in Rede stehende nationale Regelung bezieht,
genehmigt werden kann.

Zur Einstufung eines Zugangs wie des im Ausgangsrechtsstreit in Rede
stehenden als schwerer Eingriff in die in den Art.7 und 8 der Charta
garantierten Grundrechte, ist zunéchst festzustellen, dass die Staatsanwaltschaft
zur Ermittlung der Téter der mutmaBlichen Diebstdhle, die diesem Rechtsstreit
zugrunde liegen, fiir jedes der betroffenen Mobiltelefone beim vorlegenden
Gericht auf der Grundlage von Art. 132 Abs. 3 des gesetzesvertretenden
Dekrets Nr. 196/2003 die Genehmigung beantragt hat, alle im Besitz der
Telefongesellschaften befindlichen Daten zu erheben, die mittels einer
Methode zur Nachverfolgung und Ortung der Gespriche und
Telefonverbindungen sowie der mit diesen Telefonanschliissen hergestellten
Verbindungen gewonnen wurden. Die Antridge betrafen insbesondere die
Teilnehmer und IMEI-Codes der Anschliisse, von denen Anrufe ein- und
ausgegangen sind, die besuchten/aufgerufenen Websites, den Zeitpunkt und die
Dauer des Anrufs/der Verbindung, die Angabe der betroffenen Funkzellen oder
Mobilfunkmasten sowie der Teilnehmer und IMEI-Codes der Anschliisse, von
denen SMS oder MMS gesendet oder empfangen wurden.

Der Zugang zu einem solchen Satz von Verkehrs- oder Standortdaten kann es
ermoglichen, genaue Schliisse auf das Privatleben der Personen zu ziehen,
deren Daten gespeichert wurden, etwa auf Gewohnheiten des tiglichen Lebens,
staindige oder voriibergehende Aufenthaltsorte, tdgliche oder in anderem
Rhythmus erfolgende Ortsverdnderungen, ausgeiibte Tatigkeiten, soziale
Beziehungen dieser Personen und das soziale Umfeld, in dem sie verkehren
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(vgl. in diesem Sinne Urteil vom 2. Mérz 2021, Prokuratuur [Voraussetzungen
fir den Zugang zu elektronischen Kommunikationsdaten], C-746/18,
EU:C:2021:152, Rn. 36 und die dort angefiihrte Rechtsprechung). Der durch
den Zugang zu solchen Daten verursachte Eingriff in die in den Art. 7 und 8 der
Charta garantierten Grundrechte kann daher als schwerer Eingriff eingestuft
werden.

Wie sich aus Rn.39 des Urteils vom 2.Mirz 2021, Prokuratuur
(Voraussetzungen fiir den Zugang zu Daten {iiber die elektronische
Kommunikation) (C-746/18, EU:C:2021:152), ergibt, kann diese Bewertung
nicht allein deshalb verworfen werden, weil die beiden in Rede stehenden
Antrage auf Zugang zu Verkehrs- oder Standortdaten nur kurze Zeitrdume von
weniger als zwei Monaten betrafen, die von den Zeitpunkten der mutmaBlichen
Diebstidhle der Mobiltelefone bis zu den Zeitpunkten reichen, zu denen diese
Antriage gestellt wurden, da die Antridge einen Satz dieser Daten betrafen, die
genaue Informationen iiber das Privatleben der Personen liefern konnen, die die
betreffenden Mobiltelefone nutzen.

Zudem ist fiir die Bewertung, ob ein schwerer Eingriff in die durch die Art. 7
und 8 der Charta garantierten Rechte vorliegt, der Umstand unerheblich, dass
es sich bei den Daten, zu denen die Staatsanwaltschaft den Zugang beantragt
hat, nicht um die Daten der Eigentiimer der in Rede stehenden Mobiltelefone
handelt, sondern um die Daten der Personen, die miteinander kommuniziert
haben, indem sie diese Telefone nach deren mutmallichen Diebstdhlen benutzt
haben. Aus Art. 5 Abs. 1 der Richtlinie 2002/58 geht ndmlich hervor, dass sich
die grundsitzliche Verpflichtung, die Vertraulichkeit der mit Offentlichen
Kommunikationsnetzen und 6ffentlich zugénglichen Kommunikationsdiensten
iibertragenen Nachrichten sowie die Vertraulichkeit der damit verbundenen
Verkehrsdaten sicherzustellen, auf die Kommunikation der Nutzer dieses
Netzes bezieht. Der Ausdruck ,,Nutzer* bezeichnet nach Art. 2 Buchst. a dieser
Richtlinie eine natiirliche Person, die einen Offentlich zuginglichen
elektronischen Kommunikationsdienst fiir private oder geschiftliche Zwecke
nutzt, ohne diesen Dienst notwendigerweise abonniert zu haben.

In Anbetracht der in Rn.36 des vorliegenden Urteils angefiihrten
Rechtsprechung, wonach Eingriffe in Grundrechte, die durch den Zugang zu
Daten, wie sie im Ausgangsverfahren in Rede stehen, verursacht werden, als
schwer angesehen werden konnen, lassen sich diese Eingriffe daher nur durch
die Ziele der Bekdmpfung schwerer Kriminalitit oder der Verhiitung
ernsthafter Bedrohungen der 6ffentlichen Sicherheit rechtfertigen.

Sodann sind zwar die Voraussetzungen, unter denen die Betreiber
elektronischer Kommunikationsdienste den zustidndigen nationalen Behdrden
Zugang zu den ihnen zur Verfiigung stehenden Daten gewéhren miissen, im
nationalen Recht festzulegen, jedoch muss eine solche Regelung klare und
priazise Regeln fiir den Umfang und die Voraussetzungen fiir einen solchen
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Zugang enthalten. Dieser Zugang kann im Zusammenhang mit dem Ziel der
Bekdmpfung von Kriminalitit grundsitzlich nur zu Daten von Personen
gewahrt werden, die im Verdacht stehen, in eine schwere Straftat verwickelt zu
sein. Um 1n der Praxis die vollstandige Einhaltung dieser Voraussetzungen, die
sicherstellen, dass der Eingriff auf das absolut Notwendige beschriankt bleibt,
zu gewdhrleisten, ist es unabdingbar, dass der Zugang der zustdndigen
nationalen Behorden zu den gespeicherten Daten — auller in hinreichend
begriindeten Eilfallen — einer vorherigen Kontrolle durch ein Gericht oder eine
unabhéngige Verwaltungsstelle unterworfen wird (vgl. in diesem Sinne Urteil
vom 2. Miérz 2021, Prokuratuur [Voraussetzungen fiir den Zugang zu Daten
iiber die elektronische Kommunikation], C-746/18, EU:C:2021:152, Rn. 48
bis 51).

Was schlieBlich die Definition des Begriffs ,,schwere Straftat” betrifft, ergibt
sich aus der Rechtsprechung, dass das Strafrecht und die Regeln des
Strafverfahrens, soweit die Union in diesem Bereich keine Rechtsvorschriften
erlassen hat, in die Zusténdigkeit der Mitgliedstaaten fallen. Diese miissen von
dieser Zustiandigkeit jedoch unter Wahrung des Unionsrechts Gebrauch machen
(vgl. in diesem Sinne Urteil vom 26.Februar 2019, Rims$e&vics und
EZB/Lettland, C-202/18 und C-238/18, EU:C:2019:139, Rn. 57 sowie die dort
angefiihrte Rechtsprechung).

Insoweit ist darauf hinzuweisen, dass die Definition der Straftaten, der
strafmildernden und -erschwerenden Umstéinde und der Strafen sowohl die
sozialen Gegebenheiten als auch die Rechtstraditionen widerspiegelt, die nicht
nur von Mitgliedstaat zu Mitgliedstaat, sondern auch im Lauf der Zeit variieren.
Diesen Gegebenheiten und Traditionen kommt somit eine gewisse Bedeutung
fiir die Entscheidung zu, welche Straftaten als schwere Straftaten angesehen
werden.

Angesichts der Verteilung der Zusténdigkeiten zwischen der Union und den
Mitgliedstaaten nach dem AEU-Vertrag und der erheblichen Unterschiede
zwischen den Rechtssystemen der Mitgliedstaaten im Bereich des Strafrechts
ist deshalb davon auszugehen, dass die Definition ,,schwerer Straftaten* fiir die
Anwendung von Art. 15 Abs.1 der Richtlinie 2002/58 Sache der
Mitgliedstaaten ist.

Die von den Mitgliedstaaten vorgenommene Definition der ,,schweren
Straftaten muss allerdings den Anforderungen entsprechen, die sich aus
Art. 15 Abs. 1 der Richtlinie 2002/58 in Verbindung mit den Art. 7, 8 und 11
sowie aus Art. 52 Abs. 1 der Charta ergeben.

Indem Art. 15 Abs. 1 der Richtlinie 2002/58 den Mitgliedstaaten gestattet,
Rechtsvorschriften zu erlassen, die die Rechte und Pflichten gemil3 u. a. den
Art. 5, 6 und 9 dieser Richtlinie — wie sie sich aus den Grundsitzen der
Vertraulichkeit der Kommunikation und dem Verbot der Speicherung der damit
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verbundenen Daten ergeben — ,,beschrinken®, sieht diese Bestimmung eine
Ausnahme von der allgemeinen Regel vor, die u. a. in den Art. 5, 6 und 9 der
Richtlinie vorgesehen ist, und ist daher nach stindiger Rechtsprechung eng
auszulegen. Eine solche Bestimmung vermag es daher nicht zu rechtfertigen,
dass die Ausnahme von der grundsétzlichen Verpflichtung, die Vertraulichkeit
der elektronischen Kommunikation und der damit verbundenen Daten
sicherzustellen, zur Regel wird, soll Art. 5 der Richtlinie nicht weitgehend
ausgehohlt werden (vgl. in diesem Sinne Urteil vom 5. April 2022,
Commissioner of An Garda Siochana u. a., C-140/20, EU:C:2022:258, Rn. 40).

AuBerdem geht aus Art. 15 Abs. 1 Satz 3 der Richtlinie 2002/58 hervor, dass
die nach dieser Vorschrift von den Mitgliedstaaten erlassenen Vorschriften die
allgemeinen Grundsitze der Union beachten miissen, zu denen der Grundsatz
der VerhiltnismaBigkeit gehort, und die Achtung der durch die Art. 7, 8 und 11
der Charta garantierten Grundrechte gewdhrleisten miissen (vgl. in diesem

Sinne Urteil vom 5. April 2022, Commissioner of An Garda Siochéana u. a.,
C-140/20, EU:C:2022:258, Rn. 42).

Demnach diirfen die Mitgliedstaaten den Begriff ,,schwere Straftat und im
weiteren Sinne den Begriff ,,schwere Kriminalitdt™ nicht dadurch verfélschen,
dass sie flir die Anwendung von Art. 15 Abs. 1 der Richtlinie 2002/58
Straftaten einbeziehen, bei denen es sich angesichts der vorherrschenden
gesellschaftlichen Bedingungen in dem betreffenden Mitgliedstaat
offensichtlich nicht um schwere Straftaten handelt, auch wenn der Gesetzgeber
dieses Mitgliedstaats vorgesehen hat, sie mit einer Freiheitsstrafe im
Hochstmal3 von drei Jahren zu bedrohen.

Vor allem im Hinblick auf eine Priifung, dass keine solche Verfilschung
vorliegt, ist es von wesentlicher Bedeutung, dass der Zugang der zustdndigen
nationalen Behorden zu den auf Vorrat gespeicherten Daten, wenn er die Gefahr
eines schweren Eingriffs in die Grundrechte der betroffenen Person birgt, einer
vorherigen Kontrolle durch ein Gericht oder durch eine unabhéngige
Verwaltungsstelle unterworfen wird (vgl. in diesem Sinne Urteil vom heutigen
Tag, La Quadrature du Net u. a. [Personenbezogene Daten und Bekdmpfung
von Verletzungen der Rechte des geistigen Eigentums], C-470/21, Rn. 124
bis 131).

Im vorliegenden Fall geht aus der Vorlageentscheidung hervor, dass Art. 132
Abs. 3 des gesetzesvertretenden Dekrets Nr. 196/2003 die Voraussetzungen
festlegt, unter denen ein Gericht, das mit einem mit Griinden versehenen Antrag
einer Behorde befasst ist, Zugang zu den von den Betreibern elektronischer
Kommunikationsdienste auf Vorrat gespeicherten Daten gewéhren kann. Diese
Bestimmung definiert unter Bezugnahme auf eine Freiheitsstrafe im
Hochstmal3 von mindestens drei Jahren die Straftaten, fiir die der Zugang zu
den von den Betreibern elektronischer Kommunikationsdienste auf Vorrat
gespeicherten Daten gewéhrt werden kann. Sie macht diesen Zugang von der
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doppelten Voraussetzung abhingig, dass ,,hinreichende Anhaltspunkte fiir eine
Straftat® vorliegen und dass diese Daten ,.fiir die Aufklédrung des Sachverhalts
von Bedeutung* sind.

Das vorlegende Gericht fragt sich jedoch, ob die sich aus dieser Bestimmung
ergebende Definition der ,,schweren Straftaten®, fiir deren Verfolgung Zugang
zu den Daten gewéhrt werden kann, nicht zu weit geht, da sie Straftaten erfasst,
die nur eine begrenzte sozialschidliche Wirkung entfalten.

Hierzu ist erstens festzustellen, dass sich eine Definition, wonach ,,schwere
Straftaten®, fiir deren Verfolgung der Zugang gewédhrt werden kann, solche
sind, fiir die die Freiheitsstrafe im Hochstmall mindestens eine gesetzlich
bestimmte Dauer betrdgt, auf ein objektives Kriterium stiitzt. Dies steht im
Einklang mit dem Erfordernis, dass sich die betreffenden nationalen
Rechtsvorschriften bei der Festlegung der Umstéinde und Voraussetzungen,
unter denen den zustdndigen nationalen Behorden Zugang zu den fraglichen
Daten zu gewihren ist, auf objektive Kriterien stiitzen miissen (Urteil vom
5. April 2022, Commissioner of An Garda Siochdna u.a., C-140/20,
EU:C:2022:258, Rn. 105 sowie die dort angefiihrte Rechtsprechung).

Zweitens ergibt sich aus der in Rn. 48 des vorliegenden Urteils angefiihrten
Rechtsprechung, dass eine im nationalen Recht vorgenommene Definition
,schwerer Straftaten, die einen Zugang zu den von den Betreibern
elektronischer Kommunikationsdienste auf Vorrat gespeicherten Daten, aus
denen genaue Schliisse auf das Privatleben der betroffenen Personen gezogen
werden konnen, ermdglichen kdnnen, nicht so weit sein darf, dass der Zugang
zu diesen Daten eher zur Regel als zur Ausnahme wird. Sie kann daher nicht
den Grof3teil der Straftaten erfassen, was der Fall wire, wenn die Schwelle, bei
deren Uberschreitung die Freiheitsstrafe im HochstmaB, mit der eine Straftat
bedroht ist, es rechtfertigt, diese als schwere Straftat einzustufen, iiberméaBig
niedrig angesetzt wire.

Eine Schwelle, die unter Bezugnahme auf eine Freiheitsstrafe im Hochstmal3
von drei Jahren festgelegt wird, ist insoweit jedoch nicht als tibermaBig niedrig
anzusehen (vgl. in diesem Sinne Urteil vom 21. Juni 2022, Ligue des droits
humains, C-817/19, EU:C:2022:491, Rn. 150).

Da die Definition ,,schwerer Straftaten, fiir die der Zugang zu den von den
Betreibern elektronischer Kommunikationsdienste auf Vorrat gespeicherten
Daten verlangt werden kann, nicht unter Bezugnahme auf eine anwendbare
Mindeststrafe, sondern auf eine anwendbare Hochststrafe festgelegt wird, ist es
zwar nicht ausgeschlossen, dass ein Zugang zu Daten, der einen schweren
Eingriff in die Grundrechte darstellt, fiir die Verfolgung von Straftaten, die in
Wirklichkeit nicht zur schweren Kriminalitidt gehdren, beantragt werden kann
(vgl. entsprechend Urteil vom 21.Juni 2022, Ligue des droits humains,
C-817/19, EU:C:2022:491, Rn. 151).
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Die Festlegung einer Schwelle, ab der die fiir die Ahndung einer Straftat
vorgesehene Freiheitsstrafe im Hochstmall es rechtfertigt, diese Straftat als
schwere Straftat einzustufen, verstofit jedoch nicht zwangslaufig gegen den
Grundsatz der VerhiltnismiBigkeit.

Dies gilt zum einen fiir eine Bestimmung wie die im Ausgangsverfahren in
Rede stehende, da sie, wie aus der Vorlageentscheidung hervorgeht, allgemein
den Zugang zu den von den Betreibern elektronischer Kommunikationsdienste
auf Vorrat gespeicherten Daten betrifft, ohne die Art dieser Daten ndher zu
bestimmen. Offenbar erfasst diese Bestimmung somit u. a. Félle, in denen der
Zugang nicht als schwerer Eingriff eingestuft werden kann, da er sich nicht auf
einen Satz von Daten bezieht, aus denen genaue Schliisse auf das Privatleben
der betroffenen Personen gezogen werden konnen.

Zum anderen miissen Gerichte bzw. unabhédngige Verwaltungsstellen, die im
Rahmen einer vorherigen Kontrolle aufgrund eines mit Griinden versehenen
Antrags téitig werden, befugt sein, diesen Zugang zu verweigern oder
einzuschranken, wenn sie feststellen, dass ein solcher Zugang einen schweren
Eingriff in die Grundrechte darstellen wiirde, und demgegeniiber offensichtlich
ist, dass die betreffende Straftat tatsdchlich nicht zur schweren Kriminalitit
gehort (vgl. entsprechend Urteil vom 21. Juni 2022, Ligue des droits humains,
C-817/19, EU:C:2022:491, Rn. 152).

Die mit der Kontrolle betrauten Gerichte oder Stellen miissen ndmlich in der
Lage sein, fiir einen gerechten Ausgleich zwischen den berechtigten Interessen,
die sich aus den Erfordernissen von Ermittlungen im Rahmen der
Kriminalitdtsbekdmpfung ergeben, und den Grundrechten auf Achtung des
Privatlebens und auf Schutz personenbezogener Daten der Personen, auf deren
Daten zugegriffen wird, zu sorgen (Urteil vom heutigen Tag, La Quadrature du
Netu. a. [Personliche Daten und Bekdmpfung von Verletzungen der Rechte des
geistigen Eigentums], C-470/21, Rn. 125 wund die dort angefiihrte
Rechtsprechung).

Insbesondere miissen diese Gerichte oder Stellen im Rahmen ihrer Priifung
der VerhiltnisméaBigkeit des Eingriffs in die Grundrechte der vom Antrag auf
Zugang betroffenen Person in der Lage sein, einen solchen Zugang
auszuschlieBen, wenn er im Rahmen der Verfolgung einer Straftat begehrt wird,
bei der es sich offensichtlich nicht um eine schwere Straftat im Sinne von
Rn. 50 des vorliegenden Urteils handelt.

Nach alledem ist auf die Vorlagefrage zu antworten, dass Art. 15 Abs. 1 der
Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der
Charta dahin auszulegen ist, dass er einer nationalen Bestimmung nicht
entgegensteht, die ein nationales Gericht, das im Rahmen einer vorherigen
Kontrolle titig wird, die aufgrund eines im Rahmen strafrechtlicher
Ermittlungen gestellten und mit Griinden versehenen Antrags einer zustdndigen
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nationalen Behorde auf Zugang zu einem Satz von Verkehrs- oder
Standortdaten  erfolgt, die von den  Betreibern elektronischer
Kommunikationsdienste auf Vorrat gespeichert wurden und aus denen genaue
Schliisse auf das Privatleben des betreffenden Nutzers eines elektronischen
Kommunikationsmittels gezogen werden konnen, verpflichtet, diesen Zugang
zu genehmigen, wenn der Zugang zum Zweck der Ermittlung von Straftaten
beantragt wird, die im nationalen Recht mit einer Freiheitsstrafe im Hochstmal3
von mindestens drei Jahren bedroht sind, sofern hinreichende Anhaltspunkte
fiir solche Straftaten bestehen und diese Daten fiir die Aufkldarung des
Sachverhalts von Bedeutung sind, vorausgesetzt allerdings, dass das Gericht
befugt ist, den Zugang zu verweigern, wenn er im Rahmen von Ermittlungen
zu einer Straftat begehrt wird, bei der es sich angesichts der im betreffenden
Mitgliedstaat vorherrschenden gesellschaftlichen Bedingungen offensichtlich
nicht um eine schwere Straftat handelt.

Kosten

Fiir die Beteiligten des Ausgangsverfahrens ist das Verfahren Teil des beim
vorlegenden Gericht anhdngigen Verfahrens; die Kostenentscheidung ist daher
Sache dieses Gerichts. Die Auslagen anderer Beteiligter fiir die Abgabe von
Erklédrungen vor dem Gerichtshof sind nicht erstattungsfahig.

Aus diesen Griinden hat der Gerichtshof (Grofle Kammer) fiir Recht erkannt:

Art. 15 Abs. 1 der Richtlinie 2002/58/EG des Europiischen Parlaments
und des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphire in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische
Kommunikation) in der durch die Richtlinie 2009/136/EG des
Europiischen Parlaments und des Rates vom 25. November 2009
geinderten Fassung ist im Licht der Art.7, 8 und 11 sowie von Art. 52
Abs. 1 der Charta der Grundrechte der Européischen Union

dahin auszulegen, dass

er einer nationalen Bestimmung nicht entgegensteht, die ein nationales
Gericht, das im Rahmen einer vorherigen Kontrolle titig wird, die
aufgrund eines im Rahmen strafrechtlicher Ermittlungen gestellten und
mit Griinden versehenen Antrags einer zustindigen nationalen Behorde
auf Zugang zu einem Satz von Verkehrs- oder Standortdaten erfolgt, die
von den Betreibern elektronischer Kommunikationsdienste auf Vorrat
gespeichert wurden und aus denen genaue Schliisse auf das Privatleben des
betreffenden Nutzers eines elektronischen Kommunikationsmittels
gezogen werden konnen, verpflichtet, diesen Zugang zu genehmigen, wenn
der Zugang zum Zweck der Ermittlung von Straftaten beantragt wird, die



im nationalen Recht mit einer Freiheitsstrafe im Hochstmall von
mindestens drei Jahren bedroht sind, sofern hinreichende Anhaltspunkte
fiir solche Straftaten bestehen und diese Daten fiir die Aufklirung des
Sachverhalts von Bedeutung sind, vorausgesetzt allerdings, dass das
Gericht befugt ist, den Zugang zu verweigern, wenn er im Rahmen von
Ermittlungen zu einer Straftat begehrt wird, bei der es sich angesichts der
im betreffenden Mitgliedstaat vorherrschenden gesellschaftlichen
Bedingungen offensichtlich nicht um eine schwere Straftat handelt.



