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Unionsrechtswidrigkeit der im Telekommunikationsgesetz geregelten Verpflichtun-
gen zur Vorratsspeicherung von Telekommunikations-Verkehrsdaten

Leitsatze:

1. Die in § 175 Abs. 1 Satz 1i. V. m. § 176 TKG (§ 113a Abs. 1 Satz 1i. V. m. § 113b TKG
a. F.) geregelte Verpflichtung der Anbieter 6ffentlich zugianglicher Telekommunikati-
onsdienste zur Speicherung der dort genannten Telekommunikations-Verkehrsdaten
ist in vollem Umfang unvereinbar mit Art. 15 Abs. 1 der Richtlinie 2002/58/EG und
daher nicht anwendbar, weil eine anlasslose, flichendeckende und personell, zeitlich
und geografisch undifferenzierte Vorratsspeicherung eines GroBteils der Verkehrs-
und Standortdaten vorgeschrieben wird und - soweit das Unionsrecht einer einge-
schrankten Vorratsdatenspeicherung nicht von vornherein entgegensteht - die
Voraussetzungen hinsichtlich der Bestimmtheit und Normenklarheit der Regelung,
der zulassigen Zwecke sowie der weiteren inhaltlichen und verfahrensméaBigen An-
forderungen nicht vorliegen (vgl. EuGH, Urteil vom 20. September 2022 - C-793/19
und C-794/19 [ECLI:EU:C:2022:702], SpaceNet u. a. -).

2. Soweit sich die in § 175 Abs. 1 Satz 1i. V. m. § 176 Abs. 3 und 4 Satz 2 und 3 TKG

(§ 113a Abs. 1 Satz 1i. V. m. § 113b Abs. 3 und 4 Satz 2 und 3 TKG a. F.) geregelte
Pflicht zur allgemeinen und unterschiedslosen Vorratsspeicherung auf die Bereitstel-
lung von Internetzugangsdiensten und in diesem Rahmen u. a. auf die dem Teilneh-
mer zugewiesene IP-Adresse bezieht, fehlt es jedenfalls an der unionsrechtlich gebo-
tenen Beschrankung der Speicherungszwecke auf den Schutz der nationalen Sicher-
heit, der Bekampfung schwerer Kriminalitat oder der Verhiitung schwerer Bedrohun-
gen der 6ffentlichen Sicherheit.
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hat der 6. Senat des Bundesverwaltungsgerichts

am 14. August 2023

durch den Vorsitzenden Richter am Bundesverwaltungsgericht Prof. Dr. Kraft,
die Richter am Bundesverwaltungsgericht Dr. Moller, Hahn und Dr. Tegethoff
sowie die Richterin am Bundesverwaltungsgericht Dr. Gamp

ohne miindliche Verhandlung fiir Recht erkannt:

Die Revision der Beklagten gegen das Urteil des Verwal-
tungsgerichts Koln vom 20. April 2018 wird mit der MaB-
gabe zuriickgewiesen, dass der Feststellungsausspruch da-
hingehend gefasst wird, dass die Klagerin nicht verpflich-
tet ist, die in § 176 Abs. 3 TKG aufgefiihrten Telekommuni-
kations-Verkehrsdaten ihrer Kunden zu speichern, denen
sie den Internet-Zugang vermittelt.

Die Beklagte triagt die Kosten des Revisionsverfahrens.

Grinde:

Die Klagerin erbringt offentlich zugangliche Internetzugangsdienste. Sie wendet
sich mit der Feststellungsklage gegen die ihr durch § 113a Abs. 1 in Verbindung
mit § 113b Abs. 3 des Telekommunikationsgesetzes vom 22. Juni 2004 (TKG

a. F.) in der Fassung des Gesetzes zur Einfiihrung einer Speicherpflicht und ei-
ner Hochstspeicherfrist fiir Verkehrsdaten vom 10. Dezember 2015 (BGBI. I

S. 2218 ff.) auferlegte Pflicht, ab dem 1. Juli 2017 Telekommunikations-Ver-

kehrsdaten ihrer Kunden auf Vorrat zu speichern.

Mit Urteil vom 20. April 2018 hat das Verwaltungsgericht auf die Klage festge-
stellt, dass die Klagerin nicht verpflichtet ist, die in § 113b Abs. 3 TKG a. F. auf-
gefiihrten Telekommunikations-Verkehrsdaten ihrer Kunden, denen sie den In-
ternetzugang vermittelt, zu speichern. Die Speicherpflicht verstoBe gegen Uni-
onsrecht und sei daher im Fall der Klagerin unanwendbar. Die grundsatzlichen
Rechtsfragen zur Reichweite und zu den materiellrechtlichen Anforderungen
des im vorliegenden Zusammenhang maBgeblichen Unionsrechts seien durch

das Urteil des Gerichtshofs der Europdischen Union (EuGH) vom 21. Dezember
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2016 in den verbundenen Rechtssachen - C-203/15 (Tele2 Sverige) und
C-698/15 (Watson u. a.) [ECLI:EU:C:2016:970] - geklart.

Auf die (Sprung-)Revision der Beklagten, mit der diese die Abweisung der Klage
unter Anderung des Urteils des Verwaltungsgerichts erstrebt, hat der Senat das
Verfahren mit Beschluss vom 25. September 2019 (BVerwG 6 C 12.18) ausge-
setzt und eine Vorabentscheidung des EuGH gemal Art. 267 AEUV eingeholt.

Mit Urteil vom 20. September 2022 (verbundene Rechtssachen C-793/19 und
C-794/19 [ECLI:EU:C:2022:702], berichtigt durch Beschluss vom 27. Oktober
2022) hat der EuGH die Vorlage wie folgt beschieden:

"Art. 15 Abs. 1 der Richtlinie 2002/58/EG des Europai-
schen Parlaments und des Rates vom 12. Juli 2002 iiber
die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphire in der elektronischen Kommuni-
kation (Datenschutzrichtlinie fiir elektronische Kommuni-
kation) in der durch die Richtlinie 2009/136/EG des Eu-
ropaischen Parlaments und des Rates vom 25. November
2009 gedanderten Fassung ist im Licht der Art. 7, 8 und 11
sowie von Art. 52 Abs. 1 der Charta der Grundrechte der
Europdischen Union

dahin auszulegen, dass

er nationalen Rechtsvorschriften entgegensteht, die pra-
ventiv zur Bekdmpfung schwerer Kriminalitat und zur Ver-
hiitung schwerer Bedrohungen der 6ffentlichen Sicherheit
eine allgemeine und unterschiedslose Vorratsspeicherung
von Verkehrs- und Standortdaten vorsehen;

er nationalen Rechtsvorschriften nicht entgegensteht, die

- es zum Schutz der nationalen Sicherheit gestatten, den
Betreibern elektronischer Kommunikationsdienste aufzu-
geben, Verkehrs- und Standortdaten allgemein und unter-
schiedslos auf Vorrat zu speichern, wenn sich der betref-
fende Mitgliedstaat einer als real und aktuell oder vorher-
sehbar einzustufenden ernsten Bedrohung fiir die natio-
nale Sicherheit gegeniibersieht, sofern diese Anordnung
Gegenstand einer wirksamen, zur Priifung des Vorliegens
einer solchen Situation sowie der Beachtung der vorzuse-
henden Bedingungen und Garantien dienenden Kontrolle
durch ein Gericht oder eine unabhingige Verwaltungs-
stelle sein kann, deren Entscheidung bindend ist, und so-
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fern die Anordnung nur fiir einen auf das absolut Notwen-
dige begrenzten, aber im Fall des Fortbestands der Bedro-
hung verlangerbaren Zeitraum ergeht;

- zum Schutz der nationalen Sicherheit, zur Bekimpfung
schwerer Kriminalitdt und zur Verhiitung schwerer Bedro-
hungen der 6ffentlichen Sicherheit auf der Grundlage ob-
jektiver und nicht diskriminierender Kriterien anhand von
Kategorien betroffener Personen oder mittels eines geo-
grafischen Kriteriums fiir einen auf das absolut Notwen-
dige begrenzten, aber verlingerbaren Zeitraum eine ge-
zielte Vorratsspeicherung von Verkehrs- und Standortda-
ten vorsehen;

- zum Schutz der nationalen Sicherheit, zur Bekimpfung
schwerer Kriminalitat und zur Verhiitung schwerer Bedro-
hungen der 6ffentlichen Sicherheit fiir einen auf das abso-
lut Notwendige begrenzten Zeitraum eine allgemeine und
unterschiedslose Vorratsspeicherung der IP-Adressen, die
der Quelle einer Verbindung zugewiesen sind, vorsehen;

- zum Schutz der nationalen Sicherheit, zur Bekimpfung
der Kriminalitat und zum Schutz der 6ffentlichen Sicher-
heit eine allgemeine und unterschiedslose Vorratsspeiche-
rung der die Identitiat der Nutzer elektronischer Kommu-
nikationsmittel betreffenden Daten vorsehen;

- es zur Bekdmpfung schwerer Kriminalitat und, a fortiori,
zum Schutz der nationalen Sicherheit gestatten, den Be-
treibern elektronischer Kommunikationsdienste mittels ei-
ner Entscheidung der zustiandigen Behorde, die einer
wirksamen gerichtlichen Kontrolle unterliegt, aufzugeben,
wihrend eines festgelegten Zeitraums die ihnen zur Verfii-
gung stehenden Verkehrs- und Standortdaten umgehend
zu sichern.

Diese Rechtsvorschriften miissen durch klare und prazise
Regeln sicherstellen, dass bei der Speicherung der fragli-
chen Daten die fiir sie geltenden materiellen und proze-
duralen Voraussetzungen eingehalten werden und dass die
Betroffenen iiber wirksame Garantien zum Schutz vor
Missbrauchsrisiken verfiigen."

Die Beklagte hat sich in dem fortgefiihrten Revisionsverfahren nicht mehr zur

Sache geauBert.

Die Klagerin tritt der Revision entgegen. Sie verteidigt das Urteil des Verwal-

tungsgerichts und fiihrt erginzend aus: Aus dem Urteil des EuGH vom 20. Sep-

tember 2022 ergebe sich, dass die in ihrem Fall maBgeblichen Regelungen zur
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Bevorratung von IP-Zuordnungsdaten Art. 15 der Richtlinie 2002/58/EG

i. V.m. Art. 7, 8, 11 und 52 Abs. 1 GRC verletzten. Zwar sei die nunmehr in § 176
Abs. 3 TKG geregelte Bevorratungspflicht — anders als die Bevorratungspflich-
ten in § 176 Abs. 2 und 4 TKG — nicht schon im konzeptionellen Ausgangspunkt
einer allgemeinen und unterschiedslosen Datenspeicherung mit dem Unions-
recht unvereinbar. Die in § 177 Abs. 1 Nr. 31. V. m. § 174 Abs. 1 Satz 3 und Abs. 5
TKG enthaltenen Verwendungsregelungen, die zugleich die Zwecke der Daten-
bevorratung mitdefinierten, geniigten jedoch nicht in vollem Umfang den stren-
gen Anforderungen, die der EuGH an die Bevorratung von IP-Zuordnungsdaten

herausgearbeitet habe.

Dem Bevorratungszweck des Schutzes der nationalen Sicherheit lieBen sich
zwar die in § 174 Abs. 5 Nr. 5 Buchst. a und Nr. 7 Buchst. a TKG beschriebenen
nachrichtendienstlichen Verwendungszwecke zuordnen. Wahrend jedoch der
unionsrechtliche Begriff der nationalen Sicherheit eng zu interpretieren sei,
seien die Aufgabenkreise der deutschen Nachrichtendienste deutlich weiter ge-
fasst. Der tatbestandlich nicht eingegrenzte Verweis auf den Beobachtungsauf-
trag des Verfassungsschutzes in § 174 Abs. 5 Nr. 5 Buchst. a TKG erfasse auch
Bestrebungen und Titigkeiten, denen das vom EuGH hervorgehobene Destabi-
lisierungspotenzial fehle und die sich mit terroristischen Bedrohungen nicht
vergleichen lieBen. Da die Vorschrift weder Anhaltspunkte fiir eine begangene
oder drohende Straftat noch fiir eine schwerwiegende Bedrohung der offentli-
chen Sicherheit voraussetze, konne die Verwendungsregelung auch nicht auf der
Grundlage dieser Bevorratungszwecke gerechtfertigt werden. Der in § 174 Abs. 5
Nr. 7 Buchst. a TKG geregelte Bevorratungszweck, Informationen von auBen-
und sicherheitspolitischer Bedeutung zu erlangen, lasse sich nicht generell unter
den engen unionsrechtlichen Begriff der nationalen Sicherheit subsumieren, da
fiir die auBenpolitische Handlungsfahigkeit der Bundesregierung neben Infor-
mationen zur duBeren Sicherheit auch etwa auslandsbezogene Informationen

aus dem kulturellen oder wirtschaftlichen Bereich bedeutsam sein konnten.
Die auf die Bekampfung von Straftaten bezogenen Regelungen in § 174 Abs. 5

Nr. 1 und 2 Buchst. a TKG gingen iiber den Bevorratungszweck der Bekampfung

schwerwiegender Kriminalitiat deutlich hinaus. Denn sie 6ffneten die bevorrate-
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ten IP-Zuordnungsdaten fiir Verwendungen zum Zweck der Verfolgung bezie-
hungsweise Verhiitung jeglicher Straftaten. Das Erfordernis der Bekampfung
gerade schwerwiegender Kriminalitit wiirde bedeutungslos, wenn alle Strafta-
ten hierunter gefasst werden konnten. SchlieBlich sei auch der in dem Bevorra-
tungszweck der Verhiitung schwerer Bedrohungen der offentlichen Sicherheit
enthaltene Begriff der o6ffentlichen Sicherheit deutlich enger als der gleichlau-
tende Begriff des deutschen Rechts, da er sich auf wesentliche Sicherheitsinte-
ressen beschrianke. Jedenfalls ergebe sich aus dem weiteren Erfordernis einer
Beschrankung auf schwere Bedrohungen der offentlichen Sicherheit, dass sich
der Zweck einer Bevorratung von IP-Zuordnungsdaten auf den Schutz beson-
ders bedeutsamer Rechtsgiiter beschranken miisse. Der in § 174 Abs. 5 Nr. 2
Buchst. a TKG genannte Schutz nicht unerheblicher Sachwerte geniige diesem
Erfordernis nicht, da er eine Datenverwendung lediglich bei drohenden Baga-
tellschdden sperre und ansonsten jede Verletzung des Sacheigentums ausrei-

chen lasse.

Unionsrechtswidrig und folglich unanwendbar seien nicht nur die genannten
Datenverwendungsregelungen, sondern auch die gesetzliche Pflicht zur Daten-
bevorratung selbst. Blieben lediglich die {iberschieBenden Verwendungsrege-
lungen — und die ihnen korrespondierenden Datenerhebungsermachtigungen
im Fachrecht der verschiedenen Sicherheitsbehorden — insoweit unangewendet,
als sie die unionsrechtlichen Anforderungen verfehlten, wiirde dies zu nicht hin-
nehmbarer Rechtsunsicherheit fiihren. In ihrer Folge miissten fiir jeden Ver-
wendungszweck ungeschriebene unionsrechtskonforme Verwendungsvoraus-
setzungen bestimmt werden, die zu den gesetzlichen Tatbestandsmerkmalen
der Verwendungsregelungen hinzutraten bzw. diese "iiberschrieben" und deren
genaue Reichweite sich nicht trennscharf bestimmen lieBe. Die trennscharfe
Formulierung der Verwendungsvoraussetzungen sei gerade fiir die Verwendung
von IP-Zuordnungsdaten besonders bedeutsam, weil eine Vorabkontrolle der
Datenverwendung durch eine neutrale Stelle in den fachrechtlichen Verwen-
dungsermachtigungen in der Regel nicht vorgesehen sei. Die Reichweite der
unionsrechtlich gebotenen Tatbestandsreduktion bleibe damit einer normativ
nicht naher angeleiteten Einschiatzung der zustandigen Behorden iiberlassen.

Um den unionsrechtlichen Anforderungen an die Bevorratungszwecke zu genii-
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11

12

gen, miisse der mitgliedstaatliche Gesetzgeber zusammen mit der Pflicht zur Be-
vorratung von IP-Zuordnungsdaten hinreichend trennscharfe und restriktive

Datenverwendungsregelungen schaffen.

IT

Die Revision der Beklagten, iiber die der Senat mit Einverstandnis der Verfah-
rensbeteiligten ohne weitere miindliche Verhandlung entscheidet (§ 141 Satz 1,

§ 125 Abs. 1 Satz 1i. V. m. § 101 Abs. 2 VwGO), ist unbegriindet und daher zu-
riickzuweisen (§ 144 Abs. 2 VwGO), wobei der Feststellungsausspruch durch die
Bezugnahme auf die nunmehr mafBgeblichen Vorschriften zu modifizieren ist.
Das angefochtene Urteil beruht nicht auf der Verletzung revisiblen Rechts (§ 137
Abs. 1 VWGO). Das Verwaltungsgericht hat die Feststellungsklage nach § 43
VwGO zutreffend als zuldssig (1.) und begriindet (2.) erachtet.

1. Nach § 43 VwGO kann durch Klage die Feststellung des Bestehens oder
Nichtbestehens eines Rechtsverhiltnisses begehrt werden, wenn der Klager ein
berechtigtes Interesse an der baldigen Feststellung hat (§ 43 Abs. 1 VwGO) und
soweit er seine Rechte nicht durch Gestaltungs- oder Leistungsklage verfolgen
kann oder hatte verfolgen konnen (§ 43 Abs. 2 Satz 1 VwGO). Diese Vorausset-
zungen sind, wovon der Senat bereits in seinem Vorlagebeschluss vom 25. Sep-
tember 2019 (BVerwG 6 C 12.18) implizit ausgegangen ist, fiir die von der Klage-

rin erhobene Klage erfiillt.

a) Zwischen den Beteiligten steht ein konkretes und damit feststellungsfahiges
Rechtsverhaltnis in Streit. Die Klagerin hat urspriinglich die Feststellung be-
gehrt, dass sie nicht verpflichtet ist, ab dem 1. Juli 2017 die in § 113b Abs. 3 des
Telekommunikationsgesetzes vom 22. Juni 2004 (TKG a. F.) in der Fassung des
Gesetzes zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir
Verkehrsdaten vom 10. Dezember 2015 (BGBI. I S. 2218 ff.) aufgefiihrten Tele-
kommunikations-Verkehrsdaten ihrer Kunden zu speichern, denen sie den In-
ternetzugang vermittelt. Da das Feststellungsbegehren der Klagerin erkennbar
auf die Klarung ihrer kiinftigen Handlungspflichten zielt, ist zu beriicksichtigen,
dass das Telekommunikationsgesetz vom 22. Juni 2004 gemaf Art. 61 Abs. 1

des Gesetzes zur Umsetzung der Richtlinie (EU) 2018/1972 des Europiischen
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14

Parlaments und des Rates vom 11. Dezember 2018 tiber den europiischen Ko-
dex fiir die elektronische Kommunikation (Neufassung) und zur Modernisie-
rung des Telekommunikationsrechts (Telekommunikationsmodernisierungsge-
setz) vom 23. Juni 2021 (BGBI. I S. 1858) am 1. Dezember 2021 auBer Kraft ge-
treten ist. Abgesehen von einigen sprachlichen Anpassungen aufgrund geander-
ter Begriffsbestimmungen in § 3 TKG (vgl. hierzu BT-Drs. 19/26108 S. 369 {. zu
den §§ 174 ff. in der Fassung des Gesetzentwurfs) sind die Vorschriften der bis-
herigen §§ 113a bis 113g TKG a. F. jedoch inhaltlich weitestgehend unverandert

in den nunmehr geltenden §§ 175 bis 181 TKG {ibernommen worden.

Nach den Feststellungen des Verwaltungsgerichts ist die Klagerin ein Unterneh-
men, das Internetdienstleistungen einschlieBlich Internetzugangsleistungen fiir
Geschiftskunden aus Deutschland und anderen Mitgliedstaaten der Europai-
schen Union erbringt. Sie unterfallt daher nunmehr gemaB § 175 Abs. 1 Satz 1
TKG als Anbieter offentlich zugédnglicher Telekommunikationsdienste fiir End-
nutzer, bei denen es sich nicht um nummernunabhingige interpersonelle Tele-
kommunikationsdienste handelt, — ebenso wie zuvor nach § 113a Abs. 1 Satz 1
TKG a. F. als Erbringer offentlich zuganglicher Telekommunikationsdienste fiir
Endnutzer — den inhaltlich unveranderten Verpflichtungen zur Speicherung von
Verkehrsdaten, zur Verwendung der Daten und zur Datensicherheit nach den

88 176 bis 181 TKG (zuvor §§ 113b bis 113g TKG a. F.). Denn der Begriff der Tele-
kommunikationsdienste umfasst gemalB § 3 Nr. 61 Buchst. a TKG insbesondere
auch Internetzugangsdienste. Ob die Klagerin dariiber hinaus auch solche Inter-
netdienstleistungen anbietet, die als — von den Verpflichtungen nach § 175

Abs. 1 Satz 1 TKG ausgenommene — nummernunabhingige interpersonelle Te-
lekommunikationsdienste i. S. d. § 3 Nr. 40 TKG, also insbesondere iiber das In-
ternet angebotene sog. Over-The-Top (OTT)-Dienste zu qualifizieren sind (vgl.
Korber, in: Sacker/Korber, TKG-TTDSG, 4. Aufl. 2023, § 3 TKG Rn. 59), ist

nicht entscheidungsrelevant.

Gegenstand des Rechtsverhaltnisses ist das Bestehen der Verpflichtung der Kla-
gerin, als Anbieterin 6ffentlich zuginglicher Internetzugangsdienste gemaB
§ 176 Abs. 3 Nr. 1 bis 3 TKG (§ 113b Abs. 3 Nr. 1 bis 3 TKG a. F.) die dem Teil-

nehmer bzw. Endnutzer fiir eine Internetnutzung zugewiesene Internetproto-
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koll-Adresse (im Folgenden: IP-Adresse), eine eindeutige Kennung des An-
schlusses, iiber den die Internetnutzung erfolgt, eine zugewiesene Benutzerken-
nung sowie Datum und Uhrzeit von Beginn und Ende der Internetnutzung un-
ter der zugewiesenen IP-Adresse unter Angabe der zugrunde liegenden Zeitzone
zu speichern. Im Hinblick auf diese unmittelbar durch das Gesetz begriindeten
Speicherpflichten werden nicht lediglich abstrakte Rechtsfragen in Bezug auf
moglicherweise eintretende Beeintrachtigungen im Wege der Feststellungsklage
zur gerichtlichen Klarung gestellt. Eine weitere Verdichtung der Rechtsbezie-
hungen ist nicht erforderlich. Die Annahme eines konkreten und damit feststel-
lungsfahigen Rechtsverhiltnisses setzt insbesondere keine Aktualisierung der
gesetzlichen Speicherpflichten durch einen behordlichen Vollzugsakt voraus.
Ein Verwaltungsvollzug durch die Bundesnetzagentur ist zwar auf der Grund-
lage der gesetzlichen Befugnisnormen zur Kontrolle und Durchsetzung der Ver-
pflichtungen moglich (vgl. § 183 TKG). Entscheidend ist jedoch, dass es sich bei
den Regelungen der §§ 175, 176 TKG (8§ 113a, 113b TKG a. F.) um sog. "self-exe-
cuting" Normen handelt, die von den betroffenen Unternehmen unmittelbar be-
achtet werden miissen und nicht auf eine Vollziehung durch die Verwaltung an-

gewiesen sind.

Das in Rede stehende konkrete Rechtsverhaltnis ist zwischen den Verfahrensbe-
teiligten streitig. Hierfiir geniigt es, dass die Bundesnetzagentur als norman-
wendende Behorde die von der Klagerin mit Schreiben vom 25. Februar 2016
begehrte Bestitigung, wegen der von ihr angenommenen Verfassungs- und Uni-
onsrechtswidrigkeit der Vorschriften des § 113a Abs. 1i. V. m. § 113b TKG a. F.
auch nach dem 1. Juli 2017 nicht zur Vorratsdatenspeicherung verpflichtet zu
sein, mit Schreiben vom 24. Marz 2016 abgelehnt hat. Dass die Beklagte von ih-
ren Befugnissen nach § 183 TKG keinen Gebrauch machen wiirde, wenn die Kla-
gerin die Verpflichtung zur Vorratsspeicherung der Telekommunikations-Ver-
kehrsdaten missachtet, kann nicht angenommen werden (vgl. zu diesem Ge-
sichtspunkt BVerwG, Urteil vom 23. August 2007 - 7 C 2.07 - BVerwGE 129, 199
Rn. 28). Nichts anderes folgt aus dem Umstand, dass die Bundesnetzagentur,
nachdem das Oberverwaltungsgericht durch Beschluss vom 22. Juni 2017 dem
Eilantrag der Klagerin im Beschwerdeverfahren vorlaufig stattgegeben hatte,

auf ihrer Internetseite die Mitteilung veroffentlicht hat, bis zum rechtskraftigen
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Abschluss eines Hauptsacheverfahrens von Anordnungen und sonstigen MaB-
nahmen zur Durchsetzung der in § 113a Abs. 1i. V. m. § 113b TKG a. F. geregel-
ten Speicherverpflichtung abzusehen und auch keine BuBgeldverfahren gegen
die betreffenden Telekommunikationsunternehmen einzuleiten. Denn in der
Revisionsbegriindung hat die Beklagte klargestellt, dass sie diese Erklarung al-
lein aus Griinden der Rechtsklarheit und zur Gleichbehandlung aller betroffe-
nen Unternehmen abgegeben habe und von ihrer Rechtsposition — der Verein-
barkeit der Regelung mit nationalen und europiischen Vorgaben — nicht abge-
riickt sei. Diesen Rechtsstandpunkt hat sie ungeachtet des Urteils des EuGH

vom 20. September 2022 bisher nicht erkennbar aufgegeben.

b) Die Klagerin hat auch das erforderliche berechtigte Interesse an der begehr-
ten Feststellung. Zwar wiirde sie sich im Fall der Nichtbefolgung der Speicher-
pflicht aus § 176 TKG (§ 113b TKG a. F.) nach nunmehr geltender Rechtslage
nicht mehr dem vom Verwaltungsgericht hervorgehobenen Risiko einer Ahn-
dung als Ordnungswidrigkeit aussetzen. Denn wahrend gema8 § 149 Abs. 1

Nr. 36 TKG a. F. noch ordnungswidrig handelte, wer vorsatzlich oder fahrlassig
entgegen § 113b Abs. 1 TKG a. F., auch in Verbindung mit § 113b Abs. 7 TKG

a. F., Daten nicht, nicht richtig, nicht vollstandig, nicht in der vorgeschriebenen
Weise, nicht fiir die vorgeschriebene Dauer oder nicht rechtzeitig speicherte,
enthalt der Katalog in § 228 Abs. 2 TKG keine entsprechende BuBgeldvorschrift
mehr. Hierdurch entfallt jedoch nicht das Interesse der Klagerin an der baldigen
Herstellung von Rechtsklarheit im Zusammenhang mit dem Umfang ihrer
rechtlichen Verpflichtungen bei der durch Art. 12 Abs. 1 GG geschiitzten Aus-

iibung ihrer unternehmerischen Tatigkeit.

¢) Wird die Gewahrung vorbeugenden Rechtsschutzes begehrt, ist zwar zusatz-
lich ein besonderes schiitzenswertes Interesse in dem Sinn erforderlich, dass es
fiir den Betroffenen nicht zumutbar ist, auf den von der Verwaltungsgerichts-
ordnung fiir den Regelfall vorgesehenen nachgangigen Rechtsschutz verwiesen
zu werden (stRspr, vgl. BVerwG, Urteile vom 22. Oktober 2014 - 6 C 7.13 -
Buchholz 402.41 Allgemeines Polizeirecht Nr. 104 Rn. 17 und vom 13. Dezember
2017 - 6 A 6.16 - BVerwGE 161, 76 Rn. 15). Entgegen der Auffassung des Verwal-
tungsgerichts liegt ein solcher Fall hier jedoch nicht vor. Nach der Ubergangs-
vorschrift des § 150 Abs. 13 Satz 1 TKG a. F. waren die Speicherverpflichtung
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und die damit verbundenen Verpflichtungen nach den §§ 113b bis 113e und 113g
TKG a. F. zwar erst ab dem 1. Juli 2017 zwingend zu erfiillen. Zum Zeitpunkt der
Erhebung der Feststellungsklage am 28. April 2016 handelte es sich also noch
um eine zukiinftige Verpflichtung. Diesem Umstand kommt jedoch im vorlie-
genden Zusammenhang keine Bedeutung mehr zu. Denn maf3gebender Zeit-
punkt fiir das Vorliegen der Sachurteilsvoraussetzungen ist der Zeitpunkt der
letzten miindlichen Verhandlung oder — in den Fillen des § 101 Abs. 2 VwGO —
der Entscheidung des erkennenden Gerichts (vgl. BVerwG, Urteile vom 23. Juni
1995 - 3 C 6.94 - Buchholz 451.512 MGVO Nr. 110 S. 83 f. und vom 28. Novem-
ber 2018 - 6 C 3.17 - juris Rn. 29).

d) Der Zulassigkeit der Feststellungsklage steht schlieBlich nicht das Subsidiari-
tatsgebot des § 43 Abs. 2 Satz 1 VWGO entgegen. Das Verwaltungsgericht hat zu-
treffend ausgefiihrt, dass die Klagerin nicht auf die Moglichkeit verwiesen wer-
den kann, eine (vorbeugende) Unterlassungsklage gegen im Fall der Nichterfiil-
lung der in den §§ 175 f. TKG (8§ 113a f. TKG a. F.) geregelten Verpflichtungen
zu erwartende MaBnahmen der Bundesnetzagentur auf der Grundlage des § 115
Abs. 1 Satz 1 TKG a. F. (jetzt: § 183 TKG) zu erheben. Gleiches gilt fiir Anfech-
tungsklagen nach Erlass derartiger — als Verwaltungsakte einzustufender —
MaBnahmen. Die Vorschrift des § 43 Abs. 2 Satz 1 VwGO ist nach standiger
Rechtsprechung des Bundesverwaltungsgerichts ihrem Zweck entsprechend
einschrankend auszulegen und anzuwenden. Droht keine Umgehung der fiir
Anfechtungs- und Verpflichtungsklagen geltenden Bestimmungen iiber Fristen
und die Durchfiihrung eines Vorverfahrens, steht § 43 Abs. 2 VwWGO der Fest-
stellungsklage ebenso wenig entgegen wie in Fillen, in denen diese den effekti-
veren Rechtsschutz bietet. Kann die zwischen den Parteien streitige Frage sach-
gerecht und ihrem Rechtsschutzinteresse voll Rechnung tragend durch Feststel-
lungsurteil geklart werden, verbietet es sich, die Klagerin auf eine Gestaltungs-
oder Leistungsklage zu verweisen, in deren Rahmen das Rechtsverhiltnis, an
dessen selbststandiger Feststellung sie ein berechtigtes Interesse hat, einerseits
nur Vorfrage wire, andererseits die weiteren Elemente des geltend zu machen-
den Anspruchs nur untergeordnete Bedeutung hitten (BVerwG, Urteile vom
29. April 1997 - 1 C 2.95 - Buchholz 310 § 43 VWGO Nr. 127 S. 9 und vom

30. Mai 2018 - 6 A 3.16 - BVerwGE 162, 179 Rn. 56). Diese Voraussetzungen lie-

gen hier vor. Die Feststellungsklage bietet den sachgerechten und effektiveren
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Rechtsschutz. Denn die Klagerin wire ansonsten gehalten, jede EinzelmaB-
nahme, die die Bundesnetzagentur zur Durchsetzung der in den § 175 Abs. 1
Satz 11. V. m. § 176 Abs. 3 TKG (§ 113a Abs. 1 Satz 1i. V. m. § 113b Abs. 3 TKG
a. F.) geregelten Verpflichtungen der Klagerin erlisst, gesondert anzugreifen,
obwohl es ihr allein um die Klarung der Vorfrage geht, ob die gesetzliche Pflicht

zur Speicherung der Telekommunikations-Verkehrsdaten iiberhaupt besteht.

2. Die angefochtene Entscheidung ist auch in der Sache nicht zu beanstanden.
Das Verwaltungsgericht hat ohne VerstoB gegen revisibles Recht festgestellt,
dass die Klagerin nicht verpflichtet ist, ab dem 1. Juli 2017 die in § 113b Abs. 3
TKG a. F. aufgefiihrten Telekommunikations-Verkehrsdaten ihrer Kunden zu
speichern, denen sie den Internet-Zugang vermittelt. Der Feststellungsaus-
spruch der Vorinstanz ist mit der MaBgabe aufrechtzuerhalten, dass die Klage-
rin nicht verpflichtet ist, die in § 176 Abs. 3 TKG aufgefiihrten Telekommunika-
tions-Verkehrsdaten ihrer Kunden zu speichern, denen sie den Internet-Zugang
vermittelt. Durch die auf das Vorabentscheidungsersuchen des Senats ergan-
gene Entscheidung des EuGH vom 20. September 2022 - C-793/19 und
C-794/19 - ist geklart, dass die in § 113a Abs. 1i. V. m. § 113b TKG a. F. angeord-
nete Speicherpflicht gegen Unionsrecht verstoBt. Dies gilt entsprechend fiir die
nunmehr in § 175 Abs. 1 Satz 1i. V. m. § 176 TKG geregelte, inhaltlich unveran-
derte Verpflichtung.

a) Nach der Rechtsprechung des EuGH fillt eine nationale Regelung, die die Be-
treiber elektronischer Kommunikationsdienste insbesondere zum Schutz der
nationalen Sicherheit und zur Bekampfung der Kriminalitat zur Vorratsspeiche-
rung von Verkehrs- und Standortdaten verpflichtet, in den Geltungsbereich der
Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom

12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphire in der elektronischen Kommunikation (Datenschutzrichtlinie
fiir elektronische Kommunikation) in der durch die Richtlinie 2009/136/EG des
Europaischen Parlaments und des Rates vom 25. November 2009 gednderten
Fassung Richtlinie 2002/58/EG (EuGH, Urteil vom 20. September 2022

- C-793/19 und C-794/19 - Rn. 48). Hiervon ist auch der Senat bereits in seinem
Vorabentscheidungsersuchen ausgegangen (BVerwG, Beschluss vom 25. Sep-

tember 2019 - 6 C 12.18 - NVwWZ 2020, 1108 Rn. 19).
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b) Diein § 175 Abs. 1 Satz 1i. V. m. § 176 TKG (§ 113a Abs. 1 Satz 11. V. m. § 113b
TKG a. F.) geregelte Pflicht zur Speicherung der Telekommunikations-Ver-
kehrsdaten beschriankt die in Art. 5 Abs. 1, Art. 6 Abs. 1 und Art. 9 Abs. 1 der
Richtlinie 2002/58/EG geregelten Rechte und Pflichten.

Nach Art. 5 Abs. 1 Satz 1 und 2 der Richtlinie 2002/58/EG sind die Mitglied-
staaten verpflichtet, die Vertraulichkeit der mit 6ffentlichen Kommunikations-
netzen und offentlich zuganglichen Kommunikationsdiensten iibertragenen
Nachrichten und der damit verbundenen Verkehrsdaten durch innerstaatliche
Vorschriften sicherzustellen. Sie sind insbesondere verpflichtet, das Mithoren,
Abhéren und Speichern sowie andere Arten des Abfangens oder Uberwachens
von Nachrichten und der damit verbundenen Verkehrsdaten durch andere Per-
sonen als die Nutzer zu untersagen, wenn keine Einwilligung der betroffenen
Nutzer vorliegt, es sei denn, dass diese Personen gemaB Art. 15 Abs. 1 der Richt-
linie gesetzlich dazu erméachtigt sind (EuGH, Urteil vom 20. September 2022

- C-793/19 und C-794/19 - Rn. 51). Insoweit hat der EuGH entschieden, dass in
Art. 5 Abs. 1 der Richtlinie 2002/58/EG der Grundsatz der Vertraulichkeit so-
wohl elektronischer Nachrichten als auch der damit verbundenen Verkehrsda-
ten aufgestellt wird, der u. a. das grundsatzliche Verbot fiir jede andere Person
als die Nutzer, ohne deren Einwilligung solche Nachrichten und Daten auf Vor-
rat zu speichern, impliziert (EuGH, Urteil vom 20. September 2022 - C-793/19
und C-794/19 - Rn. 52). Dass die in § 175 Abs. 1 Satz 1i. V. m. § 176 TKG (§ 113a
Abs. 1 Satz 1i. V. m. § 113b TKG a. F.) geregelte Pflicht zur Speicherung der Te-
lekommunikations-Verkehrsdaten einen Eingriff in die durch die Richtlinie ge-
schiitzte Vertraulichkeit der elektronischen Kommunikation darstellt und dem
Grundsatz widerspricht, dass es jeder anderen Person als dem Nutzer grund-
satzlich untersagt ist, ohne dessen Einwilligung mit elektronischen Kommuni-
kationen verbundene Verkehrsdaten zu speichern, hat der Senat in seinem Vor-
abentscheidungsersuchen bereits ausgefiihrt (BVerwG, Beschluss vom 25. Sep-

tember 2019 - 6 C 12.18 - NVwZ 2020, 1108 Rn. 20).
Art. 6 Abs. 1 der Richtlinie 2002/58/EG sieht vor, dass die sich auf Teilnehmer
und Nutzer beziehenden Verkehrsdaten von den Betreibern elektronischer

Kommunikationsdienste zu l6schen oder zu anonymisieren sind, sobald sie fiir
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die Ubertragung einer Nachricht nicht mehr bendtigt werden. In Art. 6 Abs. 2
der Richtlinie wird klargestellt, dass Verkehrsdaten, die zum Zweck der Gebiih-
renabrechnung und der Bezahlung von Zusammenschaltungen erforderlich
sind, nur bis zum Ablauf der Frist verarbeitet werden diirfen, innerhalb deren
die Rechnung rechtlich angefochten oder der Anspruch auf Zahlung geltend ge-
macht werden kann. Andere Standortdaten als Verkehrsdaten diirfen nach

Art. 9 Abs. 1 der Richtlinie nur unter bestimmten Voraussetzungen und nur
dann verarbeitet werden, wenn sie anonymisiert wurden oder wenn die Nutzer
oder Teilnehmer ihre Einwilligung gegeben haben. Nach der Rechtsprechung
des EuGH folgt hieraus, dass sich die Richtlinie 2002/58/EG nicht darauf be-
schrankt, den Zugang zu solchen Daten durch Garantien zu regeln, die Miss-
brauch verhindern sollen, sondern sie insbesondere auch den Grundsatz des
Verbots der Speicherung dieser Daten durch Dritte regelt (EuGH, Urteil vom
20. September 2022 - C-793/19 und C-794/19 - Rn. 56). Diesem Grundsatz wi-
derspricht die in § 175 Abs. 1 Satz 1i. V. m. § 176 TKG (§ 113a Abs. 1 Satz 1

i. V. m. § 113b TKG a. F.) normierte Pflicht zur Speicherung der Telekommuni-
kations-Verkehrsdaten, die sich nach § 176 Abs. 1 Nr. 2i. V. m. Abs. 4 TKG

(§ 113b Abs. 1 Nr. 21i. V. m. Abs. 4 TKG a. F.) auch auf die dort genannten
Standortdaten erstreckt (vgl. BVerwG, Beschluss vom 25. September 2019 - 6 C
12.18 - NVwZ 2020, 1108 Rn. 20).

c¢) Die Beschrankung der in Art. 5 Abs. 1, Art. 6 Abs. 1 und Art. 9 Abs. 1 der
Richtlinie 2002/58/EG geregelten Rechte und Pflichten sowie der hierin zum
Ausdruck kommenden Grundsitze der Vertraulichkeit der Kommunikation und
des Verbots der Speicherung der damit verbundenen Daten durch die in § 175
Abs. 1Satz1i. V. m. § 176 TKG (§ 113a Abs. 1 Satz 1i. V. m. § 113b TKG a. F.)
auferlegte Verpflichtung der Betreiber elektronischer Kommunikationsdienste
zur Speicherung der Telekommunikations-Verkehrsdaten kann nicht auf Art. 15
Abs. 1 der Richtlinie 2002/58/EG gestiitzt werden. Dies ist durch das auf das
Vorabentscheidungsersuchen des Senats ergangene Urteil des EuGH vom

20. September 2022 - C-793/19 und C-794/19 - nunmehr abschlieBend geklart.
aa) Art. 15 Abs. 1 der Richtlinie 2002/58/EG ermachtigt die Mitgliedstaaten
zum Erlass von Rechtsvorschriften, die die Rechte und Pflichten gemal Art. 5,

6, 8 Abs. 1, 2, 3 und 4 sowie Art. 9 dieser Richtlinie beschrianken, sofern eine
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solche Beschrankung gemaB Art. 13 Abs. 1 der Richtlinie 95/46/EG fiir die nati-
onale Sicherheit, (d. h. die Sicherheit des Staates), die Landesverteidigung, die
offentliche Sicherheit sowie die Verhiitung, Ermittlung, Feststellung und Verfol-
gung von Straftaten oder des unzulassigen Gebrauchs von elektronischen Kom-
munikationssystemen in einer demokratischen Gesellschaft notwendig, ange-
messen und verhiltnismaBig ist. Zu diesem Zweck konnen die Mitgliedstaaten
unter anderem durch Rechtsvorschriften vorsehen, dass Daten aus den in die-
sem Absatz aufgefiihrten Griinden wiahrend einer begrenzten Zeit aufbewahrt
werden. Die MaBnahmen miissen den allgemeinen Grundsitzen des Unions-
rechts einschlieBlich den in Art. 6 Abs. 1 und 2 des Vertrags iiber die Europai-

sche Union (EUV) niedergelegten Grundsitzen entsprechen.

(1) Der EuGH hat in seiner Entscheidung vom 20. September 2022 hervorgeho-
ben, dass Art. 15 Abs. 1 der Richtlinie 2002/58/EG als Ausnahmebestimmung
eng auszulegen ist. Soll die Vorschrift nicht weitgehend ausgehohlt werden, darf
die Ausnahme von der grundsatzlichen Verpflichtung, die Vertraulichkeit der
elektronischen Kommunikation und der damit verbundenen Daten sicherzustel-
len, und insbesondere von dem in Art. 5 der Richtlinie 2002/58/EG vorgesehe-
nen Verbot, diese Daten zu speichern, nicht zur Regel werden. Die Aufzdhlung
der in Art. 15 Abs. 1 Satz 1 der Richtlinie genannten Zwecke, die eine Beschran-
kung der insbesondere in Art. 5, 6 und 9 der Richtlinie 2002/58/EG vorgesehe-
nen Rechte und Pflichten rechtfertigen, ist abschlieBend. Wie aus Art. 15 Abs. 1
Satz 3 der Richtlinie folgt, miissen auBerdem die allgemeinen Grundséatze des
Unionsrechts, zu denen der Grundsatz der VerhaltnismaBigkeit gehort, und die
durch die Charta der Grundrechte der Europaischen Union (GRC) garantierten
Grundrechte beachtet werden. Die Speicherung der Verkehrs- und Standortda-
ten stellt als solche nicht nur eine Abweichung von dem nach Art. 5 Abs. 1 der
Richtlinie 2002/58/EG fiir alle anderen Personen als die Nutzer geltenden Ver-
bot der Speicherung dieser Daten dar, sondern auch einen Eingriff in die
Grundrechte auf Achtung des Privatlebens und auf den Schutz personenbezoge-
ner Daten, die in Art. 7 und 8 GRC verankert sind. Dabei spielt es keine Rolle,
ob die betreffenden Informationen iiber das Privatleben sensiblen Charakter ha-
ben und ob die Betroffenen durch diesen Eingriff Nachteile erlitten haben oder

ob die gespeicherten Daten in der Folge verwendet werden oder nicht. Denn die
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Verkehrs- und Standortdaten konnen Informationen iiber eine Vielzahl von As-
pekten des Privatlebens der Betroffenen enthalten und insbesondere die Erstel-
lung eines Profils der Betroffenen ermoglichen, das im Hinblick auf das Recht
auf Achtung des Privatlebens eine ebenso sensible Information darstellt wie der
Inhalt der Kommunikationen selbst. Daher kann die Vorratsspeicherung von
Verkehrs- und Standortdaten zu polizeilichen Zwecken nicht nur das in Art. 7
GRC verankerte Recht auf Achtung der Kommunikation beeintrachtigen, son-
dern die Nutzer elektronischer Kommunikationsmittel auch von der Ausiibung
ihrer durch Art. 11 GRC gewihrleisteten Freiheit der MeinungsauBerung abhal-
ten. Angesichts der groBen Menge von Verkehrs- und Standortdaten, die durch
eine MaBnahme allgemeiner und unterschiedsloser Vorratsspeicherung konti-
nuierlich gespeichert werden konnen, sowie des sensiblen Charakters der Infor-
mationen, die diese Daten liefern konnen, birgt die bloe Vorratsspeicherung
durch die Betreiber elektronischer Kommunikationsdienste zudem Gefahren
des Missbrauchs und des rechtswidrigen Zugangs (EuGH, Urteil vom 20. Sep-
tember 2022 - C-793/19 und C-794/19 - Rn. 57 bis 62).

(2) In Art. 15 Abs. 1 der Richtlinie 2002/58/EG kommt nach Ansicht des EuGH
zwar zum Ausdruck, dass die in Art. 7, 8 und 11 GRC verankerten Rechte keine
uneingeschrankte Geltung beanspruchen konnen, sondern im Hinblick auf ihre
gesellschaftliche Funktion gesehen werden miissen. Denn nach Art. 52 Abs. 1
GRC sind Einschrankungen der Ausiibung dieser Rechte zulassig, sofern sie ge-
setzlich vorgesehen sind und den Wesensgehalt dieser Rechte achten. Unter
Wahrung des Grundsatzes der VerhaltnismaBigkeit miissen sie erforderlich sein
und den von der Union anerkannten, dem Gemeinwohl dienenden Zielsetzun-
gen oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer
tatsachlich entsprechen. Bei der Auslegung von Art. 15 Abs. 1 der Richtlinie
2002/58/EG im Licht der Charta muss somit auch beriicksichtigt werden, wel-
che Bedeutung den in Art. 3, 4, 6 und 7 GRC verankerten Rechten und den Zie-
len des Schutzes der nationalen Sicherheit und der Bekampfung schwerer Kri-
minalitat als Beitrag zum Schutz der Rechte und Freiheiten anderer zukommt.
In Bezug auf die wirksame Bekdmpfung von Straftaten, deren Opfer u. a. Min-
derjahrige und andere schutzbediirftige Personen sind, verweist der EuGH auf

die positiven Verpflichtungen, die sich aus Art. 7 GRC auch in Bezug auf den
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Schutz der Wohnung und der Kommunikation sowie aus Art. 3 und 4 GRC hin-
sichtlich des Schutzes der korperlichen und geistigen Unversehrtheit der Men-
schen sowie des Verbots der Folter und unmenschlicher oder erniedrigender
Behandlung ergeben konnen. Die verschiedenen betroffenen berechtigten Inte-
ressen und Rechte miissen daher miteinander in Einklang gebracht werden, und
es ist ein rechtlicher Rahmen zu schaffen, der diesen Einklang ermoglicht. Der
Schutz des Grundrechts auf Achtung des Privatlebens verlangt, dass sich die
Ausnahmen vom Schutz personenbezogener Daten und dessen Einschrankun-
gen auf das absolut Notwendige beschrinken. Eine dem Gemeinwohl dienende
Zielsetzung muss mit den von der MaBnahme betroffenen Grundrechten mittels
einer ausgewogenen Gewichtung in Einklang gebracht werden. Sie muss in an-
gemessenem Verhaltnis zur Schwere des Eingriffs stehen, der mit einer Be-
schrankung der u. a. in Art. 5, 6 und 9 der Richtlinie 2002/58/EG vorgesehenen
Rechte und Pflichten verbunden ist (EuGH, Urteil vom 20. September 2022

- C-793/19 und C-794/19 - Rn. 63 bis 68).

(3) Der EuGH hat ferner klargestellt, dass nationale Rechtsvorschriften, um
dem Erfordernis der VerhaltnismaBigkeit zu geniigen, klare und prazise Regeln
fiir die Tragweite und die Anwendung der betreffenden MaBnahme vorsehen
und Mindesterfordernisse aufstellen miissen, sodass die Personen, deren perso-
nenbezogene Daten betroffen sind, iiber ausreichende Garantien verfiigen, die
einen wirksamen Schutz dieser Daten vor Missbrauchsrisiken ermoglichen.
Diese Rechtsvorschriften miissen nach nationalem Recht bindend sein und ins-
besondere Angaben dazu enthalten, unter welchen Umstianden und unter wel-
chen Voraussetzungen eine MaBnahme, die die Verarbeitung solcher Daten vor-
sieht, getroffen werden darf, damit gewahrleistet ist, dass sich der Eingriff auf
das absolut Notwendige beschrankt. Nationale Rechtsvorschriften, die eine Vor-
ratsspeicherung personenbezogener Daten vorsehen, miissen daher stets objek-
tiven Kriterien geniigen, die einen Zusammenhang zwischen den zu speichern-
den Daten und dem verfolgten Ziel herstellen (EuGH, Urteil vom 20. September
2022 - C-793/19 und C-794/19 - Rn. 69 £.).

(4) Hinsichtlich der dem Gemeinwohl dienenden Ziele, die eine nach Art. 15
Abs. 1 der Richtlinie 2002/58/EG erlassene Vorschrift rechtfertigen konnen,

geht der EuGH davon aus, dass nach dem Grundsatz der VerhaltnismaBigkeit
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eine Hierarchie zwischen diesen Zielen entsprechend ihrer jeweiligen Bedeu-
tung besteht und die Bedeutung des mit einer solchen Vorschrift verfolgten
Ziels im Verhaltnis zur Schwere des daraus resultierenden Eingriffs stehen muss

(EuGH, Urteil vom 20. September 2022 - C-793/19 und C-794/19 - Rn. 71).

(a) In Bezug auf den Schutz der nationalen Sicherheit, dessen Bedeutung dieje-
nige der iibrigen von Art. 15 Abs. 1 der Richtlinie 2002/58/EG erfassten Ziele
iibersteigt, hat der EuGH festgestellt, dass diese Bestimmung im Licht der

Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 GRC Rechtsvorschriften nicht entgegen-
steht, die es zum Schutz der nationalen Sicherheit gestatten, den Betreibern
elektronischer Kommunikationsdienste aufzugeben, Verkehrs- und Standortda-
ten allgemein und unterschiedslos auf Vorrat zu speichern. Das gilt aber nur
dann, wenn sich der betreffende Mitgliedstaat einer als real und aktuell oder
vorhersehbar einzustufenden ernsten Bedrohung fiir die nationale Sicherheit
gegeniibersieht, sofern diese Anordnung Gegenstand einer wirksamen, zur Prii-
fung des Vorliegens einer solchen Situation sowie der Beachtung der vorzuse-
henden Bedingungen und Garantien dienenden Kontrolle durch ein Gericht
oder eine unabhingige Verwaltungsstelle sein kann, deren Entscheidung bin-
dend ist, und sofern die Anordnung nur fiir einen auf das absolut Notwendige
begrenzten, aber im Fall des Fortbestands der Bedrohung verlangerbaren Zeit-
raum ergeht (EuGH, Urteil vom 20. September 2022 - C-793/19 und C-794/19 -
Rn. 72).

(b) Auf das Ziel der Verhiitung, Ermittlung, Feststellung und Verfolgung von
Straftaten bezogen hat der EuGH entschieden, dass im Einklang mit dem
Grundsatz der VerhaltnismaBigkeit nur die Bekimpfung schwerer Kriminalitat
und die Verhiitung ernster Bedrohungen der 6ffentlichen Sicherheit geeignet
sind, die mit der Speicherung von Verkehrs- und Standortdaten verbundenen
schweren Eingriffe in die Grundrechte zu rechtfertigen, die in Art. 7 und 8 GRC
verankert sind. Weitergehend hat der EuGH in Bezug auf solche nationalen
Rechtsvorschriften, die die allgemeine und unterschiedslose Vorratsspeicherung
von Verkehrs- und Standortdaten vorsehen, hervorgehoben, dass diese ange-
sichts des sensiblen Charakters der Informationen, die sich hieraus ergeben
konnen und der abschreckenden Wirkungen, die die Speicherung dieser Daten

auf die Ausiibung der in Art. 7 und 11 GRC verankerten Grundrechte haben
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kann, selbst dann die Grenzen des absolut Notwendigen iiberschreiten und
nicht als in einer demokratischen Gesellschaft gerechtfertigt angesehen werden
konnen, wenn sie den Zielen der Bekimpfung schwerer Kriminalitat und der
Verhiitung ernster Bedrohungen der offentlichen Sicherheit dienen (EuGH, Ur-
teil vom 20. September 2022 - C-793/19 und C-794/19 - Rn. 74).

Die Entscheidung des EuGH belasst es nicht bei diesen allgemeinen Grundsat-
zen. Sie enthalt detaillierte Vorgaben dazu, mit welchem Regelungsinhalt und
unter welchen Voraussetzungen nationale Rechtsvorschriften, die zur Bekdmp-
fung schwerer Kriminalitat und zur Verhiitung schwerer Bedrohungen der
offentlichen Sicherheit eine Vorratsspeicherung von Daten vorsehen, mit Art. 15
Abs. 1 der Richtlinie 2002/58/EG im Licht der Art. 7, 8 und 11 sowie von Art. 52
Abs. 1 GRC vereinbar sind. Der EuGH unterscheidet insoweit vier Kategorien
von Regelungen: Erstens konnen nationale Rechtsvorschriften auf der Grund-
lage objektiver und nicht diskriminierender Kriterien anhand von Kategorien
betroffener Personen oder mittels eines geografischen Kriteriums fiir einen auf
das absolut Notwendige begrenzten, aber verlingerbaren Zeitraum eine gezielte
Vorratsspeicherung von Verkehrs- und Standortdaten vorsehen. Zweitens kon-
nen sie fiir einen auf das absolut Notwendige begrenzten Zeitraum eine allge-
meine und unterschiedslose Vorratsspeicherung der IP-Adressen, die der Quelle
einer Verbindung zugewiesen sind, vorsehen. Drittens konnen sie eine allge-
meine und unterschiedslose Vorratsspeicherung der die Identitat der Nutzer
elektronischer Kommunikationsmittel betreffenden Daten vorsehen. Viertens
konnen sie vorsehen, dass den Betreibern elektronischer Kommunikations-
dienste mittels einer Entscheidung der zustandigen Behorde, die einer wirksa-
men gerichtlichen Kontrolle unterliegt, aufgegeben werden kann, wahrend eines
festgelegten Zeitraums die ihnen zur Verfiigung stehenden Verkehrs- und
Standortdaten umgehend zu sichern (quick freeze). Der EuGH hebt hervor, dass
diese Rechtsvorschriften durch klare und prazise Regeln sicherstellen miissen,
dass bei der Speicherung der fraglichen Daten die fiir sie geltenden materiellen
und prozeduralen Voraussetzungen eingehalten werden und dass die Betroffe-
nen iiber wirksame Garantien zum Schutz vor Missbrauchsrisiken verfiigen

(EuGH, Urteil vom 20. September 2022 - C-793/19 und C-794/19 - Rn. 75).
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bb) Hiervon ausgehend hat der EuGH die von dem erkennenden Senat als vor-
legendem Gericht hervorgehobenen Merkmale der nationalen Regelung in

§ 113a Abs. 1 Satz 11i. V. m. § 113b TKG a. F. unter Beriicksichtigung der Erwa-
gungen des Senats im Vorabentscheidungsersuchen (BVerwG, Beschluss vom

25. September 2019 - 6 C 12.18 - NVWZ 2020, 1108 Rn. 26 ff.) konkret gepriift.

(1) Hinsichtlich des Umfangs der auf Vorrat gespeicherten Daten (vgl. hierzu
BVerwG, Beschluss vom 25. September 2019 - 6 C 12.18 - NVWZ 2020, 1108

Rn. 27) hat der EuGH darauf hingewiesen, dass die im Telekommunikationsge-
setz vorgesehene Vorratsspeicherung von Verkehrs- und Standortdaten nahezu
alle die Bevolkerung bildenden Personen betrifft, ohne dass diese sich auch nur
mittelbar in einer Lage befanden, die Anlass zur Strafverfolgung geben konnte.
Ebenso schreibt sie die anlasslose, flichendeckende und personell, zeitlich und
geografisch undifferenzierte Vorratsspeicherung eines GroBteils der Verkehrs-
und Standortdaten vor. Es handelt sich somit nicht um eine gezielte Vorratsda-
tenspeicherung. Dieser Einschatzung steht nach Ansicht des EuGH weder der
Umstand entgegen, dass die Regelung den Inhalt der Kommunikation sowie die
Daten iiber aufgerufene Internetseiten von der Speicherpflicht ausnimmt und
die Speicherung der Funkzellenkennung lediglich zu Beginn der Kommunika-
tion vorschreibt, noch dass Daten betreffend E-Mail-Dienste sowie die elektro-
nische Kommunikation bestimmter Personen, Behorden und Organisationen in
sozialen oder kirchlichen Bereichen nicht von der Pflicht zur Vorratsspeiche-
rung erfasst werden (EuGH, Urteil vom 20. September 2022 - C-793/19 und

C-794/19 - Rn. 76 bis 84).

(2) Weiter hat der EuGH zwar festgestellt, dass die Vorratsspeicherungsfristen,
die gemal § 113b Abs. 1 TKG a. F. vier Wochen fiir Standortdaten und zehn Wo-
chen fiir sonstige Daten betragen (vgl. hierzu BVerwG, Beschluss vom 25. Sep-
tember 2019 - 6 C 12.18 - NVWZ 2020, 1108 Rn. 28), deutlich kiirzer als die Fris-
ten sind, die in denjenigen nationalen Regelungen, die eine Pflicht zur allgemei-
nen und unterschiedslosen Vorratsspeicherung vorschreiben, vorgesehen sind,
die er in seinen fritheren Urteilen gepriift hat. Der EuGH hat jedoch hervorge-
hoben, dass die Speicherung von Verkehrs- oder Standortdaten, die Informatio-
nen iiber die Kommunikationen des Nutzers eines elektronischen Kommunika-

tionsmittels oder iiber den Standort der von ihm verwendeten Endgerite liefern
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konnen, in jedem Fall schwerwiegend ist, unabhingig von der Liange des Spei-
cherzeitraums und von der Menge oder Art der gespeicherten Daten, sofern der
Datensatz geeignet ist, sehr genaue Schliisse auf das Privatleben der betroffenen
Person bzw. der betroffenen Personen zuzulassen. Hiervon ist nach Ansicht des
EuGH auch im vorliegenden Fall bei den nach den §§ 113a f. TKG a. F. zu spei-
chernden Daten auszugehen (EuGH, Urteil vom 20. September 2022 - C-793/19
und C-794/19 - Rn. 85 bis 90).

(3) Die in der deutschen Regelung vorgesehenen Garantien, die die gespeicher-
ten Daten gegen Missbrauchsrisiken und vor jedem unberechtigten Zugang
schiitzen sollen (vgl. hierzu BVerwG, Beschluss vom 25. September 2019 - 6 C
12.18 - NVWZ 2020, 1108 Rn. 29 {.), hat der EuGH im vorliegenden Zusammen-
hang nicht fiir relevant gehalten. Denn die Vorratsspeicherung dieser Daten und
der Zugang zu ihnen stellen unterschiedliche Eingriffe in die in Art. 7 und 11
GRC garantierten Grundrechte dar, die eine gesonderte Rechtfertigung nach
Art. 52 Abs. 1 GRC erfordern. Daher konnen nationale Rechtsvorschriften, die
die vollstandige Einhaltung der Voraussetzungen gewahrleisten, die sich im Be-
reich des Zugangs zu auf Vorrat gespeicherten Daten aus der Rechtsprechung
zur Auslegung der Richtlinie 2002/58/EG ergeben, den schwerwiegenden Ein-
griff weder beschranken noch beseitigen, der sich aus der nach diesen nationa-
len Rechtsvorschriften vorgesehenen allgemeinen Vorratsspeicherung dieser
Daten in die Rechte ergeben wiirde, die in Art. 5 und 6 dieser Richtlinie und in
den durch diese Vorschriften konkretisierten Grundrechten garantiert werden

(EuGH, Urteil vom 20. September 2022 - C-793/19 und C-794/19 - Rn. 91).

(4) Der EuGH ist auBerdem der — seitens der Kommission befiirworteten —
Gleichsetzung von schwerer Kriminalitat und einer Bedrohung der nationalen
Sicherheit entgegengetreten. In diesem Zusammenhang hat er klargestellt, dass
das Ziel der Wahrung der nationalen Sicherheit dem zentralen Anliegen ent-
spricht, die wesentlichen Funktionen des Staates und die grundlegenden Inte-
ressen der Gesellschaft durch die Verhiitung und Repression von Tatigkeiten zu
schiitzen, die geeignet sind, die tragenden Strukturen eines Landes im Bereich
der Verfassung, Politik oder Wirtschaft oder im sozialen Bereich in schwerwie-

gender Weise zu destabilisieren und insbesondere die Gesellschaft, die Bevolke-
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rung oder den Staat als solchen unmittelbar zu bedrohen, wie etwa terroristi-
sche Aktivitaten. Im Unterschied zur Kriminalitat — auch besonders schwerer
Kriminalitat — muss eine Bedrohung fiir die nationale Sicherheit real und aktu-
ell, zumindest aber vorhersehbar sein, was das Eintreten hinreichend konkreter
Umstande voraussetzt, um eine MaBBnahme allgemeiner und unterschiedsloser
Vorratsspeicherung von Verkehrs- und Standortdaten fiir einen begrenzten
Zeitraum rechtfertigen zu konnen. Eine solche Bedrohung unterscheidet sich
somit ihrer Art, ihrer Schwere und der Besonderheit der sie begriindenden Um-
stinde nach von der allgemeinen und stiandigen Gefahr, dass — auch schwere —
Spannungen oder Storungen der 6ffentlichen Sicherheit auftreten, oder schwe-

rer Straftaten (EuGH, Urteil vom 20. September 2022 - C-793/19 und
C-794/19 - Rn. 92 bis 94).

cc) Aus den Ausfiihrungen des EuGH zu dem Vorabentscheidungsersuchen des
Senats ergibt sich nunmehr zweifelsfrei, dass die in § 175 Abs. 1 Satz 11i. V. m.

§ 176 TKG (§ 113a Abs. 1 Satz 11. V. m. § 113b TKG a. F.) geregelte Verpflichtung
der Anbieter offentlich zugianglicher Telekommunikationsdienste zur Speiche-
rung der dort genannten Telekommunikations-Verkehrsdaten in vollem Um-
fang unvereinbar mit Art. 15 Abs. 1 der Richtlinie 2002/58/EG im Licht der
Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 GRC ist. Denn die Regelung im Tele-
kommunikationsgesetz schreibt keine gezielte Vorratsdatenspeicherung, son-
dern eine anlasslose, flichendeckende und personell, zeitlich und geografisch
undifferenzierte Vorratsspeicherung eines GroBteils der Verkehrs- und
Standortdaten vor (EuGH, Urteil vom 20. September 2022 - C-793/19 und
C-794/19 - Rn. 83 f.). Die vom EuGH herausgearbeiteten engen Voraussetzun-
gen hinsichtlich der Bestimmtheit und Normenklarheit der Regelung, der zulas-
sigen Zwecke sowie der weiteren inhaltlichen und verfahrensmafBigen Anforde-

rungen fiir eine solche Vorratsdatenspeicherung liegen nicht vor.

(1) Diein § 175 Abs. 1 Satz 1i. V. m. § 176 TKG (§ 113a Abs. 1 Satz 11. V. m.

§ 113b TKG a. F.) geregelte Speicherung der Telekommunikations-Verkehrsda-
ten geniigt insgesamt schon deshalb nicht den unionsrechtlichen Anforderun-
gen, weil keine objektiven Kriterien bestimmt werden, die einen Zusammen-
hang zwischen den zu speichernden Daten und dem verfolgten Ziel herstellen.

Diese Normen im Telekommunikationsgesetz sehen weder klare und prazise

Seite 22 von 27



40

41

Regeln fiir die Tragweite und die Anwendung der betreffenden MaBnahme vor
noch stellen sie Mindesterfordernisse mit dem Ziel auf, dass die Personen, de-
ren personenbezogene Daten betroffen sind, iiber ausreichende Garantien ver-
fligen, die einen wirksamen Schutz dieser Daten vor Missbrauchsrisiken ermog-
lichen. Insbesondere enthalten die genannten Bestimmungen keine Angaben
dazu, unter welchen Umstdnden und Voraussetzungen eine MaBnahme, die die
Verarbeitung solcher Daten vorsieht, getroffen werden darf, damit gewahrleistet
ist, dass sich der Eingriff auf das absolut Notwendige beschrankt (EuGH, Urteil
vom 20. September 2022 - C-793/19 und C-794/19 - Rn. 69 f.).

Zwar diirfen — mit Ausnahme von IP-Adressen im Rahmen einer Bestandsda-
tenauskunft, worauf unter (3) noch einzugehen ist — die auf Vorrat gespeicher-
ten Daten nach § 177 Abs. 1 TKG (§ 113¢ Abs. 1 TKG a. F.) nur zur Verfolgung be-
sonders schwerer Straftaten oder zur Abwehr einer konkreten Gefahr fiir Leib,
Leben oder Freiheit einer Person oder fiir den Bestand des Bundes oder eines
Landes verwendet werden. Da jedoch die Vorratsspeicherung der genannten
Daten und der Zugang zu ihnen unterschiedliche Eingriffe in die in Art. 7 und 11
GRC garantierten Grundrechte darstellen, die eine gesonderte Rechtfertigung
nach Art. 52 Abs. 1 GRC erfordern (EuGH, Urteil vom 20. September 2022

- C-793/19 und C-794/19 - Rn. 91), ist die Begrenzung der Verwendungszwecke
in § 177 Abs. 1 TKG (§ 113¢c Abs. 1 TKG a. F.) von vornherein nicht geeignet, die
unionsrechtliche Anforderung klarer und praziser Regeln fiir die vorgelagerte

MaBnahme der Speicherung der Daten zu erfiillen.

(2) Soweit die Regelung in § 175 Abs. 1 Satz 1i. V. m. § 176 Abs. 2 und 4 Satz 1
und 3 TKG (§ 113a Abs. 1 Satz 1i. V. m. § 113b Abs. 2 und 4 Satz 1 und 3 TKG

a. F.) die Erbringung von Telefondiensten und in diesem Zusammenhang insbe-
sondere die Daten betrifft, die erforderlich sind, um die Quelle und den Adres-
saten einer Nachricht, Datum und Uhrzeit von Beginn und Ende der Verbin-
dung oder — im Fall der Ubermittlung von Kurz-, Multimedia- oder #hnlichen
Nachrichten — die Zeitpunkte der Versendung und des Empfangs der Nachricht
sowie, im Fall der mobilen Nutzung, die Bezeichnung der Funkzellen, die vom
Anrufer und vom Angerufenen bei Beginn der Verbindung genutzt wurden, zu
identifizieren (vgl. EuGH, Urteil vom 20. September 2022 - C-793/19 und
C-794/19 - Rn. 77), fehlt es auBerdem an der vom EuGH geforderten strikten

Seite 23 von 27



42

43

Begrenzung der allgemeinen und unterschiedslosen Vorratsspeicherung von
Verkehrs- und Standortdaten auf den Zweck des Schutzes der nationalen Si-
cherheit (EuGH, Urteil vom 20. September 2022 - C-793/19 und C-794/19 -
Rn. 72, 131). Dies gilt selbst dann, wenn die Regelung der Verwendungszwecke
in § 177 Abs. 1 TKG (§ 113c Abs. 1 TKG a. F.) auch die vorgelagerte Ebene der

Vorratsspeicherung der genannten Daten erfassen wiirde.

(3) Soweit sich die in § 175 Abs. 1 Satz 1i. V. m. § 176 Abs. 3 und 4 Satz 2 und 3
TKG (§ 113a Abs. 1 Satz 1i. V. m. § 113b Abs. 3 und 4 Satz 2 und 3 TKG a. F.) ge-
regelte Pflicht zur allgemeinen und unterschiedslosen Vorratsspeicherung auf
die — im Fall der Klagerin allein relevante — Bereitstellung von Internetzugangs-
diensten und in diesem Rahmen u. a. auf die dem Teilnehmer zugewiesene IP-
Adresse, Datum und Uhrzeit von Beginn und Ende der Internetnutzung unter
der zugewiesenen IP-Adresse und, im Fall der mobilen Nutzung, die Bezeich-
nung der bei Beginn der Internetverbindung genutzten Funkzelle bezieht, fehlt
es ebenfalls an der unionsrechtlich gebotenen Begrenzung der Zwecke. Diese
umfassen im Fall der IP-Adressen zwar neben dem Schutz der nationalen Si-
cherheit auch die Bekampfung schwerer Kriminalitiat und die Verhiitung schwe-
rer Bedrohungen der 6ffentlichen Sicherheit (EuGH, Urteil vom 20. September
2022 - C-793/19 und C-794/19 - Rn. 75, 83 f.). Eine entsprechende Beschran-
kung der Speicherungszwecke sieht die Regelung im Telekommunikationsgesetz
jedoch nicht vor. Die fiir die Ermittlung der Speicherungszwecke maBgebliche
Regelung der Verwendungszwecke im Rahmen einer Bestandsdatenauskunft
geht deutlich iiber den unionsrechtlichen Rahmen hinaus. Fiir die friihere
Rechtslage nach § 113¢c Abs. 1 Nr. 31i. V. m. § 113 Abs. 1 Satz 3 TKG a. F. ist dies
offenkundig. Denn danach durfte die dem Teilnehmer fiir eine Internetnutzung
zugewiesene IP-Adresse im Rahmen einer Bestandsdatenauskunft zur Verfol-
gung jeglicher Straftaten, zur Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit und Ordnung sowie generell zur Erfiillung der Aufgaben der Nachrichten-

dienste verwendet werden.
Die strengen unionsrechtlichen Anforderungen verfehlten jedoch auch die nun-

mehr geltende Regelung in § 177 Abs. 1 Nr. 31i. V. m. § 174 Abs. 1 Satz 3 TKG, die
auf die Anderung des § 113 TKG a. F. durch das am 2. April 2021 in Kraft getre-
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tene Gesetz vom 30. Miarz 2021 zur Anpassung der Regelungen iiber die Be-
standsdatenauskunft an die Vorgaben aus der Entscheidung des Bundesverfas-
sungsgerichts vom 27. Mai 2020 (BGBL. I S. 48) zuriickgeht. Die Fille, in denen
die in eine Bestandsdatenauskunft aufzunehmenden Daten auch anhand einer
zu einem bestimmten Zeitpunkt zugewiesenen IP-Adresse bestimmt werden
diirfen, sind nunmehr in § 174 Abs. 5 TKG geregelt. Danach reicht es etwa aus,
dass zureichende tatsachliche Anhaltspunkte fiir eine Straftat vorliegen und die
in die Auskunft aufzunehmenden Daten erforderlich sind, um den Sachverhalt
zu erforschen, den Aufenthaltsort eines Beschuldigten zu ermitteln oder eine
Strafe zu vollstrecken (§ 174 Abs. 5 Nr. 1 TKG). Die vom EuGH geforderte Be-
schrankung auf die Bekampfung schwerer Kriminalitat sieht die Vorschrift nicht
vor. Die IP-Adresse kann ferner auch dann Grundlage einer Bestandsdatenaus-
kunft sein, wenn dies im Einzelfall zum Schutz nicht unerheblicher Sachwerte
oder zur Verhiitung einer Straftat erforderlich ist (§ 174 Abs. 5 Nr. 2 Buchst. a,
Nr. 4 Buchst. b Doppelbuchst. aa TKG). Der Schutz nicht unerheblicher Sach-
werte kann jedenfalls nicht ohne Weiteres dem vom EuGH herausgearbeiteten
Zweck der Verhiitung schwerer Bedrohungen der o6ffentlichen Sicherheit zuge-
ordnet werden. Zudem fehlt es auch in diesem Zusammenhang an einer Begren-

zung der zu verhiitenden Straftaten auf Fille schwerer Kriminalitat.

Eine Verwendung von IP-Adressen im Rahmen einer Bestandsdatenauskunft
lasst das Telekommunikationsgesetz ferner auch zur Aufklarung bestimmter Be-
strebungen oder Tatigkeiten nach § 3 Abs. 1 des Bundesverfassungsschutzgeset-
zes (§ 174 Abs. 5 Nr. 5 Buchst. a TKG) oder zur politischen Unterrichtung der
Bundesregierung zu, wenn im Einzelfall tatsachliche Anhaltspunkte dafiir vor-
liegen, dass durch die Auskunft Informationen iiber das Ausland gewonnen
werden konnen, die von auBBen— und sicherheitspolitischer Bedeutung fiir die
Bundesrepublik Deutschland sind und zu deren Aufklarung das Bundeskanzler-
amt den Bundesnachrichtendienst beauftragt hat (§ 174 Abs. 5 Nr. 7 Buchst. a
TKG). Diese Regelungen konnen nicht ohne Weiteres auf den unionsrechtlich
zulassigen Zweck der Verhiitung schwerer Bedrohungen der offentlichen Sicher-
heit gestiitzt werden und gehen insbesondere auch iiber den Zweck des Schutzes
der nationalen Sicherheit hinaus, den der EuGH — wie erwahnt — nur dann fiir
einschlagig halt, wenn tragende Strukturen eines Landes im Bereich der Verfas-

sung, Politik oder Wirtschaft oder im sozialen Bereich in schwerwiegender
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Weise destabilisiert zu werden drohen (EuGH, Urteil vom 20. September 2022

- C-793/19 und C-794/19 - Rn. 92).

dd) Eine unionsrechtskonforme Auslegung kommt wegen des vom EuGH her-
vorgehobenen Grundsatzes der Bestimmtheit und Normenklarheit weder hin-
sichtlich der Regelungen in § 175 Abs. 1 Satz 1i. V. m. § 176 TKG noch derjeni-
gen in § 177 Abs. 1 Nr. 31i. V. m. § 174 Abs. 1 Satz 3 TKG in Betracht. Wie bereits
erwahnt, miissen nationale Rechtsvorschriften, um dem unionsrechtlichen Er-
fordernis der VerhiltnismaBigkeit zu geniigen, klare und prazise Regeln fiir die
Tragweite und die Anwendung der betreffenden MaBnahme vorsehen und Min-
desterfordernisse aufstellen, sodass die Personen, deren personenbezogene Da-
ten betroffen sind, iiber ausreichende Garantien verfiigen, die einen wirksamen
Schutz dieser Daten vor Missbrauchsrisiken ermoglichen. Diese Rechtsvor-
schriften miissen nach nationalem Recht bindend sein und insbesondere Anga-
ben dazu enthalten, unter welchen Umstinden und unter welchen Vorausset-
zungen eine MaBnahme, die die Verarbeitung solcher Daten vorsieht, getroffen
werden darf, damit gewahrleistet ist, dass sich der Eingriff auf das absolut Not-
wendige beschrankt (EuGH, Urteil vom 20. September 2022 - C-793/19 und
C-794/19 - Rn. 69). Die Bestimmung préaziser Eingriffsvoraussetzungen fiir die
Vorratsdatenspeicherung im Rahmen des unionsrechtlich Zulassigen ist daher

nicht Sache der Gerichte, sondern des Gesetzgebers.

ee) Ist § 175 Abs. 1 Satz 1i. V. m. § 176 TKG (§ 113a Abs. 1 Satz 11. V. m. § 113b
TKG a. F.) nach alledem mit dem Unionsrecht nicht vereinbar und kommt eine
unionsrechtskonforme Auslegung nicht in Betracht, darf die Regelung wegen
des Grundsatzes des Vorrangs des Unionsrechts nicht angewendet werden
(stRspr, vgl. EuGH, Urteile vom 9. Marz 1978 - Rs. 106/77 [ECLI:EU:C:1978:
49], Simmenthal - Rn. 24, vom 3. Mai 2005 - C-387/02, C-391/02 und
C-403/02 [ECLI:EU:C:2005:270], Berlusconi u. a. - Rn. 72, vom 22. Juni

2010 - C-188/10 und C-189/10 [ECLI:EU:C:2010:363], Melki und

Abdeli - Rn. 43 sowie vom 18. September 2014 - C-487/12 [ECLI:EU:C:2014:
2232], Vueling Airlines - Rn. 48).
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47 3. Die Kostenentscheidung folgt aus § 154 Abs. 2 VwGO.

Prof. Dr. Kraft Dr. Moller Hahn

Dr. Tegethoff Dr. Gamp

Beschluss

Der Wert des Streitgegenstandes wird fiir das Revisionsverfahren auf 320 000 €

festgesetzt (§ 47 Abs. 1 Satz 1, § 52 Abs. 1 GKG).

Prof. Dr. Kraft Dr. Moller Hahn
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