Leitsatze

zum Urteil des Ersten Senats vom 16. Februar 2023

-1 BVvR 1547/19 -
- 1 BVR 2634/20 -

Automatisierte Datenanalyse

1. Werden gespeicherte Datenbestande mittels einer automatisierten Anwendung
zur Datenanalyse oder -auswertung verarbeitet, greift dies in die informationelle
Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) aller ein,
deren Daten bei diesem Vorgang personenbezogen Verwendung finden.

2. Das Eingriffsgewicht einer automatisierten Datenanalyse oder -auswertung und
die Anforderungen an deren verfassungsrechtliche Rechtfertigung ergeben sich
zum einen aus dem Gewicht der vorausgegangenen Datenerhebungseingriffe;
insoweit gelten die Grundsatze der Zweckbindung und Zweckanderung. Zum an-
dern hat die automatisierte Datenanalyse oder -auswertung ein Eigengewicht,
weil die weitere Verarbeitung durch eine automatisierte Datenanalyse oder -aus-
wertung spezifische Belastungseffekte haben kann, die Uber das Eingriffsgewicht
der urspringlichen Erhebung hinausgehen; insoweit ergeben sich aus dem
Grundsatz der Verhaltnismafigkeit im engeren Sinne weitergehende Rechtferti-
gungsanforderungen.

3. Diese weitergehenden Anforderungen an die Rechtfertigung einer automatisier-
ten Datenanalyse oder -auswertung variieren, da deren eigene Eingriffsintensitat
je nach gesetzlicher Ausgestaltung ganz unterschiedlich sein kann. Das Eingriffs-
gewicht wird insbesondere durch Art und Umfang der verarbeitbaren Daten und
die zugelassene Methode der Datenanalyse oder -auswertung bestimmt. Der Ge-
setzgeber kann die Eingriffsintensitat durch Regelungen zu Art und Umfang der
Daten und zur Begrenzung der Auswertungsmethode steuern.

4. Ermoglicht die automatisierte Datenanalyse oder -auswertung einen schwerwie-
genden Eingriff in die informationelle Selbstbestimmung, ist dies nur unter den
engen Voraussetzungen zu rechtfertigen, wie sie allgemein fur eingriffsintensive
heimliche Uberwachungsmafnahmen gelten, also nur zum Schutz besonders
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gewichtiger Rechtsguter, sofern fur diese eine zumindest hinreichend konkreti-
sierte Gefahr besteht. Das Erfordernis einer zumindest hinreichend konkretisier-
ten Gefahr fir besonders gewichtige Rechtsguter ist nur dann verfassungsrecht-
lich verzichtbar, wenn die zugelassenen Analyse- und Auswertungsmaoglichkei-
ten durch Regelungen insbesondere zur Begrenzung von Art und Umfang der
Daten und zur Beschrankung der Datenverarbeitungsmethoden normenklar und
hinreichend bestimmt in der Sache so eng begrenzt sind, dass das Eingriffsge-
wicht der MaRnahmen erheblich gemindert ist.

. Grundsatzlich kann der Gesetzgeber den Erlass der erforderlichen Regelungen
zu Art und Umfang verarbeitbarer Daten und zu den zuldssigen Datenverarbei-
tungsmethoden zwischen sich und der Verwaltung aufteilen. Er muss aber si-
cherstellen, dass unter Wahrung des Gesetzesvorbehalts insgesamt ausrei-
chende Regelungen getroffen werden.

a) Der Gesetzgeber muss die wesentlichen Grundlagen zur Begrenzung von Art
und Umfang der Daten und der Verarbeitungsmethoden selbst durch Gesetz
vorgeben.

b) Soweit er die Verwaltung zur naheren Regelung organisatorischer und tech-
nischer Einzelheiten ermachtigt, hat der Gesetzgeber zu gewabhrleisten, dass
die Verwaltung die fir die Durchfihrung einer automatisierten Datenanalyse
oder -auswertung im Einzelfall maf3geblichen Vorgaben und Kriterien in abs-
trakt-genereller Form festlegt, verlasslich dokumentiert und in einer vom Ge-
setzgeber naher zu bestimmenden Weise veroffentlicht. Das sichert auch die
verfassungsrechtlich gebotene Kontrolle, die insbesondere durch Daten-
schutzbeauftragte erfolgen kann.
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hat das Bundesverfassungsgericht — Erster Senat —

unter Mitwirkung der Richterinnen und Richter

Prasident Harbarth,
Baer,
Britz,
Ott,
Christ,
Radtke,
Hartel,
Wolff

aufgrund der mundlichen Verhandlung vom 20. Dezember 2022 durch

Urteil

fur Recht erkannt:

1.

8§ 49 Absatz 1 Alternative 1 des Hamburgischen Gesetzes
uber die Datenverarbeitung der Polizei (PolDVG) in der Fas-
sung des Gesetzes uber die Datenverarbeitung der Polizei
und zur Anderung weiterer polizeirechtlicher Vorschriften vom
12. Dezember 2019 (Gesetz- und Verordnungsblatt Ham-
burg Seite 485) verstol3t gegen Artikel 2 Absatz 1 in Verbin-
dung mit Artikel 1 Absatz 1 des Grundgesetzes und ist nichtig.

Im Ubrigen wird die Verfassungsbeschwerde im Verfahren
1 BVR 2634/20 zuruickgewiesen.

Die Freie und Hansestadt Hamburg hat den Beschwerdefih-
renden zwei Drittel ihrer notwendigen Auslagen aus dem Ver-
fassungsbeschwerdeverfahren 1 BvR 2634/20 zu erstatten.

§ 25a Absatz 1 Alternative 1 des Hessischen Gesetzes uber
die offentliche Sicherheit und Ordnung (HSOG) in der Fas-
sung des Gesetzes zur Neuausrichtung des Verfassungs-
schutzes in Hessen vom 25. Juni 2018 (Gesetz- und Verord-
nungsblatt Hessen Seite 302) ist mit Artikel 2 Absatz 1 in Ver-
bindung mit Artikel 1 Absatz 1 des Grundgesetzes unverein-
bar.



Bis zu einer Neuregelung, langstens jedoch bis zum
30. September 2023, gilt 8§ 25a Absatz 1 Alternative 1 des Ge-
setzes Uber die 6ffentliche Sicherheit und Ordnung mit den fol-
genden Malgaben fort: Eine Datenanalyse nach 8 25a
Absatz 1 Alternative 1 des Gesetzes uber die 6ffentliche Si-
cherheit und Ordnung darf nur durchgeftihrt werden, wenn be-
stimmte, gentigend konkretisierte Tatsachen den Verdacht
begriinden, dass eine besonders schwere Straftat im Sinne
von 8 100b Absatz 2 der Strafprozessordnung begangen
wurde und aufgrund der konkreten Umstande eines solchen
im Einzelfall bestehenden Verdachts fir die Zukunft mit weite-
ren, gleichgelagerten Straftaten zu rechnen ist, die Leib, Le-
ben oder den Bestand oder die Sicherheit des Bundes oder
eines Landes gefahrden, wenn das Vorliegen dieser Voraus-
setzungen und die konkrete Eignung der verwendeten Daten
zur Verhitung der zu erwartenden Straftat durch eigenstandig
auszuformulierende Erlauterung begriindet wird und wenn si-
chergestellt ist, dass keine Informationen in die Datenanalyse
einbezogen werden, die aus Wohnraumuberwachung, Online-
Durchsuchung, Telekommunikationstiberwachung, Verkehrs-
datenabfrage, langer andauernder Observation, unter Einsatz
von verdeckt ermittelnden Personen oder Vertrauensperso-
nen oder aus vergleichbar schwerwiegenden Eingriffen in die
informationelle Selbstbestimmung gewonnen wurden.

Im Ubrigen wird die Verfassungsbeschwerde im Verfahren
1 BvR 1547/19 zurickgewiesen.

Das Land Hessen hat den Beschwerdefiihrenden zwei Drittel
ihrer notwendigen Auslagen aus dem Verfassungsbeschwer-
deverfahren 1 BvVR 1547/19 zu erstatten.
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Grinde:

A.

Die Verfassungsbeschwerden betreffen landesrechtliche Ermachtigungen der
Polizei zur automatisierten Datenanalyse oder -auswertung.

Die beiden weitgehend gleichlautenden Regelungen in § 25a des Hessischen
Gesetzes Uber die offentliche Sicherheit und Ordnung (HSOG) in der Fassung des
Gesetzes zur Neuausrichtung des Verfassungsschutzes in Hessen vom 25. Juni
2018 (GVBI Hessen S. 302) und in 8 49 des Hamburgischen Gesetzes Uber die
Datenverarbeitung der Polizei (im Folgenden: HmbPoIDVG) in der Fassung des Ge-
setzes uber die Datenverarbeitung der Polizei und zur Anderung weiterer polizei-
rechtlicher Vorschriften vom 12. Dezember 2019 (GVBI Hamburg S. 485) schaffen
vor dem Hintergrund erweiterter technischer Mdglichkeiten, Informationstechnolo-
gie auch in der polizeilichen Arbeit zu nutzen, eine spezielle Rechtsgrundlage dafr,
bisher unverbundene, automatisierte Dateien und Datenquellen in Analyseplattfor-
men zu vernetzen und die vorhandenen Datenbestande durch Suchfunktionen sys-
tematisch zu erschliel3en, um die polizeiliche Aufgabenerfiillung auf diese Weise zu
erleichtern und zu verbessern (HessLTDrucks 19/6502, S. 41; s. auch Hamburgi-
sche Burgerschaft AusschussDrucks 21/39, S. 10).

Die Vorschriften ermachtigen die Polizei, in begrindeten Einzelféllen zur vor-
beugenden Bekampfung schwerer Straftaten im Sinne von § 100a Abs. 2 StPO
(Alternative 1) oder zur Abwehr von Gefahren fir bestimmte Rechtsguter (Alterna-
tive 2) gespeicherte personenbezogene Daten mittels automatisierter Anwendung
im Rahmen einer Datenanalyse (Hessen) oder einer Datenauswertung (Hamburg)
weiter zu verarbeiten. Auf diese Weise kdnnen nach Absatz 2 der jeweiligen Rege-
lung insbesondere Beziehungen oder Zusammenhange zwischen Personen, Per-
sonengruppierungen, Institutionen, Organisationen, Objekten und Sachen herge-
stellt, unbedeutende Informationen und Erkenntnisse ausgeschlossen, die einge-
henden Erkenntnisse bekannten Sachverhalten zugeordnet sowie gespeicherte Da-
ten statistisch ausgewertet werden. Verwandte Ermachtigungen fir die Sicherheits-
behotrden, die thematisch enger gefasst sind, bestehen auf Bundesebene, werden
aber bislang nicht genutzt (8 7 des Gesetzes zur Errichtung einer standardisierten
zentralen Datei von Polizeibehdrden und Nachrichtendiensten von Bund und L&n-



dern zur Bekampfung des gewaltbezogenen Rechtsextremismus und § 6a des Ge-
setzes zur Errichtung einer standardisierten zentralen Antiterrordatei von Polizeibe-
horden und Nachrichtendiensten von Bund und Lé&ndern, Antiterrordateige-
setz — ATDG; dazu BVerfGE 156, 11 — Antiterrordateigesetz II).

1. Die am 4. Juli 2018 in Kraft getretene, im Verfahren 1 BvR 1547/19 angegrif-
fene Regelung des 8§ 25a HSOG hat folgenden Wortlaut:

8§ 25a HSOG
Automatisierte Anwendung zur Datenanalyse

(1) Die Polizeibehérden kénnen in begriindeten Einzelfallen gespei-
cherte personenbezogene Daten mittels einer automatisierten An-
wendung zur Datenanalyse weiterverarbeiten zur vorbeugenden Be-
k&mpfung von in § 100a Abs. 2 der Strafprozessordnung genannten
Straftaten oder zur Abwehr einer Gefahr fir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren
Erhaltung im offentlichen Interesse geboten ist, oder wenn gleichge-
wichtige Schaden fir die Umwelt zu erwarten sind.

(2) Im Rahmen der Weiterverarbeitung nach Abs. 1 kdnnen insbe-
sondere Beziehungen oder Zusammenhange zwischen Personen,
Personengruppierungen, Institutionen, Organisationen, Objekten
und Sachen hergestellt, unbedeutende Informationen und Erkennt-
nisse ausgeschlossen, die eingehenden Erkenntnisse zu bekannten
Sachverhalten zugeordnet sowie gespeicherte Daten statistisch aus-
gewertet werden.

(3) 1Die Einrichtung und wesentliche Anderung einer automatisierten
Anwendung zur Datenanalyse erfolgen durch Anordnung der Behor-
denleitung oder einer oder eines von dieser beauftragten Bedienste-
ten. 2Die oder der Hessische Datenschutzbeauftragte ist vor der Ein-
richtung oder wesentlichen Anderung nach Satz 1 anzuhéren; bei
Gefahr im Verzug ist die Anhérung nachzuholen.

2. Der seit dem 24. Dezember 2019 gultige, im Verfahren 1 BVvR 2634/20 ange-
griffene 8 49 HmbPoIDVG lautet wie folgt:

4
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§ 49 HmbPoIDVG
Automatisierte Anwendung zur Auswertung vorhandener
Daten

(1) Die Polizei darf in begriindeten Einzelfallen in polizeilichen Datei-
systemen gespeicherte personenbezogene Daten mittels einer auto-
matisierten Anwendung zur Datenauswertung verarbeiten, wenn
dies zur vorbeugenden Bekampfung von in 8§ 100a Absatz 2 der
Strafprozessordnung genannten Straftaten oder zur Abwehr einer
Gefahr fur den Bestand oder die Sicherheit des Bundes oder eines
Landes oder Leib, Leben oder Freiheit einer Person oder Sachen von
bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse gebo-
ten ist, erforderlich ist.

(2) Im Rahmen der Verarbeitung nach Absatz 1 kénnen insbeson-
dere Beziehungen oder Zusammenhénge zwischen Personen, Per-
sonengruppierungen, Institutionen, Organisationen, Objekten und
Sachen hergestellt, unbedeutende Informationen und Erkenntnisse
ausgeschlossen, die eingehenden Erkenntnisse zu bekannten Sach-
verhalten zugeordnet sowie gespeicherte Daten statistisch ausge-
wertet werden.

(3) 'Die Einrichtung und wesentliche Anderung einer automatisierten
Anwendung nach Absatz 1 erfolgen durch Anordnung der Polizeipra-
sidentin oder des Polizeiprasidenten oder der Vertretung im Amt.
’Die oder der Hamburgische Beauftragte fir Datenschutz und Infor-
mationsfreiheit ist vor der Einrichtung oder wesentlichen Anderung
nach Satz 1 anzuhdren; bei Gefahr im Verzug ist die Anhérung nach-
zuholen.

Mit 8 25a HSOG wurde erstmals eine landesrechtliche Befugnis zur automati-
sierten Datenanalyse geschaffen. Der hessische Gesetzgeber griff damit eine in
Hessen bereits etablierte polizeiliche Praxis auf. Von den Befugnissen des § 25a
HSOG wird jahrlich tausendfach Gebrauch gemacht. 8 49 HmbPoIDVG wurde 8§ 25a
HSOG mit kleinen Abweichungen nachgebildet, wird aber bislang nicht angewen-
det.

1. Bereits 2017 hatte Hessen das Programm ,Gotham® vom Software-Unterneh-
men Palantir erworben und unter dem Namen ,hessenDATA" eingesetzt. Der Lan-
desgesetzgeber entschied sich 2018, hierfir eine eigene Rechtsgrundlage zu
schaffen, um insbesondere dem Recht auf informationelle Selbstbestimmung Rech-
nung zu tragen (HessLTDrucks 19/6502, S. 41).



In der Begrindung des Gesetzentwurfs zu § 25a HSOG wird darauf verwiesen,
dass ohne den Ruckgriff auf derartige automatisierte Anwendungen wegen eines
unverbundenen Nebeneinanders zahlreicher automatisierter Verfahren, Daten und
Informationssysteme mit unterschiedlichen Zweckbindungen, Nutzerkreisen, Da-
tenarten und Betroffenenkreisen wesentliche Anhaltspunkte fir Gefahren und be-
vorstehende Straftaten in der aktuellen ,IT-Struktur® der Polizei verborgen blieben;
insbesondere im Verlauf der bundesweiten Mordserie der ,NSU“-Gruppe hétten sich
Probleme im Informationsfluss gezeigt. Die Einrichtung und Nutzung eines automa-
tisierten ,Analysetools® konne die polizeiliche Aufgabenerfullung erheblich erleich-
tern und verbessern. Eine umfassende Analyse der verfugbaren Daten sei gerade
fur die Bekdmpfung schwerer Straftaten geboten. Die Polizei kdnne so tber die bis-
herigen Erkenntnismdglichkeiten hinaus Zusammenhange sowie Handlungsmuster
und damit auch kinftiges strafbares oder geféahrliches Verhalten von Personen er-
kennen und geeignete praventive MalRnahmen treffen (HessLTDrucks 19/6502,
S. 40f.).

§ 25a HSOG regele die automatisierte Analyse bereits rechtmafiig erlangter
personenbezogener Daten. Die allgemeinen Regelungen des § 20 HSOG zur Da-
tenweiterverarbeitung, zur Zweckbindung, zum Grundsatz der hypothetischen Da-
tenneuerhebung und besondere Verwendungsregelungen seien zu beachten. Wel-
che Datenbestande fur die Datenanalyse erforderlich seien, musse im Hinblick auf
den jeweiligen Analysezweck geprift und gegebenenfalls Gber Zugriffsberechtigun-
gen definiert werden (HessLTDrucks 19/6502, S. 41).

Auf Grundlage der am 4. Juli 2018 in Kraft getretenen Regelung hat es nach
Auskunft des Hessischen Innenministers bis Juni 2019 finf ,generelle phanomen-
bezogene Anordnungen® gemald § 25a Abs. 3 HSOG gegeben. Im Schwerpunkt
erfolge ein Einsatz des Datenanalyseinstruments zur Abwehr terroristischer Gefah-
ren bei Staatsschutzdienststellen sowie zur Bekdmpfung der organisierten Krimina-
litat und der schweren Kriminalitat (HessLTDrucks 20/660, S. 1 f.). Weitere Anord-
nungen nach 8 25a Abs. 3 HSOG hat es nach Auskunft des Hessischen Beauftrag-
ten fur Datenschutz und Informationsfreiheit seit 2019 nicht mehr gegeben; hessen-
DATA werde derzeit auf Grundlage der ersten funf Anordnungen genutzt.

Der Hessische Innenminister hat auf3erdem berichtet, die Analyseplattform
greife automatisiert auf die drei Datenbanken POLAS (polizeiliches Auskunftssys-
tem fir ,repressive“ Daten), ComVor (Vorgangsbearbeitungssystem fur samtliche
Verfahren) und CRIME-ST (Fallbearbeitungssystem zur Speicherung ,praventiver*
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Daten fur kinftige Ermittlungsverfahren) zu (HessLTDrucks 20/660, S. 2). Die rele-
vanten Daten wirden dabei automatisiert auf die Analyseplattform Ubertragen; sie
wirden in regelmaRigem Abstand synchronisiert, was auch die Einhaltung der
Loschfristen sicherstelle (HessLTDrucks 20/661, S. 2). Als weitere Datenquellen
wirden die Verkehrsdaten aus Telekommunikationsiberwachung und aus Abfra-
gen (auch Funkzellenabfragen) bei den Telekommunikationsanbietern genutzt. Au-
Berdem wirden sogenannte ,forensische Extrakte®, also etwa polizeilich beschlag-
nahmte Mobiltelefone, ausgewertet. Hinzu kamen Daten aus polizeilichen Fern-
schreiben, einer Art E-Mailsystem, in dem die Polizei hessenweit Informationen aus-
tausche (HessLTDrucks 19/6864, S. 18 f.). Quellsysteme anderer Lander, des Bun-
des oder anderer Staaten sowie offentliche und andere nicht 6ffentliche Quellen
seien nicht automatisiert eingebunden, kénnten aber im Rahmen der gesetzlichen
Mdoglichkeiten angefordert und dann integriert und ausgewertet werden. Gleiches
gelte im Einzelfall auch fir Daten aus praventivpolizeilichen und strafprozessualen
ErmittlungsmafRnahmen wie etwa der Telekommunikations- oder der Wohnraum-
Uberwachung sowie — unter der Voraussetzung eines vorherigen richterlichen Be-
schlusses — fur die Daten aus sozialen Netzwerken. Ein direkter Zugriff auf soziale
Netzwerke bestehe nicht, da aus Sicherheitsgrinden vom Polizeinetz nicht direkt
auf das Internet zugegriffen werde. Daten des Bundesamts flr Verfassungsschutz
oder der Landesamter fur Verfassungsschutz wirden nicht genutzt (zu allem
HessLTDrucks 20/660, S. 2 f.; HessLTDrucks 19/6864, S. 18 f.).

Die Analyseplattform hessenDATA sei in das Netz der Polizei eingebunden und
bei Bedarf von jedem Arbeitsplatz aus in Hessen technisch erreichbar. Ein Zugriff
auf die gespeicherten Datensatze und deren Nutzung sei allerdings ausschlief3lich
durch dafur gesondert geschultes Personal der Polizei méglich. Es handele sich im
Schwerpunkt um Ermittelnde der Kriminalpolizei. Der Zugriff auf die Daten sei durch
ein Rollen- und Rechtekonzept geregelt. Die Nutzer der Analyseplattform seien ver-
schiedenen Gruppen zugeordnet, welche jeweils unterschiedliche Zugriffsrechte auf
den analysierbaren, integrierten Datenbestand hatten. Die Einteilung der Nutzer-
gruppen in der Analyseplattform erfolge automatisiert Gber die Zugehorigkeit der
Mitarbeitenden zu ihrer Organisationseinheit (HessLTDrucks 20/661, S. 2). In der
mundlichen Verhandlung wurde durch das Hessische Ministerium des Innern und
fur Sport dargelegt, dass derzeit insgesamt 2.099 Personen Zugriff auf hessen-
DATA hatten. Die Plattform werde pro Jahr in ungeféahr 14.000 Fallen genutzt, da-
von in 2.000 Fallen nach 8§ 25a Abs. 1 Alt. 2 HSOG, also zur Abwehr von Gefahren,
und in 12.000 Fallen nach 8§ 25a Abs. 1 Alt. 1 HSOG, also zur vorbeugenden Be-
kampfung bestimmter Straftaten.

-11 -
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2. In Hamburg trat § 49 HmbPoIDVG als Teil des durch das Gesetz Uber die
Datenverarbeitung der Polizei und zur Anderung weiterer polizeirechtlicher Vor-
schriften (GVBI Hamburg S. 485) neu geschaffenen Hamburgischen Gesetzes tber
die Datenverarbeitung der Polizei am 24. Dezember 2019 in Kraft. Seine Entwurfs-
fassung orientierte sich stark an § 25a HSOG. Abweichend bestimmt war von An-
fang an, dass es sich bei den gespeicherten personenbezogenen Daten nach Ab-
satz 1 um in ,polizeilichen Dateisystemen® gespeicherte Daten handeln muss, wah-
rend 8 25a HSOG schlicht von gespeicherten Daten spricht. Der Entwurf wurde im
Rahmen des Gesetzgebungsverfahrens nach einer umfangreichen Anhérung sach-
verstandiger Auskunftspersonen (Hamburgische Birgerschaft AusschussDrucks
21/38) geandert. Der Hamburger Innensenator erklarte, man plane kein mit der Ras-
terfahndung vergleichbares Instrument, sondern eher eine Art qualifizierten Daten-
abgleich (Hamburgische Burgerschaft AusschussDrucks 21/39, S. 9 f., 32). Zudem
seien nach ausfuhrlicher Prufung ein ,predictive policing“ oder die Anschaffung der
hierfur erforderlichen Softwareprodukte nicht geplant. Es gehe vielmehr um eine
erweiterte einzelfallbezogene Recherchemdglichkeit und die Méglichkeit, umfas-
sender in den vorhandenen Systemen nach Treffern, Ubereinstimmungen und Be-
ziehungen zwischen unterschiedlichen Sachverhalten, die sonst vielleicht nicht so-
fort auffallen, suchen zu kénnen, ,einfach das, was sozusagen friher der Kriminal-
beamte oder der Sachbearbeiter* gemacht habe. Man versuche, so viele Informati-
onen wie moglich zu einem Sachverhalt zusammenzutragen und dann Strukturen,
Beziehungen und Ubereinstimmungen herzustellen und daraus Schliisse zu ziehen
(Hamburgische Burgerschaft AusschussDrucks 21/39, S. 25).

Im Gesetz wurde das in der Entwurfsfassung noch wie in der hessischen Rege-
lung verwendete Wort ,Datenanalyse“ durch das Wort ,Datenauswertung“ ersetzt,
was insbesondere der Klarstellung dienen sollte, dass keine Systeme zum Einsatz
kommen, die Uber den Einsatz von intelligenten, moglicherweise selbstlernenden
Algorithmen selbststandig inhaltliche Bewertungen vornehmen (Hamburgische Biir-
gerschaft AusschussDrucks 21/40, Anlage 1, S. 1). Zudem wurde eine spezielle
Berichtspflicht des Hamburger Senats gegeniber der Burgerschaft eingefuhrt (8 75
Satze 1 und 2 HmbPoIDVG).

Die Freie und Hansestadt Hamburg hat bislang nach eigenem Bekunden keine
Versuche unternommen, eine hessenDATA vergleichbare Plattform zu errichten
(Hamburgische Burgerschaft Drucks 22/1758, S. 1 f.). Auch nach Abschluss eines
Rahmenvertrags zwischen dem Freistaat Bayern und dem Unternehmen Palantir,
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der es anderen Landern erlaubt, das ausgewéahlte Produkt, eine verfahrensiber-
greifende Recherche- und Analyseplattform (VeRA), ohne Vergabeverfahren
selbststandig abzurufen, hat Hamburg tGber deren Einfihrung bislang keine Ent-
scheidung getroffen (Hamburgische Birgerschaft Drucks 22/7701, S. 1 f.).

V.

Die Beschwerdefihrenden des Verfahrens 1 BvR 1547/19 haben ihre Verfas-
sungsbeschwerde am 2. Juli 2019 erhoben und mit Schriftsatzen vom 10. Mai 2021
und vom 23. September 2022 erganzt. Die Verfassungsbeschwerde im Verfahren
1 BVR 2634/20 ist am 20. November 2020 eingegangen und wurde durch Schrifts-
atze vom 21. Dezember 2020 und vom 5. September 2022 ergénzt. Nach teilweiser
Rucknahme weiterer Rigen durch die Beschwerdefiihrenden und infolge der Ab-
trennungsbeschliisse des Senats vom 8. November 2022 sind hier allein die Rege-
lungen des § 25a HSOG und des 8§ 49 HmbPoIDVG Verfahrensgegenstande.

In beiden Verfahren rigen die Beschwerdefiihrenden mit &hnlichem Vorbrin-
gen, 8 25a HSOG beziehungsweise § 49 HmbPoIDVG griffen unverhaltnismagig in
ihr Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG) ein. Soweit auch personenbezogene Daten aus Wohnraum- oder Tele-
kommunikationstiberwachung in die Datenanalyse oder -auswertung einbezogen
wirden, seien Uberdies das Grundrecht auf Unverletzlichkeit der Wohnung aus
Art. 13 Abs. 1 GG und das Fernmeldegeheimnis nach Art. 10 Abs. 1 GG verletzt.
Im Verfahren 1 BvR 1547/19 machen die Beschwerdefiihrenden zudem fir den Fall
einer Einbeziehung von durch Online-Durchsuchung erhobenen Daten eine Verlet-
zung der durch Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG geschutzten Ver-
traulichkeit und Integritat informationstechnischer Systeme geltend. In beiden Ver-
fassungsbeschwerden wird ferner vorgetragen, aufgrund von Mangeln der angegrif-
fenen Regelungen und ihrer Begleitbestimmungen liege auch eine Verletzung des
Grundrechts auf effektiven Rechtsschutz aus Art. 19 Abs. 4 GG vor.

Die Beschwerdeftihrenden sind der Ansicht, aus der besonderen Eingriffsinten-
sitat der Erméachtigungen zur Verarbeitung personenbezogener Daten mittels einer
automatisierten Anwendung zur Datenanalyse oder -auswertung ergaben sich be-
sondere Rechtfertigungsanforderungen. Den nach 8 25a HSOG und § 49
HmbPolDVG mdglichen MaRnahmen komme eine ganz andere Qualitat zu als einer
blo3en weiteren Nutzung personenbezogener Daten, fur die der Grundsatz der hy-
pothetischen Datenneuerhebung als Mal3stab genilige. Die scharferen Anforderun-
gen seien durch die angegriffenen Regelungen nicht erfllt.
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Die hinsichtlich der eingesetzten Methoden offene Erméchtigung zur verdeck-
ten Datenverarbeitung ohne Begrenzung von Datenart und -umfang erlaube die Er-
stellung von Personlichkeits- und Sozialprofilen. Aufgrund der technischen Entwick-
lung ergaben sich neue, eingriffsintensivere Mdglichkeiten der Herstellung von Ver-
knupfungen und der Erzeugung neuer Informationen, wobei auch der Einsatz kom-
plexer Algorithmen und lernfahiger Systeme in Betracht komme. Soweit personen-
bezogene Daten aus der Wohnraum- oder Telekommunikationsiiberwachung oder
aus einer Online-Durchsuchung einfldssen, erhéhe sich wegen des Personlichkeits-
bezugs der Daten das Gewicht des Eingriffs. Die Begrenzung auf bestehende poli-
zeiliche Datenbestande schranke den maoglichen Zugriff nicht hinreichend ein, da
solche Bestande unter relativ geringen Anforderungen erweitert werden konnten.
Weil von der Datenanalyse oder -auswertung in grol3er Zahl Menschen erfasst
seien, die hierfur keinen Anlass gegeben hatten, kénnten die MalRnahmen enorme
Streubreite haben. Ein besonderes Risiko ergebe sich insoweit aus dem Zugriff auf
Daten aus polizeilichen Vorgangsverwaltungsdatenbanken.

Datenanalysen und -auswertungen nach den angegriffenen Regelungen muss-
ten einem herausragenden offentlichen Interesse dienen und dirften daher nur zum
Schutz von besonders gewichtigen Rechtsgutern wie Leib, Leben oder Freiheit der
Person sowie Bestand oder Sicherheit des Bundes oder eines Landes zugelassen
werden. Fir diese musse eine mindestens konkretisierte Gefahr bestehen. Fur
MalRnahmen nach der ersten Alternative des 8 25a Abs. 1 HSOG und des § 49
Abs. 1 HmbPoIDVG sei aber keine insofern ausreichende Eingriffsschwelle gere-
gelt. Der in Bezug genommene Straftatenkatalog des § 100a Abs. 2 StPO umfasse
zudem Gefahrdungstatbesténde, die Handlungen im Vorfeld einer Rechtsgutsver-
letzung kriminalisierten und teilweise die Strafbarkeit erheblich vorverlagerten. Auch
wirden nicht durchgangig hinreichend gewichtige Rechtsgiter vorausgesetzt. Der
nach 8§ 25a Abs. 1 Alt. 1 HSOG und § 49 Abs. 1 Alt. 1 HmbPoIDVG relevante Katalog
des 8 100a Abs. 2 StPO enthalte auch Straftaten, deren Schutzgtiter nicht gewichtig
genug seien, zumal der insoweit einschrdnkende 8 100a Abs. 1 Satz 1 Nr. 2 StPO
hier keine Anwendung finde.

Die Beschwerdeflihrenden sind zudem der Ansicht, dass den angegriffenen Re-
gelungen keine ausreichenden Verfahrenssicherungen in Bezug auf Transparenz,
Rechtsschutz und Kontrolle zur Seite gestellt seien. Insoweit beanstanden sie, dass
die Regelungen weder Benachrichtigungspflichten noch ein Auskunftsrecht enthiel-
ten. Auch die gesetzlichen Vorgaben fir die Aufsicht seien ungentigend. Angesichts
der Eingriffsschwere sei ein Richtervorbehalt oder jedenfalls eine Ausweitung der
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Befugnisse der Datenschutzbehdrde sowie eine vollstandige Protokollierung erfor-
derlich. Zudem fehlten eingrenzende Vorgaben zur Dauer der MalRnahme, zur L6-
schung und zur Anwendung der aus den Grundsatzen der Zweckbindung und
-anderung resultierenden Beschrankungen.

Im Verfahren 1 BvR 2634/20 machen die Beschwerdefiihrenden zudem Aus-
fuhrungen zu besonderen rechtsstaatlichen Herausforderungen der mdglichen Ver-
wendung komplexer Algorithmen und (teil-)autonomer Datenverarbeitungssysteme,
bei deren Einsatz effektiver Rechtsschutz nur zu gewahrleisten sei, wenn eine wirk-
same technische Vorab- und Dauerkontrolle durch eine unabhangige Instanz er-
folge. Bei den nach 8 49 HmbPoIDVG moglichen komplexen Analysen seien aul3er-
dem Vorkehrungen zur Sicherung ihrer Mindestqualitat erforderlich.

V.

Im Verfahren 1 BvR 1547/19 haben die Hessische Staatskanzlei und der Hes-
sische Beauftragte fur Datenschutz und Informationsfreiheit, im Verfahren 1 BvR
2634/20 die Behorde fur Justiz und Verbraucherschutz der Freien und Hansestadt
Hamburg und der Hamburgische Beauftragte fir Datenschutz und Informationsfrei-
heit Stellung genommen. Der Bundesbeauftrage fur den Datenschutz und die Infor-
mationsfreiheit hat in beiden Verfahren Stellungnahmen abgegeben.

1. Die Hessische Staatskanzlei halt die Verfassungsbeschwerde im Verfahren
1 BVR 1547/19 bereits fur unzuldssig. Sie scheitere aus Grinden der Subsidiaritat.
AulRerdem sei die Beschwerdebefugnis nicht ausreichend dargelegt. Die Beschwer-
defihrenden setzten sich nur unzureichend mit den bislang noch nicht geklarten
Moglichkeiten der Auslegung des 8 25a HSOG in Zusammenschau mit weiteren
Normen auseinander.

Sie verfehlten die Substantiierungsanforderungen aber auch deshalb, weil sie
von vornherein von einem zu hohen Eingriffsgewicht ausgingen. Die Datenanalyse
sei auf den rechtmalfiigen polizeilichen Datenbestand beschréankt. Es wirden ledig-
lich vorhandene Daten sowie die darin erfassten Verbindungen nachvollziehbar zu-
sammengefuhrt und dargestellt. Da eine Erhebung durch die Polizei und eine Spei-
cherung in ihren Datenbanken nach den gesetzlichen Vorgaben erfolgt sein musse,
sei auch nicht eine unbegrenzte Zahl von Personen betroffen, die noch nie anlass-
bezogen polizeilich erfasst worden seien. Die Integration von Daten aus offentlich
zuganglichen sozialen Netzwerken in das nicht an das Internet angeschlossene
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Analysesystem hessenDATA koénne nur manuell unter Beachtung der datenschutz-
rechtlichen Bestimmungen vorgenommen werden. Es gehe nicht um umfassende
Personlichkeitsbilder und Sozialprofile, sondern allein um die Effektivierung und Be-
schleunigung der Datenverarbeitung innerhalb eines klar definierten Datenbe-
stands. Ein datenschutzrechtliches Sonderregime sei fur die Durchfiihrung der Da-
tenanalyse nach § 25a HSOG nicht erforderlich, da die verfassungsrechtlichen Vor-
gaben durch die anwendbaren sonstigen Regelungen umgesetzt wirden; hiermit
hatten sich die Beschwerdefluhrenden nicht vertieft auseinandergesetzt.

Mit 8 25a HSOG werde kein flachendeckend verfugbares Instrument geschaf-
fen. Die Befugnis diirfe nur in begrtindeten Einzelfallen und unter Berlcksichtigung
des allgemeinen VerhaltnismaRigkeitsgebots in Anspruch genommen werden. Die
Nutzung zur vorbeugenden Bekampfung von Straftaten setze tatsachliche Anhalts-
punkte fur die potenzielle Begehung einer Straftat voraus. Dabei wirke sich die Not-
wendigkeit eines Verdachts von schweren Straftaten nach § 100a Abs. 2 StPO zu-
satzlich gefahrerhéhend aus. Die Anforderungen an die Gefahrenprognose sanken,
je hoherwertig das durch die Straftat zu schitzende Rechtsgut sei, so dass in aller
Regel jedenfalls ein Anfangsverdacht fur die Erforderlichkeit einer Datenanalyse
nach 8 25a Abs. 1 HSOG genuige. Bei der zweiten Anwendungsalternative werde
hinreichend bestimmt eine konkrete Gefahr fir die benannten Schutzgtiter verlangt.

Auch die Beanstandung der Regelungen zur Gewahrleistung von Transparenz,
Rechtsschutz und Kontrolle sei nicht hinreichend substantiiert. Die gesetzlichen In-
formations-, Benachrichtigungs- und Auskunftspflichten nach § 29 HSOG in Verbin-
dung mit 88 50 bis 52 des Hessischen Datenschutz- und Informationsfreiheitsge-
setzes (HDSIG) fanden auf § 25a HSOG ebenso Anwendung wie die Protokollpflich-
ten nach § 71 HDSIG sowie die Berichtigungs-, Lésch- und Verarbeitungseinschrén-
kungspflichten nach § 27 HSOG in Verbindung mit 88 53, 70 HDSIG. Demenspre-
chend sei fur hessenDATA ein Loschkonzept mit umfangreichen Léschroutinen ent-
wickelt worden, dessen Inhalte im Rahmen vorab stattfindender Schulungen und
durch Unterlagen vermittelt wirden. Der von den Beschwerdefihrenden angeflhr-
ten Gefahr eines missbrauchlichen Zugriffs durch beliebige Polizistinnen und Poli-
zisten werde mit den Vorgaben des Hessischen Datenschutz- und Informationsfrei-
heitsgesetzes — insbesondere zur Sicherheit der Datenverarbeitung, zur Durchfih-
rung der Datenschutz-Folgenabschatzung und zur vorherigen Konsultation des
Hessischen Datenschutzbeauftragten — begegnet. Es seien zudem nach § 65
HDSIG ein Verzeichnis von Verarbeitungstatigkeiten anzufertigen, und nach § 59
Abs. 1 Satz 1 und § 66 HDSIG seien Malinahmen zur Gewahrleistung eines — unter
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Bertcksichtigung des Stands der Technik, der Implementierungskosten, der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der Eintritts-
wahrscheinlichkeit und der Schwere des Risikos fir die Rechte und Freiheiten na-
turlicher Personen — dem Risiko angemessenen Schutzniveaus zu treffen. In Ab-
stimmung mit dem Hessischen Datenschutzbeauftragten seien fir hessenDATA in
einem die genannten Grundsatze beriicksichtigenden Rechte- und Rollenkonzept
Nutzerkreise und strenge Nutzungsbedingungen festgelegt worden. Danach kdénne
lediglich ein beschrankter Benutzerkreis in sachlich zustéandigen Organisationsbe-
reichen nach entsprechender Schulung, Belehrung und Freischaltung innerhalb des
jeweiligen Zustandigkeitsbereichs die Analyseplattform nutzen.

Eine wirksame Aufsicht sei gewahrleistet. Dem Datenschutzbeauftragten ka-
men Uber die in 8 25a Abs. 3 Satz 2 HSOG vorgesehene Einbindung hinaus seine
Rechte aus § 14 HDSIG zu, wozu etwa das Recht der Beanstandung, der Anord-
nung von AbhilfemalRnahmen oder der Warnung zéhle. Damit korrespondiere die
Verpflichtung 6ffentlicher Stellen nach 8 14 Abs. 4 Satz 1 HDSIG, den Datenschutz-
beauftragten bei seinen Aufgaben zu unterstitzen, was sich vor allem in der Pflicht
zur Kooperation bei Austbung der ihm zugewiesenen Untersuchungsbefugnisse
—auch in Hinblick auf Verarbeitungsvorgange inklusive der hierzu verwendeten
Software — manifestiere. In Ergdnzung dazu verpflichte § 63 HDSIG zur proaktiven
Zusammenarbeit mit dem Hessischen Datenschutzbeauftragten; § 64 HDSIG sehe
zudem bei Inbetriebnahme neuer Verarbeitungsvorgange und bei wesentlichen Ver-
anderungen bestehender Dateisysteme mit erheblichem Gefahrdungspotenzial die
Pflicht der fur den Datenschutz verantwortlichen Stelle vor, sich an den Hessischen
Datenschutzbeauftragten zu wenden und diesen anzuhéren.

2. Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit berichtet
Uber Schlussfolgerungen, die er vor dem Hintergrund seiner Priftatigkeit im Hinblick
auf die praktische Anwendung von hessenDATA gezogen habe, und gelangt zu der
Einschatzung, § 25a HSOG sei verfassungswidrig.

Die Eingriffsschwellen seien gemessen am Eingriffsgewicht nicht bestimmt ge-
nug beziehungsweise zu weit gefasst. Die beiden tatbestandlichen Alternativen be-
reiteten Schwierigkeiten bei der Definition eines klaren Anwendungsbereichs. Da
die erste Alternative der vorbeugenden Bekampfung von Straftaten die Anwendung
weit ins Gefahrenvorfeld ziehe, in dem die Grenzen von Gefahrenabwehr und Straf-
verfolgung verschwémmen, drohe eine Umgehung der Strafprozessordnung, in der
eine vergleichbare Rechtsgrundlage fehle. Es bestehe die Mdglichkeit, dass der fur
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die Weiterverarbeitung personenbezogener Daten erforderliche Ermittlungsansatz
schon in den tatsédchlichen Anhaltspunkten fir das Vorliegen einer Straftat oder im
Anfangsverdacht fur eine Straftat nach § 100a Abs. 2 StPO gesehen und damit be-
reits eine Nutzung der Anwendung zu praventiven Zwecken begriindet werde.

Wegen der Eingriffstiefe des sogenannten ,Data-Mining“ sei die Eingriffs-
schwelle des § 25a Abs. 1 Alt. 1 HSOG nicht hinreichend qualifiziert. Zu fordern sei
eine hinreichend konkretisierte Gefahr. Zu einer Einhegung der Anwendungsfalle
im Gefahrenvorfeld tauge auch das Tatbestandsmerkmal ,begrindeter Einzelfall*
nicht, weil 8 25a Abs. 1 Alt. 1 HSOG hierzu keine weiteren Anhaltspunkte enthalte
und sich auch aus den gesetzlichen Protokollierungspflichten keine weitere Kontu-
rierung ergebe; entsprechend werde hessenDATA von den Behdrden so genutzt,
dass nicht an einen konkreten Sachverhalt in einem einzelnen Ermittlungsverfahren
angeknupft werde, sondern die Software in Ubergreifenden Vorgangen und Projek-
ten in verschiedenen Phanomenbereichen Anwendung finde. Um eine wirkliche
Auseinandersetzung im Einzelfall sowie eine rechtliche Uberprifung zu gewahrleis-
ten, sollte daher in 8 25a HSOG im Sinne der Normenklarheit und Bestimmtheit eine
gesonderte Pflicht zu einer ausformulierten und dokumentierten Begriindung fest-
geschrieben werden. Die nach 8 71 Abs. 2 HDSIG geforderte Begrindung im Rah-
men der Protokollierung gentge nicht, weil durch diese nur eine technische Nach-
vollziehbarkeit der Abfragen sichergestellt werde.

Eine erhohte Eingriffsintensitat ergebe sich aus der Vielzahl, Breite und Art der
verwendeten Datenbestadnde, die auch Daten von Nichtstdrern beziehungsweise
Nichttatverdachtigen, strafprozessual millionenfach erhobene Daten (Uberwiegend
unbeteiligter Personen) aus Funkzellenabfragen und polizeiexterne Daten umfass-
ten. Nicht mehr angemessen erscheine § 25a HSOG ferner deswegen, weil mit der
in Hessen eingesetzten Software Personlichkeitsprofile erstellt werden kdnnten.
Diese Gefahr bestehe insbesondere, weil nach 8 20 Abs. 9 HSOG die Einbeziehung
der umfangreichen, auch ,sonstige Personen® betreffenden Daten aus dem Vor-
gangsbearbeitungssystem ComVor als Durchbrechung der strengen Zweckbindung
zuldssig sei. Trotz des Ruckgriffs auf solche Daten sowie der Komplexitat der Ana-
lyse fehle es der Norm zudem an einer gesetzlichen Eingrenzung der Zugriffsmoég-
lichkeiten und Nutzungen von Anwendungen wie hessenDATA. Zwar bestliinden
abgestufte Zugriffsrechte und Beschrankungen fir Daten aus besonders eingriffs-
intensiven MalRnahmen, grundséatzlich kénnten aber ohne konkrete gesetzliche Be-
grenzungen alle Nutzer zugreifen.
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Betroffenenrechte und Rechtsschutzméglichkeiten seien nicht hinreichend ver-
ankert. Problematisch sei, dass das gesetzliche Auskunftsrecht allein hinsichtlich
der Quellsysteme und nicht auch hinsichtlich der Analyseergebnisse verstanden
werden kénne. Die Norm mache auch keine Vorgaben, wie eine Speicherfrist fur die
Analyseergebnisse umgesetzt werden solle. Auch spezielle gesetzliche Protokollie-
rungspflichten nach § 28 HSOG oder die gesetzliche Benachrichtigungspflicht nach
8 29 Abs. 5 in Verbindung mit § 28 Abs. 2 HSOG umfassten § 25a HSOG nicht,
weswegen fir eine betroffene Person bei Ablehnung eines Auskunftsersuchens zu
§ 25a HSOG Rechtsschutz kaum erreichbar sei. Schlief3lich seien die verfahrens-
begleitenden Schutzmallhahmen gemessen an der Eingriffsintensitat unzu-
reichend. Die Datenschutzbehérde sei lediglich 2019 mehrfach zu generellen pha-
nomenbezogenen Anordnungen der Polizeibehérden angehért worden, auf deren
Grundlage die Anwendung von hessenDATA nunmehr offenbar solange erfolge,
wie keine groéf3eren Veranderungen in technischer Hinsicht beziehungsweise bei
der Nutzung von Quellsystemen eintraten. Dadurch laufe die als Absicherung in da-
tenschutzrechtlicher Hinsicht gedachte Anhérung nach § 25a Abs. 3 Satz 2 HSOG
leer. Hinzu komme, dass die Datenschutzbehdrde nicht befugt sei, eine voruberge-
hende oder endgultige Beschrankung der Verarbeitung anzuordnen.

3. Die Behorde fiur Justiz und Verbraucherschutz der Freien und Hansestadt
Hamburg zweifelt im Verfahren 1 BvR 2634/20 bereits an der Zulassigkeit der Ver-
fassungsbeschwerde. Diese sei auch unbegrindet. 8 49 HmbPoIDVG sei nur Er-
machtigung fir eine technische Hilfestellung fur die im Einzelfall tatigen Polizisten
und von allenfalls moderater Eingriffsqualitéat. Die Datenverarbeitung im Wege einer
automatisierten Anwendung begriinde keine andere Qualitat, wegen der Uber die
Grundsatze der hypothetischen Datenneuerhebung hinaus weitere Anforderungen
angelegt werden mussten. Der automatisierte Zugriff unterscheide sich nicht vom
gezielten Blick eines Beamten in eine Akte oder ein Dateisystem im Sinne einer
manuellen Auswertung; fur diese werde lediglich erganzend eine technische Alter-
native bereitgestellt. Insbesondere gehe es trotz der Beschreibung in Absatz 2 nicht
darum, gewissermal3en anlassunabhangig umfassende Sozialprofile ganzer Milieus
oder Personlichkeitsprofile zu erstellen. Zum einen komme dem Merkmal ,in be-
grundeten Einzelfallen* deutlich einschrankende Wirkung zu, zum anderen unter-
liege auch die weitere Behandlung der durch die Anwendung gewonnenen Erkennt-
nisse den gesetzlichen Vorgaben des Datenschutzrechts.

Bedeutsam sei zudem, dass § 49 HmbPoIDVG nicht zu Datenerhebungen er-
machtige, die Mdglichkeiten einer Gewinnung neuer Erkenntnisse also durch den
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vorhandenen Datenbestand eingeschrankt seien. Dass sich so neue Verdachtsmo-
mente ergeben kdnnten, an die sich operative Malinahmen anschlie3en, sei bei der
Verarbeitung von in polizeilichen Dateisystemen gespeicherten Daten nichts Unge-
wohnliches. Die angegriffene Regelung sei den Vorstellungen des Gesetzgebers
gemal auszulegen, der den Einsatz von Software zum ,predictive policing“ abge-
lehnt habe und den Einsatz komplexer Algorithmen und lernfahiger Systeme nicht
zulassen wollte. Dies komme auch in der Ersetzung des Begriffs ,Datenanalyse®
durch ,Datenauswertung® zum Ausdruck.

Die erste tatbestandliche Alternative der vorbeugenden Bekampfung bestimm-
ter Straftaten umfasse lediglich die ,Verhlitung von Straftaten®, nicht aber die ,Vor-
sorge flr die Verfolgung klnftiger Straftaten”. Angesichts des Wortlauts der ange-
griffenen Regelung, insbesondere des Merkmals ,in begriindeten Einzelfallen®,
seien zudem stets tatséchliche Anhaltspunkte fir die bevorstehende Begehung ei-
ner Straftat zu fordern; eine abstrakte Gefahrenlage gentige nicht. Bereits die tat-
bestandliche Anknupfung an bestimmte Straftatbestande verlange zwangslaufig
hinreichende und gesicherte Erkenntnisse Uber den erwarteten Geschehensablauf.
Es sei auch nicht zu beanstanden, dass die angegriffene Regelung fur die einzuset-
zende automatisierte Anwendung zur Datenauswertung keine konkreten Vorgaben
mache. Der Gesetzgeber dirfe Ermachtigungsgrundlagen grundsatzlich technikof-
fen halten. Detallliertere Verfahrensregelungen seien angesichts der nicht beson-
ders hohen Eingriffsintensitat der Norm, die bereits durch eine Vielzahl von Verfah-
rensbestimmungen des gesetzlichen Gesamtkontexts flankiert sei, nicht erforder-
lich.

4. Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit teilt
im Ergebnis weithin die Bedenken der Beschwerdefiihrenden im Verfahren 1 BvR
2634/20.

8 49 HmbPoIDVG schaffe kaum begrenzte Moglichkeiten der Zusammenfih-
rung zur Weiternutzung vormals getrennter, zweckgebundener polizeilicher Daten.
Besonders kritisch sei, dass auch die polizeilichen Vorgangsverwaltungs- und Be-
arbeitungssysteme einbezogen werden kénnten. Diese dienten dem Auffinden von
Vorgangen und der Rekonstruktion, welche Anzeigen, Sachverhalte und sonstigen
Geschehnisse im Zuge der polizeilichen Tatigkeit bearbeitet worden seien. In diese
Datenbanken werde eine nicht unerhebliche Zahl von Betroffenen ohne eigenes
Zutun aufgenommen.
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Auch die an § 6a ATDG angelehnte Regelung der Methode wirke eingriffsver-
starkend. Die im Gesetzgebungsverfahren geauf3erte Ansicht, mit der Ersetzung
des Begriffs der ,Datenanalyse” durch den der ,Datenauswertung“ sei ein ,Data-
Mining“ ausgeschlossen, Gberzeuge kaum. Welche Methodik zur Verarbeitung ver-
wendet werden solle, sei in § 49 HmbPoIDVG nicht ersichtlich; die Gesetzesentste-
hung lasse erkennen, dass es um Effektivitatssteigerungen gehe. Es bestehe das
Risiko der Erzeugung nahezu umfassender Personlichkeitsbilder und Sozialprofile
verdachtiger Zielpersonen; die Verarbeitung verschaffe der Polizei neue Erkennt-
nisse und Zusammenhange.

Die in der angegriffenen Regelung formulierte Voraussetzung ,in begriindeten
Einzelfallen...erforderlich“ genlige nicht den verfassungsrechtlichen Anforderungen
an die Eingriffsschwelle, wonach wenigstens tatsachliche Anhaltspunkte fur die Ent-
stehung einer konkreten Gefahr zu verlangen seien. Fraglich sei, ob angesichts der
Eingriffsschwere die Mindestschwelle einer konkreten Gefahr tiberhaupt noch ge-
nige. Hoher musse die Eingriffsschwelle jedenfalls liegen, wenn Daten verarbeitet
wuirden, die aus einer Wohnraumtberwachung erlangt wurden. Eine entsprechende
polizeiliche Praxis sei zwar angesichts der allgemeinen Grundsétze der Zweckbin-
dung fir die Weiterverwendung von Daten nach § 34 Abs. 4 HmbPolDVG mdglich,
jedoch praktisch wegen der potenziellen Menge an Abfragen problematisch. In je-
dem Fall ware eine solche Lésung technisch anspruchsvoll, weil im Rahmen der
Zusammenfihrung verschiedene Eingriffsschwellen fur unterschiedliche Dateisys-
teme abgebildet werden mussten.

Auch sei zum Teil sehr zweifelhaft, ob mit dem in Bezug genommenen Katalog
des § 100a Abs. 2 StPO hinreichend bedeutsame Rechtsguter geschitzt wirden.
Aulerdem bedirfe es einer speziellen Auskunftsregelung und spezieller Losch-
pflichten. Zudem musse die aufsichtsrechtliche Kontrolle erweitert werden, da nach
gegenwartiger Gesetzeslage eine sinnvolle Aufsicht durch die Datenschutzbehérde
nicht maglich sei.

5. Der Bundesbeauftragte flr den Datenschutz und die Informationsfreiheit
zweifelt an der Verfassungsmaliigkeit des § 25a HSOG und des § 49 HmbPoIDVG.

Den Regelungen komme eine erhohte Eingriffsintensitat zu, weil auf ihrer
Grundlage ein umfassender Zugriff auf samtliche polizeiliche Datenbestande und
damit potenziell auf eine sehr grofl3e Menge teils sensibler Daten eines grol3en Krei-
ses von Personen genommen werden kénne. Problematisch seien insbesondere
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die Einbeziehung von Vorgangsbearbeitungssystemen und die perspektivischen
Maoglichkeiten einer umfassenden Einbeziehung der Datenbanken anderer Poli-
zeien von Bund und Landern. Weiterhin erh6he die Art und Weise der Datenverar-
beitung das Eingriffsgewicht. Das durch die Regelungen zugelassene ,Data-Mining“
gehe Uber die Rasterfahndung hinaus, weil diese immer noch durch ein begrenzen-
des Auswerteraster gepragt sei, nun aber Systeme Daten auch unabhéangig von
einem Raster mit trainierten oder selbstlernenden Algorithmen auswerteten. Eine
Nutzung von kunstlicher Intelligenz sei nicht ausgeschlossen. Problematisch sei da-
bei unter Transparenzgesichtspunkten, dass beim maschinellen Lernen nach dem
derzeitigen Stand der Technik die Nachvollziehbarkeit nicht sichergestellt sei.

Das unklare Merkmal ,begrindeter Einzelfall“ werde weder durch das Erforder-
nis einer konkreten Gefahrenlage oder tatsachlicher Anhaltspunkte noch durch eine
sonstige Schwelle eingegrenzt, so dass in der polizeilichen Praxis eine sehr weite
Auslegung zu befiirchten sei. Es drohe eine Anwendung bereits bei bestimmten
Entwicklungen einer polizeilichen Lage (etwa allgemeine Zunahme von Drogende-
likten) oder bei jeder Strafanzeige. Die Vorschriften kénnten zum Standardinstru-
ment werden. Auch der Verweis auf § 100a Abs. 2 StPO sei problematisch, unter
anderem weil der Katalog nach den Erweiterungen der letzten Jahre auch nieder-
schwellige Delikte aufliste.

Zudem sei zweifelhaft, ob die notwendige Trennung nach den unterschiedlichen
Zweckbestimmungen bei der automatisierten Datenauswertung praktisch gewahr-
leistet werden kdnne. Die Einhaltung der Zweckbindung sei bei Zusammenfihrung
und Abgleich einer grol3en Menge von Daten aus unterschiedlichen Quellen schwie-
rig. Eine Durchbrechung der Zweckbindung sei zwar fur 8 49 HmbPoIDVG anders
als bei 8 25a in Verbindung mit 8 20 Abs. 9 Satz 3 HSOG nicht ausdriicklich gere-
gelt, aber der Zielrichtung nach offenbar auch dort intendiert.

VI.

Das Bundesverfassungsgericht hat am 20. Dezember 2022 eine mindliche Ver-
handlung durchgefuihrt. Geaul3ert haben sich die Beschwerdefiihrenden, die Hessi-
sche Landesregierung sowie der Senat der Freien und Hansestadt Hamburg. Als
sachkundige Dritte nach 8§ 27a BVerfGG haben sich der Hessische Beauftragte fur
Datenschutz und Informationsfreiheit, der Hamburgische Beauftragte fur Daten-
schutz und Informationsfreiheit, der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit sowie Dr. Constanze Kurz fir den Chaos Computer Club e.V.
geauliert.
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B.

Die Verfassungsbeschwerden gegen 8§ 25a HSOG und gegen § 49
HmbPoIDVG sind zuldssig, soweit sie gegen die Eingriffsschwelle in § 25a Abs. 1
Alt. 1 HSOG und § 49 Abs. 1 Alt. 1 HmbPoIDVG (Datenanalyse oder -auswertung
zur vorbeugenden Bekampfung von Straftaten) gerichtet sind. Insoweit erscheint
eine Verletzung der Beschwerdefiihrenden in ihrer durch Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 GG als Auspragung des allgemeinen Personlichkeitsrechts ge-
schitzten informationellen Selbstbestimmung mdglich.

Im Ubrigen sind die Verfassungsbeschwerden unzulassig. Gegenstand der Prii-
fung ist damit weder die Frage, ob die Gesetzgeber verfassungsrechtlich ausrei-
chende Regelungen zu den durch die Datenanalyse oder -auswertung nach § 25a
HSOG und § 49 HmbPoIDVG zu schitzenden Rechtsgiitern getroffen haben. Noch
ist hier zu Uberprufen, ob die fur Transparenz und Rechtsschutz sorgenden Verfah-
rens- und Organisationsregelungen verfassungsrechtlichen Anforderungen genu-
gen, ob insbesondere auch mit Blick auf komplexe Formen automatisierten Daten-
abgleichs bis hin zu selbstlernenden Systemen (Kiinstliche Intelligenz, ,KI*) hinrei-
chende verfahrensrechtliche Sicherungen bestehen. Es ist auch nicht zu prifen, ob
der verfassungsrechtliche Grundsatz der Zweckbindung bereits erhobener perso-
nenbezogener Daten gewabhrt ist, ob also insbesondere auch hinreichend begrenzt
ist, inwiefern Daten, die unter Eingriff in Art. 13 Abs. 1 GG oder Art. 10 Abs. 1 GG
erhoben worden sind, weiter genutzt werden durfen. Insoweit haben die Beschwer-
defihrenden die Mdglichkeit einer Grundrechtsverletzung nicht ausreichend darge-
legt. Uberwiegend fehlen konkretere Ausfiihrungen zu den verfassungsrechtlichen
Anforderungen. Zudem hatte eine nahere Auseinandersetzung mit dem einfachge-
setzlichen Normenbestand erfolgen mussen, vor allem mit der Frage, warum die
aus Sicht der Beschwerdefiihrenden gebotenen Sicherungen nicht bereits in ande-
ren Bestimmungen des geltenden Rechts, insbesondere des Landesdatenschutz-
und Polizeirechts, enthalten sind, die konkret zu benennen und deren Reichweite
zu erdrtern gewesen waren (vgl. dazu auch BVerfG, Urteil des Ersten Senats vom
26. April 2022 - 1 BvR 1619/17 -, Rn. 129, 132 — Bayerisches Verfassungsschutz-
gesetz).

C.

Die Verfassungsbeschwerden sind, soweit sie zuléssig sind, begrindet. Auf-
grund der angegriffenen Befugnis kann jedenfalls in die durch Art. 2 Abs. 1 in Ver-
bindung mit Art. 1 Abs. 1 GG als Auspragung des allgemeinen Personlichkeitsrechts
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geschutzte informationelle Selbstbestimmung eingegriffen werden (I). Ein Grund-
rechtseingriff durch automatisierte Datenanalyse oder -auswertung durch Polizeibe-
horden ist grundsatzlich verfassungsrechtlich rechtfertigbar. Die verfassungsrecht-
lichen Anforderungen an die Rechtfertigung einer automatisierten Datenanalyse
oder -auswertung richten sich nach der konkreten Reichweite der Befugnis und sind
entsprechend variabel; hier sind sie angesichts der Ausgestaltung der angegriffe-
nen Vorschriften streng (II). 8 25a Abs. 1 Alt. 1 HSOG und § 49 Abs. 1 Alt. 1
HmbPoIDVG enthalten danach keine ausreichende Eingriffsschwelle (lll). Beide
Vorschriften sind deshalb verfassungswidrig. Dies betrifft die Datenanalyse oder
-auswertungsbefugnis zur vorbeugenden Straftatenbekéampfung. Die Befugnis zur
Abwehr von Gefahren (8§ 25a Abs. 1 Alt. 2 HSOG, § 49 Abs. 1 Alt. 2 HmbPoIDVG)
bleibt unberihrt.

Werden gespeicherte Datenbestande gemaR 8§ 25a HSOG oder § 49
HmbPoIDVG mittels einer automatisierten Anwendung zur Datenanalyse oder -aus-
wertung verarbeitet, greift dies in die informationelle Selbstbestimmung (Art. 2
Abs. 1 i.V.m. Art. 1 Abs. 1 GG) aller ein, deren Daten bei diesem Vorgang perso-
nenbezogen Verwendung finden. Mit der automatisierten Auswertung gespeicherter
Daten erlaubt der Gesetzgeber eine weitere Nutzung friiher erhobener Daten Uber
den urspringlichen Anlass hinaus. Das begrtindet einen neuen Grundrechtseingriff
und muss verfassungsrechtlich eigens nach dem Grundsatz der Zweckbindung ge-
rechtfertigt werden (vgl. BVerfGE 141, 220 <324 Rn. 277, 327 Rn. 285>; naher un-
ten Rn. 55 ff.). Indessen liegt ein Grundrechtseingriff hier nicht nur in der weiteren,
zusammenfuhrenden Verwendung vormals getrennter Daten, sondern dartber hin-
aus in der Erlangung besonders grundrechtsrelevanten neuen Wissens, das durch
die automatisierte Datenanalyse oder -auswertung geschaffen werden kann (vgl.
BVerfGE 156, 11 <39 f. Rn. 73 f.>; ndher unten Rn. 67 ff.).

Die Rechtfertigung eines Grundrechtseingriffs setzt eine gesetzliche Ermachti-
gung voraus, die einen legitimen Zweck verfolgt und auch im Ubrigen dem Grund-
satz der Verhéaltnismafigkeit genugt.

Die angegriffenen Regelungen dienen dem legitimen Zweck, vor dem Hinter-

grund informationstechnischer Entwicklung die Wirksamkeit der vorbeugenden Be-
kampfung schwerer Straftaten zu steigern, indem Anhaltspunkte flr bevorstehende
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schwere Straftaten gewonnen werden, die im Datenbestand der Polizei ansonsten
unerkannt blieben. Die hessische Landesregierung hat in diesem Verfahren darge-
legt, die Polizeibehdrden seien infolge der insbesondere in den Bereichen terroris-
tischer und extremistischer Gewalt sowie der organisierten und schweren Krimina-
litat zunehmenden Nutzung digitaler Medien und Kommunikationsmittel mit einem
standig anwachsenden und nach Qualitdt und Format zunehmend heterogenen Da-
tenaufkommen konfrontiert. Die dazu in den polizeilichen Datenbestadnden enthal-
tenen Informationen kénnten gerade unter Zeitdruck kaum manuell gewonnen wer-
den; eine automatisierte Datenanalyse sei daher von grofRer Bedeutung fur erfolg-
reiches polizeiliches Handeln.

Zur Steigerung der Wirksamkeit vorbeugender Straftatenbekampfung sind die
Regelungen im verfassungsrechtlichen Sinne geeignet. Sie sind auch erforderlich,
weil durch eine automatisierte Datenanalyse oder -auswertung fur die Verhitung
von Straftaten relevante Erkenntnisse erschlossen werden kénnen, die auf andere,
grundrechtsschonendere Weise nicht gleichermal3en zu gewinnen waren.

Spezielle Anforderungen ergeben sich hier aus dem Gebot der Verhaltnisma-
Bigkeit im engeren Sinne. Wie streng diese Anforderungen im Einzelnen sind, be-
stimmt sich nach dem Eingriffsgewicht der MaRhahme (vgl. BVerfGE 141, 220 <269
Rn. 105>; 155, 119 <178 Rn. 128> — Bestandsdatenauskunft 1l; BVerfG, Urteil des
Ersten Senats vom 26. April 2022 - 1 BvR 1619/17 -, Rn. 152; stRspr). Das Ein-
griffsgewicht einer automatisierten Datenanalyse oder -auswertung und die verfas-
sungsrechtlichen Rechtfertigungsanforderungen ergeben sich zum einen aus dem
Gewicht der vorausgegangenen Datenerhebungseingriffe; insoweit gelten die
Grundsatze der Zweckbindung und Zweckéanderung (1). Zum anderen hat die auto-
matisierte Datenanalyse oder -auswertung potenziell ein Eigengewicht, so dass wei-
tergehende Rechtfertigungsanforderungen gelten (2).

1. Nach § 25a HSOG und § 49 HmbPoIDVG werden im Wege der automatisier-
ten Datenanalyse oder -auswertung personenbezogene Daten weiterverarbeitet,
die bereits friher erhoben und gespeichert worden sind. Die Rechtfertigungsanfor-
derungen an die weitere Nutzung staatlich erhobener Daten richten sich nach den
Grundsétzen der Zweckbindung und Zweckanderung (grundlegend BVerfGE 65, 1
<46>). Erlaubt der Gesetzgeber die Nutzung von Daten tber den konkreten Anlass
und rechtfertigenden Grund einer Datenerhebung hinaus, muss er hierfur eine ei-
gene Rechtsgrundlage schaffen. Er kann unter Wahrung der naheren verfassungs-
rechtlichen Anforderungen sowohl eine weitere Nutzung der Daten im Rahmen der
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fur die Datenerhebung malRgeblichen Zwecke vorsehen (a) als auch eine Zweckan-
derung erlauben (b) (vgl. BVerfGE 141, 220 <324 ff. Rn. 276 ff.> m.w.N.; stRspr).
§ 25a HSOG und 8§ 49 HmbPoIDVG erlauben sowohl zweckwahrende als auch
zweckandernde Weiternutzungen (c).

a) Der Gesetzgeber kann zum einen eine Datennutzung Uber das fir die Daten-
erhebung mal3gebende Verfahren hinaus als weitere Nutzung im Rahmen der
ursprunglichen Zwecke dieser Daten erlauben; er unterliegt dann den im Urteil
zum Bundeskriminalamtgesetz naher konturierten verfassungsrechtlichen Anforde-
rungen an die zweckwahrende Weiternutzung (vgl. BVerfGE 141, 220 <324 ff.
Rn. 278 ff.> m.w.N.).

Die zulassige Reichweite solcher Nutzungen richtet sich nach der Erméchtigung
fur die Datenerhebung. Die jeweilige Eingriffsgrundlage bestimmt die zur Datener-
hebung ermachtigte Behorde, den Zweck und die Bedingungen der Datenerhebung
und definiert damit die erlaubte Verwendung. Die Zweckbindung der auf ihrer
Grundlage gewonnenen Informationen beschrankt sich folglich nicht allein auf eine
Bindung an bestimmte, abstrakt definierte Behdrdenaufgaben, sondern bestimmt
sich nach der Reichweite der Erhebungszwecke in der fur die jeweilige Datenerhe-
bung maf3geblichen Erméachtigungsgrundlage. Eine weitere Nutzung innerhalb der
ursprunglichen Zwecksetzung kommt damit nur seitens derselben Behdrde im Rah-
men derselben Aufgabe und fur den Schutz derselben Rechtsguter in Betracht wie
fur die Datenerhebung maf3geblich: Ist diese nur zum Schutz bestimmter Rechtsgu-
ter oder zur Verhitung bestimmter Straftaten erlaubt, so begrenzt dies deren unmit-
telbare sowie weitere Verwendung auch in derselben Behdrde, soweit keine gesetz-
liche Grundlage fur eine Zweckanderung eine weitergehende Nutzung erlaubt.

Nicht zu den Zweckbindungen, die fir jede weitere Nutzung der Daten seitens
derselben Behdrde im selben Aufgabenkreis zum Schutz derselben Rechtsguter
und zur Verfolgung oder Verhitung derselben Straftaten je neu beachtet werden
mussen, gehdren grundséatzlich die fur die Datenerhebung malRgeblichen Anforde-
rungen an Eingriffsschwellen, wie sie traditionell die hinreichend konkretisierte Ge-
fahrenlage im Bereich der Gefahrenabwehr und ein qualifizierter Tatverdacht im Be-
reich der Strafverfolgung darstellen. Das Erfordernis einer hinreichend konkretisier-
ten Gefahrenlage oder eines qualifizierten Tatverdachts bestimmt den Anlass, aus
dem entsprechende Daten erhoben werden durfen, nicht aber die erlaubten Zwe-
cke, fur die die Daten der Behdrde dann zur Nutzung offenstehen. Folglich wider-
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spricht es nicht von vornherein dem Gebot einer dem ursprtinglichen Erhebungs-
zweck entsprechenden Verwendung, wenn die weitere Nutzung solcher Daten bei
Wahrnehmung derselben Aufgabe auch unabhangig von weiteren gesetzlichen Vo-
raussetzungen als blof3er Spurenansatz erlaubt wird. Die Behorde kann die insoweit
gewonnenen Kenntnisse zum Schutz derselben Rechtsgiter und im Rahmen der-
selben Aufgabenstellung — allein oder in Verbindung mit anderen ihr zur Verfiigung
stehenden Informationen — als schlichten Ausgangspunkt fur weitere Ermittlungen
nutzen. Damit ist keine Datennutzung ins Blaue hinein er6ffnet. Vielmehr hat auch
eine Verwendung der Daten als Spurenansatz durch die Bindung an die fir die Da-
tenerhebung malRgeblichen Aufgaben und die Anforderungen des Rechtsguter-
schutzes einen hinreichend konkreten Ermittlungsbezug. Fur die Wahrung der
Zweckbindung kommt es demnach darauf an, dass die erhebungsberechtigte Be-
horde die Daten im selben Aufgabenkreis zum Schutz derselben Rechtsguter und
zur Verfolgung oder Verhitung derselben Straftaten nutzt, wie es die jeweilige Da-
tenerhebungsvorschrift erlaubt. Diese Anforderungen sind erforderlich, aber grund-
satzlich auch ausreichend, um eine weitere Nutzung der Daten im Rahmen der
Zweckbindung zu legitimieren.

Weiter reicht die Zweckbindung allerdings fir Daten aus Wohnraumiberwa-
chungen und Online-Durchsuchungen: Hier ist jede weitere Nutzung der Daten,
auch seitens derselben Behorde im selben Aufgabenkreis zum Schutz derselben
Rechtsguter und zur Verfolgung oder Verhitung derselben Straftaten, nur dann
zweckentsprechend, wenn sie auch aufgrund einer den Erhebungsvoraussetzun-
gen entsprechenden dringenden Gefahr (vgl. dazu BVerfG, Urteil des Ersten Senats
vom 26. April 2022 - 1 BVR 1619/17 -, Rn. 297 m.w.N.) oder im Einzelfall zumindest
hinreichend konkretisierten Gefahr (vgl. dazu BVerfGE 141, 220 <272 f. Rn. 112>)
erforderlich ist. Das aufRerordentliche Eingriffsgewicht solcher Datenerhebungen
spiegelt sich hier auch in einer besonders engen Bindung jeder weiteren Nutzung
der gewonnenen Daten an die Voraussetzungen und damit Zwecke der Datenerhe-
bung. Eine Nutzung der Erkenntnisse als bloRer Spuren- oder Ermittlungsansatz
unabhangig von einer dringenden oder im Einzelfall hinreichend konkretisierten Ge-
fahr kommt hier nicht in Betracht.

b) Der Gesetzgeber kann zum anderen eine weitere Nutzung der Daten auch

zu anderen Zwecken als denen der urspringlichen Datenerhebung erlauben
(Zweckanderung); als Ermachtigung zu einer Datennutzung fur neue Zwecke unter-
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liegt sie den im Urteil zum Bundeskriminalamtgesetz formulierten verfassungsrecht-
lichen Anforderungen an die zweckéndernde Weiternutzung von Daten (vgl.
BVerfGE 141, 220 <326 ff. Rn. 284 ff.> m.w.N.).

Die Ermachtigung zu einer Nutzung von Daten zu neuen Zwecken begrindet
einen neuen Eingriff in das Grundrecht, in das durch die Datenerhebung eingegrif-
fen wurde. Zweckanderungen sind folglich jeweils an den Grundrechten zu messen,
die fur die Datenerhebung maf3geblich waren. Hierbei orientiert sich das Gewicht,
das einer solchen Regelung im Rahmen der Abwagung zukommt, am Gewicht des
Eingriffs der Datenerhebung. Informationen, die durch besonders eingriffsintensive
Maflnahmen erlangt wurden, kénnen auch nur zu besonders gewichtigen Zwecken
genutzt werden. Als MaRRstab der Verhaltnismagigkeitsprifung gilt insoweit das Kri-
terium der hypothetischen Datenneuerhebung.

Fur Daten aus eingriffsintensiven Uberwachungs- und ErmittlungsmafRnahmen
kommt es danach darauf an, ob die entsprechenden Daten nach verfassungsrecht-
lichen Mal3staben auch fir den gednderten Zweck mit vergleichbar schwerwiegen-
den Mitteln neu erhoben werden dirften. Voraussetzung fir eine Zweckanderung
ist danach, dass die neue Nutzung der Daten dem Schutz von Rechtsgultern oder
der Aufdeckung von Straftaten eines solchen Gewichts dient, die verfassungsrecht-
lich ihre Neuerhebung mit vergleichbar schwerwiegenden Mitteln rechtfertigen
kénnten. Nicht in jedem Fall identisch sind die Voraussetzungen einer Zweckande-
rung mit denen einer Datenerhebung hingegen hinsichtlich des erforderlichen Kon-
kretisierungsgrads der Gefahrenlage oder des Tatverdachts, also hinsichtlich der
Eingriffsschwelle. Die diesbeziglichen Anforderungen bestimmen unter Verhaltnis-
mafigkeitsgesichtspunkten primar den Anlass nur unmittelbar fir die Datenerhe-
bung selbst, nicht aber auch fir die weitere Nutzung der erhobenen Daten. Als neu
zu rechtfertigender Eingriff bedarf aber auch die Ermachtigung zu einer Nutzung fur
andere Zwecke eines eigenen, hinreichend spezifischen Anlasses. Verfassungs-
rechtlich geboten, aber regelmaRig auch ausreichend, ist insoweit, dass sich aus
den Daten — sei es aus ihnen selbst, sei es in Verbindung mit weiteren Kenntnissen
der Behorde — ein konkreter Ermittlungsansatz ergibt.

Der Gesetzgeber kann danach — bezogen auf die Datennutzung von Sicher-
heitsbehdrden — eine Zweckanderung von Daten grundsétzlich dann erlauben,
wenn es sich um Informationen handelt, aus denen sich im Einzelfall konkrete Er-
mittlungsanséatze zur Aufdeckung von vergleichbar gewichtigen Straftaten oder zur
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Abwehr von zumindest auf mittlere Sicht drohenden Gefahren fir vergleichbar ge-
wichtige Rechtsguter wie die ergeben, zu deren Schutz die entsprechende Daten-
erhebung zulassig ist.

Anderes gilt allerdings wie bei der zweckwahrenden Weiterverarbeitung auch
hier far Informationen aus Wohnraumuberwachungen oder dem Zugriff auf informa-
tionstechnische Systeme. Angesichts des besonderen Eingriffsgewichts dieser
Malinahmen muss hier jede neue Nutzung der Daten wie bei der Datenerhebung
selbst auch durch eine dringende Gefahr oder eine im Einzelfall hinreichend kon-
kretisierte Gefahr gerechtfertigt sein.

¢) Nach § 25a HSOG und 8§ 49 HmbPoIDVG kénnen personenbezogene Daten
sowohl zweckwahrend als auch zweckéndernd weiterverarbeitet werden. Die bei-
den Vorschriften erlauben die Verarbeitung sehr groRer Datenmengen, im Wesent-
lichen ohne selbst nach der Herkunft der Daten und den ursprtinglichen Erhebungs-
zwecken zu unterscheiden. Zur Wahrung der verfassungsrechtlichen Anforderun-
gen der Zweckbindung missten darum anderweitig hinreichend normenklare Rege-
lungen getroffen sein, die die Einhaltung des Grundsatzes der Zweckbindung recht-
lich und praktisch sichern. Materiell ist bei der fachrechtlichen Ausgestaltung der
Zweckbindung auch zu beachten, dass eine Datenanalyse oder -auswertung von
Daten, die zwar gegenwartig in den eigenen Datenbestanden der Behdrde gespei-
chert sind, die aber urspriinglich von einer anderen Stelle erhoben und an sie wei-
tergegeben wurden, keine weitere Nutzung im Rahmen der urspriinglichen Zwecke
sein kann, sondern schon wegen dieses Behdrdenwechsels als zweckandernde Da-
tennutzung den dafiur geltenden verfassungsrechtlichen Anforderungen unterliegt.
Entsprechend wurde etwa in der mindlichen Verhandlung seitens des Hessischen
Ministeriums des Innern und flr Sport bekundet, dass unter den Voraussetzungen
des 8 479 Abs. 2 Satz 2 Nr. 2 StPO in eine Datei der hessischen Polizei gelangte
Daten auch spater nur unter den Voraussetzungen dieser Vorschrift gemaR § 25a
HSOG erneut verarbeitet werden durfen. Praktisch dirfte zur Einhaltung des ver-
fassungsrechtlichen Zweckbindungsgrundsatzes insbesondere eine Kennzeich-
nung von Daten erforderlich sein (vgl. etwa § 20a HSOG und 8§ 65 HmbPoIDVG,;
s. aber zur Befreiung hiervon § 20a Abs. 4 HSOG und § 78 Abs. 1 HmbPoIDVG;
s. auch 8§ 91 BKAG). Ob diese verfassungsrechtlichen Anforderungen hier einge-
halten sind, muss allerdings offen bleiben, da dies von den Beschwerdefiihrenden
nicht zuléassig gertgt worden ist (oben Rn. 48).
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2. Ob der Grundrechtseingriff verfassungsrechtlich gerechtfertigt ist, lasst sich
aber bei einer Datenanalyse oder -auswertung nicht allein mit Blick auf das Gewicht
der urspringlichen Datenerhebung beurteilen, weil die weitere Verarbeitung durch
eine automatisierte Datenanalyse oder -auswertung eigene Belastungseffekte ha-
ben kann, die Uber das Eingriffsgewicht der urspringlichen Erhebung hinausge-
hen (a). Das spezifische Eingriffsgewicht einer automatisierten Datenanalyse oder
-auswertung ist nicht immer gleich, sondern hangt von der naheren Ausgestaltung
dieser Befugnis ab. Anhand genereller Mal3stdbe lasst sich bestimmen, welchen
verfassungsrechtlichen Anforderungen eine Befugnis zur automatisierten Daten-
analyse oder -auswertung je nach Ausgestaltung unterliegt (b). Die konkreten
Rechtfertigungsanforderungen hangen dann davon ab, wie der Gesetzgeber die
Befugnis im Einzelnen regelt; hier sind die Rechtfertigungsanforderungen wegen
der potenziellen Reichweite von § 25a Abs. 1 Alt. 1 HSOG und § 49 Abs. 1 Alt. 1
HmbPoIDVG hoch (c).

a) Eine weitere Bearbeitung von einmal erhobenen und gespeicherten Daten
durch eine automatisierte Datenanalyse oder -auswertung kann spezifische Belas-
tungseffekte haben, die Uber das Eingriffsgewicht der urspringlichen Erhebung hin-
ausgehen (vgl. BVerfGE 156, 11 <39 Rn. 73>). Die automatisierte Datenanalyse
oder -auswertung nach 8 25a HSOG und 8 49 HmbPoIDVG ist darauf gerichtet,
neues Wissen zu erzeugen. § 25a Abs. 2 HSOG und § 49 Abs. 2 HmbPoIDVG
beschreiben dies als das Herstellen von Zusammenhéangen zwischen Personen,
Personengruppierungen, Institutionen, Organisationen, Objekten und Sachen, den
Ausschluss von unbedeutenden Informationen und Erkenntnissen, die Zuordnung
eingehender Informationen zu bekannten Sachverhalten sowie die statistische Aus-
wertung der gespeicherten Daten. Rechtlich kann die handelnde Behdrde aus den
zur Verfigung stehenden Daten mit praktisch allen informationstechnisch magli-
chen Methoden weitreichende Erkenntnisse abschépfen sowie aus der Auswertung
neue Zusammenhange erschliel3en. Die Verknipfung von Daten erméglicht etwa
mehrstufige Analysen, die neue Verdachtsmomente erst erzeugen, sowie weitere
Analyseschritte oder auch daran anschlieliende operative MaRnahmen (BVerfGE
156, 11 <40 Rn. 73>).

Zwar ist es fur sich genommen nicht ungewéhnlich, dass die Polizei ihre einmal
gewonnenen Erkenntnisse als Spuren- oder Ermittlungsansatze allein oder in Ver-
kntpfung mit anderen ihr zur Verfigung stehenden Informationen als Ausgangs-
punkt weiterer Ermittlungen nutzt (vgl. BVerfGE 141, 220 <325 f. Rn. 281>). Auch
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die alltagliche polizeiliche Erkenntnisgewinnung ist Ergebnis einer Zusammenstel-
lung und Bewertung von aus unterschiedlichen Quellen erlangten Informationen
(vgl. Rademacher, A6R 142 <2017>, S. 366 <369, 372 ff.>; s. auch Schneider, GSZ
2020, S. 1 <4 f.>; Kuhlmann/Trute, GSZ 2021, S. 103 <104>).

Die automatisierte Analyse oder Auswertung nach § 25a HSOG und § 49
HmbPoIDVG geht aber schon deshalb weiter, weil sie die Verarbeitung grol3er und
komplexer Informationsbestande ermdglicht. Je nach der eingesetzten Analyseme-
thode kdénnen zudem durch verknipfende Auswertung vorhandener Daten neue
personlichkeitsrelevante Informationen gewonnen werden, die ansonsten so nicht
zugéanglich waren. Die Malinahme erschliel3t die in den Daten enthaltenen Informa-
tionen damit intensiver als zuvor. Sie bringt nicht nur in den Daten angelegte, aber
zunachst mangels Verknupfung verborgene Erkenntnisse tber Personen hervor,
sondern kann sich bei entsprechendem Einsatz einem ,Profiling“ (vgl. § 41 Nr. 4
HDSIG, § 2 Abs. 10 HmbPoIDVG) annahern (vgl. Bauerle, in: Mostl/Bauerle,
BeckOK Polizei- und Ordnungsrecht Hessen, 27. Edition, Stand: 1. Oktober 2022,
§ 25a HSOG, Rn. 21 ff.). Denn es kénnen sich softwaregestitzt neue Moglichkeiten
einer Vervollstandigung des Bildes von einer Person ergeben, wenn Daten und al-
gorithmisch errechnete Annahmen Uber Beziehungen und Zusammenhange aus
dem Umfeld der Betroffenen einbezogen werden. Insoweit kann auch die Kombina-
tion personenbezogener und nicht personenbezogener Daten und gegebenenfalls
die algorithmentypische Beriicksichtigung bloRer Korrelationen neue, sonst nicht
sicht- oder ermittelbare personlichkeitsrelevante Aufschliisse geben. Ein herkbmm-
liches Verfahren, die nach dem Modell abgestufter Erkenntnisverdichtung erfol-
gende Ermittlungstatigkeit, wird hierdurch mit einer viel grél3eren Durchschlagskraft
versehen (vgl. BVerfGE 115, 320 <356 f.> m.w.N. — zur Rasterfahndung).

RegelmaRig sichert der Grundsatz der Zweckbindung die Verhaltnismafigkeit
des in der Weiterverarbeitung bereits erhobener Daten liegenden Grundrechtsein-
griffs (oben Rn. 55 ff.). Dieser Grundsatz wurde jedoch vor dem Hintergrund einer
im Wesentlichen manuellen Sichtung und Verknupfung personenbezogener Daten
naher konturiert, die in den tatsdchlichen Kapazitatsgrenzen solcher Arbeitsweise
auch ihre praktischen Erkenntnisgrenzen finden. Das Ziel einer Befugnis zur auto-
matisierten Datenanalyse oder -auswertung ist nun aber gerade, diese praktischen
Erkenntnisgrenzen zu Uberwinden. Das ist verfassungsrechtlich legitim, weil es der
Effektuierung der Gefahrenbekampfung dient. Mit der Uberwindung der praktischen
Erkenntnisgrenzen klassischer Polizeiarbeit gehen jedoch auch besondere Gefah-
ren fUr die durch die Datenverarbeitung Betroffenen einher. Je nach Ausgestaltung
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kann die automatisierte Anwendung — insbesondere in Abhangigkeit von Art und
Umfang der verarbeiteten Daten und von den Verarbeitungsmethoden — die Erstel-
lung von Bewegungs- und Verhaltens- oder Beziehungsprofilen oder noch umfas-
senderer Personlichkeitsbilder ermdglichen, die so im Wege handischer Suche oder
einfacher automatisierter Abgleiche nicht erlangt werden kénnten. Die automati-
sierte Anwendung kann die Arbeitsweise und Erkenntnisméglichkeiten der Polizei
somit entscheidend verandern und kann so auch das Gewicht der individuellen Be-
eintrachtigung bedeutend erhéhen (vgl. auch BVerfGE 156, 11 <39 f. Rn. 73>
m.w.N.). Der verfassungsrechtliche Grundsatz der Zweckbindung kdnnte dem Ein-
griffsgewicht dann fir sich genommen nicht hinreichend Rechnung tragen.

b) Die verfassungsrechtlichen Anforderungen an die Rechtfertigung einer auto-
matisierten Datenanalyse oder -auswertung variieren (aa). Denn eine Besonderheit
der Datenanalyse oder -auswertungsbefugnis liegt darin, dass die Eingriffsintensitét
der darauf gestiutzten Mallnahmen je nach gesetzlicher Ausgestaltung sehr unter-
schiedlich sein kann (bb). Entsprechend variabel sind die Anforderungen an die Ein-
griffsvoraussetzungen, also insbesondere an die Eingriffsschwelle, das zu schiit-
zende Rechtsgut und die Sicherung von Transparenz, Rechtsschutz und aufsichtli-
cher Kontrolle (cc), deren Regelung dem Grundsatz des Gesetzesvorbehalts, dem
Gebot der Normenklarheit und dem Bestimmtheitsgebot genligen muss (dd).

aa) Die verfassungsrechtlichen Anforderungen an die Rechtfertigung einer au-
tomatisierten Datenanalyse oder -auswertung variieren, da deren Eingriffsintensitat
je nach gesetzlicher Ausgestaltung ganz unterschiedlich sein kann. Bei einer Be-
grenzung der Befugnis auf eine sehr schlichte Form des Abgleichs einer Gberschau-
baren Zahl von Daten naher eingegrenzter Herkunft ist das besondere Eigengewicht
der Datenanalyse oder -auswertung gering. Je weiter die Moglichkeiten der auto-
matisierten Weiterverarbeitung von Daten reichen, umso mehr entfernt sich der da-
rin liegende Eingriff aber von der urspringlichen Datenerhebung und umso weniger
reicht der Grundsatz der Zweckbindung fur sich genommen verfassungsrechtlich
aus, um den erneuten Eingriff zu rechtfertigen.

Ermdglicht die automatisierte Datenanalyse oder -auswertung einen schweren
Eingriff in die informationelle Selbstbestimmung der Betroffenen, lasst sie etwa die
Erstellung von genaueren Bewegungs-, Verhaltens- oder Beziehungsprofilen zu
oder setzt sie vermehrt Personen, die objektiv nicht zurechenbar in das relevante
Geschehen verfangen sind, dem Risiko aus, aufgrund der Ergebnisse der automa-
tisierten Datenanalyse oder -auswertung weiteren, gezielt gegen sie gerichteten,
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polizeilichen ErmittlungsmalRnahmen unterzogen zu werden, ist dies nur unter den
engen Voraussetzungen zu rechtfertigen, wie sie allgemein fir eingriffsintensive
heimliche UberwachungsmaRnahmen gelten (Rn. 104 ff.).

Sind hingegen die Mdoglichkeiten der Erkenntnisgewinnung so eingegrenzt,
dass kein besonders schwerer eigenstandiger Eingriff in die informationelle Selbst-
bestimmung der Betroffenen erfolgen kann, kann die Befugnis zur automatisierten
Datenanalyse oder -auswertung an eine niedrigere Eingriffsschwelle gekniupft wer-
den oder kann die Polizei davon auch zum Schutz von weniger gewichtigen Rechts-
gutern Gebrauch machen (Rn. 107). Unter Umstanden kann dann schon die Ein-
haltung des Grundsatzes der Zweckbindung zur verfassungsrechtlichen Rechtferti-
gung der weiteren Verarbeitung der Daten in einer automatisierten Anwendung aus-
reichen (ndher unten Rn. 108).

bb) Wie streng die Anforderungen an die Eingriffsschwelle und den Rechtsgu-
terschutz bei einer Datenanalyse oder -auswertungsbefugnis im Einzelnen sind, be-
stimmt sich nach dem Eingriffsgewicht, das von verschiedenen Faktoren abhangt
und demgemal vom Gesetzgeber durch unterschiedliche Vorkehrungen und Kom-
binationen von Schutzmechanismen beeinflusst werden kann.

(1) Generell wird das Gewicht eines Eingriffs in die informationelle Selbstbe-
stimmung vor allem durch Art, Umfang und denkbare Verwendung der Daten sowie
die Gefahr ihres Missbrauchs bestimmt. Dabei ist unter anderem bedeutsam, wie
viele Grundrechtstrager wie intensiven Beeintrachtigungen ausgesetzt sind und un-
ter welchen Voraussetzungen dies geschieht, insbesondere ob diese Personen
hierfir einen Anlass gegeben haben. Mal3gebend sind also die Gestaltung der Ein-
griffsschwellen, die Zahl der Betroffenen und die Intensitat der individuellen Beein-
trachtigung im Ubrigen. Fur das Gewicht der individuellen Beeintrachtigung ist er-
heblich, ob die Betroffenen als Personen anonym bleiben, welche persoénlichkeits-
bezogenen Informationen erfasst werden und welche Nachteile den Grundrechts-
trdgern aufgrund der Mal3nahmen drohen oder von ihnen nicht ohne Grund befiirch-
tet werden. Dabei fuhrt insbesondere die Heimlichkeit einer staatlichen Eingriffs-
malnahme ebenso zur Erhdéhung ihrer Intensitat wie die faktische Verwehrung vor-
herigen Rechtsschutzes und die Erschwerung nachtraglichen Rechtsschutzes,
wenn er Uberhaupt zu erlangen ist (BVerfGE 156, 11 <48 f. Rn. 96> m.w.N.; stRspr).

Das spezifische Eingriffsgewicht einer automatisierten Datenanalyse oder -aus-
wertung hangt besonders davon ab, welcher Art das neue Wissen sein kann, das
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durch diese Malinahmen erzeugt wird, insbesondere davon, ob und wie viel per-
sonlichkeitsrelevantes Wissen so geschaffen wird. Das Eingriffsgewicht erhéht sich,
wenn besonders private Informationen erlangt werden kénnen. Besonders eingriffs-
intensiv ist auch, wenn sich das Verhalten einer Person, deren Gewohnheiten oder
deren Lebensgestaltung raumlich und Uber langere Zeit hinweg nachvollziehen las-
sen, wenn also ein Bewegungs- oder Verhaltensprofil einer Person oder ein umfas-
senderes Personlichkeitsbild entstehen kann (vgl. BVerfGE 115, 320 <350 f.>; 120,
378 <400 f., 406 f., 417>; 125, 260 <319 f.>; 141, 220 <267 Rn. 99>; 150, 244
<284 f. Rn. 100>; BVerfG, Urteil des Ersten Senats vom 26. April 2022 - 1 BVR
1619/17 -, Rn. 287, 321 ff.; Beschluss des Ersten Senats vom 9. Dezember 2022
- 1 BVR 1345/21 -, Rn. 174 f. — Polizeiliche Befugnisse nach SOG MV). Das Ein-
griffsgewicht ist zudem hoher, wenn die Polizei durch die Datenanalyse oder -aus-
wertung Informationen Uber Personen erlangt und zum Ausgangspunkt weiterer
operativer MalRnahmen macht, die objektiv in keiner Beziehung zu einem konkreten
Fehlverhalten stehen und den polizeilichen Eingriff durch ihr Verhalten nicht zure-
chenbar veranlasst haben (vgl. dazu BVerfGE 115, 320 <354 f.>; 150, 244 <283
Rn. 98>), wenn also die automatisierte Aufklarungstechnik das Risiko fur objektiv
Unbeteiligte erhoht, Ziel weiterer polizeilicher Aufklarungsmaflnahmen zu werden
(vgl. dazu BVerfGE 115, 320 <351 ff.>; 120, 378 <403>; 125, 260 <320>). Insofern
kébnnen mit einer weitergehenden Automatisierung von Polizeiarbeit jenseits des
Potenzials, eine Diskriminierung zu verhindern auch spezifische Diskriminierungsri-
siken einhergehen, die verfassungsrechtlich umso weniger hinzunehmen sind, je
mehr sich die Wirkungen der automatisierten Datenanalyse oder -auswertung einer
nach Art. 3 Abs. 3 GG unzulassigen Benachteiligung anndahern kdnnten (vgl. zur
Rasterfahndung BVerfGE 115, 320 <352 f.>; s. auch BVerfGE 154, 152 <259
Rn. 192>; ndher Rademacher, AR 142 <2017>, S. 366 <376 f.>; Wischmeyer, AGR
143 <2018>, S. 1 <26 ff.>; Martini, Blackbox Algorithmus, 2019, S. 88 f. m.w.N.).

(2) Das Eingriffsgewicht wird vor allem durch Art und Umfang der verarbeitbaren
Daten bestimmt. Eine wesentliche Besonderheit des Eingriffspotenzials von Malf3-
nahmen der elektronischen Datenverarbeitung liegt in der Menge der verarbeiteten
Daten, die konventionell gar nicht bewaltigt werden kénnte (vgl. BVerfGE 156, 63
<118 f. Rn. 198> m.w.N.). Je groRere Mengen personenbezogener Daten in die
automatisierte Datenanalyse und -auswertung einbezogen werden kdnnen, je we-
niger der Gesetzgeber also die verwendbare Datenmenge begrenzt, umso schwe-
rer wiegt der Eingriff. Eng mit der Regelung der Menge der verwendbaren Daten
hangt auch die Regelung der Art der verwendbaren Daten zusammen. Je weniger
die verwendbaren Daten der Art nach eingeschrankt sind, umso grof3er ist die zur
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Verarbeitung gelangende Datenmenge und umso hoher ist tendenziell das Eingriffs-
gewicht. Die Art der Daten ist aber auch fir sich genommen fur das Eingriffsgewicht
von Bedeutung, weil die Verwendung unterschiedlicher Daten direkt oder mittelbar
unterschiedliche Personlichkeitsrelevanz entfalten kann. Die Art und der Umfang
der einbezogenen Daten und deren Auswirkungen auf das Gewicht des Grund-
rechtseingriffs konnen durch verschiedene Vorkehrungen néher bestimmt und be-
schrénkt sein.

(a) Das Gewicht des Eingriffs kann durch gesetzliche Regeln tber die Herkunft
der Daten reduziert sein, etwa durch eine Begrenzung auf Daten, die die Behoérde
selbst erhoben hat oder die eine andere Behotrde desselben Landes, jedenfalls aber
eine andere inlandische Behdrde erhoben hat, durch den Ausschluss von Daten,
die aus sozialen Netzwerken erhoben wurden, eine Begrenzung auf schon ur-
sprunglich von einer polizeilichen Behdrde (des betroffenen Landes) erhobene Da-
ten oder durch einen Ausschluss von Daten, die urspringlich von nachrichtendienst-
lichen Behorden erhoben wurden.

(b) Die verwendbaren Daten kdénnen auch mit Blick auf die Umstande der
Ersterhebung gesetzlich nach Art und Menge begrenzt sein. Insbesondere Rege-
lungen zur Sicherung der Zweckbindung (Rn. 55 ff.) tragen zugleich zu einer Be-
grenzung des Datenumfangs bei. Wenn durch organisatorische oder technische
Vorkehrungen gesichert wird, dass Daten nur ihrer rechtlichen Verwendbarkeit ge-
maf weiterverarbeitet werden und wenn die rechtliche Verwendbarkeit hinreichend
eng gefasst ist, kann dies den Umfang der verarbeitbaren Daten erheblich reduzie-
ren. Technisch-organisatorische Sicherungen, die die Einhaltung der Zweckbindung
sicherstellen, kbnnen etwa in der technischen Trennung von Datenbestanden nach
unterschiedlichen Verarbeitungszwecken oder in einer zweckabhéngigen Vertei-
lung von Zugriffsrechten auf Datenbestande bestehen (vgl. Bauerle, in: Mostl/Bau-
erle, BeckOK Polizei- und Ordnungsrecht Hessen, Stand: 1. Oktober 2022, § 20
HSOG, Rn. 105).

Eingriffsmildernd wirkt auch der Ausschluss der Verarbeitung von Daten, die
ursprunglich durch besonders schwere Grundrechtseingriffe erlangt wurden (so
etwa § 6a Abs. 3i.V.m. 8§ 4 ATDG). Allerdings dirfen Daten, die aus einer Wohn-
raumuberwachung oder aus einer Online-Durchsuchung gewonnen wurden, in eine
der vorbeugenden Bekampfung von Straftaten dienende Datenanalyse oder -aus-
wertung ohnehin nur unter sehr engen Voraussetzungen einbezogen werden; we-
gen des besonderen Eingriffsgewichts liel3e sich dies nicht bei einer unterhalb der
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dringenden oder im Einzelfall hinreichend konkretisierten Gefahr liegenden Ein-
griffsschwelle rechtfertigen (vgl. BVerfGE 141, 220 <326 Rn. 283; 329 Rn. 291>).
Auch Daten, die aus anderen schwerwiegenden Grundrechtseingriffen gewonnen
wurden, durfen in eine der vorbeugenden Bekampfung von Straftaten dienende Da-
tenanalyse oder -auswertung schon nach dem Grundsatz der Zweckbindung zweck-
andernd nur dann einbezogen werden, wenn sich hieraus im Einzelfall konkrete Er-
mittlungsansatze zur Abwehr von zumindest auf mittlere Sicht drohenden Gefahren
ergeben (vgl. BVerfGE 141, 220 <329 Rn. 290>; s. auch oben Rn. 63).

Neben den Zweckbindungsregelungen kann eine herkunftsbezogene Eingren-
zung der Daten auch dadurch erfolgen, dass nur Daten in die automatisierte An-
wendung einbezogen werden, die bei der Wahrnehmung bestimmter polizeilicher
Aufgaben angefallen sind (vgl. etwa 8§ 2 Satz 1 1. Halbsatz ATDG — nur Daten aus
der Terrorismusbekampfung).

(c) Die Datenmenge lasst sich auch durch einen engeren Zuschnitt der mit der
Datenanalyse oder -auswertung vorbeugend zu bekampfenden Straftaten begren-
zen, indem nur Daten verwendet werden, deren Einbeziehung fur die Bekampfung
dieser naher eingegrenzten Straftaten erforderlich ist (vgl. etwa 8§ 2 Satz 1 a.E.
ATDG).

(d) Eingriffsmildernd wirkt zudem, wenn lediglich Daten Verwendung finden, die
sich auf Personen beziehen, beziglich derer die Polizei tatséchliche Anhaltspunkte
besitzt, dass diese selbst in (hinreichend gewichtige) Straftaten verfangen sind oder
dass sie Kontaktperson zu einer solchen Person sind (vgl. etwa 8 2 und § 3 Abs. 2
ATDG). Hierdurch wirde das Risiko reduziert, dass Informationen Uber Personen
gewonnen werden, die selbst keinen zurechenbaren Anlass gegeben haben und
dann anlassfrei operativen FolgemalRnahmen der Polizei ausgesetzt sein konnten.

(e) Die Datenmenge wird auch durch Regelungen tber Aufbewahrungsfristen
und Loschungspflichten bestimmt. Soweit mit der Einbeziehung von Verkehrsdaten,
insbesondere den aus Funkzellenabfragen gewonnenen Daten (vgl. etwa 8§ 100g
Abs. 3 StPO), in den fiur die automatisierte Datenanalyse oder -auswertung bereit-
stehenden Datenpool eine breitere bevorratende Speicherung von Verkehrsdaten
maoglich ist, missen jedenfalls die erfassbaren Datenmengen substantiell begrenzt
und eine Hochstspeicherungsdauer geregelt sein (vgl. fur die nachrichtendienstliche
Ausland-Ausland-Fernmeldeaufklarung BVerfGE 154, 152 <259 Rn. 191>).
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Als das Eingriffsgewicht mindernd ist hingegen einzustellen, wenn in die Daten-
analyse oder -auswertung zwar eine grofRe Zahl von Daten vieler Gberwiegend
nichtbeteiligter Personen einbezogen wird, der Datenabgleich aber in Sekunden-
schnelle durchgefihrt wird und die erfassten Daten im Nichttrefferfall keine weitere
polizeiliche Tatigkeit veranlassen (vgl. BVerfGE 150, 244 <283 Rn. 97>).

(f) Daruiber hinaus kann eine Regelung zugelassener Datenarten (vgl. etwa § 3
Abs. 1 ATDG) je nach der inhaltlichen Ausgestaltung begrenzende Wirkung entfal-
ten. Das gilt auch fir eine Regelung der einbeziehbaren Dateiformate, wie etwa von
Bildern, Video- und Audioaufnahmen in die Datenanalyse oder -auswertung. Ein-
griffsmildernd kann etwa der Ausschluss biometrischer Daten wirken.

(g) Praktisch kann zur Reduktion der Menge verarbeitbarer Daten auch beitra-
gen, wenn vorgegeben wird, dass Dateien nicht automatisiert einbezogen werden,
sondern fur jeden Analyse- oder Auswertungsvorgang handisch hinzugezogen wer-
den miussen. Eingriffsverstarkend wirkt demgegeniber etwa eine Verknipfung der
Analyse- oder Auswertungseinrichtung mit dem Internet, weil dies die Verarbeitung
besonders grof3er Datenmengen praktisch férdert.

(h) Auch eine technisch und organisatorisch gesicherte Beschrankung des Zu-
griffs lediglich einer begrenzten Zahl von Mitarbeitenden und eine besondere Qua-
lifizierung dieser Personen kann praktisch die Menge der durch Datenanalyse oder
-auswertung verarbeitbaren personenbezogenen Daten begrenzen. Je weniger
Personen Zugriff auf das Analyseinstrument haben und je zielgenauer der Zugriff
erfolgt, umso weniger Analyse- oder Auswertungsvorgange dirften tendenziell in
Gang gesetzt werden und umso weniger Daten werden verarbeitet.

(3) Daneben beeinflusst die zugelassene Methode der Datenanalyse oder
-auswertung die Eingriffsintensitat. Besonderes Eingriffsgewicht kann der Einsatz
komplexer Formen des Datenabgleichs haben. Wenn die Polizei aus den zur Ver-
fugung stehenden Daten mit praktisch allen informationstechnisch moéglichen Me-
thoden weitreichende Erkenntnisse abschdpfen, daraus neue Zusammenhénge er-
schliel3en, aus mehrstufigen Analysen neue Verdachtsmomente erzeugen und hie-
ran weitere Analyseschritte oder operative MaRnahmen anschlie3en kann, kénnen
die Nachteile auf Grund einer automatisierten Datenanalyse oder -auswertung fur
die Betroffenen erheblich sein und das Gewicht der individuellen Beeintrachtigung
bedeutend erhdhen (vgl. BVerfGE 156, 11 <39 f. Rn. 73> m.w.N.). Bei komplexen
Formen des Datenabgleichs besteht zudem mit Blick auf individuellen Rechtsschutz
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und aufsichtliche Kontrolle und die daflr unerlassliche Méglichkeit, Fehler zu erken-
nen und zu korrigieren, die Schwierigkeit der Nachvollziehbarkeit der eingesetzten
Algorithmen (vgl. BVerfGE 154, 152 <259 f. Rn. 192>). Insgesamt ist die Methode
automatisierter Datenanalyse oder -auswertung umso eingriffsintensiver, je breitere
und tiefere Erkenntnisse Uber Personen dadurch erlangt werden kénnen, je héher
die Fehler- und Diskriminierungsanfalligkeit ist und je schwerer die softwaregestitz-
ten Verknupfungen nachvollzogen werden kénnen.

(a) Das Eingriffsgewicht wird geringer, je mehr der Vorgang der automatisierten
Datenanalyse oder -auswertung methodisch einem einfachen Datenabgleich ange-
nahert ist. Beim einfachen Abgleich erfolgt die Suche nach einem vorhandenen Da-
tenbestand etwa Uber eine Person, indem im jeweiligen System die eingegebenen
Daten des Betroffenen an den gespeicherten Daten vorbeigeftihrt werden; als au-
tomatisches Datenverarbeitungsverfahren fuihrt der Dateienabgleich insoweit regel-
maRig Datenbestande zusammen, um Ubereinstimmungen der Daten festzustellen
oder Daten des einen Bestands in den anderen zu Uberfihren (vgl. Bauerle, in:
Mostl/Bauerle, BeckOK Polizei- und Ordnungsrecht Hessen, 27. Edition, Stand:
1. Oktober 2022, § 25 HSOG, Rn. 91.). Der einfache Abgleich ist also ein suchender
Vergleich von Daten zur Feststellung von Ubereinstimmungen (vgl. auch Hambur-
gische Birgerschaft AusschussDrucks 21/40, Anlage 1, S. 6).

Die Komplexitat des suchenden Vergleichs kann sich allerdings durch eine ho-
here Zahl an Abgleichschritten und Verkntpfungen erhéhen. Ist die Zahl der vorpro-
grammierten Abgleichschritte, die sich ohne weiteren, im Einzelfall menschlich ver-
anlassten Anstol3 vollziehen kdnnten, aber von vornherein begrenzt, reduziert dies
die VerknUpfungsmdglichkeiten und tragt zur Senkung des Eingriffsgewichts bei.

(b) Das Eingriffsgewicht ist dagegen umso hoher, je offener die Methode des
Suchvorgangs gestaltet ist und je weniger die automatisierte Datenanalyse oder
-auswertung durch — auch mit Erkenntnissen und Annahmen zu dem konkreten
Sachverhalt gespeiste — polizeiliche Suchmuster gesteuert wird. Denn je offener ein
automatisierter Suchvorgang zur vorbeugenden Bekampfung von Straftaten im Vor-
feld konkreter Gefahren ausgestaltet ist, je weniger Sachverhaltsbezug die Suche
also hat, umso eher werden durch die Suche Uberhaupt erst Anhaltspunkte fir eine
Gefahr generiert. Das Eingriffsgewicht erhoht sich insbesondere, wenn die Daten-
analyse oder -auswertung nicht auf einem Suchbegriff, jedenfalls nicht auf einem
auf den bislang erkennbaren Sachverhalt bezogenen Suchbegriff griindet, sondern
darauf zielt, allein statistische Auffalligkeiten in den Datenmengen zu entdecken, die
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dariiber hinaus (automatisiert) in weiteren Abgleichschritten mit bestimmten Daten-
bestéanden verknipft werden und so zu weiteren Informationen flihren kénnen, nach
denen zu suchen die Polizei zuvor keinen Anlass hatte.

Der Grundrechtseingriff gewinnt auch an Gewicht, wenn Suchvorgange nicht
auf naher umschreibbare Personen ausgerichtet sind und keine sachliche Verbin-
dung zwischen dem gefahrdeten Rechtsgut und den von der automatisierten An-
wendung Betroffenen vorausgesetzt wird. Es fehlt dann jede tatsachengestitzte
Verbindung zu einer konkret verantwortlichen Person. Ein solcher Bezug wird dann
Uberhaupt erst durch die Mal3nahme hergestellt, und es steigt das Risiko, dass Per-
sonen in weitere polizeiliche Malinahmen einbezogen werden, die daftr keinen zu-
rechenbaren Anlass gegeben haben (vgl. auch BVerfGE 115, 320 <361 f.>;
BVerfG, Beschluss des Ersten Senats vom 9. Dezember 2022 - 1 BvR 1345/21 -,
Rn. 189 — zur Rasterfahndung).

Die mit einer offenen Suche verbundenen Gefahren werden durch eine an-
spruchsvoll ausgestaltete Eingriffsschwelle verringert (Rn. 104 ff.), kbnnen aber
auch schon durch eine Einschrankung der Datenverarbeitungsmethode gesenkt
werden, wenn der Suchvorgang eingrenzend so geregelt ist, dass er einen Bezug
zu einem konkreteren Suchanlass voraussetzt. Je geringere Anforderungen der Ge-
setzgeber an den Anlass einer Datenanalyse oder -auswertung stellt, umso genauer
und enger muss er die Methode der Suche regeln. Eine weder im Einzelfall durch
einen konkreten Anlass getragene noch durch Vorgaben zur Verarbeitungsmethode
inhaltlich eingeschréankte automatisierte Durchsuchung gro3er Bestande personen-
bezogener Daten auf bislang unbekannte GesetzmaRigkeiten und gefahrenabwehr-
rechtlich bedeutende Zusammenhange hin ist verfassungsrechtlich unzulassig. Er-
laubt die gesetzlich zugelassene Methode eine Auswertung groRer Datenmengen
insbesondere auch auf statistische Zusammenhange hin, ist zudem eine ausrei-
chende Datenqualitat sicherzustellen und es mussen Vorkehrungen dagegen ge-
troffen sein, dass die Auswahl der einbezogenen Daten unangemessen verzer-
rende, diskriminierende Wirkungen entfalten kann (vgl. Rn. 77).

(c) Das Eingriffsgewicht hangt zudem davon ab, welche Art von Suchergebnis-
sen durch eine automatisierte Datenanalyse oder -auswertung erzielt wird.

So ist das Eingriffsgewicht regelmafiig geringer, wenn die Datenanalyse oder

-auswertung nicht auf personenbezogene Erkenntnisse, sondern etwa auf die Er-
kennung gefahrlicher oder geféahrdeter Orte zielt.
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Besonders eingriffsintensiv ist hingegen, wenn Ergebnis der automatisierten
Anwendung personenbezogene Erkenntnisse sind und dieses Ergebnis maschi-
nelle Sachverhaltsbewertungen enthalt, die also tiber die bloRBe Anzeige von Uber-
einstimmungen zwischen dem Suchkriterium und den durchsuchten Daten hinaus-
gehen. Eingriffsintensivierend ist insbesondere, wenn im Sinne eines ,predictive po-
licing“ maschinell Gefahrlichkeitsaussagen lber Personen getroffen werden (vgl.
dazu Rademacher, A6R 142 <2017>, S. 366 ff. m.w.N.).

(d) Das Gewicht des in der Erlangung neuen Wissens durch eine automatisierte
Datenanalyse liegenden eigenen Eingriffs in die informationelle Selbstbestimmung
kann sich aber dadurch verringern, dass die Verwendung dieser neuen Informatio-
nen an spezifische Voraussetzungen gekntpft wird. Denn fir das Gewicht des Ein-
griffs in die informationelle Selbstbestimmung ist generell auch von Bedeutung, wie
die gewonnenen personenbezogenen Informationen weiterverwendet werden und
welche Folgen dies fir die Betroffenen haben kann (vgl. BVerfG, Urteil des Ersten
Senats vom 26. April 2022 - 1 BVR 1619/17 -, Rn. 157 m.w.N.; stRspr).

(e) Besonderes Eingriffsgewicht kann je nach Einsatzart die Verwendung lern-
fahiger Systeme, also Kunstlicher Intelligenz (KI), haben. Deren Mehrwert, zugleich
aber auch ihre spezifischen Gefahren liegen darin, dass nicht nur von den einzelnen
Polizistinnen und Polizisten aufgegriffene kriminologisch fundierte Muster Anwen-
dung finden, sondern solche Muster automatisiert weiterentwickelt oder Uberhaupt
erst generiert und dann in weiteren Analysestufen weiter verknipft werden. Mittels
einer automatisierten Anwendung kénnten so Uber den Einsatz komplexer Algorith-
men zum Ausweis von Beziehungen oder Zusammenhéangen hinaus auch selbst-
standig weitere Aussagen im Sinne eines ,predictive policing“ getroffen werden. So
konnten besonders weitgehende Informationen und Annahmen Uber eine Person
erzeugt werden, deren Uberpriifung spezifisch erschwert sein kann. Denn komplexe
algorithmische Systeme kénnten sich im Verlauf des maschinellen Lernprozesses
immer mehr von der urspringlichen menschlichen Programmierung l6sen, und die
maschinellen Lernprozesse und die Ergebnisse der Anwendung kénnten immer
schwerer nachzuvollziehen sein (vgl. EuGH, Urteil vom 21. Juni 2021, Ligue des
droits humains, C-817/19, ECLI:EU:C:2022:491, Rn. 195). Dann droht zugleich die
staatliche Kontrolle Gber diese Anwendung verloren zu gehen. Wird Software priva-
ter Akteure oder anderer Staaten eingesetzt, besteht zudem eine Gefahr unbemerk-
ter Manipulation oder des unbemerkten Zugriffs auf Daten durch Dritte (vgl. Wissen-
schaftlicher Dienst des Deutschen Bundestags, Datenbank-Analysen durch die Po-
lizei. Grundrechte und Datenschutzrecht, 2. Marz 2020, WD3-3000-018/20, S. 8
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m.w.N.). Eine spezifische Herausforderung besteht dariber hinaus darin, die Her-
ausbildung und Verwendung diskriminierender Algorithmen zu verhindern. Daher
durften selbstlernende Systeme in der Polizeiarbeit nur unter besonderen verfah-
rensrechtlichen Vorkehrungen zur Anwendung kommen, die trotz der eingeschrank-
ten Nachvollziehbarkeit ein hinreichendes Schutzniveau sichern.

Aber auch die Auswertungsvorgange deterministischer Systeme, deren Analy-
sefunktion sich also nicht eigenstandig verandern kann, sondern in der Software
unveranderlich vorprogrammiert ist, konnen komplex und fir die Anwendenden und
Betroffenen schwer nachvollziehbar sein. Kénnen eingriffsintensive Methoden der
Datenauswertung, insbesondere komplexe Formen des Datenabgleichs zum Ein-
satz kommen, muss der Gesetzgeber fur schitzende Regelungen sorgen (vgl.
BVerfGE 154, 152 <259 f. Rn. 192>).

(f) Wie schwer Eingriffe durch automatisierte Datenanalyse oder -auswertung
wiegen, hangt insgesamt auch davon ab, wie fehleranfallig die eingesetzte Daten-
auswertungstechnologie ist und ob gegebenenfalls Vorkehrungen zur Entdeckung
und Korrektur von Fehlern getroffen sind.

cc) Mit der vom Gesetzgeber durch Regelungen zu Art und Umfang der Daten
und zur Begrenzung der Auswertungsmethode steuerbaren Eingriffsintensitat kor-
respondieren die verfassungsrechtlichen Anforderungen an die Eingriffsvorausset-
zungen. Ob eine Erméachtigung zur automatisierten Datenanalyse oder -auswertung
verfassungsrechtlichen Anforderungen gentgt, hangt mithin auch davon ab, ob der
Gesetzgeber angesichts der konkreten Ausgestaltung der Befugnis ausreichende
Eingriffsvoraussetzungen geregelt hat. Die dem Eingriffsgewicht entsprechenden
Anforderungen des Gebots der VerhaltnismaRigkeit im engeren Sinne richten sich
sowohl an das mit der MaRnahme zu schiitzende Rechtsgut als auch an die Ein-
griffsschwelle, also den Anlass der MaRnahme (vgl. auch BVerfGE 141, 220 <269
Rn. 104, 270 f. Rn. 106 ff., 271 ff. Rn. 109 ff.>; BVerfG, Urteil des Ersten Senats
vom 26. April 2022 - 1 BVR 1619/17 -, Rn. 174; Beschluss des Ersten Senats vom
9. Dezember 2022 - 1 BVR 1345/21 -, Rn. 89; dazu unten Rn. 104 ff.). Wie ausge-
fuhrt (Rn. 75 ff.), stehen dem Gesetzgeber dabei vielfaltige Moglichkeiten zur Ver-
figung, um das Gewicht des mit einer automatisierten Datenanalyse oder -auswer-
tung verbundenen Eingriffs in die informationelle Selbstbestimmung so zu steuern,
dass es in einem angemessenen Verhaltnis zur jeweiligen Eingriffsschwelle und
zum Gewicht der bezweckten Gefahrenpravention steht (vgl. auch BVerfGE 115,
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320 <360>). Ermdglicht die automatisierte Anwendung einen eigenstandig schwe-
ren Eingriff in die informationelle Selbstbestimmung der Betroffenen, ist dies nur
unter engen Voraussetzungen zu rechtfertigen (1). Weniger gewichtige Eingriffe
kénnen schon aus geringerem Anlass zu rechtfertigen sein (2). Unter Umstanden
kann sogar die Einhaltung des Grundsatzes der Zweckbindung ausreichen (3). In
jedem Fall ergeben sich aus dem VerhaltnismaRigkeitsgrundsatz Anforderungen an
Transparenz, individuellen Rechtsschutz und aufsichtliche Kontrolle (4).

(1) Ermdoglicht die automatisierte Anwendung einen nach den genannten Krite-
rien schwerwiegenden Eingriff in die informationelle Selbstbestimmung der Betroffe-
nen, ist dies nur unter den engen Voraussetzungen zu rechtfertigen, wie sie allge-
mein fir eingriffsintensive heimliche UberwachungsmafRnahmen gelten.

(a) Es sind dann hohe Anforderungen an das durch die automatisierte Daten-
analyse oder -auswertung zu schiitzende Rechtsgut zu stellen. Heimliche Uberwa-
chungsmafRnahmen, die tief in das Privatleben hineinreichen, sind nur zum Schutz
besonders gewichtiger Rechtsgiter zulassig (BVerfGE 141, 220 <270 Rn. 108>).
Zu den besonders gewichtigen Rechtsgtitern zahlen vor allem Leib, Leben und Frei-
heit der Person sowie Bestand oder Sicherheit des Bundes oder eines Landes (vgl.
BVerfGE 133, 277 <365 Rn. 203>; 141, 220 <270 f. Rn. 108, 328 ff. Rn. 288, 292>;
154, 152 <269 Rn. 221>; 156, 11 <55 Rn. 116>; BVerfG, Urteil des Ersten Senats
vom 26. April 2022 - 1 BVR 1619/17 -, Rn. 243). Vergleichbares Gewicht entfalten
kann der Schutz von Sachen von bedeutendem Wert, deren Erhaltung im offentli-
chen Interesse geboten ist, sofern darunter einem engen Verstandnis folgend etwa
wesentliche Infrastruktureinrichtungen oder sonstige Anlagen mit unmittelbarer Be-
deutung fur das Gemeinwesen gefasst werden (vgl. BVerfG, Urteil des Ersten Se-
nats vom 26. April 2022 - 1 BvR 1619/17 -, Rn. 244, unter Verweis auf BVerfGE
141, 220 <296 Rn. 183> sowie BVerfGE 133, 277 <365 Rn. 203>). Auch kann der
Gesetzgeber darauf verzichten, das erforderliche Rechtsgut unmittelbar zu benen-
nen und stattdessen an entsprechende Straftaten ankntpfen, deren Verhitung mit
der Befugnis bezweckt ist (vgl. BVerfGE 154, 152 <269 Rn. 221>; BVerfG, Urtell
des Ersten Senats vom 26. April 2022 - 1 BvR 1619/17 -, Rn. 244).

(b) Auch der Eingriffsanlass muss dann streng begrenzt sein. Die verfassungs-
rechtlich erforderliche Eingriffsschwelle ist hier wie flr die meisten heimlichen, tief
in die Privatsphére eingreifenden Uberwachungsmafnahmen der Gefahrenabwehr-
behotrden die hinreichend konkretisierte Gefahr (dazu im Einzelnen BVerfGE 141,
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220 <272 f. Rn. 112>). Das ist die allgemeine Eingriffsschwelle fiir heimliche Uber-
wachungsmalinahmen der Gefahrenabwehrbehdérden (vgl. BVerfG, Urteil des Ers-
ten Senats vom 26. April 2022 - 1 BVR 1619/17 -, Rn. 248 m.w.N.). Eine hinreichend
konkretisierte Gefahr setzt voraus, dass zumindest tatsachliche Anhaltspunkte fr
die Entstehung einer konkreten Gefahr fir die Schutzgiter bestehen. Allgemeine
Erfahrungssétze reichen insoweit allein nicht aus. Vielmehr missen bestimmte Tat-
sachen festgestellt sein, die im Einzelfall die Prognose eines Geschehens, das zu
einer zurechenbaren Verletzung der hier relevanten Schutzguter fihrt, tragen. Eine
hinreichend konkretisierte Gefahr in diesem Sinne kann danach schon bestehen,
wenn sich der zum Schaden fiihrende Kausalverlauf noch nicht mit hinreichender
Wabhrscheinlichkeit vorhersehen lasst, sofern bereits bestimmte Tatsachen auf eine
im Einzelfall drohende Gefahr fir ein Gberragend wichtiges Rechtsgut hinweisen.
Die Tatsachen mussen dafir zum einen den Schluss auf ein wenigstens seiner Art
nach konkretisiertes und zeitlich absehbares Geschehen zulassen, zum anderen
darauf, dass bestimmte Personen beteiligt sein werden, Gber deren Identitat zumin-
dest so viel bekannt ist, dass die UberwachungsmaRnahme gezielt gegen sie ein-
gesetzt und weitgehend auf sie beschrankt werden kann (BVerfGE 141, 220 <272
Rn. 112>).

(2) Hingegen kdnnen weniger gewichtige Eingriffe beim Vorliegen einer konkre-
tisierten Gefahr bereits dann zu rechtfertigen sein, wenn sie dem Schutz von
Rechtsgttern von zumindest erheblichem Gewicht dienen, wie dies etwa bei der
Verhttung von Straftaten von zumindest erheblicher Bedeutung der Fall ist. Umge-
kehrt kann dann eine Eingriffsschwelle gentigen, die noch hinter einer konkretisier-
ten Gefahr zurtickbleibt, wenn die Malihahme dem Schutz hochrangiger, tUberra-
gend wichtiger oder auch besonders gewichtiger Rechtsguter dient (vgl. BVerfGE
155, 119 <188 f. Rn. 150> m.w.N.). Wahrend also bei eingriffsintensiven Mafl3nah-
men eine konkretisierte Gefahr und der Schutz besonders gewichtiger Rechtsguter
zusammenkommen mussen, gendgt bei weniger eingriffsintensiven Mal3hahmen,
wenn die gesetzliche Ermachtigungsnorm eine konkretisierte Gefahr oder den
Schutz besonders gewichtiger Rechtsgiter voraussetzt (vgl. BVerfG, Beschluss des
Ersten Senats vom 9. Dezember 2022 - 1 BvR 1345/21 -, Rn. 173). Dies kommt hier
insbesondere dann in Betracht, wenn der Gesetzgeber das Eingriffsgewicht der Da-
tenanalyse oder -auswertung durch eine strengere Regelung zu Art und Umfang
der verwertbaren Daten und zur Verarbeitungsmethode verringert.

(3) Sind die einbeziehbaren Daten gesetzlich nach Art und Umfang in einer
Weise reduziert und die moéglichen Methoden der automatisierten Analyse oder
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Auswertung von vornherein so eingeschrankt, dass eine auf die Befugnis gestitzte
Mafinahme nicht zu tieferen Einsichten in die personliche Lebensgestaltung der Be-
troffenen fuhrt als sie die Behorde, wenngleich aufwendiger und langsamer, auch
ohne automatisierte Anwendung realistisch erlangen kdnnte, oder zielt die Befugnis
von vornherein nur darauf, gefahrliche oder gefahrdete Orte zu identifizieren, ohne
dabei personenbezogene Informationen zu generieren, kann sogar die Einhaltung
des Grundsatzes der Zweckbindung ausreichen, um die weitere Verarbeitung der
Daten in einer automatisierten Anwendung zu rechtfertigen (Rn. 55). Eine ganzlich
anlasslose automatisierte Auswertung personenbezogener Daten durch Polizeibe-
horden zur vorbeugenden Bekdmpfung von Straftaten ware zwar verfassungsrecht-
lich unzulassig; die Einhaltung des verfassungsrechtlichen Grundsatzes der Zweck-
bindung sichert dann jedoch, dass es einen Eingriffsanlass gibt.

(4) Der VerhaltnismalRigkeitsgrundsatz stellt hier in jedem Fall auch Anforderun-
gen an Transparenz, individuellen Rechtsschutz und aufsichtliche Kontrolle (vgl.
BVerfGE 141, 220 <282 Rn. 134> m.w.N.; stRspr). Insbesondere einer sachgerech-
ten Ausgestaltung der Kontrolle kommt grof3e Bedeutung zu. Diese kann angesichts
der mdglicherweise hohen Zahl von MalBhahmen etwa nach einem abgestuften
Kontrollkonzept zwischen unabhangigen und behdérdlichen Datenschutzbeauftrag-
ten aufgeteilt und auch als stichprobenartiges Vorgehen geregelt werden. Fir eine
effektive Kontrolle unerlasslich ist dabei, dass eigenstandig ausformulierte Begriin-
dungen dafir gegeben werden, warum bestimmte Datenbestande zur Verhitung
bestimmter Straftaten im Wege automatisierter Anwendung analysiert werden. Wird
Software eingesetzt, die komplexere Formen des automatisierten Abgleichs von Da-
ten erlaubt, sind auch Vorkehrungen gegen eine hiermit spezifisch verbundene Feh-
leranfalligkeit erforderlich, was auch gesetzliche Regelungen zu einem staatlichen
Monitoring der Entwicklung der eingesetzten Software erfordern kann. Welche An-
forderungen an den flankierenden Schutz im Einzelnen zu stellen sind, ist nicht Ge-
genstand dieses Verfahrens.

dd) Die Schwelle einer wenigstens konkretisierten Gefahr flir besonders ge-
wichtige Rechtsguter ist nur dann verfassungsrechtlich verzichtbar, wenn die zuge-
lassenen Analyse- und Auswertungsmoglichkeiten normenklar und hinreichend be-
stimmt in der Sache so eng begrenzt sind, dass das Eingriffsgewicht der Mal3nah-
men erheblich gesenkt ist. Grundséatzlich kann der Gesetzgeber diese Regelungs-
aufgabe zwischen sich und der Verwaltung aufteilen (1). Er muss aber sicherstellen,
dass unter Wahrung des Gesetzesvorbehalts insgesamt ausreichende Regelungen
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insbesondere zur Begrenzung von Art und Umfang der Daten (2) und zur Beschran-
kung der Datenverarbeitungsmethoden (3) getroffen werden.

Ob der Gesetzgeber erganzende Regelungen zur Begrenzung von Art und Um-
fang der Daten und zur Beschrankung der Verarbeitungsmethoden auch dann tref-
fen muss, wenn er die Datenanalyse und -auswertungsbefugnis an die strenge Vo-
raussetzung einer wenigstens konkretisierten Gefahr fir besonders gewichtige
Rechtsgtter bindet, muss hier nicht beantwortet werden. Gegenstand ist hier auch
nicht, ob die verfassungsrechtlichen Anforderungen der Zweckbindung fur die Da-
tenanalyse oder -auswertung hinreichend gesetzlich geregelt sind und ob hinrei-
chende Regelungen zu Transparenz, individuellem Rechtsschutz und aufsichtlicher
Kontrolle bestehen (Rn. 48). Damit stellt sich hier insoweit auch die Frage der Ver-
einbarkeit mit dem Gesetzesvorbehalt nicht.

(1) Will der Gesetzgeber der Polizei eine Befugnis zur automatisierten Daten-
analyse oder -auswertung — wie hier — bereits fur die vorbeugende Bekampfung von
Straftaten, also im Vorfeld einer konkretisierten Gefahr einrAumen, muss er zur
Wahrung der Verhaltnismafigkeit die Eingriffsintensitat der MalRnahme reduzieren.
Bei den hierfir bestehenden Mdglichkeiten zur Begrenzung insbesondere von Art
und Umfang der Daten und der Verarbeitungsmethoden sind die Anforderungen des
Gesetzesvorbehalts zu beachten. Der Gesetzgeber muss die wesentlichen Grund-
lagen zur Begrenzung von Art und Umfang der Daten und der Verarbeitungsmetho-
den selbst durch Gesetz vorgeben. Wegen der besonderen Technizitat und der ra-
schen Fortentwicklungsbedaurftigkeit der hier zur Milderung des Eingriffs bendtigten
Regelungen kann er, soweit eine tiefergehende gesetzliche Normierung nicht prak-
tikabel erscheint, die Verwaltung zur naheren Regelung organisatorischer und tech-
nischer Einzelheiten ermachtigen. Er muss aber sicherstellen, dass im Zusammen-
wirken der gesetzlichen Vorgaben mit den Regelungsermachtigungen und -ver-
pflichtungen der Verwaltung Art und Umfang der Daten und die Verarbeitungsme-
thoden insgesamt inhaltlich ausreichend, normenklar und transparent begrenzt
sind.

Zur Regelung von Aspekten, die nicht unmittelbar vom Gesetzgeber selbst zu
normieren sind, kommt zunéchst eine Verordnungsermachtigung in Betracht. Dar-
Uber hinaus kann der Gesetzgeber hier die Verwaltung verpflichten, die im Gesetz
oder in Rechtsverordnungen geregelten Vorgaben in abstrakt-genereller Form wei-
ter zu konkretisieren. In jedem Fall bedarf die Konkretisierung durch Verwaltungs-
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vorschriften aber einer gesetzlichen Grundlage. Darin hat der Gesetzgeber sicher-
zustellen, dass die fur die Anwendung der Bestimmungen im Einzelfall maRRgebliche
Konkretisierung und Standardisierung seitens der Behdrden nachvollziehbar doku-
mentiert und verdffentlicht wird (vgl. auch BVerfGE 133, 277 <357 Rn. 183>). Sind
die Vorgaben zu Art und Umfang der in die automatisierte Datenanalyse oder -aus-
wertung einbeziehbaren Daten und der zuldssigen Verarbeitungsmethoden aus
dem Gesetz selbst nur begrenzt erkennbar, bedirfen sie nachvollziehbarer Konkre-
tisierung und Standardisierung durch die Verwaltung. Es ist dann auch deshalb ein
Ausgleich durch besondere Transparenzanforderungen an die Verwaltung geboten,
weil die Durchfiihrung einer automatisierten Datenanalyse oder -auswertung in der
Regel von den Betroffenen nicht wahrgenommen wird und sich die Konkretisierung
der gesetzlichen Vorgaben damit kaum im Wechselspiel von Verwaltungsakt und
gerichtlicher Kontrolle vollzieht. Mangels verwaltungsgerichtlicher Kontrolle fallt so-
mit ein zentraler Mechanismus notwendiger Begrenzung konkretisierungsbedurfti-
ger Befugnisnormen weitgehend aus. Um diese Besonderheit auszugleichen, hat
der Gesetzgeber zu gewabhrleisten, dass die Verwaltung die fur die Durchflihrung
einer automatisierten Datenanalyse oder -auswertung im Einzelfall maf3geblichen
Vorgaben und Kriterien in abstrakt-genereller Form festlegt und verlasslich doku-
mentiert wie auch in einer vom Gesetzgeber ndher zu bestimmenden Weise verof-
fentlicht. Eine solche Festlegung, Dokumentation und Offenlegung dient zum einen
der Einhegung der der Verwaltung eingeraumten Befugnisse. Zum anderen sichert
sie ein hinreichendes Kontrollniveau. Denn die Dokumentation und Offenlegung der
von der Verwaltung festgelegten Kriterien versetzt insbesondere die Datenschutz-
beauftragten in die Lage, die Anwendung der Befugnis durch die Exekutive zu kon-
trollieren (vgl. BVerfGE 133, 277 <357 f. Rn. 184> m.w.N.).

Der Gesetzgeber muss die von ihm selbst zu normierenden Mal3gaben auch
hinreichend bestimmt und normenklar regeln (vgl. dazu BVerfGE 156, 11 <45 f.
Rn. 86 f.>). Soweit sich Mal3gaben zur Eingrenzung zuléassiger Datenverarbeitung
bereits aus Vorschriften des allgemeinen oder des polizeilichen Datenschutzrechts
ergeben, muss deren Anwendbarkeit auf die Datenanalyse oder -auswertungsbe-
fugnis sowohl fir die Behorde als auch fur Burgerinnen und Burger hinreichend
deutlich erkennbar sein, und es muss auch hinreichend klar sein, was daraus fir die
praktische Ausgestaltung gerade der Datenanalyse oder -auswertungsbefugnis
folgt.
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(2) Will der Gesetzgeber die Eingriffsintensitat der automatisierten Datenana-
lyse oder -auswertung verringern, um dieses Instrument auch im Vorfeld einer kon-
kretisierten Gefahr einsetzen zu kénnen, muss er grundlegende Vorgaben zu Art
und Umfang der in der automatisierten Datenanalyse oder -auswertung verwend-
baren Daten selbst regeln.

Im Gesetz selbst ist insbesondere zu regeln, welche Datenbestande einbezo-
gen werden durfen und inwiefern dies automatisiert erfolgen darf. Wenn der Ge-
setzgeber die verwendbaren Datenbestande nicht selbst abschlieRend aufzahilt,
muss er sicherstellen, dass dies untergesetzlich abstrakt-generell geregelt und ver-
offentlicht wird. Wie weit der Kreis (automatisiert) einbeziehbarer Datenbestande in
der Sache gefasst werden kann, ist verfassungsrechtlich nicht starr vorgegeben.
Jedoch ist die Eingriffsintensitat umso hoher, je grof3er und zahlreicher die verwend-
baren Datenbestande sind (Rn. 78 ff.); entsprechend héher miussen dann die An-
forderungen an den Eingriffsanlass und das zu schitzende Rechtsgut ausfallen.

Sofern die fur die automatisierte Datenanalyse oder -auswertung verwendbaren
Datenbestéande nicht von vornherein inhaltlich und mengenmafig sehr eng begrenzt
sind, muss der Gesetzgeber zur Begrenzung der automatisierten Anwendung zu-
dem sicherstellen, dass nur einzelne, entsprechend qualifizierte Mitarbeiterinnen
und Mitarbeiter der Polizei Zugriff auf die Einrichtung haben und davon nur in dem
durch den gesetzlich zu regelnden Eingriffsanlass erforderlichen Zusammenhang
Gebrauch machen kénnen. Die Begrenzung der Zugriffsmdéglichkeiten ist Uber die
rechtliche Begrenzung hinaus durch organisatorische und technische Vorkehrun-
gen sicherzustellen. Technische Einzelheiten kénnen in zu veréffentlichenden Ver-
waltungsvorschriften geregelt werden.

Schon wegen des verfassungsrechtlichen Grundsatzes der Zweckbindung von
Daten (Rn. 55 ff.) ist dagegen durch das Gesetz selbst zu regeln, dass Daten, die
aus Wohnraumuberwachung oder Online-Durchsuchung gewonnen wurden, in eine
der vorbeugenden Bekampfung von Straftaten dienende Datenanalyse oder -aus-
wertung nicht einbezogen werden durfen (Rn. 59, 64). Auch soweit Daten aus an-
deren schwerwiegenden Grundrechtseingriffen gewonnen wurden, ist eine weitere
Verwendung inhaltlich auf Konstellationen zu begrenzen, in denen sie Informatio-
nen enthalten, aus denen sich im Einzelfall konkrete Ermittlungsansatze zur Abwehr
von zumindest auf mittlere Sicht drohenden Gefahren fur vergleichbar gewichtige
Rechtsguter ergeben (Rn. 63). Der Gesetzgeber muss auch dies selbst regeln. Fur
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beide Konstellationen muss er zudem regeln, dass die Einschréankung durch ent-
sprechende technische und organisatorische Vorkehrungen wirksam gesichert wird,
die den Besonderheiten einer automatisierten Datenanalyse oder -auswertung, ins-
besondere bei automatisierter Einbindung von Datenbestanden, Rechnung tragen.
Insbesondere missen Informationen aus eingriffsintensiver Datenerhebung vorab
gekennzeichnet oder abgetrennt werden, um gegebenenfalls den Zugriff zu verhin-
dern und durfen nicht, wie der Prozessbevollmachtigte der Beschwerdeflihrenden
im Verfahren 1 BvR 1547/19 befiirchtet, erst nachtraglich identifiziert werden (vgl.
auch unten Rn. 144). Der Gesetzgeber kann dabei die konkrete Ausgestaltung ent-
sprechender SchutzmalRgaben der Verwaltung Uberlassen, die diese aber normen-
klar abstrakt-generell regeln und verdoffentlichen muss. Solange nicht auch praktisch
sichergestellt ist, dass Daten, die aus besonders schwerwiegenden Grundrechts-
eingriffen gewonnen wurden, nur unter den genannten Voraussetzungen in die au-
tomatisierte Datenanalyse oder -auswertung einbezogen werden kénnen, darf die
Befugnis nicht zur vorbeugenden Bekampfung von Straftaten eingesetzt werden.

Es bestehen weitere Mdglichkeiten, das Eingriffsgewicht mit Blick auf Art und
Umfang der in der automatisierten Datenanalyse oder -auswertung verwendbaren
Daten zu mindern (Rn. 78 ff.). Auch insoweit gilt aber der Gesetzesvorbehalt. Zu
einer Absenkung der verfassungsrechtlichen Anforderungen an die gesetzliche Ein-
griffsschwelle oder das zu schitzende Rechtsgut fihren weitere Einschrankungen
also nur, wenn die begrenzenden MaRRgaben im Wesentlichen im Gesetz selbst ge-
regelt oder durch dieses vorgegeben und durch die Verwaltung klar abstrakt-gene-
rell geregelt, dokumentiert und veréffentlicht sind.

(3) Wenn der Gesetzgeber die Eingriffsintensitat der automatisierten Datenana-
lyse oder -auswertung reduzieren will, um sie auch im Vorfeld einer konkretisierten
Gefahr einsetzen zu kénnen, muss er zudem einschrankende Vorgaben zur Me-
thode der automatisierten Datenanalyse oder -auswertung machen und in ihren
grundlegenden Ziigen im Gesetz selbst regeln.

Der Einsatz selbstlernender Systeme muss dafir im Gesetz ausdriicklich aus-
geschlossen sein. Dartiber hinaus muss der Gesetzgeber selbst grundlegende
Maf3gaben zur Begrenzung des Automatisierungsgrades treffen. Es reicht nicht aus,
dass die Polizeibehorden die Datenanalyse oder -auswertung faktisch so gestalten,
dass sie nicht Uber einen einfachen Datenabgleich in automatisierter Form hinaus-
geht, insbesondere nicht automatisiert wiederholte Abgleichschritte zur Verknp-
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fung der Abgleichergebnisse mit weiteren Datenbestdnden erfolgen. Eine Be-
schrankung der Abgleichmdglichkeiten misste vielmehr im Gesetz selbst angelegt
sein. Der Gesetzgeber misste auch wenigstens im Ansatz selbst regeln, wenn er
das Eingriffsgewicht dadurch vermindern will, dass der Auswertung zur Vermeidung
vollig offener Suchvorgange einzelne Suchbegriffe zugrunde gelegt werden, in de-
nen sich polizeiliche Suchmuster abbilden (dazu Rn. 93 ff.). Er musste auch selbst
wenigstens grundlegende Mal3gaben treffen, wenn er das Eingriffsgewicht durch
eine Begrenzung maglicher Analyseergebnisse reduzieren will (dazu Rn. 96 ff.).
Sollen etwa maschinelle Sachverhaltsbewertungen ausgeschlossen werden, die
uber die Anzeige von Ubereinstimmungen zwischen Suchkriterium und durchsuch-
ten Datenbestanden hinaus gehen, sollen insbesondere maschinelle Gefahrlich-
keitsaussagen uUber Personen im Sinne eines ,predictive policing“ ausgeschlossen
oder die Datenanalyse oder -auswertung von vornherein nur auf die Erkennung ge-
fahrlicher oder gefahrdeter Orte gerichtet werden, ist das Eingriffsgewicht nur dann
verringert, wenn der Gesetzgeber dies selbst vorgibt. Die nahere Strukturierung des
Auswertungsvorgangs konnte allerdings der Verwaltung aufgegeben werden (vgl.
auch BVerfGE 154, 152 <259 Rn. 192>), die auch dies abstrakt-generell regeln und
ihre Regelung veroffentlichen misste.

Im Ubrigen bestehen weitere Moglichkeiten, das Eingriffsgewicht der automati-
sierten Datenanalyse oder -auswertung mit Blick auf die Verarbeitungsmethode zu
mindern (oben Rn. 90 ff.), was aber nur dann zu einer Absenkung der verfassungs-
rechtlichen Anforderungen an die gesetzliche Eingriffsschwelle oder das zu schit-
zende Rechtsgut fuhren kann, wenn die begrenzenden Mal3gaben dem Gesetzes-
vorbehalt gentigen und weitere Mal3gaben durch die Verwaltung abstrakt-generell
geregelt, dokumentiert und verdoffentlicht sind.

c) Nach den dargelegten generellen MaRRstében ist das spezifische Eingriffsge-
wicht der daten- und methodenoffen formulierten Befugnis zur Datenanalyse oder
-auswertung nach § 25a Abs. 1 Alt. 1 HSOG und § 49 Abs. 1 Alt. 1 HmbPoIDVG
potenziell sehr hoch (aa), so dass diese Regelungen von Verfassungs wegen stren-
gen Eingriffsvoraussetzungen genigen mussen (bb).

aa) Das Eingriffsgewicht der angegriffenen Befugnis zur Datenanalyse oder

-auswertung ist hier nach Datenart und -umfang (1) und Verarbeitungsmethode (2)
potenziell sehr hoch.
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(1) Die beiden Vorschriften begrenzen die Art und die Menge der bei einer Da-
tenanalyse oder -auswertung einsetzbaren Daten kaum. Sie regeln nicht, welche
Arten von Daten und welche Datenbestande flir eine automatisierte Datenanalyse
oder -auswertung genutzt werden dtrfen.

(a) Die Vorschriften unterscheiden insbesondere nicht nach Daten von Perso-
nen, die einen Anlass fur die Annahme geben, sie konnten eine Straftat begehen
oder in besonderer Verbindung zu solchen Personen stehen (vgl. 8 2 ATDG), und
anderen Personen, obwohl insbesondere aus den Datenbestanden der Vorgangs-
bearbeitung (unten Rn. 133 ff.) und aus Funkzellenabfragen (unten Rn. 142) sehr
viele Daten zu Personen in die Datenanalyse oder -auswertung eingehen kénnten,
die keinen Anlass fur MalRnahmen zu einer vorbeugenden Bekampfung schwerer
Straftaten geben. Auch Datenbesténde aus der Strafverfolgung kénnen solche Da-
ten enthalten, etwa die von Opfern oder Zeugen. Selbst die Einbeziehung von Per-
sonen, die einmal strafrechtlich oder polizeilich verantwortlich waren und deren Da-
ten nach 8§ 20 Abs. 6 und 7 HSOG und § 36 Abs. 2 und 3 HmbPoIDVG weiterverar-
beitet werden kénnen, sind dann haufig Nichtverantwortliche, denn die Normen for-
dern fir die Einbeziehung solcher Daten keine Negativprognose (vgl. fiir § 20 Abs. 6
und 7 HSOG Bauerle, in: Mostl/Bauerle, BeckOK Polizei- und Ordnungsrecht Hes-
sen, 27. Edition, Stand: 1. Oktober 2022, § 20 HSOG, Rn. 117). Insgesamt lassen
die Regelungen eine breite Einbeziehung von Daten Unbeteiligter zu (ebd.,
Rn. 123 f.), die deshalb weiteren polizeilichen Ermittlungsmalinahmen unterzogen
werden kdnnten, obwohl sie hierfir keinen zurechenbaren Anlass gegeben haben.

(b) Die Normen treffen keine Regelung dariber, welche Datenbestande einbe-
zogen werden durfen. 8 49 HmbPoIDVG begrenzt die Befugnis, anders als § 25a
HSOG, zwar auf in polizeilichen Dateisystemen gespeicherte Daten. Das setzt je-
doch nicht voraus, dass es sich um originar von der Polizei erhobene Daten handelt
und grenzt auch nicht weiter ein, woher die aktuell in polizeilichen Dateisystemen
gespeicherten Daten stammen. Ausgeschlossen sind weder Daten aus anderen
Bundeslandern, aus dem Zustandigkeitsbereich des Bundes oder aus anderen
Staaten. Noch ist ausgeschlossen, dass die Daten von anderen, nicht polizeilichen
Behorden oder auch von nicht-6ffentlichen Stellen erlangt wurden. Auch die Weiter-
verwendung von Daten, die seitens nachrichtendienstlicher Behérden erhoben und
zur Abwehr einer wenigstens konkretisierten Gefahr (vgl. BVerfGE 156, 11
<55 Rn. 118>; BVerfG, Urteil des Ersten Senats vom 26. April 2022 -1 BvR
1619/17 -, Rn. 245; Beschluss des Ersten Senats vom 28. September 2022 - 1 BVvR
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2354/13 -, Rn. 132 ff. — Bundesverfassungsschutzgesetz — Ubermittlungsbefug-
nisse) Ubermittelt wurden, schliel3en die Regelungen nicht ausdrtcklich aus.

Die Frage einer automatisierten Einbindung von Datenbestanden in die Daten-
analyse oder -auswertung ist ebenfalls nicht speziell geregelt.

Auch die nur in 8 49 HmbPoIDVG, nicht aber in § 25a HSOG verwendete For-
mulierung des ,Dateisystems® schrankt die verarbeitbaren Datenbestande nicht na-
her ein. Ein Dateisystem ist nach § 2 Abs. 13 HmbPoIDVG jede strukturierte Samm-
lung personenbezogener Daten, die nach bestimmten Kriterien zugénglich ist, un-
abhangig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder
geografischen Gesichtspunkten geordnet gefiihrt wird. Typen und Zahl solcher po-
lizeilichen Systeme oder deren Inhalt sind gesetzlich nicht vorgegeben. Der Begriff
des ,Dateisystems® erfasst auch mehr als die systematisch betriebenen automati-
sierten Datenbanken. Ohnehin besteht die Mdglichkeit, Dateisysteme — gegebenen-
falls kurzfristig — neu zu schaffen.

(c) Allerdings kdnnte sich aus andernorts allgemein geregelten Weiternutzungs-
vorschriften ergeben, dass bestimmte Daten und Datenbestande nicht in die Daten-
analyse oder -auswertung einbezogen werden dirfen. Um das Eingriffsgewicht von
MalRnahmen nach 88 25a HSOG, 49 HmbPoIDVG verfassungsrechtlich maf3geblich
senken zu kdénnen, musste deren Geltung und praktische Anwendung fur die auto-
matisierte Datenanalyse oder -auswertung jedoch genauer geregelt werden. In den
angegriffenen Vorschriften fehlt hierzu jede MaRRgabe. Insbesondere fehlt eine Nor-
mierung entsprechender organisatorisch-technischer Vorkehrungen.

(aa) Grundsatzlich konnten allgemeine Regelungen Uber die weitere Nutzung
von bereits erhobenen und gespeicherten Daten die Art und Menge der in eine Da-
tenanalyse oder -auswertung einbeziehbaren Daten beschranken und damit das
Eingriffsgewicht mindern. Fur die Polizei in Hessen und in Hamburg ergeben sich
Grenzen der Weiterverarbeitung insbesondere aus dem allgemeinen Grundsatz der
Zweckbindung in 8§ 20 HSOG und in § 34 HmbPoIDVG. In diesem Verfahren hat
sich allerdings gezeigt, dass die Bedeutung der allgemeinen Zweckbindungsrege-
lungen in § 20 HSOG und in 8 34 HmbPoIDVG fir die automatisierte Datenanalyse
oder -auswertung teilweise ungewiss ist, diese Regelungen aber jedenfalls nicht in
der erforderlichen Bestimmtheit und Normenklarheit zur Begrenzung des Eingriffs-
gewichts beitragen und eine begrenzende Wirkung auch aus praktischen Griinden
nicht ohne Weiteres entfalten kbnnen.
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(a) So kdnnte, wie der Prozessbevollméchtigte der Freien und Hansestadt Ham-
burg in der mundlichen Verhandlung dargelegt hat, 8 49 HmbPoIDVG als Spezial-
regelung verstanden werden, die von den Zweckbindungsregelungen von vornhe-
rein befreit. Wegen der praktischen Schwierigkeiten, die Zweckbindung einzelner
Daten bei dem gerade auf die Zusammenfiihrung zu einem Datenpool und auf Au-
tomatisierung angelegten Instrument zu realisieren, ist dies fachrechtlich keine fern-
liegende Interpretation.

(B) Im hessischen Recht besteht Ungewissheit, ob § 20 Abs. 9 Satz 3 HSOG so
zu verstehen ist, dass die allgemeinen Zweckbindungsregelungen in § 20 Abs. 1
und 2 HSOG fur die Einbeziehung der groR3en Menge von Daten aus der Vorgangs-
verwaltung in die automatisierte Datenanalyse nach § 25a HSOG nicht gelten, be-
ziehungsweise, ob § 20 Abs. 1 und 2 HSOG, wenn sie denn Anwendung finden, zu
einer nennenswerten Beschrankung der Datenmengen fihren.

Die Einbeziehung von Daten der Vorgangsbearbeitung tragt erheblich zum Vo-
lumen der Datenanalyse bei. Ein ,Vorgang“ umfasst samtliche Unterlagen, die im
Zusammenhang einer polizeilichen Tatigkeit Uber eine bestimmte Person, Sache
oder einen sonstigen Gegenstand polizeilichen Handelns gefiuhrt werden (vgl. Mul-
ler/Schwabenbauer, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl.
2021, Abschnitt G, Rn. 832 m.w.N.). In den Vorgangsbearbeitungssystemen erfasst
die Polizei Daten, die sie fur ihre konkrete polizeiliche Aufgabe und Sachbearbei-
tung im Einzelfall benétigt. Aufgenommen werden insbesondere Anzeigen, Ermitt-
lungsberichte und Vermerke — auch zu Verkehrsunféllen. Die Systeme enthalten
auch Daten zu Personen, die Anzeige erstatten oder Hinweise geben, zu Zeugen,
Unfallbeteiligten und anderen Personen, die nicht Verdachtige oder Beschuldigte im
Sinne des Strafprozessrechts oder Verantwortliche im Sinne des Polizeirechts sind
(vgl. Arzt, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, Ab-
schnitt G, Rn. 1184 m.w.N.). In Hessen sind diese Daten automatisiert in die Analy-
seplattform eingebunden (vgl. auch Hamburgische Burgerschaft AusschussDrucks
21/39, S. 20).

Ob fur diese Daten der Vorgangsbearbeitung bei Einbeziehung in die automa-
tisierte Datenanalyse die Einschrankungen des 8§ 20 Abs. 1 und 2 HSOG gelten, ist
demnach fir den Umfang der Datenverarbeitung sehr bedeutend. Das ist aber we-
der klar geregelt noch praktisch eindeutig geklart. Von einer Nichtgeltung waren der
Hessische Beauftragte fir Datenschutz und Informationsfreiheit und der Bundesbe-
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auftragte fir den Datenschutz und die Informationsfreiheit in ihren schriftlichen Stel-
lungnahmen ausgegangen. Der Wortlaut von § 20 Abs. 9 HSOG liel3e diese Inter-
pretation ohne Weiteres zu, zumal es Wille des Gesetzgebers war, mittels der au-
tomatisierten Analyse die Trennung der Datenbestande in der bisherigen Form zu
Uberwinden (vgl. HessLTDrucks 19/6502, S. 40 f.). In der mundlichen Verhandlung
haben hingegen das Ministerium wie auch der Hessische Beauftragte fur Daten-
schutz und Informationsfreiheit vertreten, die allgemeine Zweckbindung gelte doch.
8§ 20 Abs. 9 HSOG regelt diese Frage nicht deutlich.

Davon abgesehen spricht das praktische Verstandnis der Bedeutung von 8§ 20
Abs. 2 Satz 1 Nr. 2 HSOG bei der Anwendung von 8§ 25a HSOG dagegen, dass die
Menge der verarbeitbaren Daten hierdurch nennenswert eingegrenzt werden
koénnte. In der mindlichen Verhandlung antwortete das Hessische Ministerium des
Innern und fur Sport auf die Frage, wie sich fir jedes einzelne im Vorgangsbearbei-
tungssystem gespeicherte Datum sicherstellen lasse, dass sich daraus der in 8§ 20
Abs. 2 Satz 1 Nr. 2 HSOG vorausgesetzte konkrete Ermittlungsansatz ergebe, aus
kriminologischer Sicht kbnne man niemals ausschlieR3en, dass Daten fir den jewei-
ligen Straftatbestand, dessen Begehung mittels Datenanalyse vorbeugend be-
kampft werden soll, von Bedeutung seien. Auf die Frage zur quantitativen Bedeu-
tung der Daten der Vorgangsbearbeitung fir die Datenanalyse wurde bekundet,
diese Daten seien sehr wichtig; polizeilich kenne man keine Unbeteiligten, denn alle
Personen, zu denen im Vorgangssystem etwas dokumentiert sei, seien hierdurch
Beteiligte. Danach ist nicht ersichtlich, dass § 20 Abs. 2 Satz 1 Nr. 2 HSOG, selbst
wenn er auf die Datenanalyse angewendet wird, den Umfang der aus dem Vor-
gangsbearbeitungssystem herangezogenen Daten in der Anwendungspraxis auf
eine kleine Menge beschrankt (s. aber zu weiteren Eingrenzungen der hessischen
Anwendungspraxis uber das Tatbestandsmerkmal ,Einzelfall* unten Rn. 159 ff.).

Insgesamt ist der Datenumfang durch die allgemeinen Regelungen zur Zweck-
bindung jedenfalls nicht so klar eingegrenzt, dass hierdurch das Eingriffsgewicht der
Datenanalyse oder -auswertung verfassungsrechtlich erheblich eingeschrankt
wirde.

(y) Bei der automatisierten Analyse oder Auswertung grof3er Datenbestande,
die zudem teils automatisiert einbezogen werden, kdnnen Regelungen uber die
Zweckbindung ihre begrenzende Wirkung auch aus praktischen Grtinden nicht ohne
Weiteres entfalten, weil die Menge der Daten und deren teils automatisierte Einbin-
dung eine Zweckidentifizierung und -prtfung fur jedes einzelne Datum erschweren.

-53 -

136

137

138



-B3 -

Es bestehen zwar Kennzeichnungsvorschriften (vgl. 8 20a HSOG, 8§ 65
HmbPoIDVG). Von diesen wird jedoch umfanglich befreit (vgl. § 20a Abs. 4 HSOG,
§ 78 Abs. 1 HmbPoIDVG). Praktisch findet hier nach Gibereinstimmenden Aussagen
in der mundlichen Verhandlung derzeit keine Kennzeichnung statt. Ohnehin sorgte
aber die Kennzeichnung allein noch nicht daftir, dass die durch die Zweckbindungs-
regelungen fir die einzelnen Daten geltenden Grenzen eingehalten werden. Beson-
ders schwierig erscheint dies bei einer automatisierten Einbindung von Dateien, zu-
mal wenn es sich um grof3e Datenbestdnde handelt. Eine begrenzende Wirkung
gesetzlicher Zweckbindungsregelungen wird sich hier nur mittels organisatorischer
und technischer Vorkehrungen realisieren lassen, die ndher geregelt werden muss-
ten, um das Eingriffsgewicht in verfassungsrechtlich anzuerkennender Weise redu-
zieren zu konnen.

Die allgemeinen Datenschutzregeln in § 20 Abs. 4 HSOG und 8§ 66 HDSIG und
in 8 56 HMbPoIDVG verpflichten zwar zu organisatorischen und technischen Vor-
kehrungen, die die Einhaltung der Zweckbindung sicherstellen. Hierdurch wird der
Zugriff auf Daten fir eine automatisierte Datenanalyse oder -auswertung aber nicht
hinreichend normenklar und bestimmt eingeschréankt. Dies misste — jedenfalls mit
Blick auf die Befugnis aus § 25a HSOG und § 49 HmbPoIDVG — naher geregelt
werden. Technisch-organisatorische Sicherungen, die die Einhaltung der Zweckbin-
dung sicherstellen, kdnnen etwa in der technischen Trennung von Datenbestanden
nach unterschiedlichen Verarbeitungszwecken oder einer zweckabhéngigen Vertei-
lung von Zugriffsrechten auf Datenbestande bestehen (vgl. Bauerle, in: Mostl/Bau-
erle, BeckOK Polizei- und Ordnungsrecht Hessen, 27. Edition, Stand: 1. Oktober
2022, § 20 HSOG, Rn. 105). Die hessische Landesregierung hat mehrfach darge-
legt, dass nach einem speziellen Rollen- und Rechtekonzept in unterschiedlichem
Ausmald Zugriff auf die Analyseplattform gestattet werde (vgl. auch Auskunft des
Hessischen Innenministers, HessLTDrucks 20/661, S. 2). Ein solches Konzept kann
im Grundsatz zu einer technisch-organisatorischen Sicherung der Zweckbindung
geeignet sein, ist aber bislang nicht normiert. Der Gesetzgeber hat hierzu keine
Vorgaben gemacht. Zwar heift es in den Begrindungen der Gesetzentwtrfe zu
§ 25a HSOG und zu § 49 HmbPoIDVG, welche Datenbestande fir die Datenanalyse
erforderlich sind, sei im Hinblick auf den jeweiligen Analysezweck zu prifen und
gegebenenfalls Uber Zugriffsberechtigungen zu definieren (vgl. HessLTDrucks
19/6502, S. 41; Hamburgische Blrgerschaft Drucks 21/17906, S. 70). Die angegrif-
fenen Vorschriften selbst regeln dies jedoch nicht und erméchtigen und verpflichten
auch die Verwaltung nicht zur Erstellung eines solchen Konzepts. Die Verwaltung
hat in Hessen zwar ihr spezielles Rollen- und Rechtekonzept entwickelt und geht
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nach diesem vor, hat dies bislang jedoch nicht als abstrakt-generelle Regelung in
einer 6ffentlich zuganglichen Weise dokumentiert.

(bb) Grundsatzlich kénnten auch speziellere Regeln tUber die Weiterverarbei-
tung von Daten, die mittels besonders schwerer Grundrechtseingriffe erhoben wor-
den sind, die Art und die Menge der in eine Datenanalyse oder -auswertung einbe-
ziehbaren Daten beschréanken. Fur Daten aus der Strafverfolgung gilt insoweit zwar
insbesondere § 479 Abs. 2 Satz 2 StPO. Ahnliche Vorgaben finden sich in § 34
Abs. 4 Satz 1 und 8§ 36 Abs. 2 Satz 2 HmbPoIDVG. § 20 Abs. 1 Satz 3 und Abs. 3
HSOG enthalt Anforderungen an die Weiterverarbeitung von personenbezogenen
Daten aus Wohnraumiberwachung und Online-Durchsuchung. Deren Anwendbar-
keit auf die automatisierte Datenanalyse oder -auswertung ist aber nicht hinreichend
geregelt und deren Wirkung ohnehin nicht durch Maf3gaben zur technischen und
organisatorischen Umsetzung praktisch hinreichend gesichert, um das Eingriffsge-
wicht der Datenanalyse oder -auswertung hierdurch erheblich zu mindern.

(a) Das gilt insbesondere, wenn in die automatisierte Datenanalyse oder -aus-
wertung Verkehrsdaten aus Funkzellenabfragen einbezogen werden, aus denen
sich sehr umfangreiche Datenbestande ergeben kdnnen. Der Bundesbeauftragte
fur den Datenschutz und die Informationsfreiheit hat in der mindlichen Verhandlung
erklart, bei der Funkzellenabfrage enthalte eine Lieferung ungefahr 100.000 Daten.
Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit hat ausgefihrt,
es stiinden Daten aus Funkzellenabfragen in Hessen aus den letzten zwei Jahren
zur Verfugung. Allerdings ist deren weitere Verwendung zur Gefahrenabwehr, wenn
sie nach § 100g Abs. 3 StPO erhoben wurden, durch § 479 Abs. 2 Satz 2 StPO
eingeschrankt. Inwiefern eine entsprechende Einschréankung auch gelten wirde,
wenn Funkzellendaten nicht nach der Strafprozessordnung, sondern zu praventiven
Zwecken, gestutzt auf § 15a Abs. 5 Satz 5 HSOG, erhoben wurden, ist dabei nicht
ohne Weiteres zu erkennen. In der mundlichen Verhandlung wurde zwar seitens
des Hessischen Ministeriums des Innern und fir Sport erklart, Verkehrsdaten wir-
den nur im Fall des § 25a Abs. 1 Alt. 2 HSOG, also zur Abwehr von Gefahren, nicht
jedoch zur vorbeugenden Bekampfung von Straftaten in die Datenanalyse einbezo-
gen. Insoweit erscheint die verwertbare Menge von Verkehrsdaten fir die hier allein
zu beurteilende Datenanalyse nach § 25a Abs. 1 Alt. 1 HSOG jedenfalls praktisch
begrenzt. Auch diese Begrenzung miusste jedoch hinreichend normenklar und
transparent geregelt werden, zumal sie offenbar nicht tber eine Datenkennzeich-
nung gesichert ist, die derzeit nicht erfolgt (oben Rn. 139). Soweit der Gesetzgeber
die technisch-organisatorische Umsetzung der Ausnahme von Verkehrsdaten aus
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der Datenanalyse nicht selbst regeln kann, muss er die Verwaltung zur ndheren
Regelung der technischen Einzelheiten und deren Veréffentlichung verpflichten,
wenn er das Eingriffsgewicht der automatisierten Datenanalyse auf diese Weise
senken will.

(B) Vergleichbares gilt fur die Einbeziehung von anderen Daten aus besonders
schweren Eingriffen. Seitens des Hessischen Ministeriums des Innern und fur Sport
wurde in der mundlichen Verhandlung erklart, auch diese Daten wirden (wohl eben-
falls wegen 8§ 479 Abs. 2 Satz 2 StPO) nur im Fall des § 25a Abs. 1 Alt. 2 HSOG,
also zur Abwehr einer Gefahr, nicht aber zur vorbeugenden Verhiitung von Strafta-
ten in die Datenanalyse einbezogen. Demnach waren die fir die Datenanalyse zur
vorbeugenden Bekampfung von Straftaten verwertbaren Daten auch insoweit je-
denfalls praktisch begrenzt.

Allerdings ist insbesondere offen geblieben, wie es in der polizeilichen Praxis
gelingen kann, Daten aus schweren Eingriffen bei der Erfassung von Neueingangen
in dem automatisiert in die Analyseplattform eingebundenen Vorgangsbearbei-
tungssystem zuverlassig zu identifizieren und vor der automatisierten Datenanalyse
auszusondern, obwohl eine Kennzeichnung im Vorgangsbearbeitungssystem nach
allen hierzu in der mindlichen Verhandlung vorgetragenen Einschatzungen derzeit
nicht erfolgt und auch gar nicht méglich ist. Bei den Daten der Vorgangsbearbeitung
durfte eine Aussonderung bestimmter Daten derzeit schon deshalb praktisch nicht
erfolgen, weil der Zugriff auf die Daten der Vorgangsverwaltung im Rahmen einer
automatisierten Anwendung nach 8 25a HSOG gerade ermdglicht werden sollte,
um sicherzustellen, dass auch Zugriff auf Daten besteht, die aufgrund ihrer Aktuali-
tat noch keinen Eingang in weitere polizeiliche Systeme gefunden haben (vgl.
HessLTDrucks 19/6502, S. 40 f.); Aussonderungsschritte, in denen Daten aus
schweren Eingriffen aus der Datenanalyse herausgehalten werden kénnten, sind
der Analyse also nicht vorgeschaltet (vgl. auch Bauerle, in: Mostl/Bauerle, BeckOK
Polizei- und Ordnungsrecht Hessen, 27. Edition, Stand: 1. Oktober 2022, § 20
HSOG, Rn. 153).

Wiederum fehlen jedenfalls Vorschriften, die klar regeln, dass Daten aus beson-
ders schweren Eingriffen vor der Durchfiihrung einer Datenanalyse ausgesondert
werden mussen und die die technisch-organisatorische Umsetzung dieses Ausson-
derungsgebots sicherstellen. Auch insoweit ist das Eingriffsgewicht der Datenana-
lyse daher nicht hinreichend zuverlassig reduziert.
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(2) Spezifisch verstarkt wird das Eingriffsgewicht durch die nach den angegrif-
fenen Regelungen moglichen Methoden der Datenverarbeitung. Dem Wortlaut nach
lassen § 25a HSOG und 8§ 49 HmbPoIDVG sehr weitreichende Methoden der auto-
matisierten Datenanalyse und -auswertung zu. Der Gesetzgeber hat nicht einge-
grenzt, welche Methoden der Analyse und Auswertung erlaubt sind.

(a) Die angegriffenen Vorschriften schlielRen auch komplexere Formen des Da-
tenabgleichs nicht aus. Wenn 8 25a HSOG und § 49 HmbPoIDVG von der automa-
tisierten Anwendung zur Datenanalyse oder zur Datenauswertung, also nicht etwa
vom (automatisierten) Abgleich, sprechen, hebt sich das bereits gesetzessystema-
tisch vom einfachen Abgleich (s. § 25 HSOG, § 48 Abs. 1 HmbPoIDVG) ab. § 25a
HSOG und § 49 HmbPoIDVG erméglichen demgegenuber ein ,Data-Mining“ (vgl.
BVerfGE 156, 11 <40 Rn. 74>) bis hin zur Verwendung selbstlernender Systeme
(KI). Dabei sind insbesondere auch offene Suchvorgange zulassig (vgl. Rn. 93 ff.).
Die Datenanalyse oder -auswertung darf darauf zielen, allein statistische Auffallig-
keiten in den Datenmengen zu entdecken, aus denen dann, moéglicherweise auch
mit Hilfe weiterer automatisierter Anwendungen, weitere Schliisse gezogen werden.
Die Vorschriften schlieBen auch bezlglich der erzielbaren Suchergebnisse nichts
aus (vgl. Rn. 96 ff.); nach dem Wortlaut konnte das Suchergebnis in maschinellen
Sachverhaltsbewertungen bestehen — bis hin zu Gefahrlichkeitsaussagen tber Per-
sonen im Sinne eines ,predictive policing“. Es kdnnten also mittels Datenanalyse
oder -auswertung neue personlichkeitsrelevante Informationen erzeugt werden, auf
die ansonsten kein Zugriff bestinde (vgl. Bauerle, in: Mostl/Bauerle, BeckOK Poli-
zei- und Ordnungsrecht Hessen, 27. Edition, Stand: 1. Oktober 2022, § 25a HSOG,
Rn. 21). Diese potenzielle Weite erzielbaren neuen Wissens wird auch nicht durch
eingriffsmildernde Regelungen zu dessen Verwendung flankiert.

(b) In Hamburg hat der Gesetzgeber den Versuch unternommen, so weitge-
hende Anwendungen auszuschlieBen, indem er anstelle des Wortes ,Datenana-
lyse“ das Wort ,Datenauswertung® verwendet hat (Rn. 14). Jedoch hat sich auch im
Hamburgischen Gesetz die Vorstellung, nur begrenzte Anwendungen zulassen zu
wollen, im Wortlaut nicht maf3geblich niedergeschlagen. Eine verfassungsrechtlich
ausreichende Klarstellung, dass durch die automatisierte Anwendung lediglich mit-
tels bestimmter Suchkriterien Ubereinstimmungen ausgewiesen werden, nicht je-
doch die polizeiliche Aus- und Bewertung der Daten ersetzt werden sollten, ist mit
der Wortlautumstellung von ,Datenanalyse” zu ,Datenauswertung“ nicht gelungen.
Ein mal3geblicher Unterschied zwischen den Woértern Datenanalyse und Datenaus-
wertung ist nicht zu erkennen. In 8 49 Abs. 2 HmbPoIDVG wird zudem weiterhin auf
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Verarbeitungsziele abgestellt, fir deren Erreichung Prozesse des ,Data-Mining“ ein-
gesetzt werden mussten (vgl. dazu auch BVerfGE 156, 11 <40 Rn. 74>).

(c) Die hier angegriffenen Befugnisse sind auch nicht dadurch verfassungs-
rechtlich relevant eingegrenzt, dass Techniken einer unbegrenzten Datenauswer-
tung aktuell nicht zur Verfiigung stiinden. Ob dem so ist, muss hier nicht aufgeklart
werden. Denn auch wenn eine Norm Funktionsweiterungen erst infolge weiterer
technischer Entwicklungen zulasst, richten sich die verfassungsrechtlichen Anfor-
derungen grundséatzlich nach diesen weiteren Funktionen. Fir das Eingriffsgewicht
einer Norm sind auch nicht die bloRe Vorstellung des Gesetzgebers von der be-
grenzten Reichweite einer Befugnis oder der Wille der Verwaltung, von den rechtli-
chen Mdglichkeiten einer Befugnis nicht umfassend Gebrauch zu machen, maR-
geblich. Das Gewicht ist vielmehr nach den rechtlich geschaffenen Eingriffsmdglich-
keiten zu beurteilen. Wollte der Gesetzgeber das Eingriffsgewicht nachhaltig be-
grenzen, musste er dies normenklar im Wortlaut der Regelung niederlegen (vgl.
BVerfG, Urteil des Ersten Senats vom 26. April 2022 - 1 BVR 1619/17 -, Rn. 325 f.).

bb) Die Gesetzgeber in Hessen und in Hamburg haben die Befugnis zur auto-
matisierten Datenanalyse oder -auswertung in 8 25a HSOG und in § 49
HmbPoIDVG aktuell also kaum eingegrenzt. Sie gestatten der Polizei damit Grund-
rechtseingriffe, die sehr schwer wiegen kénnen. Die Befugnisse lassen die automa-
tisierte Verarbeitung unbegrenzter Datenbestande mittels rechtlich unbegrenzter
Methoden zu. In ihrer daten- und methodenoffenen Unbegrenztheit erlauben die
Regelungen der Polizei, mit einem Klick umfassende Profile von Personen, Grup-
pen und Milieus zu erstellen und auch zahlreiche rechtlich unbeteiligte Personen
weiteren polizeilichen MaRnahmen zu unterziehen, die in irgendeinem Zusammen-
hang Daten hinterlassen haben, deren automatisierte Auswertung die Polizei auf
die falsche Spur zu ihnen gebracht hat.

Es gelten daher dieselben verfassungsrechtlichen Anforderungen, wie sie auch
an andere tief in die Privatsphére eingreifende UberwachungsmaRnahmen der Ge-
fahrenabwehrbehdrden gestellt werden. Die allgemeine Eingriffsschwelle fur heim-
liche UberwachungsmafRnahmen der Gefahrenabwehrbehérden ist das Erfordernis
einer konkretisierten Gefahr (vgl. BVerfG, Urteil des Ersten Senats vom 26. April
2022 - 1 BvR 1619/17 -, Rn. 248 m.w.N.; dazu im Einzelnen BVerfGE 141, 220
<272 f. Rn. 112>; 154, 152 <268 Rn. 219> und oben Rn. 106) fur besonders ge-
wichtige Rechtsguter (vgl. BVerfGE 141, 220 <270 Rn. 108> und oben Rn. 105).
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Wenn demgegeniber in der Praxis, wie insbesondere in der mindlichen Verhand-
lung ausfuhrlich dargelegt wurde, die rechtlichen Moglichkeiten der Befugnis bei
weitem nicht ausgeschopft werden, nicht ausgeschopft werden sollen und ange-
sichts des aktuellen Stands der Technik derzeit auch nicht voll ausgeschopft werden
kénnten, andert dies an den verfassungsrechtlichen Anforderungen nichts.

§ 25a Abs. 1 Alt. 1 HSOG und § 49 Abs. 1 Alt. 1 HmbPoIDVG gentigen danach
nicht den Anforderungen der Verhaltnismagigkeit im engeren Sinne, weil sie keine
hinreichende Eingriffsschwelle enthalten. Die Weiterverarbeitung mittels einer auto-
matisierten Datenanalyse oder -auswertung ist gemaf 8§ 25a Abs. 1 Alt. 1 HSOG
und 8 49 Abs. 1 Alt. 1 HmbPoIDVG in begrindeten Einzelfallen zuldssig, wenn dies
zur vorbeugenden Bekampfung von in § 100a Abs. 2 StPO genannten Straftaten
erforderlich ist. Die ,vorbeugende Bekampfung von Straftaten” ist in § 1 Abs. 1
Satz 2 Nr. 1 HmbPoIDVG und in 8 1 Abs. 4 HSOG definiert als Verhitung von Straf-
taten beziehungsweise zu erwartenden Straftaten (1) und Vorsorge fir die Verfol-
gung kunftiger Straftaten (2). In beiden Alternativen bleibt der Eingriffsanlass weit
hinter der wegen des Eingriffsgewichts verfassungsrechtlich gebotenen Schwelle
einer konkretisierten Gefahr zuriick. Uber die Frage, ob ausreichend gewichtige
Rechtsgtter normiert sind, ist hier nicht zu entscheiden (oben Rn. 48).

1. Soweit 8 25a Abs. 1 Alt. 1 in Verbindung mit § 1 Abs. 4 HSOG und § 49 Abs. 1
Alt. 1 in Verbindung mit 8 1 Abs. 1 Satz 2 Nr. 1 HmbPoIDVG zur Datenanalyse oder
-auswertung zwecks Verhitung der in 8§ 100a Abs. 2 StPO genannten Straftaten
ermachtigen, ist der Eingriffsanlass angesichts des beschriebenen Eingriffsge-
wichts unverhaltnismafig weit und damit verfassungswidrig geregelt.

a) Indem die Regelungen eine automatisierte Datenanalyse oder -auswertung
allgemein zur Verhitung schwerer Straftaten erlauben, fehlt eine hinreichend ein-
grenzende Konkretisierung des Eingriffsanlasses und ist das Erfordernis einer we-
nigstens konkretisierten Gefahr nicht erflllt (vgl. auch BVerfGE 141, 220 <336
Rn. 313>; BVerfG, Urteil des Ersten Senats vom 26. April 2022 - 1 BvR 1619/17 -,
Rn. 375). Die hessische Regelung enthélt zwar den Zusatz der ,zu erwartenden”
Straftat. Dennoch bleibt auch sie weit hinter dem Erfordernis einer konkretisierten
Gefahr zurick. Eine Erweiterung der polizeilichen Aufgabe in zeitlicher und sachli-
cher Hinsicht gegentber der in § 1 Abs. 1 HSOG genannten Gefahrenabwehr, ,weg
von der konkreten Tat", ist auch hier gerade der Sinn der Aufgabenbeschreibung in
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8 1 Abs. 4 HSOG (vgl. Muhl/Fischer, in: Mostl/Bauerle, BeckOK Polizei- und Ord-
nungsrecht Hessen, 27. Edition, Stand: 1. Oktober 2022, 8 1 HSOG, Rn. 128).

b) Auch die weitere MalRgabe beider Regelungen, es musse ein begrindeter
,Einzelfall“ vorliegen, enthalt hier kaum néhere inhaltliche Festlegungen.

aa) Das Einzelfallerfordernis ist schon nicht hinreichend bestimmt. So bestehen
Zweifel, worauf sich das Tatbestandsmerkmal des Einzelfalls bezieht. Der Hessi-
sche Minister des Innern und fur Sport hat — damals nach § 25a Abs. 3 HSOG be-
fragt — dargelegt, nicht das einzelne Ermittlungsverfahren sei als Einzelfall anzuse-
hen, sondern ein Einzelfall im Sinne von § 25a HSOG sei ein ,Vorgang bzw. ein
Projekt, das an ein Ermittlungsverfahren anknupft“ (vgl. HessLTDrucks 20/660,
S. 1f.). Weder diese besonders weite Inbezugnahme eines ,Projekts” noch die et-
was engere Anknipfung an einzelne Ermittlungsverfahren wiirden der hier gelten-
den verfassungsrechtlichen Mal3gabe genligen, dass jede einzelne Weiterverwen-
dung eines jeden Datums von Bedeutung fir die Abwehr einer wenigstens konkre-
tisierten Gefahr sein muss (vgl. BVerfGE 150, 244 <286 f. Rn. 108>). In der mind-
lichen Verhandlung hat das Hessische Ministerium des Innern und fur Sport aller-
dings dargelegt, dass die Voraussetzungen des 8 25a HSOG bei jeder einzelnen
Datenanalyse gepruft wirden. Dies musste dann aber auch normenklar geregelt
werden.

bb) In der Sache bleibt die Voraussetzung des begriindeten ,Einzelfalls* aber in
jedem Fall hinter der hier verfassungsrechtlich gebotenen Schwelle einer wenigs-
tens konkretisierten Gefahr zurick.

(1) Zwar schlief3t das Einzelfallerfordernis, wenn es auf jede einzelne Daten-
analyse oder -auswertung angewendet wird, aus, dass ins Blaue hinein (vgl. dazu
BVerfGE 130, 151 <205>) automatisierte Datenanalysen oder -auswertungen ge-
startet und so durch massenhafte Datenverarbeitung sachliche Anhaltspunkte fir
eine kinftige Begehung von Straftaten Uberhaupt erst generiert werden. Das Ein-
zelfallerfordernis durfte daher etwa der Voraussetzung eines Spurenansatzes ent-
sprechen (vgl. dazu BVerfGE 141, 220 <325 f. Rn. 281>). Allein daraus, dass Daten
und Datenbestande durch Einzelakt einbezogen werden und fur die konkrete Ver-
hitungsmalinahme erforderlich sein missen, mag so praktisch bereits ein gewisser
begrenzender Effekt folgen (vgl. BVerfGE 130, 151 <205>). Von einer wenigstens
konkretisierten Gefahr ist dies jedoch noch weit entfernt.
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(2) In der mundlichen Verhandlung wurde allerdings ein engeres Konzept be-
schrieben, nach dem die Voraussetzung des ,Einzelfalls“ in der hessischen Polizei-
praxis verstanden und angewendet werde. Es werde durchgehend an eine bereits
begangene Straftat oder wenigstens den durch Tatsachen belegten Verdacht einer
bereits begangenen Straftat angekntpft und daraus eine Prognose flr die Zukunft
hergeleitet: Zum einen musse fir die Vergangenheit davon ausgegangen werden
konnen, dass bereits eine Straftat nach § 100a Abs. 2 StPO begangen wurde. Zum
anderen musse aufgrund dieser Situation fir die Zukunft mit weiteren, gleichgela-
gerten Straftaten zu rechnen sein.

(a) Durch die Verengung auf Konstellationen, in denen eine hinreichende Tat-
sachengrundlage fur die Annahme besteht, dass eine Straftat bereits begangen
wurde, wird der Anwendungsbereich von § 25a Abs. 1 Alt. 1 HSOG eingeschrankt.
Zwar durfte die Polizei die in 8 25a Abs. 1 HSOG praventiv formulierte Datenanaly-
sebefugnis — ungeachtet der Frage einer Gesetzgebungskompetenz — schon man-
gels gesetzlicher Grundlage nicht als Strafverfolgungsinstrument nutzen. Wenn die
Prifung eines hinreichenden Tatverdachts jedoch nur der Feststellung dient, ob sich
daraus Anhaltspunkte fur die Begehung kunftiger gleichgelagerter Straftaten erge-
ben, kdnnte dies den praventiven Charakter der Datenanalyse wahren. Praktisch
kommt die Datenanalyse dann insbesondere hinsichtlich solcher Straftaten in Be-
tracht, die regelmaliig in Serie begangen werden, so dass aus der Begehung einer
Straftat unter bestimmten Umstanden auf die Begehung weiterer Straftaten ge-
schlossen werden kann. Dies engt den Anwendungsbereich von § 25a Abs. 1 Alt. 1
HSOG weiter ein.

(b) Wiirde allerdings aus einer abstrakten Annahme, dass bestimmte Straftaten
haufig in Serie begangen werden, generell darauf geschlossen, dass eine kinftige
Begehung solcher Straftaten drohe, bliebe der Eingrenzungseffekt geringer. Viel-
mehr stellt erst eine ndhere Betrachtung, ob die konkreten Umstande der einzelnen
(vermutlich) begangenen Straftat erwarten lassen, dass weitere entsprechende Ta-
ten begangen werden, einen tatsachlichen Einzelfallbezug her. Nach Darstellungen
in der mundlichen Verhandlung werden in der hessischen Praxis die den Straftat-
verdacht begriindenden konkreten Umstande naher betrachtet und wird daraus auf-
grund kriminalistischer Erfahrungssatze eine Prognose zur Erwartbarkeit weiterer
Straftaten abgeleitet; eine solche Handhabung der Norm hatte eingrenzende Wir-
kung. Zugleich wurde aber erklart, es erfolge eine generalisierende ldentifikation
von Kriminalitatsfeldern, in denen grundséatzlich mit weiteren Straftaten gerechnet
und daher in jedem Einzelfall davon ausgegangen werden muisse, dass weitere
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Straftaten drohen; dies schwacht den eingrenzenden Effekt wieder ab. Weil keine
offentlich zugangliche Dokumentation der hessischen Anwendungspraxis vorliegt,
kann dies hier nicht ndher beurteilt werden.

(c) Der eingrenzende Effekt ist zudem verringert, wenn im Einzelfall nicht auch
naher geprift wird, ob die einzelnen in die Analyse eingestellten Daten geeignet
sind, zur Verhitung der moéglicherweise bevorstehenden Serientat beizutragen. Oh-
nehin gentgt eine Mallnahme der Datenverarbeitung VerhaltnismaRigkeitsanforde-
rungen grundsatzlich nur, wenn die einzubeziehenden personenbezogenen Daten
auf solche beschrankt werden, die fir den jeweiligen Zweck der MalRnahme Bedeu-
tung haben kdnnen (vgl. BVerfGE 150, 244 <286 f. Rn. 108 f.>). Denn wenn eine
Datenanalyse oder -auswertung zur Verhitung bestimmter Straftaten erlaubt wird,
missen auch die einzelnen Analyse- und Abgleichvorgange von diesem Zweck her
ihre Begrenzung finden. Sollen Datenbestéande in die Datenanalyse oder -auswer-
tung einbezogen werden, die mit diesem Zweck nichts zu tun haben, so bedirfte
dies eines eigenen tragfahigen Grunds. Ohne einen solchen Grund ist eine Mal3-
nahme, die Datenbestande einbezieht, die von vornherein zu dem Zweck der kon-
kreten Datenanalyse oder -auswertung nicht beitragen kénnen, unverhéaltnismafig
(vgl. BVerfGE 150, 244 <288 Rn. 111>).

In der hessischen Praxis scheint zwar eine Einzelfallprifung der Eignung der
vorhandenen Daten konzeptionell vorgesehen zu sein. Die Eignung aller in der Ana-
lyseplattform bereitstehenden Daten, einschlie3lich der Daten aus der Vorgangsbe-
arbeitung, wird aber nach Darstellung des Hessischen Ministeriums des Innern und
fur Sport in der mundlichen Verhandlung bereits daraus gefolgert, dass diese Daten
generell geeignet seien, zum Erkenntnisziel des Einzelfalls beizutragen. Eine na-
here Prufung der konkreten Eignung scheint insoweit also nicht vorgenommen zu
werden. Tatsachlich ware eine konkrete Eignungsprifung fur jedes Datum ange-
sichts der in Hessen wegen der Einbeziehung der Daten aus der Vorgangsverwal-
tung sehr umfangreichen Datenmengen praktisch auch schwer vorstellbar. Umso
wichtiger ware auch hier eine normenklare, durch transparente technisch-organisa-
torische Mal3gaben hinterlegte Regelung dazu, welche Daten tberhaupt in die ein-
zelne Datenanalyse einbezogen werden kdnnen.

(d) Ungeachtet der naheren Ausgestaltung der hessischen Anwendungspraxis

sind die verfassungsrechtlichen Anforderungen derzeit aber schon deshalb nicht
erflllt, weil das Konzept der hessischen Praxis von vornherein nicht auf die Identifi-
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zierung einer wenigstens konkretisierten Gefahr und der zu deren Abwehr geeigne-
ten Daten zielt. Das ist aber wegen der daten- und methodenoffenen Ausgestaltung
der Befugnis in § 25a HSOG und 8§ 49 HmbPoIDVG erforderlich.

Wirde die Befugnis hingegen hinsichtlich Art und Umfang der Daten und zulas-
siger Verarbeitungsmethoden enger gefasst und die potenzielle Eingriffsintensitat
dadurch so weit gesenkt, dass eine niedrigere Eingriffsschwelle verfassungsrecht-
lich gentigen wirde (Rn. 75 ff., 107), kdnnte das aktuelle Konzept der hessischen
Praxis Ausgangspunkt einer verfassungskonformen Ausgestaltung der Eingriffsvo-
raussetzungen sein. Im Einzelnen kann und muss dies hier nicht entschieden wer-
den. Ein solches Konzept musste dann jedenfalls unter Wahrung der Anforderungen
des Gesetzesvorbehalts, der Normenklarheit und des Bestimmtheitsgebots naher
geregelt werden. Derzeit findet sich in § 25a HSOG kein Anhaltspunkt fir das Kon-
zept der hessischen Polizei.

cc) In anderen sicherheitsrechtlichen Konstellationen hat das Bundesverfas-
sungsgericht zwar, wie beide Landesregierungen geltend machen, ein Einzelfaller-
fordernis gentigen lassen. Unproblematisch kann es zur weiteren Qualifizierung ei-
ner durch andere Merkmale bereits naher umschriebenen Schwelle dienen (vgl.
BVerfGE 141, 220 <272 Rn. 112>). Insbesondere dann, wenn die Befugnis voraus-
setzt, dass eine Mal3nahme im Einzelfall zur Abwehr einer Gefahr erforderlich sein
muss, kann dies eine nahere Spezifizierung des Gefahrerfordernisses ersetzen und
als hinreichend bestimmte Umschreibung des Erfordernisses einer konkreten Ge-
fahr gelten, wenn zu keinem besonders schweren Grundrechtseingriff erméchtigt
wird (vgl. BVerfGE 130, 151 <205>; 155, 119 <192 Rn. 158>). Bei nachrichten-
dienstlichen Eingriffen, die immer dem Schutz besonders gewichtiger Rechtsgtter
dienen mussen, kann das Einzelfallerfordernis, wenn die MalRnahme flr sich ge-
nommen nicht tief in die Privatsphare eingreift, die eigentliche Eingriffsschwelle der
Aufklarungsbedaurftigkeit einer beobachtungsbedurftigen Aktion oder Bestrebung
verfassungsrechtlich ausreichend qualifizieren (vgl. BVerfGE 130, 151 <206>; 155,
119 <189 Rn. 151>; 156, 11 <59 Rn. 126>; BVerfG, Urteil des Ersten Senats vom
26. April 2022 - 1 BvR 1619/17 -, Rn. 206). All das trifft hier jedoch nicht zu.

Die hier angegriffenen Regelungen gleichen insoweit auch nicht 8§ 6a Abs. 3
ATDG, der mit dem Grundgesetz vereinbar ist. Zwar spricht auch diese Ermé&chti-
gung zur erweiterten Datennutzung vom Einzelfall, sieht jedoch strengere Voraus-
setzungen vor. Danach darf eine beteiligte Behodrde des Bundes zur Erfullung ihrer
gesetzlichen Aufgaben die in der Datei gespeicherten Datenarten erweitert nutzen,
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soweit dies im Rahmen eines bestimmten einzelfallbezogenen Projekts fur die Ver-
hinderung von qualifizierten Straftaten des internationalen Terrorismus erforderlich
ist, um weitere Zusammenhange des Einzelfalls aufzuklaren, und Tatsachen die
Annahme rechtfertigen, dass eine solche Straftat begangen werden soll. Dies ist
mehrfach enger als § 25a Abs. 1 Alt. 1 HSOG und § 49 Abs. 1 Alt. 1 HmbPoIDVG.
Insbesondere muss die erweiterte Nutzung der Antiterrordatei erforderlich sein, ,um
weitere Zusammenhange des Einzelfalls* aufzuklaren. Letzteres wird bei verfas-
sungskonformer Auslegung von § 6a Abs. 3 ATDG so verstanden, dass eine weitere
Nutzung der Datei erst zuldssig ist, wenn die Behdrde bereits ein wenigstens seiner
Art nach konkretisiertes und absehbares Geschehen erkennt oder erkennt, dass
das individualisierte Verhalten einer Person die konkrete Wahrscheinlichkeit be-
grindet, dass sie in absehbarer Zeit terroristische Straftaten begeht. Die erweiterte
Nutzung setzt demnach eine solchermalRen konkretisierte Gefahr voraus, zu deren
weiterer Aufklarung sie, was hinreichend klar erkennbar ist, dienen muss (BVerfGE
156, 11 <61 Rn. 130>). Diese eingrenzenden Tatbestandsvoraussetzungen enthal-
ten § 25a HSOG und § 49 HMbPoIDVG nicht.

c¢) Fur das hamburgische Recht lasst sich die erforderliche Begrenzung der Be-
fugnis aus § 49 Abs. 1 Alt. 1 HmbPoIDVG auch nicht aus anderen Vorschriften des
Gesetzes entnehmen. Zwar knuipft 8§ 11 Abs. 1 Nr. 6 HmbPoIDVG die Verarbeitung
personenbezogener Daten, zu der die Datenauswertung nach § 49 HmbPoIDVG
gehort (vgl. 8 2 Abs. 8 HmbPoIDVG), zum Zweck der Straftatverhiitung allgemein
daran, dass tatséachliche Anhaltspunkte die Annahme rechtfertigen, dass die Person
kinftig Straftaten begehen wird, und die Erhebung zur vorbeugenden Bekampfung
von Straftaten mit erheblicher Bedeutung erforderlich ist. Es mag systematisch nicht
ausgeschlossen sein, dies als stets geltende Mindestvoraussetzung der Verarbei-
tung personenbezogener Daten zum Zweck der Verhitung von Straftaten zu ver-
stehen. Allerdings begreift der hamburgische Gesetzgeber § 49 HmbPoIDVG als
Spezialregelung, auf die das allgemeine Erfordernis des 8 11 Abs.1 Nr.6
HmbPoIDVG keine Anwendung finden soll. Ein von dieser, in der mundlichen Ver-
handlung bekréftigten, Auffassung abweichendes Verstandnis ware mit der zu res-
pektierenden gesetzgeberischen Grundentscheidung nicht zu vereinbaren.

d) Die hier angesichts der konkreten Ausgestaltung der Datenanalyse oder
-auswertung verfassungsrechtlich gebotene Begrenzung der Befugnis auf Falle ei-
ner wenigstens konkretisierten Gefahr ist auch nicht dadurch erfolgt, dass die Da-
tenanalyse oder -auswertung nur im ,begriindeten” Einzelfall zugelassen ist. Selbst
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wenn bei engerer Ausgestaltung der Befugnis de lege ferenda eine niedrigere Ein-
griffsschwelle ausreichen wirde, ist nicht ersichtlich, inwiefern das Tatbestands-
merkmal des ,begrindeten® Einzelfalls die Reichweite der Befugnis reduzieren
konnte. Insbesondere ist nicht erkennbar, dass hieraus weitere materielle MalR3ga-
ben folgen. In der miindlichen Verhandlung wurde seitens des Hessischen Ministe-
riums des Innern und fir Sport erklart, der Einzelfall misse in dem Sinne begriindet
sein, dass die in zweifacher Richtung verdichtete Tatsachenbasis vorliegen misse
(oben Rn. 159); das geht aber nicht Uber die in der hessischen Praxis bereits aus
dem Einzelfallerfordernis abgeleiteten Anforderungen hinaus und findet im Ubrigen
in dem Wort ,begriindet” ebenso wenig gesetzliche Stltze wie in dem Wort ,Einzel-
fall“. Dargelegt wurde in der mindlichen Verhandlung auch, dass es nicht darum
gehe, die MalRnahme mit einer Begrindung zu versehen (zur Notwendigkeit
Rn. 109). Auch ansonsten wirden hieraus keine prozeduralen Anforderungen ab-
geleitet. Insgesamt ist danach nicht erkennbar, dass die Befugnis durch das Krite-
rium des ,begrindeten” Einzelfalls in hinreichender Klarheit beschrankt wird.

e) § 25a Abs. 1 Alt. 1 HSOG und § 49 Abs. 1 Alt. 1 HmbPoIDVG regeln auch
deshalb keine hinreichende Eingriffsschwelle, weil Uber den Katalog des § 100a
Abs. 2 StPO auch Gefahrdungstatbestande erfasst sind. Eine Anknipfung der Ein-
griffsschwelle an das Vorfeld von konkreten Rechtsgutsgefahren oder -verletzungen
ist verfassungsrechtlich angesichts der Schwere des Eingriffs nicht hinnehmbar,
wenn zu diesem Zeitpunkt nur relativ diffuse Anhaltspunkte fir mégliche Rechts-
gutsbeeintrachtigungen bestehen (vgl. BVerfGE 141, 220 <273 Rn. 113> m.w.N.).
Daher entspricht es nicht ohne Weiteres verfassungsrechtlichen Anforderungen,
wenn die Ermachtigung zur Erhebung personenbezogener Daten als Eingriffs-
schwelle an die Gefahr der Begehung solcher Straftaten ankntpft, bei denen die
Strafbarkeitsschwelle durch die Einbeziehung von Vorbereitungshandlungen in das
Vorfeld von konkreten Rechtsgutsgefahren oder -verletzungen verlagert wird. Zwar
kann auch mit der Verwirklichung eines Vorfeldtatbestands eine konkretisierte oder
konkrete Gefahr fir die jeweils geschiitzten Rechtsgiter einhergehen. Sicher ist
dies jedoch nicht; allein aus der Gefahr der Verwirklichung eines Vorfeldtatbestands
ergeben sich nicht notwendigerweise bereits solche Gefahren fur Rechtsguter. Ge-
rade auf eine Gefahr flr die geschitzten Rechtsgtiter kommt es aber an. Zwar ist
dem Gesetzgeber verfassungsrechtlich nicht verwehrt, zur Bestimmung der Ein-
griffsvoraussetzungen auch an die Gefahr der Begehung von Vorfeldtatbestanden
anzuknipfen. Er muss dann aber eigens sicherstellen, dass in jedem Einzelfall eine
konkrete oder konkretisierte Gefahr fur die durch den Straftatbestand geschutzten
Rechtsguter vorliegt. Knupft der Gesetzgeber an die Begehung solcher Straftaten
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an, muss er also zusatzlich fordern, dass damit bereits eine konkretisierte oder kon-
krete Gefahr fur das durch den Straftatbestand geschitzte Rechtsgut vorliegt (vgl.
BVerfG, Beschluss des Ersten Senats vom 28. September 2022 - 1 BvR 2354/13 -,
Rn. 134; Beschluss des Ersten Senats vom 9. Dezember 2022 - 1 BvR 1345/21 -,
Rn. 92). Daran fehlt es hier.

2. Die vorbeugende Bekampfung von Straftaten im Sinne von 8§ 25a Abs. 1 Alt. 1
HSOG und § 49 Abs. 1 Alt. 1 HmbPoIDVG umfasst nach der Definition in § 1 Abs. 4
HSOG und 8§ 1 Abs. 1 Satz 2 Nr. 1 HmbPoIDVG nicht nur die Verhiitung von Straf-
taten, sondern auch die Vorsorge zur Verfolgung kinftiger Straftaten. Polizeiliche
Datenbesténde sollen im Wege der automatischen Datenauswertung genutzt wer-
den, um Erkenntnisse fur die zukiinftige Aufklarungsarbeit und Ermittlungsverfahren
zu gewinnen (vgl. Muhl/Fischer, in: Mostl/Bauerle, BeckOK Polizei- und Ordnungs-
recht Hessen, 27. Edition, Stand: 1. Oktober 2022, § 1 HSOG, Rn. 132). Dass be-
reits eine Sachlage gegeben sein musste, bei der eine konkrete oder eine konkreti-
sierte Gefahr besteht, ist dem nicht zu entnehmen. Damit fehlt es auch hier an jeder
eingrenzenden Konkretisierung des Eingriffsanlasses (vgl. auch BVerfGE 141, 220
<336 Rn. 313>).

Der Deutung des Hamburgischen Senats, § 49 Abs. 1 HmbPoIDVG weise unter
Berilcksichtigung des Merkmals ,.in begriindeten Einzelfallen® gar keinen Bezug zur
Vorsorge fur die Verfolgung kiinftiger Straftaten auf, kann angesichts der klaren De-
finition in 8 1 Abs. 1 Satz 2 Nr. 1 HmbPoIDVG nicht gefolgt werden. Die Strafverfol-
gungsvorsorge musste vielmehr ausdricklich ausgenommen werden.

D.

Im Ergebnis sind § 25a Abs. 1 Alt. 1 HSOG und § 49 Abs. 1 Alt. 1 HmbPoIDVG
verfassungswidrig. Sie verstoRen gegen das allgemeine Personlichkeitsrecht aus
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG in seiner Auspragung als informa-
tionelle Selbstbestimmung, weil sie keine dem mit diesen Malinahmen der Daten-
analyse und -auswertung verbundenen Eingriffsgewicht angemessene Eingriffs-
schwelle vorsehen. Im Ubrigen haben die Verfassungsbeschwerden keinen Erfolg,
weil hinsichtlich der weiteren Beanstandungen die Méglichkeit einer Grundrechts-
verletzung nicht hinreichend dargelegt wurde.
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1. Die Feststellung der Verfassungswidrigkeit gesetzlicher Vorschriften fuhrt
grundsatzlich zu deren Nichtigkeit. Allerdings kann sich das Bundesverfassungsge-
richt, wie sich aus 8§ 31 Abs. 2 Satze 2 und 3 BVerfGG ergibt, auch darauf beschran-
ken, eine verfassungswidrige Norm nur fir mit der Verfassung unvereinbar zu er-
klaren. Es verbleibt dann bei einer bloRen Beanstandung der Verfassungswidrigkeit
ohne den Ausspruch der Nichtigkeit. Die Unvereinbarkeitserklarung kann das Bun-
desverfassungsgericht dabei zugleich mit der Anordnung einer befristeten Fortgel-
tung der verfassungswidrigen Regelung verbinden. Dies kommt in Betracht, wenn
die sofortige Ungultigkeit der zu beanstandenden Norm dem Schutz tGberragender
Guter des Gemeinwohls die Grundlage entziehen wirde und eine Abwéagung mit
den betroffenen Grundrechten ergibt, dass der Eingriff fiir eine Ubergangszeit hin-
zunehmen ist. Fur die Ubergangszeit kann das Bundesverfassungsgericht vorlau-
fige Anordnungen treffen, um die Befugnisse der Behérden bis zur Herstellung eines
verfassungsmafRigen Zustands durch den Gesetzgeber auf das zu reduzieren, was
nach Mal3gabe dieser Abwagung geboten ist (BVerfGE 141, 220 <351 Rn. 355>
m.w.N.; stRspr).

2. Danach ist § 25a Abs. 1 Alt. 1 HSOG nur fur mit der Verfassung unvereinbar
zu erklaren. Die Unvereinbarkeitserklarung ist mit der Anordnung ihrer vortberge-
henden Fortgeltung bis zu einer Neuregelung, langstens jedoch bis zum Ablauf des
30. September 2023 zu verbinden. Anschliel3end ist die Norm nicht mehr anwend-
bar. Angesichts der Bedeutung, die der Gesetzgeber der Befugnis fur die staatliche
Aufgabenwahrnehmung beimessen darf und wegen ihrer Bedeutung fur die Praxis
vorbeugender Straftatenbekampfung durch die hessische Polizei, die die Befugnis
hierfir regelmafig nutzt, dabei bislang aber — insoweit grundrechtsschonend — von
den besonders weitgehenden Nutzungsmdglichkeiten nicht Gebrauch macht, ist
eine befristete Fortgeltung eher hinzunehmen als eine Nichtigerklarung.

Die befristete Anordnung der Fortgeltung bedarf mit Blick auf die betroffenen
Grundrechte jedoch einschréankender Mal3gaben, die eine Neuregelung durch den
Gesetzgeber aber nicht prajudizieren. Unter Zugrundelegung des in der hessischen
Praxis gewahlten Konzepts wird angeordnet, dass von der Befugnis des § 25a
Abs. 1 Alt. 1 HSOG nur Gebrauch gemacht werden darf, wenn bestimmte, genu-
gend konkretisierte Tatsachen den Verdacht begrinden (vgl. BVerfGE 154, 152
<268 Rn. 219>; 156, 11 <56 Rn. 120>), dass eine besonders schwere Straftat im
Sinne von 8§ 100b Abs. 2 StPO begangen wurde und aufgrund der konkreten Um-
stande eines solchen im Einzelfall bestehenden Tatverdachts fur die Zukunft mit
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weiteren, gleichgelagerten Straftaten zu rechnen ist, die Leib, Leben oder den Be-
stand oder die Sicherheit des Bundes oder eines Landes gefahrden, wenn das Vor-
liegen dieser Voraussetzungen und die konkrete Eignung der verwendeten Daten
nach § 25a Abs. 1 Alt. 1 HSOG zur Verhitung der zu erwartenden Straftat durch
eigenstandig auszuformulierende Erlauterung begriindet wird und wenn sicherge-
stellt ist, dass keine Informationen in die Datenanalyse einbezogen werden, die
aus Wohnraumuiberwachung, Online-Durchsuchung, Telekommunikationsiiberwa-
chung, Verkehrsdatenabfrage, langer andauernder Observation, unter Einsatz von
verdeckt ermittelnden Personen oder Vertrauenspersonen oder aus vergleichbar
schwerwiegenden Eingriffen in die informationelle Selbstbestimmung gewonnen
wurden.

3. Hingegen ist § 49 Abs. 1 Alt. 1 HmbPoIDVG fir verfassungswidrig und nichtig
zu erklaren, weil keine Umsténde ersichtlich sind, die eine befristete Fortgeltungs-
anordnung erforderten und rechtfertigten. Es wurde schon nicht dargelegt, dass be-
absichtigt ware, fur eine wirksame vorbeugende Bekampfung von Straftaten kurz-
oder mittelfristig von der in 8 49 Abs. 1 Alt. 1 HmbPoIDVG enthaltenen Erméachti-
gung Gebrauch zu machen.
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Die Auslagenerstattung beruht auf § 34a Abs. 2 und 3 BVerfGG. 178
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