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H. Zur zehnten Frage

Kosten

,»Vorlage zur Vorabentscheidung — Verarbeitung personenbezogener Daten —
Fluggastdatensitze (PNR) — Verordnung (EU) 2016/679 — Art. 2 Abs. 2
Buchst. d — Anwendungsbereich — Richtlinie (EU) 2016/681 — Verwendung
von PNR-Daten der Fluggiste von Fliigen zwischen der Union und
Drittstaaten — Befugnis zur Einbeziehung von Daten der Fluggiste von Fliigen
innerhalb der Union — Automatisierte Verarbeitungen dieser Daten —
Speicherfrist — Bekdmpfung terroristischer Straftaten und schwerer
Kriminalitat — Giiltigkeit — Charta der Grundrechte der Europdischen Union —
Art. 7, 8 und 21 sowie Art. 52 Abs. 1 — Nationale Rechtsvorschriften, mit
denen die Anwendung des PNR-Systems auf andere Beforderungen innerhalb
der Union ausgedehnt wird — Freiziigigkeit innerhalb der Union — Charta der
Grundrechte — Art. 45%

In der Rechtssache C-817/19

betreffend ein Vorabentscheidungsersuchen nach Art. 267 AEUV, eingereicht
von der Cour -constitutionnelle (Verfassungsgerichtshof, Belgien) mit

Entscheidung vom 17. Oktober 2019, beim Gerichtshof eingegangen am
31. Oktober 2019, in dem Verfahren

Ligue des droits humains
gegen
Conseil des ministres
erlasst
DER GERICHTSHOF (Grofe Kammer)

unter Mitwirkung des Prisidenten K. Lenaerts, der Kammerprésidenten
A. Arabadjiev, S.Rodin, I. Jarukaitis und N. Jadskinen, der Richter T. von
Danwitz (Berichterstatter), M. Safjan, F. Biltgen, P. G. Xuereb und N. Picarra,
der Richterin L. S. Rossi sowie der Richter A. Kumin und N. Wahl,

Generalanwalt: G. Pitruzzella,
Kanzler: M. Krausenbdck, Verwaltungsritin,

aufgrund des schriftlichen Verfahrens und auf die miindliche Verhandlung vom
13. Juli 2021,



unter Beriicksichtigung der Erklarungen
- der Ligue des droits humains, vertreten durch C. Forget, Avocate,

— der belgischen Regierung, vertreten durch P. Cottin, J.-C. Halleux,
C. Pochet und M. Van Regemorter als Bevollméchtigte im Beistand von
C. Caillet, Advocaat, E.Jacubowitz, Avocat, sowie G. Ceuppens,
V. Dethy und D. Vertongen,

— der tschechischen Regierung, vertreten durch T.Machovicova,
O. Serdula, M. Smolek und J. VIAcil als Bevollméchtigte,

— der dénischen Regierung, vertreten durch M. Jespersen, J. Nymann-
Lindegren, V. Pasternak Jorgensen und M. Sendahl Wolff als
Bevollmichtigte,

— der deutschen Regierung, vertreten durch D. Klebs und J. Moller als
Bevollmichtigte,

— der estnischen Regierung, vertreten durch N. Griinberg als
Bevollmichtigte,

— Irlands, vertreten durch M. Browne, A.Joyce und J. Quaney als
Bevollmichtigte im Beistand von D. Fennelly, BL,

— der spanischen Regierung, vertreten durch L. Aguilera Ruiz als
Bevollmichtigten,

— der franzosischen Regierung, vertreten durch D. Dubois, E. de Moustier
und T. Stehelin als Bevollméchtigte,

— der zyprischen Regierung, vertreten durch E. Neofytou als
Bevollmichtigte,

— der lettischen Regierung, vertreten durch E. Bardin, K. Pommere und
V. Soneca als Bevollméchtigte,

— der niederldndischen Regierung, vertreten durch M. K. Bulterman,
A. Hanje, J. Langer und C. S. Schillemans als Bevollméchtigte,

— der Osterreichischen Regierung, vertreten durch G. Kunnert, A. Posch
und J. Schmoll als Bevollméchtigte,

— der polnischen Regierung, vertreten durch B. Majczyna als
Bevollmichtigten,
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— der slowakischen Regierung, vertreten durch B. Ricziovd als
Bevollmichtigte,

— der finnischen Regierung, vertreten durch A. Laine und H. Leppo als
Bevollmichtigte,

— des Europdischen Parlaments, vertreten durch O. Hrstkova Solcova und
P. Lopez-Carceller als Bevollméchtigte,

— des Rates der Europdischen Union, vertreten durch J. Lotarski,
N. Rouam, E. Sitbon und C. Zadra als Bevollméchtigte,

— der Europdischen Kommission, vertreten durch D.Nardi und
M. Wasmeier als Bevollmaéchtigte,

— des Europdischen Datenschutzbeauftragten, vertreten durch P. Angelov,
A. Buchta, F. Coudert und C.-A. Marnier als Bevollméchtigte,

— der Agentur der Européischen Union fiir Grundrechte, vertreten durch
L. Lopez, T. Molnar, M. Nespor und M. O’Flaherty als Bevollméchtigte,

nach Anhorung der Schlussantrige des Generalanwalts in der Sitzung vom
27. Januar 2022

folgendes
Urteil

Das Vorabentscheidungsersuchen betrifft im Wesentlichen

— die Auslegung von Art. 2 Abs. 2 Buchst. d und Art. 23 der Verordnung
(EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. 2016,
L 119,S. 1, im Folgenden: DSGVO), der Richtlinie 2004/82/EG des Rates
vom 29. April 2004 iiber die Verpflichtung von
Beforderungsunternechmen, Angaben iiber die beforderten Personen zu
iibermitteln (ABI. 2004, L 261, S.24, im Folgenden: API-Richtlinie),
sowie der Richtlinie 2010/65/EU des Europdischen Parlaments und des
Rates vom 20. Oktober 2010 iiber Meldeformalititen fiir Schiffe beim
Einlaufen in und/oder Auslaufen aus Hifen der Mitgliedstaaten und zur
Authebung der Richtlinie 2002/6/EG (ABI. 2010, L 283, S. 1),

— die Auslegung und die Giiltigkeit, im Hinblick auf die Art. 7 und 8 sowie
Art. 52 Abs. 1 der Charta der Grundrechte der Europdischen Union (im
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Folgenden: Charta), von Art. 3 Nr. 4, der Art. 6 und 12 sowie von Anhang
I der Richtlinie (EU) 2016/681 des Europdischen Parlaments und des
Rates vom 27. April 2016 tiber die Verwendung von Fluggastdatensétzen
(PNR) zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitdt (ABI. 2016, L 119,
S. 132, im Folgenden: PNR-Richtlinie) und

— die Auslegung und die Giiltigkeit der API-Richtlinie im Hinblick auf
Art. 3 Abs. 2 EUV und Art. 45 der Charta.

Es ergeht im Rahmen eines Rechtsstreits zwischen der Ligue des droits
humains und dem Conseil des ministres (Ministerrat, Belgien) wegen der
RechtmaBigkeit des Gesetzes vom 25. Dezember 2016 {iber die Verarbeitung
von Passagierdaten.

I. Rechtlicher Rahmen
A. Unionsrecht
1.  Richtlinie 95/46/EG

Die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (ABI. 1995, L 281,
S. 31) wurde durch die DSGVO mit Wirkung vom 25. Mai 2018 aufgeboben.
Thr Art. 3 Abs. 2 lautete:

,Diese Richtlinie findet keine Anwendung auf die Verarbeitung
personenbezogener Daten,

— die fiir die Ausiibung von Tatigkeiten erfolgt, die nicht in den
Anwendungsbereich des Gemeinschaftsrechts fallen, beispielsweise
Tatigkeiten geméB den Titeln V und VI des Vertrags tiber die Européische
Union, und auf keinen Fall auf Verarbeitungen betreffend die 6ffentliche
Sicherheit, die Landesverteidigung, die Sicherheit des Staates
(einschlieBlich seines wirtschaftlichen Wohls, wenn die Verarbeitung die
Sicherheit des Staates beriihrt) und die Tétigkeiten des Staates im
strafrechtlichen Bereich;

— die von einer natiirlichen Person zur Auslibung ausschlieBlich
personlicher oder familidrer Tatigkeiten vorgenommen wird.*

2.  API-Richtlinie

Die Erwagungsgriinde 1, 7, 9 und 12 der API-Richtlinie lauten:



»(1)  Um die illegale Einwanderung wirksam zu bekdmpfen und die
Grenzkontrollen zu verbessern, ist es von grundlegender Bedeutung, dass
sich alle Mitgliedstaaten einen Regelungsrahmen geben, der die
Verpflichtungen derjenigen Luftfahrtunternehmen festlegt, die beforderte
Personen in das Hoheitsgebiet der Mitgliedstaaten verbringen. Damit
dieses Ziel wirksamer erreicht werden kann, ist ferner unter
Beriicksichtigung der Unterschiede in den Rechtsordnungen und der
Rechtspraxis der Mitgliedstaaten eine moglichst weitgehende
Harmonisierung der in den Mitgliedstaaten vorgesehenen finanziellen
Sanktionen bei einer Verletzung der den Beforderungsunternehmen
obliegenden Verpflichtungen angezeigt.

(7) Die den Beforderungsunternehmen kraft dieser Richtlinie
aufzuerlegenden Verpflichtungen ergidnzen die Verpflichtungen, die nach
Artikel 26 des Ubereinkommens vom 19. Juni 1990 zur Durchfiihrung des
Ubereinkommens von Schengen vom 14. Juni 1985, erginzt durch die
Richtlinie 2001/51/EG des Rates [vom 28. Juni 2001 zur Ergénzung der
Regelungen nach Artikel 26 des Ubereinkommens zur Durchfiihrung des
Ubereinkommens von Schengen vom 14. Juni 1985 (ABI. 2001, L 187,
S. 45)], festgelegt wurden; beide Arten von Verpflichtungen dienen
demselben Ziel, nimlich der Einddmmung der Zuwanderungsstrome und
der Bekampfung der illegalen Einwanderung.

(9) Zur wirksameren Bekdmpfung der illegalen Einwanderung und zur
Gewihrleistung einer effizienteren Verwirklichung dieses Ziels ist es
unbedingt erforderlich, unbeschadet der Richtlinie [95/46] etwaigen
technologischen Innovationen frithestmoglich Rechnung zu tragen,
insbesondere der Einbeziehung und Nutzung biometrischer Merkmale im
Rahmen der von den Beforderungsunternehmen zu erteilenden
Informationen.

(12)  Die Richtlinie [95/46] findet auf die Verarbeitung personenbezogener
Daten durch die Behdrden der Mitgliedstaaten Anwendung. Das bedeutet,
dass zwar die Verarbeitung von Angaben iiber die beforderten Personen,
die zur Durchfithrung von Grenzkontrollen tibermittelt wurden, auch zum
Zweck ihrer Nutzung als Beweismittel in Verfahren, die der Durchsetzung
von Rechtsvorschriften und Regelungen im Bereich der Einreise und der
Einwanderung einschlielich der darin enthaltenen Bestimmungen zum
Schutz der offentlichen Ordnung und der nationalen Sicherheit dienen,
rechtmifBig wire, jede weitere Verarbeitung, die mit diesen Zwecken
unvereinbar wire, wiirde jedoch dem in Artikel 6 Absatz 1 Buchstabe b)
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der Richtlinie [95/46] festgelegten Grundsatz widersprechen. Die
Mitgliedstaaten sollten eine Sanktionsregelung fiir den Fall vorsehen, dass
diese Daten auf eine dem Zweck der vorliegenden Richtlinie
zuwiderlaufende Weise verwendet werden.

Art. 1 (,,Zweck®) der API-Richtlinie sieht vor:

,,Zweck dieser Richtlinie ist es, die Grenzkontrollen zu verbessern und die
illegale Einwanderung zu bekdmpfen, indem die Beforderungsunternehmen
Angaben tber die beforderten Personen vorab an die zustdndigen nationalen
Behorden iibermitteln.*

Art. 2 (,,Begriffsbestimmungen®) der API-Richtlinie bestimmt:
,Im Sinne dieser Richtlinie gelten folgende Begriffsbestimmungen:

a) ,Beforderungsunternehmen‘: eine natiirliche oder juristische Person, die
gewerblich die Beforderung von Personen auf dem Luftweg durchfiihrt;

b) ,AuBlengrenzen‘: die Aullengrenzen der Mitgliedstaaten zu Drittstaaten;

c) ,Grenzkontrolle*: eine an den Grenzen vorgenommene Kontrolle, die
unabhingig von jedem anderen Anlass ausschlieBlich aufgrund des
beabsichtigten Grenziibertritts durchgefiihrt wird;

d)  ,Grenziibergangsstelle®: ein von den zustdndigen Behorden fir das
Uberschreiten der AuBengrenzen zugelassener Ubergang;

e) die Ausdriicke ,personenbezogene Daten’, , Verarbeitung
personenbezogener Daten‘ und ,Datei mit personenbezogenen Daten*
haben die Bedeutung gemél Artikel 2 der Richtlinie [95/46].

Art. 3 (,,Dateniibermittlung*“) der API-Richtlinie bestimmt in den Abs. 1 und
2:

»(1)  Die Mitgliedstaaten unternehmen die erforderlichen Schritte, um die
Beforderungsunternehmen zu verpflichten, auf Anfrage der mit der
Durchfithrung der Personenkontrollen an den AuBengrenzen beauftragten
Behorden bei Abschluss des Check-in die Angaben iiber die Personen zu
iibermitteln, die sie zu einer zugelassenen Grenziibergangsstelle befordern
werden, iiber die diese Personen in das Hoheitsgebiet eines Mitgliedstaats
einreisen werden.

(2)  Zu diesen Angaben zdhlen:
— die Nummer und die Art des mitgefiihrten Reisedokuments,

— die Staatsangehorigkeit,



— der vollstandige Name,
- das Geburtsdatum,

— die Grenziibergangsstelle fiir die Einreise in das Hoheitsgebiet der
Mitgliedstaaten,

— die Beforderungs-Codenummer,
- die Abreise- und Ankunftszeit,

— die Gesamtzahl der mit der betreffenden Beforderung beforderten
Personen,

— der urspriingliche Abreiseort.*

Art. 6 (,,Datenverarbeitung‘‘) der API-Richtlinie lautet:

»(1)  Die personenbezogenen Daten gemil Artikel 3 Absatz 1 werden an die
Behorden libermittelt, die mit der Durchfiihrung der Personenkontrolle an den
Aullengrenzen, iiber die die beforderte Person in das Hoheitsgebiet eines
Mitgliedstaats einreisen wird, beauftragt sind; dies dient dem Zweck, die
Durchfiihrung der Kontrolle zur wirksameren Bekdmpfung der illegalen
Einwanderung zu erleichtern.

Die Mitgliedstaaten tragen dafiir Sorge, dass diese Daten von den
Beforderungsunternehmen erfasst und auf elektronischem oder, sollte die
Ubertragung nicht gelingen, auf jedem anderen geeigneten Weg an die
Behorden iibermittelt werden, die mit der Durchfiihrung der Grenzkontrollen
an der zugelassenen Grenziibergangsstelle beauftragt sind, iiber die die
beforderte Person in das Hoheitsgebiet eines Mitgliedstaats einreisen wird. Die
fiir die Personenkontrollen an den AuBengrenzen zustindigen Behdrden
speichern die Daten in einer vorldufigen Datei.

Nach der Einreise der beforderten Personen werden die Daten von den
genannten Behorden binnen 24 Stunden nach ihrer Ubermittlung geldscht, es
sei denn, sie werden zu einem spéteren Zeitpunkt nach Mallgabe der nationalen
Rechtsvorschriften und unter Wahrung der Datenschutzbestimmungen der
Richtlinie [95/46] zur Wahrnehmung der gesetzlichen Aufgaben durch die
Behorden benétigt, die fiir die Personenkontrollen an den AuBengrenzen
zustandig sind.

Die Mitgliedstaaten treffen die erforderlichen MaBnahmen, um die
Beforderungsunternehmen zu verpflichten, binnen 24 Stunden nach Ankunft
des Beforderungsmittels die von ihnen gemiBl Artikel 3 Absatz 1 fiir die
Zwecke dieser Richtlinie erfassten und iibermittelten personenbezogenen Daten
zu 16schen.
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Nach  Malgabe ihrer nationalen  Rechtsvorschriften und  der
Datenschutzbestimmungen der Richtlinie [95/46] konnen die Mitgliedstaaten
die personenbezogenen Daten gemill Artikel3 Absatz1 auch zu
Strafverfolgungszwecken verwenden.

(2) Die Mitgliedstaaten treffen die erforderlichen MaBnahmen, um die
Beforderungsunternehmen zu verpflichten, dass sie die beforderten Personen
gemdil der Richtlinie [95/46] unterrichten. Dazu zidhlen auch die Informationen
geméll Artikel 10 Buchstabe ¢) und Artikel 11 Absatz 1 Buchstabe c) der
Richtlinie [95/46].

3. Richtlinie 2010/65

Die Richtlinie 2010/65 wird nach Art. 25 der Verordnung (EU) 2019/1239 des
Européischen Parlaments und des Rates vom 20. Juni 2019 zur Einrichtung
eines europdischen Umfelds zentraler Meldeportale fiir den Seeverkehr und zur
Aufhebung der Richtlinie 2010/65 (ABI. 2019, L 198, S. 64) mit Wirkung vom
15. August 2025 aufgehoben.

Im zweiten Erwagungsgrund der Richtlinie 2010/65 heift es:

,Zur  Erleichterung des Seeverkehrs und zur Verringerung des
Verwaltungsaufwands fiir Seeschifffahrtsunternehmen miissen die von
Rechtsakten der Union und von den Mitgliedstaaten vorgesehenen
Meldeformalitdten so weit wie moglich vereinfacht und harmonisiert werden.

(13

Art. 1 (,,Gegenstand und Anwendungsbereich®) der Richtlinie 2010/65
bestimmt in den Abs. 1 und 2:

(1) Zweck dieser Richtlinie ist die Vereinfachung und Harmonisierung der
Verwaltungsverfahren im Seeverkehr durch die allgemeine Nutzung
elektronischer Systeme fiir die Datenlibermittlung und durch die
Rationalisierung der Meldeformalitéten.

(2)  Diese Richtlinie gilt fiir die im Seeverkehr filir Schiffe beim Einlaufen in
und beim Auslaufen aus Hifen der Mitgliedstaaten geltenden
Meldeformalitdten.*

Art. 8 (,,Vertraulichkeit®) der Richtlinie 2010/65 lautet:

»(1)  Im Einklang mit den anwendbaren Rechtsakten der Union oder den
einzelstaatlichen Rechtsvorschriften ergreifen die Mitgliedstaaten alle
notwendigen Mafinahmen, um die Vertraulichkeit der nach dieser Richtlinie
ausgetauschten geschéftlichen und anderen Informationen zu wahren.



13

14

(2) Die Mitgliedstaaten achten insbesondere darauf, den Schutz der gemil
dieser Richtlinie gesammelten geschiftlichen Daten zu gewéhrleisten. In Bezug
auf personenbezogene Daten stellen die Mitgliedstaaten sicher, dass sie die
Richtlinie [95/46] einhalten. Die Organe und Einrichtungen der [ Européischen]
Union stellen sicher, dass sie die Verordnung (EG) Nr.45/2001 [des
Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABL. 2001, L 8, S. 1)] einhalten.*

4. DSGVO

Im 19. Erwagungsgrund der DSGVO heif3t es:

,Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustindigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von
Gefahren fir die 6ffentliche Sicherheit, sowie der freie Verkehr dieser Daten
sind in einem eigenen Unionsrechtsakt geregelt. Deshalb sollte diese
Verordnung auf Verarbeitungstitigkeiten dieser Art keine Anwendung finden.
Personenbezogene Daten, die von Behdrden nach dieser Verordnung
verarbeitet werden, sollten jedoch, wenn sie zu den vorstehenden Zwecken
verwendet werden, einem spezifischeren Unionsrechtsakt, ndmlich der
Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates [vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustindigen Behorden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufthebung des
Rahmenbeschlusses 2008/977/J1 des Rates (ABIL 2016, L 119, S.89)]
unterliegen. Die Mitgliedstaaten konnen die zustdndigen Behorden im Sinne
der [Richtlinie 2016/680] mit Aufgaben betrauen, die nicht zwangslaufig fiir
die Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung, einschliefSlich des Schutzes vor und der
Abwehr von Gefahren fiir die 6ffentliche Sicherheit, ausgefiihrt werden, so dass
die Verarbeitung von personenbezogenen Daten flir diese anderen Zwecke
insoweit in den Anwendungsbereich dieser Verordnung fillt, als sie in den
Anwendungsbereich des Unionsrechts fillt.

(13

Art. 2 (,,Sachlicher Anwendungsbereich®) der DSGVO bestimmt in den
Abs. 1 und 2:

»(1)  Diese Verordnung gilt fiir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie flir die nichtautomatisierte
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Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert
sind oder gespeichert werden sollen.

(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung
personenbezogener Daten

a) im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des
Unionsrechts fallt,

b) durch die Mitgliedstaaten im Rahmen von Titigkeiten, die in den
Anwendungsbereich von Titel V Kapitel 2 EUV fallen,

d)  durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit.*

Art. 4 (,,Begriffsbestimmungen®) der DSGVO sieht vor:
,Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten‘ alle Informationen, die sich auf eine
1dentifizierte oder identifizierbare natiirliche Person ... beziehen; ...

2. ,Verarbeitung‘ jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder
Verdanderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verkniipfung, die Einschriankung,
das Loschen oder die Vernichtung;

13

Art. 23 (,,Beschrankungen®) der DSGVO bestimmt:

»(1)  Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen
der Verantwortliche oder der Auftragsverarbeiter unterliegt, konnen die
Pflichten und Rechte gemil3 den Artikeln 12 bis 22 und Artikel 34 sowie Artikel
5, insofern dessen Bestimmungen den in den Artikeln 12 bis 22 vorgesehenen
Rechten und Pflichten entsprechen, im Wege von Gesetzgebungsmalinahmen
beschrinkt werden, sofern eine solche Beschrinkung den Wesensgehalt der
Grundrechte und Grundfreiheiten achtet und in einer demokratischen
Gesellschaft eine notwendige und verhiltnisméBige Malnahme darstellt, die
Folgendes sicherstellt:
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a) die nationale Sicherheit;
b)  die Landesverteidigung;
c) die offentliche Sicherheit;

d) die Verhiitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten
oder die Strafvollstreckung, einschlieBlich des Schutzes vor und der
Abwehr von Gefahren fiir die 6ffentliche Sicherheit;

h)  Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder
zeitweise mit der Ausiibung oOffentlicher Gewalt fiir die unter den
Buchstaben a bis e und g genannten Zwecke verbunden sind[.]

(2) Jede Gesetzgebungsmallnahme im Sinne des Absatzes 1 muss
insbesondere gegebenenfalls spezifische Vorschriften enthalten zumindest in
Bezug auf

a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien,
b)  die Kategorien personenbezogener Daten,
c) den Umfang der vorgenommenen Beschrankungen,

d) die Garantien gegen Missbrauch oder unrechtméfBigen Zugang oder
unrechtméfige Ubermittlung,

e) die Angaben zu dem Verantwortlichen oder den Kategorien von
Verantwortlichen,

f) die jeweiligen Speicherfristen sowie die geltenden Garantien unter
Beriicksichtigung von Art, Umfang und Zwecken der Verarbeitung oder
der Verarbeitungskategorien,

g) die Risiken fiir die Rechte und Freiheiten der betroffenen Personen und

h) das Recht der betroffenen Personen auf Unterrichtung {iiber die
Beschrankung, sofern dies nicht dem Zweck der Beschriankung abtréiglich
ist.*

Art. 94 (,,Aufhebung der Richtlinie [95/46]) der DSGVO lautet:

»(1)  Die Richtlinie [95/46] wird mit Wirkung vom 25.Mai 2018
aufgehoben.

(2) Verweise auf die aufgehobene Richtlinie gelten als Verweise auf die
vorliegende Verordnung. Verweise auf die durch Artikel 29 der Richtlinie
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[95/46] eingesetzte Gruppe fiir den Schutz von Personen bei der Verarbeitung
personenbezogener Daten gelten als Verweise auf den kraft dieser Verordnung
errichteten Europdischen Datenschutzausschuss.

5.  Richtlinie 2016/680

Mit der Richtlinie 2016/680 wurde geméal ihrem Art. 59 der Rahmenbeschluss
2008/977/J1 des Rates vom 27.November 2008 {iber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden (ABI. 2008, L 350, S. 60),
mit Wirkung vom 6. Mai 2018 aufgehoben und ersetzt.

Die Erwigungsgriinde 9 bis 11 der Richtlinie 2016/680 lauten:

»(9)  Auf dieser Grundlage sind in der [DSGVO] allgemeine Bestimmungen
fir den Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr personenbezogener
Daten in der Union niedergelegt.

(10)  In der Erkldrung Nr.21 zum Schutz personenbezogener Daten im
Bereich der justiziellen Zusammenarbeit in Strafsachen und der
polizeilichen Zusammenarbeit im Anhang zur Schlussakte der
Regierungskonferenz, die den Vertrag von Lissabon annahm, erkannte die
Regierungskonferenz an, dass es sich aufgrund der Besonderheiten dieser
Bereiche als erforderlich erweisen konnte, auf Artikel 16 AEUV gestiitzte
spezifische Vorschriften iiber den Schutz personenbezogener Daten und
den freien Verkehr personenbezogener Daten im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit zu
erlassen.

(11)  Dabher sollte diesen Bereichen durch eine Richtlinie Rechnung getragen
werden, die spezifische Vorschriften zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustdndigen
Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des
Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit,
enthélt, wobei den Besonderheiten dieser Tatigkeiten Rechnung getragen
wird. Diese zustdndigen Behorden konnen nicht nur staatliche Stellen wie
die Justizbehorden, die Polizei oder andere Strafverfolgungsbehorden
einschlieen, sondern auch alle anderen Stellen oder Einrichtungen, denen
durch das Recht der Mitgliedstaaten die Ausilibung offentlicher Gewalt
und hoheitlicher Befugnisse fiir die Zwecke dieser Richtlinie {ibertragen
wurde. Wenn solche Stellen oder Einrichtungen jedoch personenbezogene
Daten zu anderen Zwecken als denen dieser Richtlinie verarbeiten, gilt die
[DSGVO]. Daher gilt die [DSGVO] in Féllen, in denen eine Stelle oder
Einrichtung personenbezogene Daten zu anderen Zwecken erhebt und
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diese personenbezogenen Daten zur Erfiillung einer rechtlichen
Verpflichtung, der sie unterliegt, weiterverarbeitet. Zum Beispiel
speichern Finanzinstitute zum Zwecke der Ermittlung, Aufdeckung oder
Verfolgung von Straftaten bestimmte personenbezogene Daten, die sie
verarbeiten, und stellen sie nur den zustéindigen nationalen Behdrden in
bestimmten Féllen und in Einklang mit dem Recht der Mitgliedstaaten zur
Verfiigung. Eine Stelle oder Einrichtung, die personenbezogene Daten im
Rahmen des Anwendungsbereichs dieser Richtlinie fiir solche Behorden
verarbeitet, sollte auf Grundlage eines Vertrags oder eines anderen
Rechtsinstruments und durch die fiir Auftragsverarbeiter nach dieser
Richtlinie geltenden Bestimmungen gebunden sein, wobei die
Anwendung der [DSGVO] in Bezug auf die Verarbeitung
personenbezogener Daten, die der Auftragsverarbeiter auBlerhalb des
Anwendungsbereichs dieser Richtlinie durchfiihrt, unberiihrt bleibt.*

Art. 1 (,,Gegenstand und Ziele*) der Richtlinie 2016/680, der im Wesentlichen
Art. 1 des Rahmenbeschlusses 2008/977 entspricht, sieht in Abs. 1 vor:

,Diese Richtlinie enthilt Bestimmungen zum Schutz natiirlicher Personen bet
der Verarbeitung personenbezogener Daten durch die zustindigen Behorden
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung, einschliefSlich des Schutzes vor und der
Abwehr von Gefahren fiir die 6ffentliche Sicherheit.*

In Art. 3 (,,Begriffsbestimmungen®) der Richtlinie 2016/680 heif3t es:

,,Jm Sinne dieser Richtlinie bezeichnet der Ausdruck:

7.

6.

(13

,zustidndige Behorde*

a) eine staatliche Stelle, die fiir die Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder die
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr
von Gefahren fiir die 6ffentliche Sicherheit, zustdndig ist, oder

b) eine andere Stelle oder Einrichtung, der durch das Recht der
Mitgliedstaaten die Auslibung offentlicher Gewalt und hoheitlicher
Befugnisse zur Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder zur Strafvollstreckung, einschlieBlich des
Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche
Sicherheit, libertragen wurde;

PNR-Richtlinie
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Die Erwagungsgriinde 4 bis 12, 15, 19, 20, 22, 25, 27, 28, 33, 36 und 37 der
PNR-Richtlinie lauten:

+(4)

)

(6)

(7)

(8)

Die [API-Richtlinie] regelt die Vorabiibermittlung von Angaben iiber
die beforderten Personen (im Folgenden ,API-Daten‘) durch die
Fluggesellschaften an die zustdndigen nationalen Behorden als Mittel zur
Verbesserung der Grenzkontrollen und zur Bekdmpfung der illegalen
Einwanderung.

Die Ziele dieser Richtlinie bestehen unter anderem darin, fiir Sicherheit
zu sorgen, das Leben und die Sicherheit von Personen zu schiitzen und
einen Rechtsrahmen fiir den Schutz von PNR-Daten in Bezug auf deren
Verarbeitung durch die zustédndigen Behorden zu schaffen.

Die effektive Verwendung von PNR-Daten, indem z. B. PNR-Daten mit
verschiedenen Datenbanken betreffend Personen und Gegenstinde
abgeglichen werden, ist notwendig, um terroristische Straftaten und
schwere Kriminalitit zu verhiiten, aufzudecken, zu ermitteln und zu
verfolgen und damit einen Beitrag zur inneren Sicherheit zu leisten, um
Beweismaterial zusammenzutragen und gegebenenfalls Komplizen von
Straftdtern aufzuspiiren und kriminelle Netze auszuheben.

Anhand einer Uberpriifung von PNR-Daten kénnen Personen ermittelt
werden, die vor einer solchen Uberpriifung nicht im Verdacht standen, an
terroristischen Straftaten oder schwerer Kriminalitét beteiligt zu sein, und
die von den zustindigen Behdrden genauer iiberpriift werden sollten.
Durch die Verwendung von PNR-Daten ist es moglich, die Bedrohung
durch terroristische Straftaten und schwere Kriminalitdt anders
anzugehen, als dies durch Verarbeitung anderer Kategorien
personenbezogener Daten moglich wire. Damit die Verarbeitung von
PNR-Daten jedoch auf das Erforderliche beschrinkt bleibt, sollten die
Aufstellung und Anwendung von Priifkriterien auf terroristische
Straftaten und schwere Kriminalitit, fiir die die Anwendung solcher
Kriterien mal3geblich ist, beschriankt werden. Dariiber hinaus sollten die
Priitkriterien so festgelegt werden, dass die Zahl unschuldiger Personen,
die falschlicherweise vom System identifiziert werden, auf ein Minimum
beschrankt wird.

Die Fluggesellschaften erheben und verarbeiten bereits PNR-Daten ihrer
Fluggiste fiir ihre eigenen geschiftlichen Zwecke. Durch diese Richtlinie
sollten weder Fluggesellschaften dazu verpflichtet werden, weitere
Fluggastdaten zu erheben oder vorzuhalten, noch sollte von den
Fluggisten verlangt werden, dass sie neben den Daten, die die
Fluggesellschaften bereits von ihnen erhalten, noch zusitzliche Daten
bereitstellen.



©)

(10)

(11)

(12)

(15)

Einige Fluggesellschaften halten API-Daten, die sie erheben, als Teil der
PNR-Daten vor, wiahrend andere dies nicht tun. Die Verwendung von
PNR-Daten zusammen mit API-Daten bietet einen Mehrwert, indem sie
den Mitgliedstaaten die Feststellung der Identitét einer Person erleichtert,
mithin den Nutzen dieses Ergebnisses fiir die Verhiitung, Aufdeckung und
Ermittlung von Straftaten erhoht und die Gefahr minimiert, dass
Uberpriifungen und Ermittlungen zu unschuldigen Personen durchgefiihrt
werden. Es muss daher sichergestellt werden, dass Fluggesellschaften, die
API-Daten erheben, diese iibermitteln, unabhidngig davon, ob sie API-
Daten auf andere technische Weise als PNR-Daten vorhalten.

Fir die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
Terrorismus und schwerer Kriminalitdt ist es aullerordentlich wichtig,
dass alle Mitgliedstaaten = Vorschriften erlassen, mit denen
Fluggesellschaften, die Drittstaatsfliige durchfiihren, dazu verpflichtet
werden, von ithnen erhobene PNR-Daten, einschliefflich API-Daten, zu
iibermitteln. Die Mitgliedstaaten sollten auch die Moglichkeit haben, diese
Verpflichtung auf Fluggesellschaften auszudehnen, die EU-Fliige
durchfiihren. Diese Bestimmungen sollten die [API-Richtlinie] unberiihrt
lassen.

Die Verarbeitung von personenbezogenen Daten sollte in einem
angemessenen Verhdltnis zu den mit dieser Richtlinie verfolgten
bestimmten Sicherheitsinteressen stehen.

Die in dieser Richtlinie zugrunde gelegte Definition fiir ,terroristische
Straftaten® sollte mit der Definition im Rahmenbeschluss 2002/475/J1 des
Rates [vom 13. Juni 2002 zur Bekdmpfung des Terrorismus (ABI. 2002,
L 164, S. 3)] identisch sein. Die Definition der schweren Kriminalitét
sollte die in Anhang II dieser Richtlinie genannten Kategorien von
Straftaten umfassen.

Eine Liste mit den PNR-Daten, die fiir eine PNR-Zentralstelle bestimmt
sind, sollte erstellt [werden] und inhaltlich so zusammengesetzt sein, dass
sie sowohl den legitimen Bediirfnissen der Behorden im Zusammenhang
mit der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitidt gerecht werden und
damit einen Beitrag zur inneren Sicherheit in der Union leisten als auch
dem Grundrechtsschutz und insbesondere dem Schutz der Privatsphire
des Einzelnen und seiner personenbezogenen Daten Geniige tun. Zu
diesem Zweck sollten hohe Standards zur Anwendung kommen, die mit
der [Charta], dem Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten (Ubereinkommen
Nr. 108) und der [am 4. November 1950 in Rom unterzeichneten]
Europdischen Konvention zum Schutze der Menschenrechte und



Grundfreiheiten (EMRK) im Einklang stehen. Eine solche Liste sollte
nicht auf der Rasse oder ethnischen Herkunft, der Religion oder der
Weltanschauung, der politischen oder sonstigen Meinungen, der
Mitgliedschaft in einer Gewerkschaft, dem Gesundheitszustand, dem
Sexualleben oder der sexuellen Orientierung einer Person beruhen. Die
PNR-Daten sollten nur jene Details liber den Buchungsvorgang und die
Reiseroute von Fluggdsten beinhalten, mit deren Hilfe die zustindigen
Stellen diejenigen Fluggiste ermitteln konnen, die eine Bedrohung fiir die
innere Sicherheit darstellen.

(19)  Jeder Mitgliedstaat sollte eine Einschitzung der potenziellen
Bedrohung durch terroristische Straftaten und schwere Kriminalitit
vornehmen.

(200  Um das Recht auf Schutz der personenbezogenen Daten und auf
Nichtdiskriminierung umfassend zu wahren, sollten Entscheidungen, aus
denen sich fiir die betreffende Person eine nachteilige Rechtsfolge oder
ein sonstiger schwerwiegender Nachteil ergeben konnten, nicht allein
aufgrund der automatisierten Verarbeitung von PNR-Daten getroffen
werden diirfen. Ebenso wenig sollten solche Entscheidungen — in
Anbetracht der Artikel 8 und 21 der Charta — eine Diskriminierung aus
Griinden wie dem Geschlecht, der Rasse, der Hautfarbe, der ethnischen
oder sozialen Herkunft, den genetischen Merkmalen, der Sprache, der
Religion oder der Weltanschauung, der politischen oder sonstigen
Anschauung, der Zugehorigkeit zu einer nationalen Minderheit, dem
Vermogen, der Geburt, einer Behinderung, dem Alter oder der sexuellen
Orientierung einer Person darstellen. Wenn die Kommission die
Anwendung dieser Richtlinie iiberpriift, sollte sie auch diese Grundsitze
beriicksichtigen.

(22)  Unter uneingeschrinkter Berlicksichtigung der in der jilingeren
malgeblichen Rechtsprechung des Gerichtshofs der Européischen Union
dargelegten Grundsdtze sollte bei der Anwendung dieser Richtlinie
sichergestellt werden, dass die Grundrechte, das Recht auf Privatsphére
und der Grundsatz der VerhéltnismaBigkeit in vollem Umfang geachtet
werden. Sie sollte auch wirklich den Zielen dessen, was erforderlich und
verhdltnisméBig ist, um die von der Union anerkannten allgemeinen
Interessen zu wahren, und der Notwendigkeit entsprechen, die Rechte und
Freiheiten anderer bei der Bekdmpfung von terroristischen Straftaten und
schwerer Kriminalitit zu schiitzen. Die Anwendung dieser Richtlinie
sollte  ordnungsgemidBl  gerechtfertigt und die notwendigen
Sicherheitsvorkehrungen  [sollten] getroffen werden, um die



RechtmiBigkeit einer etwaigen Speicherung, Auswertung, Ubermittlung
oder Verwendung von PNR-Daten sicherzustellen.

(25)  Der Zeitraum, fiir den die PNR-Daten vorgehalten werden sollen, sollte
so lang sein, wie dies fiir den mit ihnen verfolgten Zweck der Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten
sowie schwerer Kriminalitét erforderlich ist, und in einem angemessenen
Verhéltnis dazu stehen. Das Wesen der PNR-Daten und ihr
Verwendungszweck bringen es mit sich, dass diese so lange gespeichert
werden miissen wie notig, um sie auswerten und fiir Ermittlungen nutzen
zu konnen. Um einen unverhdltnisméBigen Riickgriff auf die Daten
auszuschlieBen, sollten die PNR-Daten nach der anfanglichen
Speicherfrist durch  Unkenntlichmachung von  Datenelementen
depersonalisiert werden. Um das hochste Datenschutzniveau zu
gewihrleisten, sollte Zugriff auf die vollstindigen PNR-Daten, die die
unmittelbare Identifizierung der betroffenen Person ermoglichen, nach
dieser anfianglichen Frist nur unter eingeschridnkten, sehr strengen
Bedingungen gewahrt werden.

(27)  Fiir die Verarbeitung der PNR-Daten durch die PNR-Zentralstelle und
die zustdndigen Behorden der einzelnen Mitgliedstaaten sollte nationales
Recht ein Datenschutzniveau im Einklang mit dem Rahmenbeschluss
[2008/977] und den in dieser Richtlinie festgelegten bestimmten
Anforderungen an den Datenschutz vorsehen. Bezugnahmen auf den
Rahmenbeschluss [2008/977] sollten als Bezugnahmen auf derzeit
geltende Rechtsvorschriften sowie auf Rechtsvorschriften, die an ihre
Stelle treten werden, verstanden werden.

(28) Unter Beriicksichtigung des Anspruchs auf Schutz der
personenbezogenen Daten miissen die Rechte der betroffenen Personen in
Bezug auf die Verarbeitung ihrer PNR-Daten, insbesondere das Recht auf
Zugang, Berichtigung, Loschung oder Einschriankung der Verarbeitung
und das Recht auf Schadenersatz und Rechtsbehelfe, mit dem
Rahmenbeschluss [2008/977] und mit dem hohen Schutzniveau, das durch
die Charta und die EMRK vorgesehen ist, im Einklang stehen.

(33) Die vorliegende Richtlinie hindert die Mitgliedstaaten nicht daran, nach
threm jeweiligen nationalen Recht eine Regelung zur Erhebung und
Verarbeitung von PNR-Daten durch Wirtschaftsteilnehmer, die keine
Beforderungsunternehmen  sind, wie etwa  Reisebiiros oder
Reiseveranstalter, die Dienstleistungen im Zusammenhang mit Reisen —



einschlieBlich Flugbuchungen — erbringen, fiir die sie PNR-Daten erheben
und verarbeiten, oder durch andere als in dieser Richtlinie angegebene
Beforderungsunternehmen vorzusehen, sofern dieses nationale Recht mit
dem Unionsrecht in Einklang steht.

(36)  Die vorliegende Richtlinie wahrt die Grundrechte und Grundsitze der
Charta, insbesondere das in den Artikeln 8, 7 und 21 verankerte Recht auf
Schutz der personenbezogenen Daten, das Recht auf Achtung der
Privatsphire und das Recht auf Nichtdiskriminierung; sie ist deshalb
entsprechend  umzusetzen. Diese  Richtlinie ist mit den
Datenschutzgrundsétzen vereinbar, und ihre Bestimmungen stehen im
Einklang mit dem Rahmenbeschluss [2008/977]. Um dem Grundsatz der
VerhiltnisméaBigkeit Rechnung zu tragen, sieht diese Richtlinie zudem in
Bezug auf bestimmte Aspekte Datenschutzbestimmungen vor, die
strenger sind als die des Rahmenbeschlusses [2008/977].

(37)  Der Anwendungsbereich der Richtlinie wurde mdglichst eng gefasst,
denn: Sie beschriankt die Speicherfrist fiir die PNR-Daten bei den PNR-
Zentralstellen auf maximal fiinf Jahre, nach deren Ablauf die Daten
geloscht werden sollten; sie sieht vor, dass die Daten nach einer ersten
Frist von sechs Monaten durch Unkenntlichmachung von Datenelementen
depersonalisiert werden, und sie untersagt die Erhebung und Verwendung
von sensiblen Daten. Um einen wirksamen und weitreichenden
Datenschutz zu gewéhrleisten, haben die Mitgliedstaaten dafiir zu sorgen,
dass eine unabhingige nationale Kontrollstelle und insbesondere ein
Datenschutzbeauftragter eine Beratungs- und Kontrollfunktion in Bezug
auf die Art und Weise der Verarbeitung der PNR-Daten ausiibt. Jede
Verarbeitung von PNR-Daten sollte zum Zwecke der Uberpriifung ihrer
RechtméaBigkeit, zur Selbstkontrolle sowie zur Gewdhrleistung der
Unversehrtheit der Daten und der Sicherheit der Datenverarbeitung
protokolliert oder dokumentiert werden. Des Weiteren sollten die
Mitgliedstaaten dafiir sorgen, dass die Fluggéste klar und prizise iiber die
Erhebung von PNR-Daten und ihre Rechte informiert werden.*

23 Art. 1 (,,Gegenstand und Anwendungsbereich®) der PNR-Richtlinie bestimmt:
»(1)  Diese Richtlinie regelt

a) die Ubermittlung von Fluggastdatensitzen (PNR-Daten) zu Fluggisten
von Drittstaatsfliigen durch Fluggesellschaften;

b) die Verarbeitung von Daten gemil3 Buchstabe a, unter anderem ihre
Erhebung, Verwendung und Speicherung durch Mitgliedstaaten sowie den
Austausch dieser Daten zwischen Mitgliedstaaten.
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(2) Die nach Mallgabe dieser Richtlinie erhobenen PNR-Daten diirfen
ausschlieBlich zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt gemal
Artikel 6 Absatz 2 Buchstaben a, b und ¢ verarbeitet werden.

Art. 2 (,,Anwendung dieser Richtlinie auf EU-Flige*) der PNR-Richtlinie
lautet:

»(1)  Ein Mitgliedstaat, der entscheidet, diese Richtlinie auf Fliige innerhalb
der Europiischen Union (EU-Fliige) anzuwenden, teilt dies der Kommission
schriftlich mit. Ein Mitgliedstaat kann eine solche Mitteilung jederzeit machen
oder widerrufen. Die Kommission verdffentlicht diese Mitteilung und
eventuelle Widerrufe derselben im Amtsblatt der Europédischen Union.

(2) Im Falle einer Mitteilung gemall Absatz 1 gelten alle Bestimmungen
dieser Richtlinie fiir EU-Fliige so, als handele es sich um Drittstaatsfliige, und
fir PNR-Daten zu EU-Fliigen so, als handele es sich um PNR-Daten zu
Drittstaatsfliigen.

(3) Ein Mitgliedstaat kann beschlieen, diese Richtlinie nur auf ausgewéhlte
EU-Fliige anzuwenden. Der Mitgliedstaat wéhlt dabei diejenigen Fliige aus, die
er fiir die Verfolgung der Ziele dieser Richtlinie fiir erforderlich hélt. Der
Mitgliedstaat kann jederzeit eine Anderung der von ihm ausgewihlten EU-
Fliige beschlielen.*

Art. 3 (,,Begriffsbestimmungen®) der PNR-Richtlinie bestimmt:
,,Jm Sinne dieser Richtlinie bezeichnet der Ausdruck

1. ,Fluggesellschaft® ein Luftfahrtunternehmen mit einer giiltigen
Betriebsgenehmigung oder einer gleichwertigen Genehmigung, die es ihm
gestattet, Fluggaste auf dem Luftweg zu befordern;

2., Drittstaatsflug jeden Linien- oder Gelegenheitsflug einer
Fluggesellschaft, der von einem Drittstaat aus startet und das
Hoheitsgebiet eines Mitgliedstaats zum Ziel hat ... oder der vom
Hoheitsgebiet eines Mitgliedstaats aus startet und einen Drittstaat zum
Ziel hat, wobei in beiden Fillen Fliige mit Zwischenlandungen im
Hoheitsgebiet von Mitgliedstaaten oder Drittstaaten eingeschlossen sind;

3.  ,EU-Flug‘ jeden Linien- oder Gelegenheitsflug einer Fluggesellschaft,
der vom Hoheitsgebiet eines Mitgliedstaats aus startet und das
Hoheitsgebiet eines oder mehrerer anderer Mitgliedstaaten zum Ziel hat,
ohne Zwischenlandungen im Hoheitsgebiet eines Drittstaats;

4.  ,Fluggast® jede Person, einschlieBlich Transfer- oder Transitfluggésten,
mit Ausnahme der Besatzungsmitglieder, die mit Zustimmung der
Fluggesellschaft in einem Luftfahrzeug befordert wird oder befordert
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werden soll, wobei diese Zustimmung durch die Eintragung der Person in
die Fluggastliste belegt wird;

5. ,Fluggastdatensatz® oder ,PNR-Daten‘ einen Datensatz mit den fiir die
Reise notwendigen Angaben zu jedem einzelnen Fluggast, die die
Bearbeitung und Uberpriifung der von einer Person oder in ihrem Namen
getitigten Reservierungen flir jede Reise durch die buchenden und
beteiligten Fluggesellschaften ermoglichen, unabhingig davon, ob er in
Buchungssystemen, Abfertigungssystemen (Departure Control Systems)
zum Einchecken von Passagieren auf Fliige ... oder gleichwertigen
Systemen, die die gleichen Funktionen bieten, enthalten ist;

6. ,Buchungssysteme‘ das interne System einer Fluggesellschaft, in dem die
PNR-Daten fiir die Bearbeitung von Buchungen erhoben werden;

7.  ,Push-Methode® das Verfahren, bei dem die Fluggesellschaft die in
Anhang I aufgefiihrten PNR-Daten in die Datenbank der anfragenden

Behorde tibermittelt;

8.  Lterroristische Straftaten die nach nationalem Recht strafbaren
Handlungen im Sinne der Artikel 1 bis 4 des Rahmenbeschlusses
[2002/475];

9. ,schwere Kriminalitit* die in AnhangIl aufgefiihrten straftbaren
Handlungen, die nach dem nationalen Recht eines Mitgliedstaats mit einer
Freiheitsstrafe oder einer freiheitsentziechenden Mafiregel der Sicherung
im Hochstmal} von mindestens drei Jahren bedroht sind;

10.  ,Depersonalisierung durch Unkenntlichmachung von Datenelementen’
die Vorgehensweise, mit der diejenigen Datenelemente, mit denen die
Identitdt des Fluggastes unmittelbar festgestellt werden konnte, fiir einen
Nutzer unsichtbar gemacht werden.*

Art. 4 (,,PNR-Zentralstelle*) der PNR-Richtlinie bestimmt in den Abs. 1 bis
3:

»(1)  Jeder Mitgliedstaat errichtet oder benennt eine fiir die Verhiitung,
Aufdeckung, Ermittlung oder Verfolgung von terroristischen Straftaten und
schwerer Kriminalitdt zustdndige Behorde oder eine Abteilung einer solchen
Behorde, die als seine PNR-Zentralstelle handelt.

(2)  Die PNR-Zentralstelle ist verantwortlich fiir

a) die Erhebung der PNR-Daten bei Fluggesellschaften, fiir die Speicherung
und Verarbeitung dieser Daten sowie die Ubermittlung dieser Daten oder
der Ergebnisse ihrer Verarbeitung an die zustindigen Behorden nach
Artikel 7;
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b) den Austausch sowohl von PNR-Daten als auch der Ergebnisse der
Verarbeitung dieser Daten mit den PNR-Zentralstellen anderer
Mitgliedstaaten und mit Europol geméf3 den Artikeln 9 und 10.

(3) Das Personal der PNR-Zentralstelle kann aus Mitarbeitern zustindiger
Behorden bestehen, die zu diesem Zweck abgeordnet wurden. Die
Mitgliedstaaten stellen den PNR-Zentralstellen angemessene Ressourcen zur
Verfiigung, damit sie ithre Aufgaben erfiillen konnen.*

Art. 5 (,,Datenschutzbeauftragter der PNR-Zentralstelle®) der PNR-Richtlinie
lautet:

»(1)  Die PNR-Zentralstelle ernennt einen Datenschutzbeauftragten, der fiir
die Uberwachung der Verarbeitung der PNR-Daten und die Umsetzung der
maflgeblichen Sicherheitsvorkehrungen zusténdig ist.

(2)  Die Mitgliedstaaten stellen den Datenschutzbeauftragten die Mittel zur
Verfligung, damit sie ithre Pflichten und Aufgaben gemiBl diesem Artikel
wirksam und unabhédngig wahrnehmen kénnen.

(3) Die Mitgliedstaaten sorgen dafiir, dass eine betroffene Person das Recht
hat, den Datenschutzbeauftragten als zentrale Kontaktstelle im Zusammenhang
mit allen Fragen beziiglich der Verarbeitung der PNR-Daten der betroffenen
Person zu kontaktieren.*

Art. 6 (,,Verarbeitung der PNR-Daten*) der PNR-Richtlinie bestimmt:

»(1)  Die von den Fluggesellschaften tibermittelten PNR-Daten werden von
der PNR-Zentralstelle des betreffenden Mitgliedstaats geméfl Artikel 8
erhoben. Wenn die von Fluggesellschaften libermittelten PNR-Daten andere als
die in Anhang I genannten Daten beinhalten, werden diese Daten von der PNR-
Zentralstelle unmittelbar nach ihrem Eingang dauerhaft geloscht.

(2) Die PNR-Zentralstelle verarbeitet PNR-Daten ausschlieflich zu
folgenden Zwecken:

a)  Uberpriifung von Fluggisten vor ihrer planmiBigen Ankunft in einem
Mitgliedstaat oder vor ihrem Abflug von einem Mitgliedstaat, um
diejenigen Personen zu ermitteln, die von den zustdndigen Behdrden
gemil Artikel 7 und gegebenenfalls — im Einklang mit Artikel 10 — von
Europol genauer iiberpriift werden miissen, da sie moglicherweise an einer
terroristischen Straftat oder an schwerer Kriminalitit beteiligt sind;

b) im FEinzelfall Beantwortung von auf einer hinreichenden Grundlage
gebiihrend begriindeten Anfragen zustdndiger Behorden hinsichtlich der
Zurverfiigungstellung und Verarbeitung von PNR-Daten in besonderen
Féillen zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten oder schwerer Kriminalitét, und
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zustandigen Behorden oder gegebenenfalls an Europol, und

c) Analyse von PNR-Daten zwecks Aktualisierung der Kriterien oder
Aufstellung neuer Kiriterien zur Verwendung in gemdll Absatz 3
Buchstabe b durchgefiihrten Uberpriifungen, die der Ermittlung von
Personen gelten, die moglicherweise an einer terroristischen Straftat oder
an schwerer Kriminalitét beteiligt sind.

(3) Bei der Durchfiihrung der in Absatz2 Buchstabe a genannten
Uberpriifungen darf die PNR-Zentralstelle

a) die PNR-Daten mit Datenbanken, die zum Zwecke der Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten
und schwerer Kriminalitit maBgeblich sind, einschlieBlich Datenbanken
betreffend Personen oder Gegenstinde, nach denen gefahndet wird oder
die Gegenstand einer Ausschreibung sind, unter Einhaltung der fiir solche
Datenbanken  einschldgigen  nationalen,  internationalen  und
Unionsvorschriften abgleichen; oder

b) die PNR-Daten anhand im Voraus festgelegter Kriterien abgleichen.

(4) Die Uberpriifung von Fluggisten vor ihrer planmiBigen Ankunft in
einem Mitgliedstaat oder vor ihrem Abflug von einem Mitgliedstaat anhand im
Voraus festgelegter Kriterien gemdll Absatz3 Buchstabe b erfolgt in
nichtdiskriminierender Weise. Diese im Voraus festgelegten Kriterien miissen
zielgerichtet, verhédltnisméaBig und bestimmt sein. Die Mitgliedstaaten stellen
sicher, dass diese Kriterien von der PNR-Zentralstelle aufgestellt und von ihr
in Zusammenarbeit mit den in Artikel 7 genannten zustindigen Behorden
regelméaBig tberpriift werden. Die rassische oder ethnische Herkunft, die
politischen Meinungen, die religidsen oder weltanschaulichen Uberzeugungen,
die Mitgliedschaft in einer Gewerkschaft, der Gesundheitszustand, das
Sexualleben oder die sexuelle Orientierung einer Person diirfen unter keinen
Umsténden als Grundlage fiir diese Kriterien dienen.

(5) Die Mitgliedstaaten stellen sicher, dass jeder einzelne Treffer bei der
automatisierten Verarbeitung von PNR-Daten nach Mal3gabe von Absatz 2
Buchstabe a auf andere, nicht-automatisierte Art individuell tiberpriift wird, um
zu kléren, ob die zustindige Behorde gemil Artikel 7 Mafinahmen im Einklang
mit dem nationalen Recht ergreifen muss.

(6) Die PNR-Zentralstelle eines Mitgliedstaats tibermittelt die PNR-Daten
von nach Absatz 2 Buchstabe a ermittelten Personen oder die Ergebnisse der
Verarbeitung dieser Daten zur weiteren Uberpriifung an die zustindigen
Behorden gemiB Artikel 7 desselben Mitgliedstaats. Derartige Ubermittlungen
diirfen nur im Einzelfall erfolgen und im Fall einer automatisierten
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Verarbeitung der PNR-Daten nur nach einer individuellen Uberpriifung auf
andere, nicht-automatisierte Art.

(7)  Die Mitgliedstaaten stellen sicher, dass der Datenschutzbeauftragte
Zugang zu samtlichen von der PNR-Zentralstelle verarbeiteten Daten erhilt.
Wenn der Datenschutzbeauftragte der Auffassung ist, dass eine Verarbeitung
von Daten nicht rechtméfig war, kann er die Angelegenheit an die nationale
Kontrollstelle verweisen.

(9) Das Recht zur Einreise von Personen, die im Hoheitsgebiet des
betreffenden Mitgliedstaats gemédll der Richtlinie 2004/38/EG des
Europiischen Parlaments und des Rates [vom 29. April 2004 iiber das Recht
der Unionsbiirger und ithrer Familienangehdrigen, sich im Hoheitsgebiet der
Mitgliedstaaten frei zu bewegen und aufzuhalten, zur Anderung der
Verordnung (EWG) Nr. 1612/68 und zur Aufhebung der Richtlinien
64/221/EWG, 68/360/EWG, 72/194/EWG, 73/148/EWG, 75/34/EWG,
75/35/EWG, 90/364/EWG, 90/365/EWG und 93/96/EWG (ABI. 2004, L 158,
S. 77, berichtigt in ABIL. 2004, L 229, S.35)] das Unionsrecht auf freien
Personenverkehr genieBen, darf von den Auswirkungen der Uberpriifungen von
Fluggisten gemidl Absatz 2 Buchstabe a dieses Artikels nicht beeintrachtigt
werden. Dariiber hinaus miissen, wenn Uberpriifungen in Bezug auf EU-Fliige
zwischen Mitgliedstaaten vorgenommen werden, fiir die die Verordnung (EG)
Nr. 562/2006 des Europaischen Parlaments und des Rates [vom 15. Mérz 2006
iiber einen Gemeinschaftskodex fiir das Uberschreiten der Grenzen durch
Personen (Schengener Grenzkodex) (ABIL 2006, L 105, S.1)] gilt, die
Auswirkungen solcher Uberpriifungen mit der genannten Verordnung im
Einklang stehen.*

In Art. 7 (,,Zustindige Behorden*) der PNR-Richtlinie heif3t es:

»(1)  Jeder Mitgliedstaat erstellt eine Liste der zustindigen Behorden, die
berechtigt sind, zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten oder schwerer Kriminalitit PNR-
Daten oder die Ergebnisse der Verarbeitung dieser Daten von den PNR-
Zentralstellen anzufordern oder entgegenzunehmen, um sie einer weiteren
Priifung zu unterziehen oder um geeignete Mallnahmen zu veranlassen.

(2) Die in Absatz 1 genannten Behorden sind diejenigen Behorden, die fiir
die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von terroristischen
Straftaten oder schwerer Kriminalitdt zustdndig sind.

(4) Die PNR-Daten und die Ergebnisse der Verarbeitung dieser Daten, die
aus der PNR-Zentralstelle eingehen, diirfen von den zustindigen Behorden der
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Mitgliedstaaten ausschlieBlich zum bestimmten Zweck der Verhiitung,
Aufdeckung, Ermittlung oder Verfolgung terroristischer Straftaten oder
schwerer Kriminalitdt weiterverarbeitet werden.

(5) Absatz4 bertihrt nicht die Befugnisse der Strafverfolgungs- oder
Justizbehorden der Mitgliedstaaten in Féllen, in denen im Verlauf von
StrafverfolgungsmafBinahmen im Anschluss an eine derartige Verarbeitung
andere Straftaten festgestellt werden oder sich Anhaltspunkte fiir solche
Straftaten ergeben.

(6) Die zustindigen Behorden treffen Entscheidungen, aus denen sich eine
nachteilige Rechtsfolge oder ein sonstiger schwerwiegender Nachteil fiir die
betroffene Person ergibt, unter keinen Umstdnden allein auf der Grundlage der
automatisierten Verarbeitung der PNR-Daten. Ebenso wenig werden solche
Entscheidungen aufgrund der rassischen oder ethnischen Herkunft, der
politischen Meinungen, der religiésen oder weltanschaulichen Uberzeugungen,
der Mitgliedschaft in einer Gewerkschaft, des Gesundheitszustands, des
Sexuallebens oder der sexuellen Orientierung einer Person getroffen.*

Art. 8 (,,Dateniibermittlungspflichten der Fluggesellschaften®) der PNR-
Richtlinie sieht in den Abs. 1 bis 3 vor:

»(1)  Die Mitgliedstaaten treffen die erforderlichen Mallnahmen, um
sicherzustellen, dass Fluggesellschaften mittels der ,Push-Methode® die in
Anhang I aufgelisteten PNR-Daten an die Datenbank der PNR-Zentralstelle des
Mitgliedstaats iibermitteln, in dessen Hoheitsgebiet der betreffende Flug
ankommt oder von dem er abgeht, soweit sie solche Daten im Rahmen ihrer
normalen Geschéftstdtigkeit bereits erhoben haben. Bei Fliigen mit Code-
Sharing zwischen mehreren Fluggesellschaften liegt die Pflicht zur
Ubermittlung der PNR-Daten aller Fluggiste des Fluges bei der
Fluggesellschaft, die den Flug durchfiihrt. Erfolgen auf einem Drittstaatsflug
eine oder mehrere Zwischenlandungen auf Flughédfen der Mitgliedstaaten, so
iibermitteln die Fluggesellschaften die PNR-Daten aller Fluggéste an die PNR-
Zentralstellen aller betreffenden Mitgliedstaaten. Dies gilt auch, wenn bei
einem EU-Flug eine oder mehrere Zwischenlandungen auf den Flughéfen
verschiedener Mitgliedstaaten erfolgen, jedoch nur in Bezug auf
Mitgliedstaaten, die PNR-Daten zu EU-Fliigen erheben.

(2)  Falls die Fluggesellschaften [API-Daten] erhoben haben, diese aber nicht
auf die gleiche technische Weise wie andere PNR-Daten vorhalten, treffen die
Mitgliedstaaten die erforderlichen MalBinahmen, um sicherzustellen, dass die
Fluggesellschaften mittels der ,Push-Methode‘ auch diese Daten der PNR-
Zentralstelle des in Absatz 1 genannten Mitgliedstaats iibermitteln. Im Fall
einer solchen Ubermittlung gelten simtliche Bestimmungen dieser Richtlinie
in Bezug auf diese API-Daten.
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(3) Die Fluggesellschaften iibermitteln die PNR-Daten auf elektronischem
Wege unter Verwendung der nach dem Priifverfahren des Artikels 17 Absatz 2
festzulegenden gemeinsamen Protokolle und unterstiitzten Datenformate oder
bei technischen Storungen auf jede andere geeignete Weise, die ein
angemessenes Datensicherheitsniveau gewihrleistet, und zwar

a) 24 bis 48 Stunden vor der planméBigen Abflugzeit sowie

b) sofort nach Abfertigungsschluss, d.h., unmittelbar nachdem sich die
Fluggéste vor dem Start an Bord des Flugzeugs begeben haben und keine
Fluggiste mehr an Bord kommen oder von Bord gehen konnen.*

Art. 12 (,,Speicherfrist und Depersonalisierung®) der Richtlinie bestimmt:

»(1)  Die Mitgliedstaaten stellen sicher, dass die von den Fluggesellschaften
an die PNR-Zentralstelle iibermittelten PNR-Daten fiir einen Zeitraum von fiinf
Jahren ab ihrer Ubermittlung an die PNR-Zentralstelle des Mitgliedstaats, in
dessen Hoheitsgebiet der Flug angekommen beziehungsweise von dem er
abgegangen ist, in einer bei dieser PNR-Zentralstelle angesiedelten Datenbank
vorgehalten werden.

(2)  Nach Ablauf einer Frist von sechs Monaten ab Ubermittlung der PNR-
Daten gemal3 Absatz 1 werden alle PNR-Daten durch Unkenntlichmachung der
folgenden Datenelemente, mit denen die Identitdt des Fluggasts, auf den sich
die PNR-Daten beziechen, unmittelbar festgestellt werden konnte,
depersonalisiert:

a) Name(n), auch die Namen und die Zahl der im PNR-Datensatz
verzeichneten mitreisenden Personen;

b)  Anschrift und Kontaktdaten;

c) alle Arten von Zahlungsinformationen einschlieBlich
Rechnungsanschrift, die zur unmittelbaren Feststellung der Identitit des
Fluggasts, zu dem die PNR-Daten erstellt wurden, oder anderer Personen
beitragen konnten;

d)  Vielflieger-Eintrag;

e) allgemeine Hinweise, die zur unmittelbaren Feststellung der Identitit des
Fluggastes beitragen konnten, zu dem die PNR-Daten erstellt wurden, und

f)  jedwede erhobenen API-Daten.

(3) Nach Ablauf der in Absatz 2 genannten Frist von sechs Monaten ist die
Offenlegung der vollstaindigen PNR-Daten nur zuléssig, wenn
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a)  berechtigter Grund zu der Annahme besteht, dass dies fiir die Zwecke des
Artikels 6 Absatz 2 Buchstabe b erforderlich ist und

b) dies genehmigt wird durch
1)  eine Justizbehorde oder

i1)  eine andere nationale Behorde, die nach nationalem Recht dafiir
zustindig ist zu liberpriifen, ob die Bedingungen fiir die Offenlegung
erfiillt sind, vorbehaltlich der Unterrichtung des
Datenschutzbeauftragten der PNR-Zentralstelle und einer Ex-Post-
Uberpriifung durch diesen Datenschutzbeauftragten.

(4)  Die Mitgliedstaaten stellen sicher, dass die PNR-Daten nach Ablauf der
Frist nach Absatz 1 dauerhaft geloscht werden. Diese Verpflichtung lédsst Félle
unberiihrt, in denen bestimmte PNR-Daten an eine zustidndige Behorde
iibermittelt wurden und im Zusammenhang mit einem konkreten Fall zum
Zwecke der Verhiitung, Aufdeckung, Ermittlung oder Verfolgung
terroristischer Straftaten oder schwerer Kriminalitit verwendet werden; in
diesem Fall richtet sich die Frist fiir die Speicherung dieser Daten durch die
zustandige Behorde nach nationalem Recht.

(5) Die Ergebnisse der Verarbeitung nach Artikel 6 Absatz 2 Buchstabe a
werden von der PNR-Zentralstelle nur so lange vorgehalten, wie dies
erforderlich ist, um die zustindigen Behorden und die PNR-Zentralstellen
anderer Mitgliedstaaten gemil3 Artikel 9 Absatz 1 iiber einen Treffer zu
informieren. Fallt die in Artikel 6 Absatz 5 genannte anschlieBende individuelle
nicht-automatisierte Uberpriifung eines Treffers bei der automatisierten
Verarbeitung negativ aus, so kann dieses Ergebnis dennoch gespeichert werden,
um kiinftige ,falsche‘ Treffer zu vermeiden, solange die dazugehorigen Daten
nicht gemal Absatz 4 dieses Artikels geloscht sind.*

Art. 13 (,,Schutz personenbezogener Daten*) der PNR-Richtlinie bestimmt in
den Abs. 1 bis 5:

»(1)  Jeder Mitgliedstaat sorgt im Zusammenhang mit der Verarbeitung
personenbezogener Daten nach dieser Richtlinie dafiir, dass die Rechte jedes
Fluggasts in Bezug auf Schutz personenbezogener Daten, Zugang,
Berichtigung, Loschung und Einschrinkung der Verarbeitung sowie
Schadenersatz und Rechtsbehelfe den Rechten entsprechen, die nach
Unionsrecht und nationalem Recht sowie zur Umsetzung der Artikel 17, 18, 19
und 20 des Rahmenbeschlusses [2008/977] festgelegt sind. Diesbeziiglich
gelten daher jene Artikel.

(2)  Jeder Mitgliedstaat sorgt dafiir, dass die nach nationalem Recht
erlassenen Bestimmungen zur Umsetzung der Artikel 21 und 22 des
Rahmenbeschlusses  [2008/977] betreffend die Vertraulichkeit der
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Verarbeitung und die Datensicherheit ebenfalls auf jede Verarbeitung
personenbezogener Daten nach dieser Richtlinie Anwendung finden.

(3)  Diese Richtlinie beriihrt nicht die Anwendbarkeit der Richtlinie [95/46]
auf die Verarbeitung personenbezogener Daten durch Fluggesellschaften,
insbesondere deren Pflichten, geeignete technische und organisatorische
MaBnahmen zum Schutz der Sicherheit und Vertraulichkeit der
personenbezogenen Daten zu treffen.

(4) Die Mitgliedstaaten untersagen die Verarbeitung von PNR-Daten, die
die rassische oder ethnische Herkunft einer Person, ihre politischen Meinungen,
ihre religidsen oder weltanschaulichen Uberzeugungen, ihre Mitgliedschaft in
einer Gewerkschaft, ihren Gesundheitszustand oder ihr Sexualleben oder ihre
sexuelle Orientierung erkennen lassen. Bei der PNR-Zentralstelle eingehende
PNR-Daten, aus denen derartige Informationen hervorgehen, werden
umgehend geldscht.

(5) Die Mitgliedstaaten sorgen dafiir, dass die PNR-Zentralstellen alle ihrer
Zustandigkeit  unterliegenden  Verarbeitungssysteme und  -verfahren
dokumentieren. Diese Dokumentation muss zumindest folgende Unterlagen
enthalten:

a) den Namen und die Kontaktinformationen der Organisation und des
Personals der PNR-Zentralstelle, die mit der Verarbeitung der PNR-Daten
beauftragt  sind, und die  verschiedenen @ Ebenen  der
Zugangsberechtigungen;

b) die Anfragen von zustdndigen Behorden und PNR-Zentralstellen anderer
Mitgliedstaaten;

c) jede Anfrage und jede Ubermittlung von PNR-Daten durch bzw. an
Drittstaaten.

Die PNR-Zentralstelle stellt der nationalen Kontrollstelle auf Anfrage alle
verfiigbare Dokumentation zur Verfiigung.*

Art. 15 (,,Nationale Kontrollstelle*) der PNR-Richtlinie lautet:

»(1)  Jeder Mitgliedstaat sorgt dafiir, dass die nationale Kontrollstelle gemaf
Artikel 25 des Rahmenbeschlusses [2008/977] fiir die Beratung und Kontrolle
hinsichtlich der Anwendung der von den Mitgliedstaaten zur Umsetzung dieser
Richtlinie erlassenen nationalen Vorschriften in seinem Hoheitsgebiet
verantwortlich ist. Artikel 25 des Rahmenbeschlusses [2008/977] findet
Anwendung.

(2)  Diese nationalen Kontrollstellen erfiillen ihre Aufgaben gemal3 Absatz 1,
um die Grundrechte im Zusammenhang mit der Verarbeitung
personenbezogener Daten zu schiitzen.
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(3)  Aufgaben jeder nationalen Kontrollstelle sind

a) die Behandlung von Beschwerden betroffener Personen, die
Untersuchung der Angelegenheit und Unterrichtung der betroffenen
Personen iiber den Fortgang und das Ergebnis der Beschwerde innerhalb
einer angemessenen Frist;

b) die Prifung der RechtmiBigkeit der Datenverarbeitung, die
Durchfiihrung von Ermittlungen, Inspektionen und Audits gemal
nationalem Recht entweder aus eigener Initiative oder aufgrund einer
Beschwerde gemill Buchstabe a.

(4)  Jede nationale Kontrollstelle berédt auf Anfrage eine betroffene Person
bei der Wahrnehmung der Rechte, die ihr aufgrund der nach Mal3gabe dieser
Richtlinie erlassenen Vorschriften zustehen.*

Art. 19 (,,Uberpriifung*) der PNR-Richtlinie lautet:

»(1)  Anhand von Informationen der Mitgliedstaaten, einschlieSlich der
statistischen Daten nach Artikel 20 Absatz 2, nimmt die Kommission bis zum
25. Mai 2020 eine Uberpriifung aller Elemente dieser Richtlinie vor und legt
dem Europdischen Parlament und dem Rat [der Europiischen Union] einen
Bericht vor und erldutert diesen.

(2) Bei der Vornahme ihrer Uberpriifung beriicksichtigt die Kommission
insbesondere

a) die Finhaltung des einschldgigen Schutzstandards beziiglich
personenbezogener Daten;

b) die Erforderlichkeit und VerhdltnismédBigkeit der Erhebung und
Verarbeitung von PNR-Daten fiir jeden der in dieser Richtlinie genannten
Zwecke;

c) die Datenspeicherungsfristen;

d) die Effektivitit des Informationsaustauschs zwischen den Mitgliedstaaten
und

e) die Qualitdt der Priifungen, einschlieBlich in Bezug auf die nach Maligabe
von Artikel 20 erhobenen statistischen Daten.

(3) Der Bericht gemiB Absatz 1 enthilt zudem eine Uberpriifung der
Erforderlichkeit, VerhéltnisméBigkeit und Wirksamkeit der Aufnahme der
obligatorischen Erhebung und Ubermittlung von PNR-Daten in Bezug auf
samtliche oder ausgewidhlte EU-Fliige in den Anwendungsbereich dieser
Richtlinie. Die Kommission beriicksichtigt dabei die Erfahrungen der
Mitgliedstaaten, insbesondere jener Mitgliedstaaten, die gemil3 [Artikel] 2



35

36

diese Richtlinie auf EU-Fliige anwenden. In dem Bericht wird auch gepriift, ob
es erforderlich ist, Wirtschaftsteilnehmer, die keine Beforderungsunternehmen
sind, wie etwa Reisebliros oder Reiseveranstalter, die Dienstleistungen im
Zusammenhang mit Reisen — einschlielich Flugbuchungen — erbringen, in den
Anwendungsbereich dieser Richtlinie aufzunehmen.

(4)  Auf der Grundlage der Uberpriifung nach diesem Artikel legt die
Kommission dem Europdischen Parlament und dem Rat gegebenenfalls einen
Gesetzgebungsvorschlag zur Anderung dieser Richtlinie vor.*

Art. 21 (,,Verhiltnis zu anderen Rechtsakten*) der PNR-Richtlinie bestimmt
in Abs. 2:

,,Diese Richtlinie beriihrt nicht die Anwendbarkeit der Richtlinie [95/46] auf
die Verarbeitung personenbezogener Daten durch Fluggesellschaften.*

In Anhang I (,,Von Fluggesellschaften erhobene PNR-Daten*) der PNR-
Richtlinie sind aufgefiihrt:

,1.  PNR-Buchungscode (Record Locator)

2. Datum der Buchung/Flugscheinausstellung

3.  PlanmaéaBiges Abflugdatum bzw. planmiBige Abflugdaten

4.  Name(n)

5. Anschrift und Kontaktangaben (Telefonnummer, E-Mail-Adresse)

6. Alle Arten von Zahlungsinformationen einschlieBlich
Rechnungsanschrift

7.  Gesamter Reiseverlauf fiir bestimmte PNR-Daten
8.  Vielflieger-Eintrag
9.  Reisebiiro/Sachbearbeiter

10. Reisestatus des Fluggasts mit Angaben {iber Reisebestdtigungen,
Eincheckstatus, nicht angetretene Fliige (No show) und Fluggéste mit
Flugschein, aber ohne Reservierung (Go show)

11.  Angaben iiber gesplittete/geteilte PNR-Daten

12.  Allgemeine Hinweise (einschlieBlich aller verfiigbaren Angaben zu
unbegleiteten Minderjdhrigen unter 18 Jahren, wie beispielsweise Name
und Geschlecht des Minderjdhrigen, Alter, Sprache(n), Name und
Kontaktdaten der Begleitperson beim Abflug und Angabe, in welcher
Beziehung diese Person zu dem Minderjdhrigen steht, Name und
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13.

14.
15.
16.
17.
18.

19.

Kontaktdaten der abholenden Person und Angabe, in welcher Beziehung
diese Person zu dem Minderjdhrigen steht, begleitender
Flughafenmitarbeiter bei Abflug und Ankunft)

Flugscheindaten einschlieBlich Flugscheinnummer, Ausstellungsdatum,
einfacher Flug (One-way), automatische Tarifanzeige (Automated Ticket
Fare Quote fields)

Sitzplatznummer und sonstige Sitzplatzinformationen
Code-Sharing

Vollstandige Gepéackangaben

Zahl und Namen von Mitreisenden im Rahmen der PNR-Daten

Etwaige erhobene erweiterte Fluggastdaten (API-Daten) (einschlieflich
Art, Nummer, Ausstellungsland und Ablaufdatum von
Identititsdokumenten, Staatsangehorigkeit, Familienname, Vorname,
Geschlecht, Geburtsdatum, Fluggesellschaft, Flugnummer, Tag des
Abflugs, Tag der Ankunft, Flughafen des Abflugs, Flughafen der Ankunft,
Uhrzeit des Abflugs und Uhrzeit der Ankunft)

Alle vormaligen Anderungen der unter den Nummern 1 bis 18
aufgefiihrten PNR-Daten®.

Anhang II (,,Liste der strafbaren Handlungen gemal3 Artikel 3 Nummer 9%)
der PNR-Richtlinie lautet:

”1-

2.

Beteiligung an einer kriminellen Vereinigung
Menschenhandel
Sexuelle Ausbeutung von Kindern und Kinderpornografie
[llegaler Handel mit Drogen und psychotropen Stoffen
[llegaler Handel mit Waffen, Munition und Sprengstoffen
Korruption

Betrugsdelikte, einschlieBlich Betrug zum Nachteil der finanziellen
Interessen der Union

Wische von Ertrdgen aus Straftaten und Geldfdlschung, einschlieBlich
Euro-Filschung

Computerstraftaten/Cyberkriminalitat
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10.  Umweltkriminalitét, einschlieBlich des illegalen Handels mit bedrohten
Tierarten oder mit bedrohten Pflanzen- und Baumarten

11.  Beihilfe zur illegalen Einreise und zum illegalen Aufenthalt

12.  Vorsitzliche Totung, schwere Korperverletzung

13.  Illegaler Handel mit menschlichen Organen und menschlichem Gewebe
14.  Entfiihrung, Freiheitsberaubung und Geiselnahme

15.  Diebstahl in organisierter Form oder mit Waffen

16. Illegaler Handel mit Kulturgiitern, einschlieBlich Antiquititen und
Kunstgegenstinden

17.  Betriigerische Nachahmung und Produktpiraterie

18.  Félschung von amtlichen Dokumenten und Handel damit

19.  Illegaler Handel mit Hormonen und anderen Wachstumsforderern
20.  Illegaler Handel mit nuklearen und radioaktiven Substanzen

21.  Vergewaltigung

22.  Verbrechen, die in die Zustindigkeit des Internationalen
Strafgerichtshofs fallen

23.  Flugzeug- und Schiffsentfiihrung
24.  Sabotage
25. Handel mit gestohlenen Kraftfahrzeugen

26.  Wirtschaftsspionage*.
7. Rahmenbeschluss 2002/475

In Art. 1 des Rahmenbeschlusses 2002/475 wurde der Begriff ,.terroristische
Straftat definiert, indem in seinen Buchst. a bis i1 eine Reihe vorsétzlicher
Handlungen aufgezéhlt wurde, die mit dem Ziel begangen werden, ,.die
Bevolkerung auf schwerwiegende Weise einzuschiichtern®, ,,0ffentliche Stellen
oder eine internationale Organisation rechtswidrig zu einem Tun oder
Unterlassen zu zwingen* oder ,die politischen, verfassungsrechtlichen,
wirtschaftlichen oder sozialen Grundstrukturen eines Landes oder einer
internationalen Organisation ernsthaft zu destabilisieren oder zu zerstoren®. In
den Art. 2 und 3 dieses Rahmenbeschlusses wurden die Begriffe ,,Straftaten im
Zusammenhang mit einer terroristischen Vereinigung®* und ,,Straftaten im
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Zusammenhang mit terroristischen Aktivititen definiert. Art.4 des
Rahmenbeschlusses regelte die Anstiftung zu diesen Straftaten, die
Mittiterschaft und den Versuch ihrer Begehung.

Der Rahmenbeschluss 2002/475 wurde durch die Richtlinie (EU) 2017/541
des Europidischen Parlaments und des Rates vom 15.Midrz 2017 zur
Terrorismusbekdampfung und zur Ersetzung des Rahmenbeschlusses 2002/475
und zur Anderung des Beschlusses 2005/671/J1 des Rates (ABI. 2017, L 88,
S. 6) aufgehoben; deren Art. 3 bis 14 enthalten entsprechende Definitionen.

B.  Belgisches Recht
1.  Verfassung

Art. 22 der Verfassung lautet:

,Jeder hat ein Recht auf Achtung vor seinem Privat- und Familienleben, aufer
in den Féllen und unter den Bedingungen, die durch Gesetz festgelegt sind.

Das Gesetz, das Dekret oder die in Artikel 134 erwihnte Regel gewéhrleistet
den Schutz dieses Rechtes.*

2. Gesetz vom 25. Dezember 2016

In Art. 2 des Gesetzes vom 25. Dezember 2016 tliber die Verarbeitung von
Passagierdaten (Moniteur belge vom 25. Januar 2017, S. 12905, im Folgenden:
Gesetz vom 25. Dezember 2016) heil3t es:

,Vorliegendes Gesetz und die Koniglichen Erlasse, die zu seiner Ausfithrung
ergehen werden, setzen die [API-Richtlinie] und die [PNR-Richtlinie] um. Das
vorliegende Gesetz und der Konigliche Erlass iiber den Seesektor setzen
teilweise die Richtlinie [2010/65] um.*

Art. 3 dieses Gesetzes bestimmt:

»§ 11— Vorliegendes Gesetz bestimmt die Verpflichtungen der
Beforderungsunternehmen und Reiseunternehmen in Bezug auf die
Ubermittlung von Daten zu Passagieren, die in das nationale Hoheitsgebiet, aus
dem nationalen Hoheitsgebiet oder durch das nationale Hoheitsgebiet befordert
werden.

§ 2 — Der Konig bestimmt durch einen im Ministerrat beratenen Erlass fiir jeden
Beforderungssektor und fiir die Reiseunternehmen die zu iibermittelnden
Passagierdaten sowie die Ubermittlungsmodalititen nach Stellungnahme des
Ausschusses fiir den Schutz des Privatlebens.

Art. 4 dieses Gesetzes sieht vor:



,Fur die Anwendung des vorliegenden Gesetzes und seiner Ausfiihrungserlasse
versteht man unter:

8.
9.

10.

(13

,zustandige Behorden‘: die in Artikel 14 § 1 Nr. 2 erwihnten Dienste,

,PNR‘: den Datensatz mit den zu jedem einzelnen Passagier notwendigen

Reisedaten, der die in Artikel 9 erwdhnten Informationen enthilt, die die
Bearbeitung und Uberpriifung der von einer Person oder in ihrem Namen
getitigten Reservierungen flir jede Reise durch die buchenden und
beteiligten Beforderungsunternechmen und Reiseunternehmen
ermoglichen, unabhingig davon, ob dieser Datensatz in
Buchungssystemen, ~Abfertigungssystemen (zur Uberpriifung  der
Passagiere beim Anbordgehen) oder gleichwertigen Systemen, die die
gleichen Funktionen bieten, enthalten ist,

,Passagier‘: jede Person, einschlieBlich der Personen im Transfer- oder
Transitverkehr, mit Ausnahme der Besatzungsmitglieder, die mit
Zustimmung des Beforderungsunternehmens von thm befordert wird oder
befordert werden soll, wobei diese Zustimmung durch die Eintragung
dieser Person in die Passagierliste belegt wird,

44  In Art. 8 des Gesetzes vom 25. Dezember 2016 heif3t es:

,§ 1 — Die Passagierdaten werden zu folgenden Zwecken verarbeitet:

1.

Ermittlung und Verfolgung, einschlieflich Vollstreckung von Strafen
oder freiheitsbeschrinkenden Mallnahmen, in Bezug auf die in Artikel
90ter§2 Nr.... 7, 8 11, 14, 17 bis 20 und §3 des
Strafprozessgesetzbuches erwdhnten Straftaten,

Ermittlung und Verfolgung, einschlieBlich Vollstreckung von Strafen
oder freiheitsbeschrinkenden Mallnahmen, in Bezug auf die in Artikel
196, was die Féalschung authentischer und 6ffentlicher Urkunden betrifft,
198, 199, 1995bis, 207, 213, 375 und 505 des Strafgesetzbuches erwihnten
Straftaten,

Beaufsichtigung der in den Artikeln 7 Nr. 1 und 3/1 und 11 § 1 Nr. 1 bis
3 und 5 des Grundlagengesetzes vom 30. November 1998 iiber die
Nachrichten- und Sicherheitsdienste erwdhnten Aktivitdten,

Ermittlung und Verfolgung der Straftaten, erwéhnt in Artikel 220 § 2 des
allgemeinen Gesetzes vom 18. Juli 1977 iiber Zolle und Akzisen [und] in
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Artikel 45 Absatz 3 des Gesetzes vom 22. Dezember 2009 iiber die
allgemeine Akzisenregelung ...

§ 2— Die Passagierdaten werden unter den in Kapitel 11 erwidhnten
Bedingungen ebenfalls verarbeitet, um die Personenkontrolle an den
AuBlengrenzen zu verbessern und die illegale Einwanderung zu bekdmpfen.*

Art. 14 § 1 dieses Gesetzes bestimmt:

,,Die PNR-Zentralstelle setzt sich zusammen aus:

2. entsandten Mitgliedern, die aus folgenden zustindigen Diensten
stammen:

a) den im Gesetz vom 7. Dezember 1998 zur Organisation eines auf zwei
Ebenen  strukturierten  integrierten  Polizeidienstes  erwdhnten
Polizeidiensten,

b)  der im Grundlagengesetz vom 30. November 1998 iiber die Nachrichten-
und Sicherheitsdienste erwahnten Staatssicherheit,

c) demim Grundlagengesetz vom 30. November 1998 iiber die Nachrichten-
und Sicherheitsdienste erwédhnten Allgemeinen Nachrichten- und
Sicherheitsdienst,

(13

Art. 24 dieses Gesetzes, der zu Abschnitt 1 (,,Verarbeitung von Passagierdaten
im Rahmen der Vorabiiberpriifung der Passagiere®) seines Kapitels 10
(,,Datenverarbeitung®) gehort, lautet:

,»§ 1 — Die Passagierdaten werden im Hinblick auf die Durchfiihrung einer
Vorabiiberpriifung der Passagiere vor ihrer Ankunft im nationalen
Hoheitsgebiet, ihrer Abreise aus dem nationalen Hoheitsgebiet oder ihrer
Durchreise durch das nationale Hoheitsgebiet verarbeitet, um diejenigen
Personen zu ermitteln, die genauer iiberpriift werden miissen.

§ 2 —Im Rahmen der Zwecke, die in Artikel 8 § 1 Nr. 1, 2, 4 und 5 erwéhnt sind
oder sich auf Bedrohungen beziehen, die in den Artikeln 8 Nr. 1 Buchstabe a),
b), ¢), d), ), g) und 11 § 2 des Grundlagengesetzes vom 30. November 1998
iiber die Nachrichten- und Sicherheitsdienste aufgefiihrt sind, beruht die
Vorabiiberpriifung der Passagiere auf einem Treffer aus einer Korrelation
zwischen den Passagierdaten und:

1. den Datenbanken, die von den zustindigen Diensten verwaltet werden
oder die ihnen im Rahmen ihrer Auftrige unmittelbar zur Verfiigung
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stehen oder zugénglich sind, oder Personenlisten, die von den zustidndigen
Diensten im Rahmen ihrer Auftrige erstellt werden,

2. den Uberpriifungskriterien, die von der PNR-Zentralstelle im Voraus
festgelegt sind und in Artikel 25 erwihnt sind.

§ 3— Im Rahmen der in Artikel 8 § 1 Nr.3 erwidhnten Zwecke beruht die
Vorabiiberpriifung der Passagiere auf einem Treffer aus einer Korrelation
zwischen den Passagierdaten und den in § 2 Nr. 1 erwdhnten Datenbanken.

§ 4 — Der Treffer wird innerhalb von vierundzwanzig Stunden nach Eingang
der automatisierten Mitteilung des Treffers von der PNR-Zentralstelle validiert.

§ 5 — Ab dieser Validierung sorgt der zustindige Dienst, von dem der Treffer
herkommt, schnellstmoglich fiir die weitere Bearbeitung.*

Kapitel 11 (,,Verarbeitung der Passagierdaten im Hinblick auf eine
Verbesserung der Grenzkontrolle und die Bekdmpfung der illegalen
Einwanderung®) des Gesetzes vom 25. Dezember 2016 umfasst dessen Art. 28
bis 31.

Art. 28 dieses Gesetzes lautet:

,»§ 1 — Vorliegendes Kapitel findet Anwendung auf die Verarbeitung der
Passagierdaten durch die Polizeidienste, die mit der Grenzkontrolle beauftragt
sind, und durch das Ausldnderamt im Hinblick auf eine Verbesserung der
Personenkontrolle an den AuBlengrenzen und die Bekdmpfung der illegalen
Einwanderung.

§ 2 — Es findet Anwendung unbeschadet der Verpflichtungen, die den mit der
Grenzkontrolle beauftragten Polizeidiensten und dem Ausldnderamt obliegen,
personenbezogene Daten oder Informationen aufgrund von Gesetzes- oder
Verordnungsbestimmungen zu iibermitteln.*

In Art. 29 dieses Gesetzes heil3t es:

,§ 1 — Die Passagierdaten werden den mit der Grenzkontrolle beauftragten
Polizeidiensten und dem Auslédnderamt innerhalb der im vorliegenden Artikel
vorgesehenen Grenzen zu den in Artikel 28 § 1 erwdhnten Zwecken tibermittelt,
damit sie ihre gesetzlichen Auftrige ausfiihren konnen.

§ 2 — Nur die in Artikel 9 § 1 Nr. 18 erwidhnten Passagierdaten in Bezug auf
folgende Kategorien von Passagieren werden libermittelt:

1. Passagiere, die beabsichtigen, iliber die AuBengrenzen Belgiens ins
Hoheitsgebiet zu kommen, oder bereits liber die Aullengrenzen Belgiens
ins Hoheitsgebiet gekommen sind,
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2.  Passagiere, die beabsichtigen, das Hoheitsgebiet iiber die AuBBengrenzen
Belgiens zu verlassen, oder die das Hoheitsgebiet bereits iiber die
Aullengrenzen Belgiens verlassen haben,

3.  Passagiere, die beabsichtigen, sich in einer in Belgien gelegenen
internationalen Transitzone aufzuhalten, sich dort aufhalten oder sich dort
aufgehalten haben.

§ 3 — Die in § 2 erwédhnten Passagierdaten werden den Polizeidiensten, die mit
der Kontrolle an den Aullengrenzen Belgiens beauftragt sind, unmittelbar nach
ithrer Speicherung in der Passagierdatenbank iibermittelt. Diese Polizeidienste
bewahren diese Daten in einer tempordren Datei auf und vernichten sie
innerhalb von vierundzwanzig Stunden nach ihrer Ubermittlung.

§ 4— Wenn das Auslinderamt die in § 2 erwdhnten Passagierdaten fiir die
Ausfiihrung seiner gesetzlichen Auftrage bendtigt, werden sie ihm unmittelbar
nach ihrer Speicherung in der Passagierdatenbank {ibermittelt. Das
Auslédnderamt bewahrt diese Daten in einer tempordren Datei auf und vernichtet
sie innerhalb von vierundzwanzig Stunden nach ihrer Ubermittlung.

Wenn der Zugriff auf die in § 2 erwdhnten Passagierdaten nach Ablauf dieser
Frist noch notwendig ist, damit das Ausldnderamt seine gesetzlichen Auftrige
ausfiihren kann, richtet das Auslinderamt eine gebiihrend mit Griinden
versehene Anfrage an die PNR-Zentralstelle.

(13

Der Anwendungsbereich des Gesetzes vom 25. Dezember 2016 wurde durch
den Koniglichen Erlass vom 18. Juli 2017 zur Ausfithrung des Gesetzes vom
25. Dezember 2016 und zur Festlegung der Pflichten der Fluggesellschaften
(Moniteur belge vom 28. Juli 2017, S. 75934), den Koniglichen Erlass vom
3. Februar 2019 zur Ausfiihrung des Gesetzes vom 25. Dezember 2016 und zur
Festlegung der Pflichten der HGZ-Beforderer und der HGZ-Ticketvertreiber
(Moniteur belge vom 12. Februar 2019, S. 13018) und den Kd&niglichen Erlass
vom 3. Februar 2019 zur Ausfiihrung des Gesetzes vom 25. Dezember 2016
und zur Festlegung der Pflichten der Busbeforderungsunternehmen (Moniteur
belge vom 12. Februar 2019, S.13023) auf Fluggesellschaften, auf
Beforderungsunternehmen, die grenziiberschreitende Personenverkehrsdienste
erbringen (HGZ-Beforderer), und Reisevermittler, die vertraglich an diese
Beforderungsunternehmen gebunden sind (HGZ-Ticketvertreiber), sowie auf
Busbeforderungsunternehmen ausgedehnt.

II. Ausgangsverfahren und Vorlagefragen



51

52

53

54

55

Mit Klageschrift vom 24. Juli 2017 erhob die Ligue des droits humains beim
Verfassungsgerichtshof (Belgien) Klage auf vollstindige oder teilweise
Nichtigerklarung des Gesetzes vom 25. Dezember 2016.

Das vorlegende Gericht fiihrt aus, mit diesem Gesetz wiirden die PNR-
Richtlinie, die API-Richtlinie sowie teilweise die Richtlinie 2010/65 in
innerstaatliches Recht umgesetzt. Nach den Gesetzesmaterialien ziele es darauf
ab, ,,einen rechtlichen Rahmen zu schaffen, um es verschiedenen Sektoren der
internationalen Personenbeforderung (Flug-, Schienen-, internationaler
StraBen- und Seeverkehr) und Reiseunternehmen aufzuerlegen, ihre
Passagierdaten an eine vom [Foderalen Offentlichen Dienst Inneres
(Belgien)]verwaltete Datenbank zu iibermitteln. Der nationale Gesetzgeber
habe zudem angegeben, dass die Ziele des Gesetzes vom 25. Dezember 2016
zu drei Kategorien gehorten, und zwar erstens Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von Straftaten und Strafvollstreckung, zweitens
Auftrage der Nachrichten- und Sicherheitsdienste und drittens Verbesserung
der Kontrollen an den AuBengrenzen und Bekdmpfung der illegalen
Einwanderung.

Zur Stiitzung ihrer Klage flihrt die Ligue des droits humains zwei Klagegriinde
an, mit denen sie erstens einen Verstol gegen Art. 22 der Verfassung in
Verbindung mit Art. 23 der DSGVO, Art. 7, Art. 8 und Art. 52 Abs. 1 der
Charta sowie Art. 8 der EMRK und zweitens, hilfsweise, einen Verstoll gegen
Art. 22 der Verfassung in Verbindung mit Art. 3 Abs. 2 EUV und Art. 45 der
Charta riigt.

Mit ihrem ersten Klagegrund macht die Ligue des droits humains im
Wesentlichen geltend, das Gesetz vom 25. Dezember 2016 sei mit einem
Eingriff in die Rechte auf Achtung des Privatlebens und auf Schutz
personenbezogener Daten verbunden, der mit Art. 52 Abs. 1 der Charta und
insbesondere mit dem Grundsatz der VerhéltnisméBigkeit unvereinbar sei. Der
Anwendungsbereich dieses Gesetzes und die Definition der erhobenen Daten,
die sensible Informationen offenbaren konnten, seien ndmlich zu weit.
Desgleichen ermogliche der Begriff ,,Passagier im Sinne dieses Gesetzes eine
ungezielte systematische und automatisierte Verarbeitung der Daten aller
Passagiere. Aullerdem seien die Natur und die Modalititen der Pre-Screening-
Methode sowie die Datenbanken, mit denen diese Daten nach ihrer
Ubermittlung abgeglichen wiirden, nicht hinreichend klar bestimmt. Uberdies
wiirden mit dem Gesetz vom 25. Dezember 2016 andere Ziele verfolgt als mit
der PNR-Richtlinie. SchlieBlich sei die in diesem Gesetz fiir die Speicherung
der betreffenden Daten vorgesehene Frist von flinf Jahren unverhéltnismaBig.

Mit ihrem zweiten, Art. 3 § 1, Art. 8 § 2 und die Art. 28 bis 31 des Gesetzes
vom 25. Dezember 2016 betreffenden Klagegrund macht die Ligue des droits
humains geltend, mit diesen Bestimmungen wiirden durch die Ausdehnung des
Systems der PNR-Richtlinie auf Beférderungen innerhalb der EU mittelbar



56

57

58

wieder Kontrollen an den Binnengrenzen eingefiihrt, was gegen die
Freiziigigkeit verstoBe. Die Daten einer im belgischen Hoheitsgebiet
ankommenden, von dort abreisenden oder dort einen Zwischenstopp
einlegenden Person wiirden ndmlich automatisch erhoben.

Der Ministerrat tritt diesem Vorbringen entgegen. Insbesondere sei der erste
Klagegrund unzuléssig, da er sich auf die DSGVO beziehe, die fiir das Gesetz
vom 25. Dezember 2016 nicht gelte. Im Ubrigen stelle die in diesem Gesetz
vorgesehene Datenverarbeitung im Finklang mit der PNR-Richtlinie ein
wesentliches Instrument vor allem im Rahmen der Bekdmpfung des
Terrorismus und der Schwerkriminalitit dar, und die darin vorgesehenen
MalBnahmen seien zur Erreichung der verfolgten und verhiltnismafligen Ziele
erforderlich.

In Bezug auf den ersten Klagegrund mochte das vorlegende Gericht zunichst
wissen, ob der in der DSGVO vorgesehene Schutz auf die durch das Gesetz
vom 25. Dezember 2016, mit dem in erster Linie die PNR-Richtlinie umgesetzt
werden solle, eingeflihrten Verarbeitungen von Daten anwendbar sei. Es fiihrt
sodann unter Bezugnahme auf die auf das Gutachten 1/15 (PNR-Abkommen
EU-Kanada) vom 26.Juli 2017 (EU:C:2017:592) zurlickgehende
Rechtsprechung aus, die Definition der PNR-Daten in Art.3 Nr.5 und in
Anhang I dieser Richtlinie konnte zum einen wegen des nicht erschépfenden
Charakters der Beschreibung einiger dieser Daten in den genannten
Bestimmungen nicht hinreichend genau und klar sein und zum anderen
mittelbar zur Offenlegung sensibler Daten fithren. Auflerdem konnte die
Definition des Begriffs ,,Fluggast™ in Art. 3 Nr. 4 der PNR-Richtlinie zur Folge
haben, dass die Erhebung, die Ubermittlung, die Verarbeitung und die
Speicherung von PNR-Daten generelle und undifferenzierte, fiir jede beforderte
oder zu beférdernde und in die Passagierliste aufgenommene Person geltende
Verpflichtungen darstellten, unabhidngig davon, ob ernsthafte Griinde fiir die
Annahme bestlinden, dass diese Person eine Straftat begangen habe oder
begehen wolle oder dass sie einer Straftat flir schuldig befunden worden sei.

Das vorlegende Gericht weist ferner darauf hin, dass die PNR-Daten gemal
den Bestimmungen der PNR-Richtlinie systematisch Gegenstand einer
Vorabiiberpriifung seien, bei der sie mit Datenbanken oder im Voraus
festgelegten Kriterien abgeglichen wiirden, um Treffer zu erzielen. Der
Beratende Ausschuss fiir das Ubereinkommen Nr. 108 des Europarats habe in
seiner Stellungnahme vom 19. August 2016 zu den datenschutzrechtlichen
Auswirkungen der Verarbeitung von Passagierdaten (T-PD[2016]18rev)
ausgefiihrt, dass die Verarbeitung personenbezogener Daten alle Passagiere
betreffe und nicht nur zielgerichtet diejenigen, bei denen der Verdacht bestehe,
dass sie an einer Straftat beteiligt seien oder eine unmittelbare Gefahr fiir die
nationale Sicherheit oder die 6ffentliche Ordnung darstellten, und dass die
PNR-Daten nicht nur mit Datenbanken verglichen (data matching), sondern
auch mittels pradiktiver Selektoren oder Algorithmen ausgewertet werden
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konnten (data mining), um zu ermitteln, wer an kriminellen Handlungen
beteiligt sein oder sie begehen konnte; eine solche Uberpriifung der Passagiere
durch den Trefferabgleich von Daten konne Fragen nach der Vorhersehbarkeit
aufwerfen, insbesondere wenn sie auf der Grundlage pradiktiver Algorithmen
unter Heranziehung dynamischer, selbstlernender und daher einem stindigen
Wandel unterworfener Kriterien durchgefiihrt werde. In diesem Kontext
miissten die im Voraus festgelegten Kriterien zur Erstellung von Risikoprofilen
zwar nach dem Gutachten 1/15 (PNR-Abkommen EU-Kanada) vom 26. Juli
2017 (EU:C:2017:592) spezifisch, zuverldssig und nicht diskriminierend sein,
aber es erscheine technisch unmdoglich, sie niher zu definieren.

Zur Speicherfrist von fiinf Jahren und zum Zugang zu den Daten gemal
Art. 12 der PNR-Richtlinie fiihrt das vorlegende Gericht aus, der Ausschuss fiir
den Schutz des Privatlebens (Belgien) habe in seiner Initiativstellungnahme
Nr. 01/2010 vom 13. Januar 2010 zum Entwurf fiir das Zustimmungsgesetz zur
Genehmigung des PNR-Abkommens zwischen der Europdischen Union und
den Vereinigten Staaten die Auffassung vertreten, dass bei einer langen
Speicherfrist und der massenhaften Speicherung von Daten das Risiko der
Erstellung von Profilen der Betroffenen ebenso steige wie das Risiko einer
Verwendung der Daten zu anderen als den urspriinglich vorgesehenen
Zwecken. AuBlerdem ergebe sich aus der Stellungnahme des Beratenden
Ausschusses fiir das Ubereinkommen Nr. 108 des Europarats vom 19. August
2016, dass unkenntlich gemachte Daten immer noch die Identifizierung der
Personen ermoglichten und somit personenbezogene Daten blieben und dass
thre Speicherung zeitlich begrenzt werden miisse, um einer permanenten
allgemeinen Uberwachung vorzubeugen.

Unter diesen Umstidnden wirft das vorlegende Gericht in Anbetracht der u. a.
aus dem Gutachten 1/15 (PNR-Abkommen EU-Kanada) vom 26. Juli 2017
(EU:C:2017:592) hervorgegangenen Rechtsprechung die Frage auf, ob davon
ausgegangen werden konne, dass bei dem durch die PNR-Richtlinie
geschaffenen System der Erhebung, Ubermittlung, Verarbeitung und
Speicherung von PNR-Daten die Grenzen des absolut Notwendigen eingehalten
wiirden. Zudem bediirfe der Klidrung, ob diese Richtlinie nationalen
Rechtsvorschriften entgegenstehe, die eine Verarbeitung von PNR-Daten zu
einem anderen als den in der Richtlinie vorgesehenen Zwecken erlaubten, und
ob eine Ubermittlung aller dieser Daten nach ihrer Depersonalisierung gemil
Art. 12 der Richtlinie von einer nationalen Behorde wie der durch das Gesetz
vom 25. Dezember 2016 geschaffenen PNR-Zentralstelle genehmigt werden
konne.

Zum zweiten Klagegrund stellt das vorlegende Gericht fest, dass Art. 3 § 1 des
Gesetzes vom  25.Dezember 2016 die  Verpflichtungen  der
Beforderungsunternehmen und Reiseunternehmen in Bezug auf die
Ubermittlung der Daten von Passagieren regele, ,die in das nationale
Hoheitsgebiet, aus dem nationalen Hoheitsgebiet oder durch das nationale
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Hoheitsgebiet befordert werden“. Was den Anwendungsbereich dieses
Gesetzes angehe, habe der nationale Gesetzgeber beschlossen, unionsinterne
Beforderungen in die Sammlung von Daten einzubeziehen, um einen
umfassenderen Uberblick iiber die Ortsverinderungen von Passagieren zu
erhalten, die eine potenzielle Bedrohung fiir die innergemeinschaftliche und die
nationale Sicherheit darstellten, wie es Art. 2 der PNR-Richtlinie in Verbindung
mit ihrem zehnten Erwidgungsgrund fiir Fliige innerhalb der Union vorsehe. Der
Ausschuss fiir den Schutz des Privatlebens habe in seiner Stellungnahme
Nr. 55/2015 vom 16. Dezember 2015 zum Vorentwurf des Gesetzes vom
25. Dezember 2016 die Frage aufgeworfen, ob es einen Konflikt zwischen dem
belgischen PNR-System und dem Grundsatz der Freiziigigkeit gebe, weil sich
dieses System auf Beforderungen innerhalb der Union erstrecke.

Unter diesen Umstdnden hat der Verfassungsgerichtshof beschlossen, das
Verfahren auszusetzen und dem Gerichtshof folgende Fragen zur
Vorabentscheidung vorzulegen:

1. Ist Art. 23 der DSGVO in Verbindung mit Art. 2 Abs. 2 Buchst. d dieser
Verordnung so auszulegen, dass er auf einzelstaatliche Rechtsvorschriften
wie das Gesetz vom 25. Dezember 2016, mit dem die PNR-Richtlinie
sowie die API-Richtlinie und die Richtlinie 2010/65 umgesetzt werden,
anwendbar ist?

2. Ist Anhang I der PNR-Richtlinie mit den Art. 7, 8 und 52 Abs. 1 der
Charta in dem Sinne vereinbar, dass die darin aufgefiihrten Daten sehr
weitgehend sind — insbesondere die in Nr. 18 von Anhang I dieser
Richtlinie erwdhnten Daten, die iiber die in Art.3 Abs.2 der API-
Richtlinie erwéhnten Daten hinausgehen —, insofern sie zusammen
genommen sensible Daten offenlegen konnten und so iiber das ,,absolut
Notwendige* hinausgehen konnten?

3. Sind die Nrn. 12 und 18 des Anhangs I der PNR-Richtlinie mit den Art. 7,
8 und 52 Abs. 1 der Charta vereinbar, insofern unter Berticksichtigung des
Wortes ,,einschlieBlich* die dort aufgefiihrten Daten in beispielhafter und
nicht erschopfender Weise genannt werden, was somit gegen die
Anforderung der Prizision und Klarheit der Regeln, die einen Eingriff in
das Recht auf Achtung des Privatlebens und das Recht auf Schutz
personenbezogener Daten nach sich ziehen, verstofSen konnte?

4.  Sind Art. 3 Nr. 4 der PNR-Richtlinie und Anhang I dieser Richtlinie mit
den Art. 7, 8 und 52 Abs. 1 der Charta vereinbar, insofern das System zur
allgemeinen  Erhebung, Ubermittlung und Verarbeitung von
Passagierdaten, das mit diesen Bestimmungen eingefiihrt wird, auf jede
Person abzielt, die das betreffende Beforderungsmittel benutzt,
unabhéngig von einem objektiven Anhaltspunkt fiir die Annahme, dass
von dieser Person eine Gefahr fiir die 6ffentliche Sicherheit ausgehen
konnte?



Ist Art. 6 der PNR-Richtlinie in Verbindung mit den Art. 7, 8 und 52
Abs. 1 der Charta dahin auszulegen, dass er einzelstaatlichen
Rechtsvorschriften wie dem angefochtenen Gesetz entgegensteht, das als
Verarbeitungszweck der PNR-Daten die Beaufsichtigung der erwidhnten
Aktivititen durch die Nachrichten- und Sicherheitsdienste zuldsst und so
diesen Zweck in die Verhiitung, Aufdeckung, Ermittlung und Verfolgung
von terroristischen Straftaten und schwerer Kriminalitit aufnimmt?

Ist Art. 6 der PNR-Richtlinie mit den Art. 7, 8 und 52 Abs. 1 der Charta
vereinbar, insofern die in ihm geregelte Vorabiiberpriifung durch eine
Korrelation mit Datenbanken und im Voraus festgelegten Kriterien
systematisch und allgemein auf die Passagierdaten angewandt wird,
unabhingig von einem objektiven Anhaltspunkt fiir die Annahme, dass
von diesen Fluggisten eine Gefahr fiir die 6ffentliche Sicherheit ausgehen
konnte?

Kann der in Art. 12 Abs.3 der PNR-Richtlinie erwdhnte Ausdruck
»andere nationale Behorde, die ... zustindig ist* dahin ausgelegt werden,
dass er sich auf die PNR-Zentralstelle bezieht, die durch das Gesetz vom
25. Dezember 2016 geschaffen wurde und die somit den Zugriff auf die
PNR-Daten nach einer sechsmonatigen Frist im Rahmen von gezielten
Recherchen gestatten diirfte?

Ist Art. 12 der PNR-Richtlinie in Verbindung mit den Art. 7, 8 und 52
Abs. 1 der Charta dahin auszulegen, dass er einzelstaatlichen
Rechtsvorschriften wie dem angefochtenen Gesetz entgegensteht, das eine
allgemeine Aufbewahrungsdauer fiir die Daten von fiinf Jahren vorsieht,
ohne eine Unterscheidung danach vorzunehmen, ob sich im Rahmen der
Vorabiiberpriifung herausstellt, dass die betroffenen Fluggéste ein Risiko
fiir die 6ffentliche Sicherheit darstellen kdnnen oder nicht?

a) Ist die API-Richtlinie mit Art. 3 Abs. 2 EUV und mit Art. 45 der
Charta vereinbar, insofern die Pflichten, die sie einfiihrt, fiir Fliige
innerhalb der Européischen Union gelten?

b)  Istdie API-Richtlinie in Verbindung mit Art. 3 Abs. 2 EUV und mit
Art. 45 der Charta dahin auszulegen, dass sie einzelstaatlichen
Rechtsvorschriften wie dem angefochtenen Gesetz entgegensteht,
das zum Zwecke der Bekdmpfung der illegalen Einwanderung und
der Verbesserung der Grenzkontrollen ein System zur Erhebung und
Verarbeitung der Daten ,,zu den in das nationale Hoheitsgebiet, aus
dem nationalen Hoheitsgebiet oder durch das nationale
Hoheitsgebiet” beforderten Passagieren gestattet, was indirekt eine
Wiedereinflihrung von Kontrollen an den Binnengrenzen bedeuten
konnte?
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10. Konnte der Verfassungsgerichtshof, falls er auf der Grundlage der
Antworten auf die vorstehenden Vorabentscheidungsfragen zu dem
Schluss gelangen sollte, dass das angefochtene Gesetz, mit dem
insbesondere die PNR-Richtlinie umgesetzt wird, gegen eine oder
mehrere der Verpflichtungen verstoft, die sich aus den in diesen Fragen
genannten Bestimmungen ergeben, die Folgen des Gesetzes vom
25. Dezember 2016  vorldufig  aufrechterhalten, um  eine
Rechtsunsicherheit zu vermeiden und es zu ermoglichen, dass die zuvor
gesammelten und auf Vorrat gespeicherten Daten noch fiir die durch das
Gesetz angestrebten Ziele benutzt werden konnen?

III. Zu den Vorlagefragen
A.  Zur ersten Frage

Mit seiner ersten Frage mochte das vorlegende Gericht wissen, ob Art. 2
Abs. 2 Buchst. d und Art. 23 der DSGVO dahin auszulegen sind, dass diese
Verordnung fiir Verarbeitungen personenbezogener Daten gilt, die in
nationalen Rechtsvorschriften vorgesehen sind, mit denen die Bestimmungen
sowohl der PNR-Richtlinie als auch der API-Richtlinie und der Richtlinie
2010/65 in innerstaatliches Recht umgesetzt werden sollen, insbesondere fiir
die Ubermittlung, die Speicherung und die Verarbeitung von PNR-Daten.

Nach Art.2 Abs. 1 der DSGVO gilt diese Verordnung fiir die ganz oder
teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir die
nicht automatisierte Verarbeitung solcher Daten, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen. Der Begriff ,,Verarbeitung*
wird in Art. 4 Nr. 2 der Verordnung weit definiert als u. a. das Erheben, das
Erfassen, die Speicherung, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder das Loschen solcher Daten.

Die belgische Regierung macht jedoch geltend, dass die in Art. 1 Abs. 1
Buchst.a, Art.1 Abs.2 und Art.8 der PNR-Richtlinie vorgesehene
Ubermittlung von PNR-Daten durch die Wirtschaftsteilnehmer an die PNR-
Zentralstelle zur Verhiitung und Aufdeckung von Straftaten, die ebenso wie
thre vorherige Erhebung eine ,,Verarbeitung® personenbezogener Daten im
Sinne von Art. 4 Nr. 2 der DSGVO darstelle, nach deren Art. 2 Abs. 2 Buchst. d
nicht in ihren Anwendungsbereich falle, weil die auf das Urteil vom 30. Mai
2006, Parlament/Rat und Kommission (C-317/04 und C-318/04,
EU:C:2006:346, Rn. 57 bis 59), zuriickgehende Rechtsprechung zu Art. 3
Abs. 2 erster Gedankenstrich der Richtlinie 95/46 auf die genannte
Bestimmung der Verordnung iibertragbar sei.
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Insoweit trifft es, wie der Gerichtshof bereits festgestellt hat, zu, dass nach
Art. 3 Abs. 2 erster Gedankenstrich der Richtlinie 95/46, die mit Wirkung vom
25.Mai 2018 durch die DSGVO aufgehoben und ersetzt wurde,
, Verarbeitungen betreffend die 6ffentliche Sicherheit, die Landesverteidigung
[und] die Sicherheit des Staates* generell von ithrem Anwendungsbereich
ausgenommen waren, ohne Unterscheidung anhand des Urhebers der
betreffenden Verarbeitung von Daten. Daher konnten Verarbeitungen
personenbezogener Daten durch private Wirtschaftsteilnehmer aufgrund
behordlich auferlegter Verpflichtungen gegebenenfalls unter die in dieser
Bestimmung vorgesehene Ausnahme fallen, denn sie erstreckte sich auf alle die
offentliche Sicherheit, die Landesverteidigung oder die Sicherheit des Staates
betreffenden Verarbeitungen, unabhédngig von deren Urheber (vgl. in diesem
Sinne Urteil vom 6. Oktober 2020, La Quadrature du Net u. a., C-511/18,
C-512/18 und C-520/18, EU:C:2020:791, Rn. 101).

In Art.2 Abs.2 Buchst.d der DSGVO gibt es jedoch eine solche
Unterscheidung, denn aus dem Wortlaut dieser Bestimmung geht, wie der
Generalanwalt in den Nrn. 41 und 46 seiner Schlussantrige ausgefiihrt hat, klar
hervor, dass zwei Voraussetzungen erfiillt sein miissen, damit eine
Datenverarbeitung unter die dort vorgesehene Ausnahme féllt. Wiahrend die
erste von ihnen die Zwecke der Verarbeitung — Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit — betrifft, geht es in der zweiten Voraussetzung um den
Urheber der Verarbeitung, bei dem es sich um eine ,,zustdndige Behorde* im
Sinne dieser Bestimmung handeln muss.

Wie der Gerichtshof ebenfalls festgestellt hat, ergibt sich aus Art. 23 Abs. 1
Buchst. d und h der DSGVO, dass Verarbeitungen personenbezogener Daten,
die von Privatpersonen zu den in ithrem Art.2 Abs. 2 Buchst. d genannten
Zwecken vorgenommen werden, in ihren Anwendungsbereich fallen (vgl. in
diesem Sinne Urteil vom 6. Oktober 2020, La Quadrature du Net u. a.,
C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 102).

Die auf das Urteil vom 30. Mai 2006, Parlament/Rat und Kommission
(C-317/04 und C-318/04, EU:C:2006:346), zuriickgehende Rechtsprechung,
auf die sich die belgische Regierung beruft, ist daher nicht auf die Ausnahme
vom Anwendungsbereich der DSGVO in ithrem Art.2 Abs.2 Buchst. d
libertragbar.

AuBlerdem ist diese Ausnahme, wie die librigen in Art. 2 Abs. 2 der DSGVO
vorgesehenen Ausnahmen von threm Anwendungsbereich, eng auszulegen.

Nach dem 19. Erwagungsgrund der DSGVO beruht die genannte Ausnahme
darauf, dass Verarbeitungen personenbezogener Daten, die von den
zustandigen Behorden u. a. zum Zweck der Verhiitung und Aufdeckung von
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Straftaten, einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir
die offentliche Sicherheit, vorgenommen werden, in einem spezifischeren
Rechtsakt der Union geregelt sind, und zwar in der Richtlinie 2016/680, die am
selben Tag wie die DSGVO erlassen wurde (Urteil vom 22. Juni 2021, Latvijas
Republikas Saeima [Strafpunkte], C-439/19, EU:C:2021:504, Rn. 69).

Wie im Ubrigen in den Erwigungsgriinden 9 bis 11 der Richtlinie 2016/680
klargestellt wird, enthilt sie spezifische Vorschriften zum Schutz natiirlicher
Personen bei diesen Verarbeitungen, wobei den Besonderheiten der Tatigkeiten
im Bereich der justiziellen Zusammenarbeit in Strafsachen und der
polizeilichen Zusammenarbeit Rechnung getragen wird, wéhrend in der
DSGVO allgemeine Bestimmungen zum Schutz dieser Personen festgelegt
werden, die auf die genannten Verarbeitungen Anwendung finden sollen, wenn
die Richtlinie 2016/680 als der spezifischere Rechtsakt nicht anwendbar ist.
Insbesondere gilt die DSGVO nach dem elften Erwigungsgrund dieser
Richtlinie fiir die Verarbeitung personenbezogener Daten durch eine
,zustandige Behorde* im Sinne ihres Art. 3 Nr. 7, die aber anderen als den von
thr vorgesehenen Zwecken dient (vgl. in diesem Sinne Urteil vom 22. Juni
2021, Latvijas Republikas Saeima [Strafpunkte], C-439/19, EU:C:2021:504,
Rn. 70).

Zur ersten oben in Rn. 67 genannten Voraussetzung und insbesondere zu den
Zwecken, die mit den in der PNR-Richtlinie vorgesehenen Verarbeitungen
personenbezogener Daten verfolgt werden, ist darauf hinzuweisen, dass nach
Art. 1 Abs. 2 dieser Richtlinie die PNR-Daten ausschlieBlich zur Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitét verarbeitet werden diirfen. Diese Zwecke gehdren zu den
in Art. 2 Abs. 2 Buchst. d der DSGVO und in Art. 1 Abs. 1 der Richtlinie
2016/680 genannten, so dass solche Verarbeitungen unter die in Art. 2 Abs. 2
Buchst.d der DSGVO vorgesehene Ausnahme und folglich in den
Anwendungsbereich dieser Richtlinie fallen kénnen.

Bei den in der API-Richtlinie und der Richtlinie 2010/65 vorgesehenen
Verarbeitungen, die zu anderen als den in Art. 2 Abs. 2 Buchst. d der DSGVO
und in Art. 1 Abs. 1 der Richtlinie 2016/680 vorgesehenen Zwecken dienen, ist
dies hingegen nicht der Fall.

Die API-Richtlinie bezweckt ndmlich nach ihren Erwdgungsgriinden 1, 7 und
9 sowie ihrem Art. 1, die Grenzkontrollen zu verbessern und die illegale
Einwanderung zu bekdmpfen, indem die Beforderungsunternehmen Angaben
iiber die beforderten Personen vorab an die zustindigen nationalen Behorden
iibermitteln. Uberdies zeigen mehrere Erwigungsgriinde und Bestimmungen
dieser Richtlinie, dass die zu ihrer Durchfiihrung vorgesehenen Verarbeitungen
von Daten in den Anwendungsbereich der DSGVO fallen. So heif3t es in ihrem
zwolften Erwdgungsgrund: ,,Die Richtlinie [95/46] findet auf die Verarbeitung
personenbezogener Daten durch die Behorden der Mitgliedstaaten
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Anwendung.* AuBBerdem konnen die Mitgliedstaaten die API-Daten nach Art. 6
Abs. 1 Unterabs. 5 der API-Richtlinie auch zu Strafverfolgungszwecken
verwenden, sofern die ,,Datenschutzbestimmungen der Richtlinie [95/46]
gewahrt werden; diese Wendung findet sich ferner in Art. 6 Abs. 1 Unterabs. 3.
Desgleichen wird u. a. im neunten Erwdgungsgrund der API-Richtlinie die
Wendung ,,unbeschadet der Richtlinie [95/46]“ verwendet. Schlielich sieht
Art. 6 Abs. 2 der API-Richtlinie vor, dass die beforderten Personen von den
Beforderungsunternehmern ,,gemif3 der Richtlinie [95/46]“ zu unterrichten
sind.

Was die Richtlinie 2010/65 betriftt, geht aus ihrem zweiten Erwdgungsgrund
und aus threm Art. 1 Abs. 1 hervor, dass ihr Zweck die Vereinfachung und
Harmonisierung der Verwaltungsverfahren im Seeverkehr durch die allgemeine
Nutzung elektronischer Systeme fiir die Dateniibermittlung und durch die
Rationalisierung der Meldeformlichkeiten ist, um den Seeverkehr zu erleichtern
und den Verwaltungsaufwand fiir Seeschifffahrtsunternehmen zu verringern.
Art. 8 Abs.2 dieser Richtlinie bestétigt, dass die zu ihrer Umsetzung
vorgesehenen Datenverarbeitungen in den Anwendungsbereich der DSGVO
fallen, da die Mitgliedstaaten durch diese Bestimmung verpflichtet werden, in
Bezug auf personenbezogene Daten die Einhaltung der Richtlinie 95/46
sicherzustellen.

Daraus folgt, dass die in nationalen Rechtsvorschriften, mit denen die
Bestimmungen der API-Richtlinie und der Richtlinie 2010/65 in
innerstaatliches Recht umgesetzt werden, vorgesehenen Verarbeitungen von
Daten in den Anwendungsbereich der DSGVO fallen. Dagegen konnen die in
nationalen Rechtsvorschriften, mit denen die PNR-Richtlinie in innerstaatliches
Recht umgesetzt wird, vorgesehenen Verarbeitungen von Daten nach der in
Art.2 Abs.2 Buchst.d der DSGVO enthaltenen Ausnahme von ihrem
Anwendungsbereich ausgenommen sein, sofern die zweite oben in Rn. 67
genannte Voraussetzung erfiillt ist, dass der Urheber der Verarbeitungen eine
zustindige Behorde im Sinne der letztgenannten Bestimmung ist.

Zu dieser zweiten Voraussetzung hat der Gerichtshof entschieden, dass die in
Art.3 Abs.7 der Richtlinie 2016/680 enthaltene Definition des Begriffs
,zustindige Behorde™ auf Art. 2 Abs. 2 Buchst. d der DSGVO entsprechend
anzuwenden ist (vgl. in diesem Sinne Urteil vom 22. Juni 2021, Latvijas
Republikas Saeima [Strafpunkte], C-439/19, EU:C:2021:504, Rn. 69).

Nach den Art. 4 und 7 der PNR-Richtlinie muss jeder Mitgliedstaat eine fiir
die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von terroristischen
Straftaten und schwerer Kriminalitdt zustindige Behdrde als seine PNR-
Zentralstelle benennen und eine Liste der zustdndigen Behorden erstellen, die
berechtigt sind, PNR-Daten oder die Ergebnisse der Verarbeitung dieser Daten
von der PNR-Zentralstelle anzufordern oder entgegenzunehmen, wobei
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Letztere auch die in diesem Bereich zustéindigen Behorden sind (Art. 7 Abs. 2
der PNR-Richtlinie).

Daraus ergibt sich, dass die Verarbeitungen von PNR-Daten durch die PNR-
Zentralstelle und die erwihnten zustdndigen Behorden zu solchen Zwecken die
beiden oben in Rn. 67 genannten Voraussetzungen erfiillen, so dass fiir diese
Verarbeitungen — neben den Bestimmungen der PNR-Richtlinie selbst — die
Bestimmungen der Richtlinie 2016/680 und nicht der DSGVO gelten, was im
Ubrigen durch den 27. Erwigungsgrund der PNR-Richtlinie bestitigt wird.

Da Wirtschaftsteilnehmer wie die Fluggesellschaften, auch wenn sie
gesetzlich zur Ubermittlung von PNR-Daten verpflichtet sind, durch diese
Richtlinie weder mit der Ausiibung offentlicher Gewalt betraut noch mit
hoheitlichen Befugnissen ausgestattet werden, konnen sie hingegen nicht als
zustandige Behorden im Sinne von Art. 3 Abs. 7 der Richtlinie 2016/680 und
Art. 2 Abs. 2 Buchst. d der DSGVO angesehen werden, so dass die Erhebung
dieser Daten und ihre Ubermittlung an die PNR-Zentralstelle durch die
Fluggesellschaften unter diese Verordnung fallen. Das Gleiche gilt in einer
Situation wie der im Gesetz vom 25. Dezember 2016 vorgesehenen, wonach
die  Erfassung und  Ubermittlung der Daten von  anderen
Beforderungsunternehmen oder von den Reisebiiros vorgenommen werden.

SchlieBlich wirft das vorlegende Gericht die Frage nach den etwaigen
Auswirkungen des Erlasses nationaler Rechtsvorschriften zur Umsetzung der
Bestimmungen sowohl der PNR-Richtlinie als auch der API-Richtlinie und der
Richtlinie 2010/65 auf. Insoweit ist darauf hinzuweisen, dass die in den beiden
letztgenannten Richtlinien vorgesehenen Datenverarbeitungen in den
Anwendungsbereich der DSGVO fallen, die allgemeine Regeln zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten enthélt
(siche oben, Rn. 72 und 75 bis 77).

Féllt eine auf der Grundlage dieser Rechtsvorschriften vorgenommene
Datenverarbeitung unter die API-Richtlinie und/oder die Richtlinie 2010/65, ist
die DSGVO somit darauf anwendbar. Das Gleiche gilt fiir eine auf dieser
Grundlage vorgenommene Datenverarbeitung, die hinsichtlich ihres Zwecks
nicht nur unter die PNR-Richtlinie fallt, sondern auch unter die API-Richtlinie
und/oder die Richtlinie 2010/65. Schliefllich ist, wenn eine auf dieser
Grundlage vorgenommene Datenverarbeitung hinsichtlich ihres Zwecks nur
unter die PNR-Richtlinie fillt, die DSGVO anwendbar, sofern es sich um die
Erhebung von PNR-Daten und ihre Ubermittlung an die PNR-Zentralstelle
durch Fluggesellschaften handelt. Erfolgt eine solche Verarbeitung durch die
PNR-Zentralstelle oder die zustindigen Behdrden zu den in Art. 1 Abs. 2 der
PNR-Richtlinie genannten Zwecken, fillt sie hingegen unter das nationale
Recht sowie die Richtlinie 2016/680.
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Nach alledem ist auf die erste Frage zu antworten, dass Art. 2 Abs. 2 Buchst. d
und Art. 23 der DSGVO dahin auszulegen sind, dass diese Verordnung fiir die
Verarbeitung  personenbezogener Daten gilt, die in nationalen
Rechtsvorschriften vorgesehen ist, mit denen die Bestimmungen sowohl der
API-Richtlinie als auch der Richtlinie 2010/65 und der PNR-Richtlinie in
Bezug auf die Verarbeitung von Daten durch private Wirtschaftsteilnehmer
sowie in Bezug auf die nur oder auch unter die API-Richtlinie oder die
Richtlinie 2010/65 fallende Verarbeitung von Daten durch Behorden in
innerstaatliches Recht umgesetzt werden sollen. Die Verordnung gilt hingegen
nicht fiir die in nationalen Rechtsvorschriften vorgesehene, nur unter die PNR-
Richtlinie fallende Verarbeitung von Daten durch die PNR-Zentralstelle oder
die zustandigen Behorden zu den in Art. 1 Abs. 2 dieser Richtlinie genannten
Zwecken.

B.  Zuden Fragen 2 bis 4 und 6

Mit seinen Fragen 2 bis 4 und 6, die zusammen zu priifen sind, mochte das
vorlegende Gericht vom Gerichtshof wissen, ob die PNR-Richtlinie gemessen
an den Art. 7 und 8 sowie an Art. 52 Abs. 1 der Charta giiltig ist. Diese Fragen
betreffen insbesondere

— Anhang I der PNR-Richtlinie und namentlich die dort in den Nrn. 12 und
18 aufgefiihrten Daten im Hinblick auf die Erfordernisse der Klarheit und
Genauigkeit (zweite und dritte Frage),

— Art. 3 Nr. 4 und Anhang I der PNR-Richtlinie, soweit das durch diese
Bestimmungen geschaffene System der allgemeinen Erhebung,
Ubermittlung und Verarbeitung von PNR-Daten auf jede Person
Anwendung finden kann, die an Bord eines unter die Bestimmungen der
Richtlinie fallenden Fluges geht (vierte Frage), und

— Art. 6 der PNR-Richtlinie, soweit er eine Vorabiiberpriifung mittels eines
Abgleichs der PNR-Daten mit Datenbanken und/oder ihrer Verarbeitung
anhand im Voraus festgelegter Kriterien vorsieht, die systematisch und
allgemein auf diese Daten angewandt wird, unabhédngig von jeglichem
objektiven Anhaltspunkt fiir die Annahme, dass von den betreffenden
Fluggisten eine Gefahr fiir die 6ffentliche Sicherheit ausgehen konnte
(sechste Frage).

Insoweit ist zundchst darauf hinzuweisen, dass ein Rechtsakt der Union nach
einem allgemeinen Auslegungsgrundsatz so weit wie moglich in einer seine
Giltigkeit nicht in Frage stellenden Weise und im Einklang mit dem gesamten
Priméarrecht und insbesondere mit den Bestimmungen der Charta auszulegen
ist. Lidsst eine Vorschrift des abgeleiteten Unionsrechts mehr als eine
Auslegung zu, ist daher die Auslegung, bei der die Bestimmung mit dem
Primérrecht vereinbar ist, derjenigen vorzuziehen, die zur Feststellung ihrer
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Unvereinbarkeit mit dem Priméarrecht fiihrt (Urteil vom 2. Februar 2021,

Consob, C-481/19, EU:C:2021:84, Rn.50 wund die dort angefiihrte
Rechtsprechung).

Ferner miissen die Mitgliedstaaten nach stdndiger Rechtsprechung, wenn die
Bestimmungen einer Richtlinie ihnen einen Beurteilungsspielraum flir die
Festlegung der an die verschiedenen denkbaren Sachverhalte angepassten
UmsetzungsmaBnahmen lassen, bei der Durchfithrung dieser MaBBnahmen nicht
nur ihr nationales Recht in einer mit der fraglichen Richtlinie konformen Weise
auslegen, sondern auch darauf achten, dass sie sich nicht auf eine Auslegung
der Richtlinie stiitzen, die mit den durch die Rechtsordnung der Union
geschiitzten Grundrechten oder mit anderen in dieser Rechtsordnung
anerkannten allgemeinen Grundsétzen kollidiert (vgl. in diesem Sinne Urteile
vom 15. Februar 2016, N., C-601/15 PPU, EU:C:2016:84, Rn. 60 und die dort
angefiihrte Rechtsprechung, sowie vom 16.Juli 2020, FEtat belge
[Familienzusammenfithrung — Minderjdhriges Kind], C-133/19, C-136/19 und
C-137/19, EU:C:2020:577, Rn. 33 und die dort angefiihrte Rechtsprechung).

Zur PNR-Richtlinie ist festzustellen, dass u. a. in ihren Erwadgungsgriinden 15,
20, 22, 25, 36 und 37 die Bedeutung hervorgehoben wird, die der
Unionsgesetzgeber — unter Bezugnahme auf ein hohes Datenschutzniveau — der
uneingeschriankten Achtung der in den Art. 7, 8 und 21 der Charta verankerten
Grundrechte sowie dem Grundsatz der VerhéltnismaBigkeit beimisst, so dass
diese Richtlinie, wie es in ihrem 36. Erwagungsgrund heift, ,,entsprechend
umzusetzen [ist]“.

Insbesondere wird im 22. Erwédgungsgrund der PNR-Richtlinie ausgefiihrt:
,unter uneingeschrankter Beriicksichtigung der in der jiingeren malB3geblichen
Rechtsprechung des [Gerichtshofs] dargelegten Grundsdtze sollte bei der
Anwendung dieser Richtlinie sichergestellt werden, dass die Grundrechte, das
Recht auf Privatsphire und der Grundsatz der VerhiltnisméiBigkeit in vollem
Umfang geachtet werden. Sie sollte auch wirklich den Zielen dessen, was
erforderlich und verhiltnisméBig ist, um die von der Union anerkannten
allgemeinen Interessen zu wahren, und der Notwendigkeit entsprechen, die
Rechte und Freiheiten anderer bei der Bekdmpfung von terroristischen
Straftaten und schwerer Kriminalitit zu schiitzen.” Weiter heif3t es dort, dass
die ,,Anwendung dieser Richtlinie ... ordnungsgemal} gerechtfertigt [werden
sollte] und die notwendigen Sicherheitsvorkehrungen getroffen werden
[sollten], um die RechtmiBigkeit einer etwaigen Speicherung, Auswertung,
Ubermittlung oder Verwendung von PNR-Daten sicherzustellen®.

Im Ubrigen muss die Kommission bei der Uberpriifung der PNR-Richtlinie
nach deren Art. 19 Abs. 2 insbesondere ,,die Einhaltung des einschligigen
Schutzstandards beziiglich personenbezogener Daten®, ,,die Erforderlichkeit
und VerhéltnisméBigkeit der Erhebung und Verarbeitung von PNR-Daten fiir
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jeden der in dieser Richtlinie genannten Zwecke“ sowie ,die
Datenspeicherungsfristen® beriicksichtigen.

Somit ist zu prifen, ob die PNR-Richtlinie, im Einklang mit den
Anforderungen, die u.a. in thren oben in den Rn.88 bis 90 genannten
Erwigungsgriinden und Bestimmungen aufgestellt werden, in einer Weise
ausgelegt werden kann, bei der die uneingeschrinkte Achtung der durch die
Art. 7 und 8 der Charta garantierten Grundrechte sowie des in ihrem Art. 52
Abs. 1 verankerten Grundsatzes der VerhéltnisméaBigkeit gewéhrleistet ist.

1. Zu den Eingriffen in die durch die Art. 7 und 8 der Charta garantierten
Grundrechte, die sich aus der PNR-Richtlinie ergeben

Nach Art. 7 der Charta hat jede Person das Recht auf Achtung ihres Privat-
und Familienlebens, ithrer Wohnung sowie ihrer Kommunikation, wihrend in
Art. 8 Abs. 1 der Charta jeder Person ausdriicklich das Recht auf Schutz der sie
betreffenden personenbezogenen Daten zuerkannt wird.

Wie sich aus Art. 3 Nr. 5 der PNR-Richtlinie und der Aufzéhlung in ihrem
Anhang I ergibt, gehoren zu den von ihr erfassten PNR-Daten — neben dem
Namen des Fluggasts bzw. der Fluggiste — insbesondere fiir die Reservierung
erforderliche Informationen wie die Daten des geplanten Flugs und die
Reiseroute,  Flugscheindaten, Informationen zu unter derselben
Reservierungsnummer registrierten Personengruppen, die Kontaktdaten des
Fluggasts bzw. der Fluggiste, Zahlungs- oder Abrechnungsinformationen,
Informationen zum Gepéck sowie allgemeine Hinweise zu den Fluggésten.

Da die PNR-Daten somit Informationen tiber bestimmte natiirliche Personen,
und zwar die betreffenden Fluggiste, enthalten, beriihren die verschiedenen
Verarbeitungen, die mit diesen Daten vorgenommen werden kdnnen, das durch
Art. 7 der Charta garantierte Grundrecht auf Achtung des Privatlebens (vgl. in
diesem Sinne Gutachten 1/15 [PNR-Abkommen EU-Kanada] vom 26. Juli
2017, EU:C:2017:592, Rn. 121 wund 122 sowie die dort angefiihrte
Rechtsprechung).

Zudem fallen die von der PNR-Richtlinie erfassten Verarbeitungen von PNR-
Daten unter Art. 8 der Charta, weil sie Verarbeitungen personenbezogener
Daten im Sinne dieses Artikels darstellen und deshalb zwangsldufig die dort
vorgesehenen Erfordernisse des Datenschutzes erfiillen miissen (vgl. in diesem
Sinne Gutachten 1/15 [PNR-Abkommen EU-Kanada] vom 26. Juli 2017,
EU:C:2017:592, Rn. 123 und die dort angefiihrte Rechtsprechung).

Nach stindiger Rechtsprechung stellt die Weitergabe personenbezogener
Daten an einen Dritten, etwa eine Behorde, unabhidngig von der spiteren
Verwendung der ibermittelten Informationen einen Eingriff in die in den Art. 7
und 8 der Charta verankerten Grundrechte dar. Dasselbe gilt fiir die
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Speicherung personenbezogener Daten und den Zugang zu ihnen zwecks ihrer
Verwendung durch die Behorden. Dabei kommt es nicht darauf an, ob die
betreffenden Informationen iiber das Privatleben als sensibel anzusehen sind
oder ob die Betroffenen durch den Vorgang irgendwelche Nachteile erlitten
haben (Gutachten 1/15 [PNR-Abkommen EU-Kanada] vom 26. Juli 2017,
EU:C:2017:592, Rn. 124 und 126 sowie die dort angefiihrte Rechtsprechung).

Somit stellen sowohl die in Art. 1 Abs. 1 Buchst. a der PNR-Richtlinie in
Verbindung mit deren Art. 8 vorgesehene Ubermittlung der PNR-Daten durch
die Fluggesellschaften an die PNR-Zentralstelle des betreffenden
Mitgliedstaats als auch die Festlegung der Bedingungen fiir die Speicherung
dieser Daten, ithre Verwendung und ihre etwaige Weitergabe an die zustindigen
Behorden dieses Mitgliedstaats, an die PNR-Zentralstellen und die zustdndigen
Behorden der iibrigen Mitgliedstaaten, an Europol oder an die Behorden von
Drittstaaten, wie es insbesondere die Art. 6, 7, 9 und 10 bis 12 dieser Richtlinie
gestatten, Eingriffe in die durch die Art. 7 und 8 der Charta garantierten Rechte
dar.

Zur Schwere dieser Eingriffe ist erstens festzustellen, dass die PNR-Richtlinie
nach ihrem Art.1 Abs.1 Buchst.a in Verbindung mit ithrem Art. 8 die
systematische und kontinuierliche Ubermittlung der PNR-Daten aller Fluggiste
von Dirittstaatsfliigen im Sinne von Art. 3 Nr. 2 der Richtlinie, d. h. von Fliigen
zwischen Drittstaaten und der Union, an die PNR-Zentralstelle vorsieht. Wie
der Generalanwalt in Nr. 73 seiner Schlussantrige ausgefiihrt hat, ist mit einer
solchen Ubermittlung ein allgemeiner Zugang der PNR-Zentralstellen zu allen
ibermittelten = PNR-Daten  samtlicher  Personen  verbunden, die
Luftverkehrsdienstleistungen nutzen, und zwar unabhéngig von der spéteren
Verwendung dieser Daten.

Zweitens konnen die Mitgliedstaaten nach Art. 2 Abs. 1 der PNR-Richtlinie
entscheiden, diese Richtlinie auf EU-Fliige im Sinne ihres Art.3 Nr. 3
anzuwenden, und nach Art. 2 Abs. 2 gelten in diesem Fall alle Bestimmungen
der Richtlinie ,,fiir EU-Fliige so, als handele es sich um Drittstaatsfliige, und fiir
PNR-Daten zu EU-Fliigen so, als handele es sich um PNR-Daten zu
Drittstaatsfliigen®.

Drittens konnen, auch wenn einige der in Anhang I der PNR-Richtlinie
aufgezédhlten und oben in Rn. 93 zusammengefassten PNR-Daten fiir sich
genommen nicht geeignet sein dirften, genaue Informationen {iber das
Privatleben der betreffenden Personen zu liefern, diese Daten zusammen
betrachtet u. a. einen gesamten Reiseverlauf, Reisegewohnheiten, Beziehungen
zwischen zwei oder mehreren Personen sowie Informationen iiber die
finanzielle Situation der Fluggaste, ihre Erndhrungsgewohnheiten oder ihren
Gesundheitszustand offenbaren, und sie konnten sogar sensible Daten iiber die
Fluggiste liefern (vgl. in diesem Sinne Gutachten 1/15 [PNR-Abkommen EU—
Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 128).
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Viertens sollen nach Art. 6 Abs. 2 Buchst. a und b der PNR-Richtlinie die von
den Fluggesellschaften {ibermittelten Daten nicht nur einer Vorabiiberpriifung
vor der planmiBigen Ankunft der Fluggéste oder threm geplanten Abflug
unterzogen werden, sondern auch einer nachtriglichen Uberpriifung.

Zur Vorabiiberpriifung ergibt sich aus Art. 6 Abs. 2 Buchst. a und Abs. 3 der
PNR-Richtlinie, dass sie von den PNR-Zentralstellen der Mitgliedstaaten
systematisch und automatisiert durchgefiihrt wird, d. h. kontinuierlich und
unabhingig davon, ob es irgendeinen Anhaltspunkt dafiir gibt, dass die
betreffenden Personen an terroristischen Straftaten oder an schwerer
Kriminalitdt beteiligt sein konnten. Zu diesem Zweck sehen die genannten
Bestimmungen vor, dass die PNR-Daten mit ,,maf3geblichen* Datenbanken und
anhand ,,im Voraus festgelegter Kriterien* abgeglichen werden kénnen.

In diesem Zusammenhang hat der Gerichtshof bereits entschieden, dass der
Umfang des mit automatisierten Analysen der PNR-Daten verbundenen
Eingriffs in die in den Art. 7 und 8 der Charta verankerten Rechte im
Wesentlichen von den im Voraus festgelegten Modellen und Kriterien sowie
von den Datenbanken abhéngt, auf denen diese Art der Datenverarbeitung
beruht (Gutachten 1/15 [PNR-Abkommen EU-Kanada] vom 26. Juli 2017,
EU:C:2017:592, Rn. 172).

Wie der Generalanwalt in Nr. 78 seiner Schlussantrige ausgefiihrt hat, kann
die in Art. 6 Abs. 3 Buchst. a der PNR-Richtlinie vorgesehene Verarbeitung in
Form des Abgleichs der PNR-Daten mit ,,maB3geblichen“ Datenbanken
zusdtzliche Informationen iiber das Privatleben der Fluggéste liefern und
insoweit sehr genaue Schliisse ermoglichen.

Was die Verarbeitung der PNR-Daten anhand ,,im Voraus festgelegter
Kriterien (Art. 6 Abs. 3 Buchst. b der PNR-Richtlinie) betrifft, verlangt Art. 6
Abs. 4 der Richtlinie zwar, dass die Uberpriifung von Fluggisten mittels dieser
Kriterien in nicht diskriminierender Weise erfolgen muss und insbesondere
nicht auf einer ganzen Reihe von Eigenschaften beruhen darf, die im letzten
Satz von Art. 6 Abs. 4 aufgefiihrt sind. AuBlerdem miissen die herangezogenen
Kriterien zielgerichtet, verhiltnisméBig und bestimmt sein.

Der Gerichtshof hat allerdings bereits befunden, dass die automatisierten
Analysen der PNR-Daten, da sie anhand von nicht {berpriiften
personenbezogenen Daten durchgefiihrt werden und auf im Voraus festgelegten
Modellen und Kriterien beruhen, zwangslaufig mit einer gewissen Fehlerquote
behaftet sind (vgl. entsprechend Gutachten 1/15 [PNR-Abkommen EU-
Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 169). Insbesondere geht, wie
der Generalanwalt in Nr. 78 seiner Schlussantrige im Wesentlichen ausgefiihrt
hat, aus dem Arbeitspapier der Kommission (SWD[2020] 128 endg.), das ihrem
Bericht vom 24. Juli 2020 iiber die Uberpriifung der PNR-Richtlinie beigefiigt
ist, hervor, dass die Anzahl der aus der automatisierten Verarbeitung gemal3
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Art. 6 Abs. 3 Buchst. a und b dieser Richtlinie resultierenden Treffer, die sich
nach der individuellen Uberpriifung mit nicht automatisierten Mitteln als falsch
erwiesen haben, erheblich war und sich in den Jahren 2018 und 2019 auf
wenigstens fiinf von sechs identifizierten Personen belief. Diese
Verarbeitungen fithren somit zu einer eingehenden Analyse der PNR-Daten fiir
die genannten Personen.

Zu der in Art.6 Abs.2 Buchst.b der PNR-Richtlinie vorgesehenen
nachtriiglichen Uberpriifung der PNR-Daten ergibt sich aus dieser
Bestimmung, dass die PNR-Zentralstelle wihrend des in Art. 12 Abs. 2 der
Richtlinie genannten Zeitraums von sechs Monaten ab der Ubermittlung der
PNR-Daten verpflichtet ist, den zustindigen Behorden auf deren Anfrage die
PNR-Daten zur Verfiigung zu stellen und sie in besonderen Féllen zur
Bekdmpfung terroristischer Straftaten oder schwerer Kriminalitit zu
verarbeiten.

Aullerdem kann die PNR-Zentralstelle, auch wenn die PNR-Daten nach
Ablauf der Frist von sechs Monaten durch Unkenntlichmachung bestimmter
Datenelemente depersonalisiert werden, gleichwohl nach Art. 12 Abs. 3 der
PNR-Richtlinie verpflichtet sein, auf eine solche Anfrage hin die vollstandigen
PNR-Daten in einer die Identifizierung der betroffenen Person ermdglichenden
Form zu iibermitteln, sofern berechtigter Grund zu der Annahme besteht, dass
dies fiir die Zwecke des Art. 6 Abs. 2 Buchst. b der Richtlinie erforderlich ist;
eine solche Ubermittlung bedarf allerdings der Genehmigung durch eine
Justizbehorde oder eine ,,andere nationale Behorde®.

Fiinftens sieht die PNR-Richtlinie in ihrem Art. 12 Abs. 1 ohne néhere
Angaben vor, dass die PNR-Daten fiir einen Zeitraum von fiinf Jahren ab ihrer
Ubermittlung an die PNR-Zentralstelle des Mitgliedstaats, in dessen
Hoheitsgebiet der Flug angekommen bzw. von dem er abgegangen ist, in einer
Datenbank vorgehalten werden. Angesichts der Tatsache, dass die PNR-Daten,
obwohl sie nach Ablauf der urspriinglichen Frist von sechs Monaten durch
Unkenntlichmachung bestimmter Datenelemente depersonalisiert werden, in
dem in der vorstethenden Randnummer genannten Fall weiterhin in
vollstindiger Form offengelegt werden konnen, macht die Richtlinie damit
Informationen iiber das Privatleben der Fluggéste fiir einen Zeitraum verfiigbar,
den der Gerichtshof bereits in seinem Gutachten 1/15 (PNR-Abkommen EU-
Kanada) vom 26. Juli 2017 (EU:C:2017:592, Rn. 132) als besonders lang
bezeichnet hat.

In Anbetracht der Ublichkeit der Inanspruchnahme des Luftverkehrs fiihrt eine
solche Speicherfrist dazu, dass die PNR-Daten weiter Teile der Bevolkerung
der Union im Rahmen des durch die PNR-Richtlinie geschaffenen Systems
moglicherweise wiederholt gespeichert und damit wihrend eines erheblichen
Zeitraums oder — im Fall von Personen, die mehr als einmal in fiinf Jahren mit
dem Flugzeug reisen — sogar auf unbestimmte Zeit fiir Analysen im Rahmen
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von Vorabiiberpriifungen und nachtriglichen Uberpriifungen der PNR-
Zentralstelle und der zustdndigen Behorden zur Verfiigung stehen.

Nach alledem ist davon auszugehen, dass die PNR-Richtlinie mit fraglos
schwerwiegenden Eingriffen in die durch die Art. 7 und 8 der Charta
garantierten Rechte verbunden ist, insbesondere soweit sie auf die Schaffung
eines Systems kontinuierlicher, nicht zielgerichteter und systematischer
Uberwachung abzielt, das die automatisierte Uberpriifung personenbezogener
Daten samtlicher Personen einschlie3t, die Luftverkehrsdienste in Anspruch
nehmen.

2. Zur Rechtfertigung der mit der PNR-Richtlinie verbundenen Eingriffe

Die in den Art. 7 und 8 der Charta verankerten Grundrechte konnen keine
uneingeschriankte Geltung beanspruchen, sondern miissen im Hinblick auf ihre
gesellschaftliche Funktion gesehen werden (Gutachten 1/15 [PNR-Abkommen
EU-Kanada] vom 26.Juli 2017, EU:C:2017:592, Rn. 136 und die dort
angefiihrte Rechtsprechung, sowie Urteil vom 6. Oktober 2020, Privacy
International, C-623/17, EU:C:2020:790, Rn. 63 und die dort angefiihrte
Rechtsprechung).

Nach Art. 52 Abs. 1 Satz 1 der Charta muss jede Einschrankung der Ausiibung
der in der Charta anerkannten Rechte und Freiheiten gesetzlich vorgesehen sein
und ihren Wesensgehalt achten. Nach Art. 52 Abs. 1 Satz 2 der Charta diirfen
Einschrankungen dieser Rechte und Freiheiten unter Wahrung des Grundsatzes
der VerhiltnismiBigkeit nur vorgenommen werden, wenn sie erforderlich sind
und den von der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen
oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer
tatsdchlich entsprechen. Insoweit heifit es in Art. 8 Abs.2 der Charta, dass
personenbezogene Daten u.a. nur ,fiir festgelegte Zwecke und mit
Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich
geregelten legitimen Grundlage* verarbeitet werden diirfen.

Hinzuzufiigen ist, dass das Erfordernis einer gesetzlichen Grundlage fiir jede
Einschrankung der Ausiibung der Grundrechte bedeutet, dass der Rechtsakt, der
den Eingriffin die Grundrechte ermdglicht, den Umfang der Einschrinkung der
Auslibung des betreffenden Rechts selbst festlegen muss. Dieses Erfordernis
schliefft zum einen aber nicht aus, dass die fragliche Einschrankung hinreichend
offen formuliert ist, um Anpassungen an verschiedene Fallgruppen und an
Anderungen der Lage zu erlauben (vgl. in diesem Sinne Urteil vom 26. April
2022, Polen/Parlament und Rat, C-401/19, EU:C:2022:297, Rn. 64 und 74
sowie die dort angefiihrte Rechtsprechung). Zum anderen kann der Gerichtshof
gegebenenfalls die konkrete Tragweite der Einschrinkung im Wege der
Auslegung prézisieren, und zwar anhand sowohl des Wortlauts als auch der
Systematik und der Ziele der fraglichen Unionsregelung, wie sie im Licht der
durch die Charta garantierten Grundrechte auszulegen sind.
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Was die Wahrung des Grundsatzes der VerhéltnisméBigkeit angeht, verlangt
der Schutz des Grundrechts auf Achtung des Privatlebens auf Unionsebene
nach stindiger Rechtsprechung des Gerichtshofs, dass sich die Ausnahmen vom
Schutz personenbezogener Daten und dessen Einschrinkungen auf das absolut
Notwendige beschrinken. Auflerdem kann eine dem Gemeinwohl dienende
Zielsetzung nicht verfolgt werden, ohne dem Umstand Rechnung zu tragen,
dass sie mit den von der Maflnahme betroffenen Grundrechten in Einklang
gebracht werden muss, indem eine ausgewogene Gewichtung der dem
Gemeinwohl dienenden Zielsetzung und der fraglichen Rechte vorgenommen
wird (Gutachten 1/15 [PNR-Abkommen EU-Kanada] vom 26. Juli 2017,
EU:C:2017:592, Rn. 140, und Urteil vom 5. April 2022, Commissioner of An
Garda Siochana u.a., C-140/20, EU:C:2022:258, Rn. 52 und die dort
angefiihrte Rechtsprechung).

Insbesondere ist die Moglichkeit fiir die Mitgliedstaaten, eine Einschrinkung
der durch die Art. 7 und 8 der Charta garantierten Rechte zu rechtfertigen, zu
beurteilen, indem die Schwere des mit einer solchen Einschrinkung
verbundenen Eingriffs bestimmt und gepriift wird, ob die mit ihr verfolgte dem
Gemeinwohl dienende Zielsetzung in angemessenem Verhiltnis zu dessen
Schwere steht (vgl. in diesem Sinne Urteile vom 2. Oktober 2018, Ministerio
Fiscal, C-207/16, EU:C:2018:788, Rn.55 wund die dort angefiihrte
Rechtsprechung, sowie vom 5. April 2022, Commissioner of An Garda
Siochéna u. a., C-140/20, EU:C:2022:258, Rn. 53 und die dort angefiihrte
Rechtsprechung).

Um dem Erfordernis der VerhiltnismaBigkeit zu geniigen, muss die
betreffende Regelung, die den Eingriff enthélt, klare und préizise Regeln fiir die
Tragweite und die Anwendung der vorgesehenen MalBnahmen sowie
Mindesterfordernisse aufstellen, so dass die Personen, deren Daten iibermittelt
wurden, iiber ausreichende Garantien verfiigen, die einen wirksamen Schutz
ihrer personenbezogenen Daten vor Missbrauchsrisiken ermdglichen. Sie muss
insbesondere angeben, unter welchen Umstinden und unter welchen
Voraussetzungen eine Mallnahme, die die Verarbeitung solcher Daten vorsieht,
getroffen werden darf, damit gewéhrleistet ist, dass der Eingriff auf das absolut
Notwendige beschriankt wird. Die Notwendigkeit, iiber solche Garantien zu
verfiigen, ist umso bedeutsamer, wenn die personenbezogenen Daten
automatisiert verarbeitet werden. Diese Erwdgungen gelten in besonderem
Mal}, wenn sich den PNR-Daten sensible Informationen iiber die beforderten
Personen entnehmen lassen (Gutachten 1/15 [PNR-Abkommen EU-Kanada]
vom 26. Juli 2017, EU:C:2017:592, Rn. 141, und Urteil vom 6. Oktober 2020,
La Quadrature du Net wu.a., C-511/18, C-512/18 wund C-520/18,
EU:C:2020:791, Rn. 132 und die dort angefiihrte Rechtsprechung).

Eine Regelung, die eine Vorratsspeicherung personenbezogener Daten
vorsieht, muss daher stets objektiven Kriterien geniigen, die einen
Zusammenhang zwischen den zu speichernden Daten und dem verfolgten Ziel
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herstellen (vgl. in diesem Sinne Gutachten 1/15 [PNR-Abkommen EU-
Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 191 und die dort angefiihrte
Rechtsprechung, sowie Urteile vom 3. Oktober 2019, A u.a., C-70/18,
EU:C:2019:823, Rn. 63, und vom 6. Oktober 2020, La Quadrature du Net u. a.,
C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 133).

a) Zur Achtung des Grundsatzes der Gesetzmifigkeit und des
Wesensgehalts der fraglichen Grundrechte

Die Einschriankung der Auslibung der durch die Art. 7 und 8 der Charta
garantierten Grundrechte, die sich aus dem durch die PNR-Richtlinie
geschaffenen System ergibt, ist in einem Gesetzgebungsakt der Union
vorgesehen. Zur Frage, ob im Einklang mit der oben in Rn. 114 angefiihrten
Rechtsprechung die Richtlinie als Unionsrechtsakt, der den Eingriff in diese
Rechte ermoglicht, den Umfang der Einschrinkung ihrer Ausiibung selbst
festlegt, ist festzustellen, dass die Bestimmungen der PNR-Richtlinie sowie ihre
Anhédnge I und II zum einen eine Aufzihlung der PNR-Daten enthalten und
zum anderen ihre Verarbeitungen regeln, indem sie insbesondere deren Zwecke
und Modalititen festlegen. Im Ubrigen deckt sich diese Frage weitgehend mit
der oben in Rn. 117 angesprochenen Frage der Wahrung des Erfordernisses der
VerhiltnismiBigkeit (vgl. in diesem Sinne Urteil vom 16. Juli 2020, Facebook
Ireland und Schrems, C-311/18, EU:C:2020:559, Rn. 180) und wird in den
Rn. 125 ff. des vorliegenden Urteils gepriift.

Was die Achtung des Wesensgehalts der in den Art. 7 und 8 der Charta
verankerten Grundrechte anbelangt, konnen die PNR-Daten zwar unter
Umstédnden sehr genaue Informationen iiber das Privatleben einer Person
offenbaren. Da sich diese Informationen aber ithrer Art nach auf bestimmte,
insbesondere die Flugreisen dieser Person betreffende Aspekte des Privatlebens
beschrinken und da die PNR-Richtlinie in ihrem Art. 13 Abs. 4 die
Verarbeitung sensibler Daten im Sinne von Art.9 Abs.1 der DSGVO
ausdriicklich verbietet, ermoglichen die von der Richtlinie erfassten Daten fiir
sich genommen keinen umfassenden Einblick in das Privatleben einer Person.
AuBlerdem werden in Art. 1 Abs. 2 in Verbindung mit Art. 3 Nrn. 8 und 9 sowie
in Anhang II der Richtlinie die Zwecke der Verarbeitung dieser Daten
abgegrenzt. Schlieflich enthélt die Richtlinie in ihren Art. 4 bis 15 Regeln fiir
die Ubermittlung, die Verarbeitungen und die Speicherung der Daten sowie
Regeln, die insbesondere die Sicherheit, die Vertraulichkeit und die
Unversehrtheit der Daten gewihrleisten und sie vor rechtswidrigen Zugriffen
und Verarbeitungen schiitzen sollen. Unter diesen Umstdnden beriihren die mit
der PNR-Richtlinie verbundenen Eingriffe nicht den Wesensgehalt der in den
Art. 7 und 8 der Charta verankerten Grundrechte.

b) Zuder dem Gemeinwohl dienenden Zielsetzung und zur Eignung der
Verarbeitungen der PNR-Daten in Anbetracht dieser Zielsetzung
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Zur Frage, ob mit dem durch die PNR-Richtlinie geschaffenen System eine
dem Gemeinwohl dienende Zielsetzung verfolgt wird, geht aus ihren
Erwagungsgriinden 5, 6 und 15 hervor, dass die Richtlinie die innere Sicherheit
in der Union gewihrleisten und damit das Leben und die Sicherheit von
Personen schiitzen soll und zugleich einen Rechtsrahmen schaffen soll, der ein
hohes Schutzniveau der Grundrechte der Fluggéaste garantiert, insbesondere der
Rechte auf Achtung des Privatlebens und auf den Schutz personenbezogener
Daten bei der Verarbeitung von PNR-Daten durch die zustdndigen Behorden.

Insoweit bestimmt Art. 1 Abs. 2 der PNR-Richtlinie, dass die nach Mal3gabe
dieser Richtlinie erhobenen PNR-Daten ausschlieBlich zum Zweck der
Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen
Straftaten und schwerer Kriminalitit gemif ihrem Art. 6 Abs. 2 Buchst. a bis ¢
verarbeitet werden diirfen. Dabei handelt es sich unzweifelhaft um dem
Gemeinwohl dienende Zielsetzungen, die auch schwere Eingriffe in die in den
Art. 7 und 8 der Charta niedergelegten Grundrechte rechtfertigen konnen (vgl.
in diesem Sinne Urteil vom 8. April 2014, Digital Rights Ireland u. a., C-293/12
und C-594/12, EU:C:2014:238, Rn. 42, sowie Gutachten 1/15 [PNR-
Abkommen EU-Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 148 und
149).

Was die Eignung des durch die PNR-Richtlinie geschaffenen Systems zur
Erreichung der verfolgten Ziele betrifft, vermag zwar die Moglichkeit ,,falsch
negativer* Ergebnisse und die erhebliche Zahl ,,falsch positiver* Ergebnisse,
die, wie oben in Rn. 106 ausgefiihrt, in den Jahren 2018 und 2019 bei den in
der Richtlinie vorgesehenen automatisierten Verarbeitungen auftraten, die
Eignung dieses Systems zu begrenzen. Das bedeutet aber nicht, dass dieses
System ungeeignet ist, einen Beitrag zur Verwirklichung des Ziels der
Bekampfung terroristischer Straftaten und schwerer Kriminalitit zu leisten.
Wie ndmlich aus dem oben in Rn. 106 erwihnten Arbeitspapier der
Kommission hervorgeht, haben die automatisierten Verarbeitungen nach dieser
Richtlinie tatsdchlich bereits die Identifizierung von Fluggisten ermdglicht, die
im Rahmen der Bekdmpfung terroristischer Straftaten und schwerer
Kriminalitdt eine Bedrohung darstellten.

AuBerdem héngt die Eignung des durch die PNR-Richtlinie geschaffenen
Systems — angesichts der einer automatisierten Verarbeitung der PNR-Daten
innewohnenden Fehlerquote und insbesondere der erheblichen Zahl ,,falsch
positiver” Ergebnisse — im Wesentlichen vom ordnungsgeméfen Ablauf der
anschlieBenden Uberpriifung der im Rahmen dieser Verarbeitungen erzielten
Ergebnisse mit nicht automatisierten Mitteln ab, was nach der PNR-Richtlinie
Aufgabe der PNR-Zentralstelle ist. Die dafiir in der Richtlinie vorgesehenen
Bestimmungen tragen somit zur Verwirklichung dieser Ziele bei.

¢) Zur  Erforderlichkeit der mitder = PNR-Richtlinie verbundenen
Eingriffe
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Nach der oben in den Rn. 115 bis 118 angefiihrten Rechtsprechung ist zu
priifen, ob die Eingriffe, die sich aus der PNR-Richtlinie ergeben, auf das
absolut Notwendige beschrinkt sind, und insbesondere, ob diese Richtlinie
klare und prézise Regeln fiir den Umfang und die Anwendung der von ihr
vorgesehenen Mallnahmen enthidlt und ob das durch sie geschaffene System
stets objektiven Kriterien entspricht, die einen Zusammenhang zwischen den
eng mit der Buchung und Durchfiihrung von Flugreisen verbundenen PNR-
Daten und den mit der Richtlinie verfolgten Zielen — Bekdmpfung
terroristischer Straftaten und schwerer Kriminalitit — herstellen.

1) Zu den von der PNR-Richtlinie erfassten Fluggastdaten

Zu priifen ist, ob die in Anhang I der PNR-Richtlinie zu findenden
Datenrubriken klar und priazise definieren, welche PNR-Daten eine
Fluggesellschaft der PNR-Zentralstelle mitzuteilen hat.

Zunéchst ist darauf hinzuweisen, dass, wie sich aus dem 15. Erwagungsgrund
der PNR-Richtlinie ergibt, nach dem Willen des Unionsgesetzgebers eine Liste
der an eine PNR-Zentralstelle zu {ibermittelnden PNR-Daten erstellt werden
und inhaltlich so zusammengesetzt sein sollte, ,,dass sie sowohl den legitimen
Bediirfnissen der Behorden im Zusammenhang mit der Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitit gerecht werden und damit einen Beitrag zur inneren
Sicherheit in der Union leisten als auch dem Grundrechtsschutz und
insbesondere dem Schutz der Privatsphiare des Einzelnen und seiner
personenbezogenen Daten Genlige tun®. Insbesondere sollten die PNR-Daten
nach diesem Erwédgungsgrund ,,nur jene Details iiber den Buchungsvorgang
und die Reiseroute von Fluggisten beinhalten, mit deren Hilfe die zustindigen
Stellen diejenigen Fluggéste ermitteln konnen, die eine Bedrohung fiir die
innere Sicherheit darstellen®. Aulerdem verbietet die PNR-Richtlinie in ihrem
Art. 13 Abs. 4 Satz 1 ,,die Verarbeitung von PNR-Daten, die die rassische oder
ethnische Herkunft einer Person, ihre politischen Meinungen, ihre religiésen
oder weltanschaulichen Uberzeugungen, ihre Mitgliedschaft in einer
Gewerkschaft, ithren Gesundheitszustand oder ihr Sexualleben oder ihre
sexuelle Orientierung erkennen lassen®.

Folglich miissen die im Einklang mit Anhang I der PNR-Richtlinie erhobenen
und iibermittelten PNR-Daten in unmittelbarem Zusammenhang mit dem
durchgefiihrten Flug und dem betreffenden Fluggast stehen und miissen in der
Weise begrenzt sein, dass sie zum einen nur den legitimen Bediirfnissen der
Behorden im Zusammenhang mit der Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten und schwerer Kriminalitit gerecht
werden und zum anderen sensible Daten ausnehmen.

Die Rubriken 1 bis4,7,9, 11, 15, 17 und 19 des Anhangs I der PNR-Richtlinie
geniigen diesen Anforderungen sowie den Anforderungen an Klarheit und
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Genauigkeit, da es sich bei ihnen um klar identifizierbare und umschriebene
Informationen in unmittelbarem Zusammenhang mit dem durchgefiihrten Flug
und dem betreffenden Fluggast handelt. Wie der Generalanwalt in Nr. 165
seiner Schlussantrage ausgefiihrt hat, gilt dies trotz ihres offenen Wortlauts
auch fiir die Rubriken 10, 13, 14 und 16.

Fiir die Auslegung der Rubriken 5, 6, 8, 12 und 18 bedarf es hingegen einiger
Klarstellungen.

In Rubrik 5 — , Anschrift und Kontaktdaten (Telefonnummer, E-Mail-
Adresse)* — wird nicht ausdriicklich klargestellt, ob sich die Anschrift und die
Kontaktdaten nur auf den Fluggast beziehen oder auch auf Dritte, die den Flug
fiir den Fluggast gebucht haben, auf Dritte, liber die ein Fluggast erreicht
werden kann, oder auf Dritte, die in Notféllen zu verstindigen sind. Wie der
Generalanwalt in Nr. 162 seiner Schlussantrige im Wesentlichen ausgefiihrt
hat, kann diese Rubrik in Anbetracht der Erfordernisse der Klarheit und
Genauigkeit jedoch nicht dahin ausgelegt werden, dass sie implizit auch die
Erhebung und Ubermittlung von personenbezogenen Daten solcher Dritter
erlaubt. Sie ist folglich dahin auszulegen, dass sie sich nur auf die Postanschrift
und die Kontaktdaten, d. h. Telefonnummer und E-Mail-Adresse, des Fluggasts
bezieht, in dessen Namen die Buchung getitigt wird.

Rubrik 6 — ,,Alle Arten von Zahlungsinformationen einschliefSlich
Rechnungsanschrift® — ist, um den Anforderungen an Klarheit und Genauigkeit
zu geniigen, dahin auszulegen, dass sie lediglich Informationen {tiber die
Modalititen der Zahlung und die Abrechnung des Flugscheins betrifft, nicht
aber andere Informationen, die keinen direkten Bezug zum Flug aufweisen (vgl.
entsprechend Gutachten 1/15 [PNR-Abkommen EU-Kanada] vom 26. Juli
2017, EU:C:2017:592, Rn. 159).

Rubrik 8 —,,Vielflieger-Eintrag* — ist, wie der Generalanwalt in Nr. 164 seiner
Schlussantrage ausgefiihrt hat, dahin auszulegen, dass sie sich ausschlieBlich
auf Angaben zum Status des betreffenden Fluggasts im Kontext des
Vielfliegerprogramms einer bestimmten Fluggesellschaft oder einer
bestimmten Gruppe von Fluggesellschaften sowie auf die Nummer bezieht, die
dieser Fluggast als ,,Vielflieger tragt. Rubrik 8 ermoglicht es daher nicht,
Informationen zu den Transaktionen zu erheben, mit denen dieser Status
erworben wurde.

Rubrik 12 betrifft ,,Allgemeine Hinweise (einschlielich aller verfiigbaren
Angaben zu unbegleiteten Minderjahrigen unter 18 Jahren, wie beispielsweise
Name und Geschlecht des Minderjahrigen, Alter, Sprache(n), Name und
Kontaktdaten der Begleitperson beim Abflug und Angabe, in welcher
Beziehung diese Person zu dem Minderjdhrigen steht, Name und Kontaktdaten
der abholenden Person und Angabe, in welcher Beziehung diese Person zu dem
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Minderjéhrigen steht, begleitender Flughafenmitarbeiter bei Abflug und
Ankunft)®.

Insoweit ist zunidchst festzustellen, dass zwar die Worte ,,Allgemeine
Hinweise* nicht den Anforderungen an Klarheit und Genauigkeit geniigen, da
sie als solche Art und Umfang der gemdll Rubrik 12 zu erhebenden und einer
PNR-Zentralstelle zu iibermittelnden Informationen nicht begrenzen (vgl. in
diesem Sinne Gutachten 1/15 [PNR-Abkommen EU-Kanada] vom 26. Juli
2017, EU:C:2017:592, Rn. 160); dagegen geniigt die Aufzdhlung in Klammern
diesen Anforderungen.

Infolgedessen ist, um Rubrik 12, in Anwendung der oben in Rn. 86
angeflihrten Rechtsprechung, eine Auslegung zu geben, die mit den
Anforderungen an Klarheit und Genauigkeit und, allgemeiner, mit den Art. 7
und 8 sowie mit Art. 52 Abs. 1 der Charta im Einklang steht, davon auszugehen,
dass sich die Erhebung und die Ubermittlung nur auf die in dieser Rubrik
ausdriicklich aufgezdhlten Angaben erstrecken diirfen, namlich Name und
Geschlecht des minderjahrigen Fluggasts, sein Alter, Sprache(n), Name und
Kontaktdaten der Begleitperson beim Abflug und Angabe, in welcher
Beziehung diese Person zu dem Minderjdhrigen steht, Name und Kontaktdaten
der abholenden Person und Angabe, in welcher Beziehung diese Person zu dem
Minderjéhrigen steht, begleitender Flughafenmitarbeiter bei Abflug und
Ankuntft.

SchlieBlich betrifft Rubrik 18 ,,Etwaige erhobene erweiterte Fluggastdaten
(API-Daten) (einschlieBlich Art, Nummer, Ausstellungsland und Ablaufdatum
von Identititsdokumenten, Staatsangehorigkeit, Familienname, Vorname,
Geschlecht, Geburtsdatum, Fluggesellschaft, Flugnummer, Tag des Abflugs,
Tag der Ankunft, Flughafen des Abflugs, Flughafen der Ankunft, Uhrzeit des
Abflugs und Uhrzeit der Ankunft)®.

Wie der Generalanwalt in den Nrn. 156 bis 160 seiner Schlussantrige im
Wesentlichen ausgefiihrt hat, ergibt sich aus Rubrik 18 im Licht der
Erwigungsgriinde 4 und 9 der PNR-Richtlinie, dass die Angaben, auf die sie
sich bezieht, allein die in dieser Rubrik und in Art. 3 Abs. 2 der API-Richtlinie
genannten API-Daten sind.

Somit kann, sofern Rubrik 18 dahin ausgelegt wird, dass sie nur die in dieser
Rubrik und in Art.3 Abs.2 der API-Richtlinie ausdriicklich genannten
Angaben erfasst, davon ausgegangen werden, dass sie den Anforderungen an
Klarheit und Genauigkeit geniigt (vgl. entsprechend Gutachten 1/15 [PNR-
Abkommen EU-Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 161).

Daher ist festzustellen, dass Anhang I der PNR-Richtlinie unter der
Voraussetzung, dass er im Einklang mit den insbesondere oben in den Rn. 130
bis 139 dargelegten Erwédgungen ausgelegt wird, insgesamt hinreichend klar
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und prazise ist und damit die Tragweite des Eingriffs in die Grundrechte
abgrenzt, die in den Art. 7 und 8 der Charta verankert sind.

2)  Zuden Zielsetzungen der Verarbeitungen von PNR-Daten

Wie aus Art.1 Abs.2 der PNR-Richtlinie hervorgeht, sollen die
Verarbeitungen der nach Mallgabe dieser Richtlinie erhobenen PNR-Daten zur
Bekdmpfung von ,terroristischen Straftaten® und ,,schwerer Kriminalitat*
dienen.

Zu der Frage, ob die PNR-Richtlinie in diesem Bereich klare und prézise
Regeln vorsieht, die die Anwendung des durch sie geschaffenen Systems auf
das zu diesen Zwecken absolut Notwendige beschrianken, ist zum einen
festzustellen, dass der Begriff ,terroristische Straftaten” in Art. 3 Nr. 8 der
Richtlinie unter Bezugnahme auf ,,die nach nationalem Recht strafbaren
Handlungen im Sinne der Artikel 1 bis 4 des Rahmenbeschlusses [2002/475]
definiert wird.

Abgesehen davon, dass in den Art. 1 bis 3 des Rahmenbeschlusses 2002/475
klar und prézise definiert wurde, welche ,terroristischen Straftaten®, ,,Straftaten
im Zusammenhang mit einer terroristischen Vereinigung® und ,,Straftaten im
Zusammenhang mit terroristischen Aktivititen die Mitgliedstaaten gemail
diesem Rahmenbeschluss strafrechtlich verfolgen sollten, werden die
betreffenden Straftaten auch in den Art. 3 bis 14 der Richtlinie (EU) 2017/541
des Europidischen Parlaments und des Rates vom 15.Miérz 2017 zur
Terrorismusbekampfung und zur Ersetzung des Rahmenbeschlusses 2002/475
und zur Anderung des Beschlusses 2005/671/J1 des Rates (ABI. 2017, L 88,
S. 6) klar und prizise definiert.

Zum anderen wird in Art. 3 Nr. 9 der PNR-Richtlinie der Begriff ,,schwere
Kriminalitdt“ unter Bezugnahme auf ,,die in Anhang II [dieser Richtlinie]
aufgefiihrten strafbaren Handlungen, die nach dem nationalen Recht eines
Mitgliedstaats mit einer Freiheitsstrafe oder einer freiheitsentziehenden
MaBregel der Sicherung im Hochstmall von mindestens drei Jahren bedroht
sind“, definiert.

Zunichst werden in diesem Anhang die verschiedenen Kategorien strafbarer
Handlungen, die zur ,,schweren Kriminalitit im Sinne von Art. 3 Nr. 9 der
PNR-Richtlinie gehdren kdnnen, abschlieBend aufgezahlt.

Sodann konnte sich der Unionsgesetzgeber — angesichts der Besonderheiten,
die die Strafrechtssysteme der Mitgliedstaaten beim Erlass der genannten
Richtlinie mangels einer Harmonisierung der betreffenden Straftaten aufwiesen
— damit begniigen, auf Kategorien strafbarer Handlungen Bezug zu nehmen,
ohne ihre Tatbestandsmerkmale zu definieren, zumal diese Merkmale
zwangsldufig im nationalen Recht, auf das Art. 3 Nr. 9 der PNR-Richtlinie
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verweist, definiert werden, da die Mitgliedstaaten den Grundsatz der
GesetzméaBigkeit im Zusammenhang mit Straftaten und Strafen als Bestandteil
des gemeinsamen, mit der Union geteilten Wertes der Rechtsstaatlichkeit
(Art. 2 EUV) beachten miissen (vgl. entsprechend Urteil vom 16. Februar 2022,
Ungarn/Parlament und Rat, C-156/21, EU:C:2022:97, Rn. 136, 160 und 234),
einen Grundsatz, der iiberdies in Art. 49 Abs. 1 der Charta verankert ist und an
den sich die Mitgliedstaaten bei der Umsetzung eines Rechtsakts der Union wie
der PNR-Richtlinie halten miissen (vgl. in diesem Sinne Urteil vom
10. November 2011, QB, C-405/10, EU:C:2011:722, Rn. 48 und die dort
angeflihrte Rechtsprechung). Somit ist auch unter Berlicksichtigung des
gewohnlichen Sinns der in Anhang Il verwendeten Begriffe davon auszugehen,
dass die stratbaren Handlungen, die schwere Kriminalitidt darstellen konnen,
dort hinreichend klar und prézise bestimmt werden.

Die Nrm. 7, 8, 10 und 16 des Anhangs Il betreffen zwar sehr allgemeine
Kategorien strafbarer Handlungen (Betrugsdelikte, Wische von Ertrdgen aus
Straftaten und Geldféilschung, Umweltkriminalitdt, illegaler Handel mit
Kulturgiitern), nehmen dabei aber gleichwohl Bezug auf konkrete strafbare
Handlungen, die zu diesen allgemeinen Kategorien gehdren. Zur
Gewdhrleistung der auch nach Art. 49 der Charta erforderlichen hinreichenden
Genauigkeit sind sie dahin auszulegen, dass sie sich auf die genannten
strafbaren Handlungen in ihrer Ausgestaltung durch das einschlidgige nationale
Recht und/oder Unionsrecht beziehen. Werden sie in dieser Weise ausgelegt,
kann davon ausgegangen werden, dass sie den Anforderungen an Klarheit und
Genauigkeit geniigen.

Schliefllich ist darauf hinzuweisen, dass nach dem Grundsatz der
VerhiltnismaBigkeit das Ziel der Bekdmpfung schwerer Kriminalitdt zwar
geeignet ist, den mit der PNR-Richtlinie verbundenen schweren Eingriff in die
durch die Art. 7 und 8 der Charta garantierten Grundrechte zu rechtfertigen;
anders verhilt es sich jedoch mit dem Ziel der Bekdmpfung der Kriminalitét im
Allgemeinen, das nur Eingriffe rechtfertigen kann, die nicht schwer sind (vgl.
entsprechend Urteil vom 5. April 2022, Commissioner of An Garda Siochana
u.a., C-140/20, EU:C:2022:258, Rn.59 wund die dort angefiihrte
Rechtsprechung). Somit muss diese Richtlinie durch klare und priazise Regeln
sicherstellen, dass sich die Anwendung des durch sie geschaffenen Systems
allein auf strafbare Handlungen beschrinkt, die der schweren Kriminalitét
zuzurechnen sind, und damit Taten aus dem Bereich der gewohnlichen
Kriminalitat ausschlief3t.

Hierzu hat der Generalanwalt in Nr. 121 seiner Schlussantriage ausgefiihrt,
dass etliche der in Anhang Il der PNR-Richtlinie aufgefiihrten strafbaren
Handlungen — wie Menschenhandel, sexuelle Ausbeutung von Kindern und
Kinderpornografie, illegaler Handel mit Waffen, Munition und Sprengstoffen,
Geldwésche, Cyberkriminalitdt, illegaler Handel mit menschlichen Organen
und menschlichem Gewebe, illegaler Handel mit Drogen und psychotropen
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Stoffen, illegaler Handel mit nuklearen und radioaktiven Substanzen, Flugzeug-
und Schiffsentfiihrung, Verbrechen, die in die Zusténdigkeit des Internationalen
Strafgerichtshofs fallen, vorsitzliche Totung, Vergewaltigung, Entfiihrung,
Freiheitsberaubung und Geiselnahme — threm Wesen nach einen unbestreitbar
hohen Schweregrad aufweisen.

AuBerdem konnen andere, ebenfalls in Anhang Il aufgefiihrte strafbare
Handlungen zwar a priorinicht so leicht mit schwerer Kriminalitit in
Verbindung gebracht werden, doch ergibt sich bereits aus dem Wortlaut von
Art. 3 Nr. 9 der PNR-Richtlinie, dass diese stratbaren Handlungen nur dann als
schwere Kriminalitit eingestuft werden konnen, wenn sie nach dem nationalen
Recht des betreffenden Mitgliedstaats mit einer Freiheitsstrafe oder einer
freiheitsentziechenden Mafregel der Sicherung im Hochstmall von mindestens
drei Jahren bedroht sind. Die aus dieser Bestimmung resultierenden
Anforderungen, die sich auf Art und Schwere der verwirkten Strafe beziehen,
sind grundsétzlich geeignet, die Anwendung des durch die Richtlinie
geschaffenen Systems auf strafbare Handlungen mit hinreichendem
Schweregrad zu beschrinken, die den mit dem durch die Richtlinie
geschaffenen System verbundenen Eingriff in die Grundrechte, die in den Art. 7
und 8 der Charta verankert sind, rechtfertigen konnen.

Da sich Art. 3 Nr. 9 der PNR-Richtlinie nicht auf die jeweilige Mindeststrafe,
sondern auf die jeweilige Hochststrafe bezieht, ist jedoch nicht ausgeschlossen,
dass die PNR-Daten Gegenstand einer Verarbeitung zur Bekdmpfung strafbarer
Handlungen sein konnen, die, obwohl sie das in dieser Bestimmung
vorgesehene Kriterium in Bezug auf den Schweregrad erfiillen, angesichts der
Besonderheiten des nationalen Strafrechtssystems nicht zur schweren
Kriminalitdt gehoren, sondern zur gewohnlichen Kriminalitét.

Es ist daher Sache der Mitgliedstaaten, dafiir zu sorgen, dass die Anwendung
des durch die PNR-Richtlinie geschaffenen Systems tatsdchlich auf die
Bekampfung schwerer Kriminalitdt beschrankt bleibt und dass dieses System
nicht auf strafbare Handlungen erstreckt wird, die zur gewohnlichen
Kriminalitit gehoren.

3)  Zum Zusammenhang zwischen den PNR-Daten und den Zielsetzungen der
Verarbeitung dieser Daten

Es trifft zu, dass, wie der Generalanwalt in Nr. 119 seiner Schlussantrage im
Wesentlichen ausgefiihrt hat, in Art. 3 Nr. 8 und in Art. 3 Nr. 9 der PNR-
Richtlinie in Verbindung mit ihrem Anhang II nicht ausdriicklich auf ein
Kriterium abgestellt wird, das geeignet wire, den Anwendungsbereich der
Richtlinie auf strafbare Handlungen zu beschrinken, die ihrem Wesen nach —
zumindest mittelbar — einen objektiven Zusammenhang mit Flugreisen und
infolgedessen mit den nach der Richtlinie zu tibermittelnden, zu verarbeitenden
und zu speichernden Datenkategorien aufweisen konnen.
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konnen jedoch bestimmte in Anhang I der PNR-Richtlinie genannte strafbare
Handlungen wie Menschenhandel, Handel mit Drogen oder Waffen, Beihilfe
zur illegalen Einreise und zum illegalen Aufenthalt sowie Flugzeugentfiihrung
ihrem Wesen nach einen unmittelbaren Zusammenhang mit der Beforderung
von Fluggisten aufweisen. Gleiches gilt fiir bestimmte terroristische Straftaten
wie schwerwiegende Zerstorungen an einem Verkehrsmittel oder einer
Infrastruktur oder das Kapern von Luftfahrzeugen, die in Art. 1 Abs. 1
Buchst. d und e des Rahmenbeschlusses 2002/475, auf den Art. 3 Nr. 8 der
PNR-Richtlinie verweist, genannt waren, sowie fiir Reisen zu terroristischen
Zwecken und die Organisation oder sonstige Erleichterung solcher Reisen
(Art. 9 und 10 der Richtlinie 2017/541).

In diesem Zusammenhang ist ferner darauf hinzuweisen, dass die Kommission
zur Begriindung ihres Vorschlags flir eine Richtlinie des Europiischen
Parlaments und des Rates iiber die Verwendung von Fluggastdatensitzen zu
Zwecken der Verhiitung, Aufdeckung, Aufkldrung und strafrechtlichen
Verfolgung von terroristischen Straftaten und schwerer Kriminalitdit vom
2. Februar 2011 (KOMJ[2011] 32 endgiiltig), auf dem die PNR-Richtlinie
beruht, hervorgehoben hat, dass ,,[d]ie Terroranschldge in den Vereinigten
Staaten von 2001, der vereitelte Terroranschlag vom August 2006, bei dem
mehrere Flugzeuge auf dem Weg von GrofBibritannien in die Vereinigten Staaten
in die Luft gesprengt werden sollten, und der Anschlagsversuch an Bord eines
Fluges von Amsterdam nach Detroit vom Dezember 2009 ... deutlich
[machen], dass Terroristen in der Lage sind, in jedem Land Anschlige zu
begehen und dabei internationale Fliige ins Visier zu nehmen®, und dass ,,die
meisten terroristischen Aktivititen grenziiberschreitenden Charakter haben und
mit Reisen in andere Lander, unter anderem in Ausbildungslager au3erhalb der
EU, verbunden sind*“. AuBlerdem verwies die Kommission zur Rechtfertigung
des Erfordernisses einer Auswertung der PNR-Daten zur Bekdmpfung schwerer
Kriminalitit als Beispiel auf den Fall eines Menschenhéndlerrings, der bei der
Abfertigung fiir einen Flug gefdlschte Reisedokumente vorgelegt hatte, sowie
auf einen Fall von Menschen- und Drogenhandel im gro3en MaBstab, bei dem
Opfer von Menschenhandel zum Schmuggel von Drogen in verschiedene
europdische Linder eingesetzt und deren Flugscheine mit gestohlenen
Kreditkarten gekauft wurden. Alle diese Fille betrafen stratbare Handlungen,
bei denen insofern ein unmittelbarer Zusammenhang mit der Beférderung von
Fluggisten bestand, als die strafbaren Handlungen auf die Beforderung von
Fluggésten abzielten oder anlésslich oder mit Hilfe einer Flugreise begangen
wurden.

156 Uberdies ist festzustellen, dass auch strafbare Handlungen, die keinen solchen

unmittelbaren Zusammenhang mit der Beforderung von Fluggasten aufweisen,
je nach den Umsténden des Einzelfalls einen mittelbaren Zusammenhang mit
der Beforderung der Fluggiste aufweisen konnen. Dies gilt insbesondere dann,
wenn die Beforderung auf dem Luftweg als Mittel zur Vorbereitung solcher
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strafbarer Handlungen dient oder dazu, sich nach deren Begehung der
strafrechtlichen Verfolgung zu entziechen. Dagegen konnen strafbare
Handlungen, die keinen auch nur mittelbaren objektiven Zusammenhang mit
der Beforderung von Fluggdsten haben, die Anwendung des durch die PNR-
Richtlinie geschaffenen Systems nicht rechtfertigen.

Unter diesen Umstdnden verlangt Art. 3 Nrn. 8 und 9 der PNR-Richtlinie in
Verbindung mit deren Anhang II und im Licht der Anforderungen, die sich aus
den Art. 7 und 8 sowie aus Art. 52 Abs. 1 der Charta ergeben, von den
Mitgliedstaaten, u. a. bei der in Art. 6 Abs. 5 der Richtlinie vorgesehenen
individuellen Uberpriifung auf nicht automatisierte Art dafiir zu sorgen, dass
die Anwendung des durch die Richtlinie geschaffenen Systems auf
terroristische Straftaten und auf schwere Kriminalitdt mit einem — zumindest
mittelbaren — objektiven Zusammenhang mit der Beforderung von Fluggasten
beschriankt wird.

4)  Zu den betroffenen Fluggdsten und Fliigen

Das durch die PNR-Richtlinie geschaffene System erstreckt sich auf die PNR-
Daten samtlicher Personen, die unter den Begriff , Fluggast® im Sinne von
Art. 3 Nr. 4 der Richtlinie fallen und auf Fliigen befordert werden, die in den
Anwendungsbereich der Richtlinie fallen.

Nach Art. 8 Abs. 1 der PNR-Richtlinie werden diese Daten an die PNR-
Zentralstelle des Mitgliedstaats iibermittelt, in dessen Hoheitsgebiet der
betreffende Flug ankommt oder von dem er abgeht, unabhéngig davon, ob es
irgendwelche objektiven Anhaltspunkte dafiir gibt, dass die betreffenden
Fluggiste in terroristische Straftaten oder schwere Kriminalitit verwickelt sein
konnten. Die iibermittelten Daten werden u. a. automatisierten Verarbeitungen
im Rahmen der Vorabiiberpriifung gemal3 Art. 6 Abs. 2 Buchst. a und Abs. 3
der PNR-Richtlinie unterzogen; anhand dieser Uberpriifung sollen, wie sich aus
dem siebten Erwagungsgrund der Richtlinie ergibt, Personen ermittelt werden,
die zuvor nicht im Verdacht standen, an terroristischen Straftaten oder schwerer
Kriminalitit beteiligt zu sein, und die von den zustdndigen Behorden genauer
iiberpriift werden sollten.

Insbesondere ergibt sich aus Art. 1 Abs. 1 Buchst. a und Art. 2 der PNR-
Richtlinie, dass diese zwischen Fluggisten von Drittstaatsfliigen zwischen der
Union und Drittstaaten und Fluggésten von EU-Fliigen zwischen verschiedenen
Mitgliedstaaten unterscheidet.

Was die Fluggiéste von Drittstaatsfliigen betrifft, hat der Gerichtshof in Bezug
auf Fluggiste von Fliigen zwischen der Union und Kanada bereits entschieden,
dass die automatisierte Verarbeitung ihrer PNR-Daten vor ihrer Ankunft in
Kanada die Sicherheitskontrollen, insbesondere an den Grenzen, erleichtert und
beschleunigt. Der Ausschluss bestimmter Kategorien von Personen oder
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bestimmter Herkunftslinder konnte dem Ziel der automatisierten Verarbeitung
der PNR-Daten zuwiderlaufen, das darin besteht, unter samtlichen Fluggésten
mittels einer Uberpriifung dieser Daten die Personen zu ermitteln, von denen
eine Gefahr fiir die 6ffentliche Sicherheit ausgehen kann. AuBlerdem konnte
diese Uberpriifung umgangen werden (vgl. in diesem Sinne Gutachten 1/15
[PNR-Abkommen EU-Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 187).

Diese Erwidgungen lassen sich mutatis mutandis auf die Situation der
Fluggidste von Fliigen zwischen der Union und sdmtlichen Drittstaaten
iibertragen, die die Mitgliedstaaten gemiB3 Art. 1 Abs.1 Buchst.a in
Verbindung mit Art. 3 Nrn.2 und 4 der PNR-Richtlinie dem durch diese
geschaffenen System unterwerfen miissen. Die Ubermittlung und
Vorabiiberpriifung der PNR-Daten von Fluggisten, die in die Union ein- oder
aus der Union ausreisen, konnen ndmlich angesichts der Art der Bedrohungen
fir die offentliche Sicherheit, die sich aus terroristischen Straftaten und
schwerer Kriminalitit mit einem — zumindest mittelbaren — objektiven
Zusammenhang mit der Beforderung von Fluggisten zwischen der Union und
Drittstaaten ergeben konnen, nicht auf einen bestimmten Kreis von Fluggisten
beschriankt werden. Somit ist davon auszugehen, dass es den erforderlichen
Zusammenhang zwischen diesen Daten und dem Ziel der Bekdmpfung solcher
strafbarer Handlungen gibt, so dass die PNR-Richtlinie nicht allein deshalb
iiber das absolut Notwendige hinausgeht, weil sie den Mitgliedstaaten
vorschreibt, die PNR-Daten aller dieser Fluggiste systematisch zu iibermitteln
und vorab zu liberpriifen.

Fiir die Fluggiste von Fliigen zwischen verschiedenen Mitgliedstaaten der
Union sieht Art. 2 Abs. 1 der PNR-Richtlinie in Verbindung mit ihrem zehnten
Erwigungsgrund lediglich vor, dass die Mitgliedstaaten die Anwendung des
durch diese Richtlinie geschaffenen Systems auf EU-Fliige ausdehnen konnen.

Somit hatte der Unionsgesetzgeber nicht die Absicht, den Mitgliedstaaten die
Verpflichtung aufzuerlegen, die Anwendung des durch die PNR-Richtlinie
geschaffenen Systems auf EU-Fliige auszudehnen, sondern er hat, wie sich aus
Art. 19 Abs. 3 der Richtlinie ergibt, seine Entscheidung iiber eine solche
Ausweitung zurilickgestellt, in der Annahme, dass ihr eine eingehende Priifung
ihrer rechtlichen Auswirkungen, insbesondere auf die Grundrechte der
Betroffenen, vorausgehen sollte.

Insoweit ist darauf hinzuweisen, dass nach Art. 19 Abs. 3 der PNR-Richtlinie
der in Art. 19 Abs.1 genannte Bericht der Kommission ,,zudem eine
Uberpriifung der Erforderlichkeit, VerhiltnismaBigkeit und Wirksamkeit der
Aufnahme der obligatorischen Erhebung und Ubermittlung von PNR-Daten in
Bezug auf sdmtliche oder ausgewéhlte EU-Fliige in den Anwendungsbereich
dieser Richtlinie [enthélt]* und dass die Kommission dabei ,,die Erfahrungen
der Mitgliedstaaten, insbesondere jener Mitgliedstaaten, die gemaB [Artikel] 2
diese Richtlinie auf EU-Fliige anwenden®, beriicksichtigen muss; damit zeigt
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diese Vorschrift, dass fiir den Unionsgesetzgeber das durch die PNR-Richtlinie
geschaffene System nicht zwangslaufig auf alle EU-Fliige ausgedehnt werden
muss.

Im gleichen Sinne bestimmt Art. 2 Abs.3 der PNR-Richtlinie, dass die
Mitgliedstaaten beschlieBen konnen, diese Richtlinie nur auf ausgewihlte EU-
Fliige anzuwenden, wenn sie dies fiir die Verfolgung der Ziele der Richtlinie
fiir erforderlich halten, und dass sie die Auswahl der Fliige jederzeit dndern
konnen.

Die Befugnis der Mitgliedstaaten, die Anwendung des durch die PNR-
Richtlinie geschaffenen Systems auf EU-Fliige auszudehnen, muss jedenfalls,
wie sich aus threm 22. Erwédgungsgrund ergibt, so ausgeiibt werden, dass die
durch die Art. 7 und 8 der Charta garantierten Grundrechte in vollem Umfang
geachtet werden. Insoweit ist es zwar nach dem 19. Erwdgungsgrund der
Richtlinie Sache der Mitgliedstaaten, eine Einschdtzung der Bedrohung durch
terroristische Straftaten und schwere Kriminalitdt vorzunehmen, doch setzt die
Ausiibung dieser Befugnis voraus, dass die Mitgliedstaaten bei ihrer
Einschitzung zu dem Ergebnis gelangen, dass eine Bedrohung durch solche
strafbaren Handlungen vorliegt, die geeignet ist, die Anwendung der Richtlinie
auch auf EU-Fliige zu rechtfertigen.

Unter diesen Umsténden ist ein Mitgliedstaat, der von der in Art. 2 der PNR-
Richtlinie vorgesehenen Befugnis — sei es fiir alle EU-Fliige (Art. 2 Abs. 2) oder
nur flir einige von ihnen (Art. 2 Abs. 3) — Gebrauch machen mdchte, nicht von
der Priifung beftreit, ob die Ausdehnung der Anwendung dieser Richtlinie auf
alle oder einen Teil der EU-Fliige tatsdchlich zur Verwirklichung des in Art. 1
Abs. 2 der Richtlinie genannten Ziels erforderlich ist und in angemessenem
Verhiltnis steht.

Unter Beriicksichtigung der Erwégungsgriinde 5 bis 7, 10 und 22 der PNR-
Richtlinie muss ein solcher Mitgliedstaat daher priifen, ob die in dieser
Richtlinie vorgesehenen Verarbeitungen der PNR-Daten der Fluggiste aller
oder einiger EU-Fliige in Anbetracht der Schwere des Eingriffs in die durch die
Art. 7 und 8 der Charta garantierten Grundrechte zur Gewihrleistung der
inneren Sicherheit der Union oder zumindest des betreffenden Mitgliedstaats
und damit zum Schutz des Lebens und der Sicherheit von Personen absolut
notwendig ist.

Speziell zu den Bedrohungen durch terroristische Straftaten ergibt sich aus der
Rechtsprechung des Gerichtshofs, dass terroristische Aktivititen geeignet sind,
die tragenden Strukturen eines Landes im Bereich der Verfassung, Politik oder
Wirtschaft oder im sozialen Bereich in schwerwiegender Weise zu
destabilisieren und insbesondere die Gesellschaft, die Bevolkerung oder den
Staat als solchen unmittelbar zu bedrohen, und dass es ein zentrales Anliegen
jedes Mitgliedstaats ist, die wesentlichen Funktionen des Staates und die
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grundlegenden Interessen der Gesellschaft durch die Verhiitung und Repression
solcher Tétigkeiten zu schiitzen, um die nationale Sicherheit zu wahren.
Derartige Bedrohungen unterscheiden sich somit in ihrer Art, in ihrer
besonderen Schwere und im spezifischen Charakter der sie begriindenden
Umstidnde von der allgemeinen und permanenten Gefahr des Auftretens
schwerer Straftaten (vgl. in diesem Sinne Urteile vom 6. Oktober 2020, La
Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791,
Rn. 135 und 136, sowie vom 5. April 2022, Commissioner of An Garda
Siochana u. a., C-140/20, EU:C:2022:258, Rn. 61 und 62).

In einer Situation, in der es nach der Einschitzung eines Mitgliedstaats
hinreichend konkrete Umstédnde flir die Annahme gibt, dass er mit einer als real
und aktuell oder vorhersehbar einzustufenden terroristischen Bedrohung
konfrontiert ist, werden die Grenzen des absolut Notwendigen nicht
iiberschritten, wenn dieser Mitgliedstaat vorsieht, dass die PNR-Richtlinie
gemal} ithrem Art. 2 Abs. 1 fiir begrenzte Zeit Anwendung auf alle EU-Fliige
aus oder nach diesem Mitgliedstaat findet. Das Vorliegen einer derartigen
Bedrohung ist ndmlich als solches geeignet, einen Zusammenhang zwischen
der Ubermittlung und Verarbeitung der betreffenden Daten und der
Bekdmpfung des Terrorismus herzustellen (vgl. entsprechend Urteil vom
6. Oktober 2020, La Quadrature du Net u.a., C-511/18, C-512/18 und
C-520/18, EU:C:2020:791, Rn. 137).

Die Anordnung dieser Anwendung muss Gegenstand einer wirksamen, zur
Priifung des Vorliegens einer solchen Situation sowie der Beachtung der
vorzusehenden Bedingungen und Garantien dienenden Kontrolle durch ein
Gericht oder eine unabhidngige Verwaltungsstelle sein konnen, deren
Entscheidung bindend ist. Ferner muss der Zeitraum der Anwendung auf das
absolut Notwendige begrenzt, aber im Fall des Fortbestands der Bedrohung
verlangerbar sein (vgl. entsprechend Urteile vom 6. Oktober 2020, La
Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791,
Rn. 168, und vom 5. April 2022, Commissioner of An Garda Siochéna u. a.,
C-140/20, EU:C:2022:258, Rn. 58).

In Ermangelung einer realen und aktuellen oder vorhersehbaren terroristischen
Bedrohung des betreffenden Mitgliedstaats kann dagegen nicht von einer
Beschriankung auf das absolut Notwendige ausgegangen werden, wenn das
durch die PNR-Richtlinie geschaffene System unterschiedslos nicht nur auf
Drittstaatsfliige, sondern auch auf alle EU-Fliige angewandt wird.

Die Anwendung des durch die PNR-Richtlinie geschaffenen Systems auf
bestimmte EU-Fliige muss sich in einem solchen Fall auf die Ubermittlung und
Verarbeitung der PNR-Daten von Fliigen beschrianken, die etwa bestimmte
Flugverbindungen, bestimmte Reisemuster oder bestimmte Flughifen
betreffen, fiir die es Anhaltspunkte gibt, die eine solche Anwendung
rechtfertigen konnen. Es ist Sache des betreffenden Mitgliedstaats, in einem
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solchen Fall die EU-Fliige anhand der Ergebnisse der Einschitzung
auszuwihlen, die er auf der Grundlage der oben in den Rn. 163 bis 169
dargelegten Anforderungen vorzunehmen hat, und sie nach Malligabe der
Entwicklung der Bedingungen, die ihre Auswahl gerechtfertigt haben,
regelméBig zu iiberpriifen, um sicherzustellen, dass sich die Anwendung des
durch die PNR-Richtlinie geschaffenen Systems auf EU-Fliige stets auf das
absolut Notwendige beschrénkt.

Aus den vorstehenden Erwdgungen folgt, dass diese Auslegung von Art. 2 und
Art. 3 Nr. 4 der PNR-Richtlinie im Licht der Art. 7 und 8 sowie von Art. 52
Abs. 1 der Charta zu gewéhrleisten vermag, dass diese Bestimmungen die
Grenzen des absolut Notwendigen einhalten.

5)  Zur Vorabiiberpriifung der PNR-Daten mittels automatisierter
Verarbeitungen

Nach Art. 6 Abs.2 Buchst.a der PNR-Richtlinie sollen durch die dort
vorgesehene Vorabiiberpriifung diejenigen Personen ermittelt werden, die u. a.
von den zustindigen Behorden gemdl Art. 7 der Richtlinie genauer iiberpriift
werden miissen, da sie mdglicherweise an einer terroristischen Straftat oder an
schwerer Kriminalitit beteiligt sind.

Diese Vorabiiberpriifung vollzieht sich in zwei Schritten. Zunachst nimmt die
PNR-Zentralstelle des  betreffenden  Mitgliedstaats  automatisierte
Verarbeitungen der PNR-Daten in Form eines Abgleichs mit Datenbanken oder
anhand im Voraus festgelegter Kriterien vor (Art. 6 Abs. 3 der PNR-Richtlinie).
Falls diese automatisierten Verarbeitungen zu einem Treffer (,,hit*) flihren,
nimmt die Zentralstelle sodann die in Art.6 Abs.5 der Richtlinie
vorgeschriebene individuelle Uberpriifung auf andere, nicht automatisierte Art
vor, um zu kldren, ob die in der Richtlinie genannten zustdndigen Behorden
gemdll Art. 7 MafBlnahmen im Einklang mit dem nationalen Recht ergreifen
miissen (,,match®).

Wie oben in Rn. 106 ausgefiihrt, weisen automatisierte Verarbeitungen
zwangslaufig eine erhebliche Fehlerquote auf, da sie anhand von nicht
tiberpriiften personenbezogenen Daten durchgefiihrt werden und auf im Voraus
festgelegten Kriterien beruhen.

Unter diesen Umstdnden — und in Anbetracht der im vierten Erwidgungsgrund
der Prdambel der Charta hervorgehobenen Notwendigkeit, den Schutz der
Grundrechte insbesondere angesichts der wissenschaftlichen und
technologischen Entwicklungen zu stirken — ist sicherzustellen, dass die
zustandigen Behorden Entscheidungen, aus denen sich eine nachteilige
Rechtsfolge oder ein sonstiger schwerwiegender Nachteil fiir die betroffene
Person ergibt, unter keinen Umstinden allein auf der Grundlage der
automatisierten Verarbeitung der PNR-Daten treffen (20. Erwédgungsgrund und
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Art. 7 Abs. 6 der PNR-Richtlinie). Zudem darf die PNR-Zentralstelle selbst die
PNR-Daten erst nach einer individuellen Uberpriifung auf andere, nicht
automatisierte Art an die zustdndigen Behorden iibermitteln (Art. 6 Abs. 6 der
Richtlinie). Neben diesen von der PNR-Zentralstelle und den zustindigen
Behorden selbst vorzunehmenden Priifungen muss die RechtméBigkeit
samtlicher automatisierter Verarbeitungen schlief3lich vom
Datenschutzbeauftragten und von der nationalen Kontrollstelle (Art. 6 Abs. 7
und Art. 15 Abs.3 Buchst. b der Richtlinie) sowie von den nationalen
Gerichten im Rahmen eines gerichtlichen Rechtsbehelfs (Art. 13 Abs. 1 der
Richtlinie) tiberpriift werden konnen.

Wie der Generalanwalt in Nr. 207 seiner Schlussantrage im Wesentlichen
ausgefiihrt hat, miissen die nationale Kontrollstelle, der Datenschutzbeauftragte
und die PNR-Zentralstelle mit den ndtigen materiellen und personellen Mitteln
fiir die Ausiibung der ihnen nach der PNR-Richtlinie obliegenden Kontrolle
ausgestattet werden. Aullerdem miissen in der nationalen Regelung, mit der
diese Richtlinie in innerstaatliches Recht umgesetzt wird und die darin
vorgesehenen automatisierten Verarbeitungen gebilligt werden, klare und
prizise Vorschriften fiir die Bestimmung der Datenbanken sowie der
herangezogenen Analysekriterien aufgestellt werden; auf andere Methoden, die
in Art. 6 Abs. 2 der Richtlinie nicht ausdriicklich vorgesehen sind, darf fiir die
Zwecke der Vorabiiberpriifung nicht zuriickgegriffen werden.

Im Ubrigen folgt aus Art.6 Abs.9 der PNR-Richtlinie, dass die
Auswirkungen der Vorabiiberpriifung gemaf3 Art. 6 Abs. 2 Buchst. a der PNR-
Richtlinie nicht das Einreiserecht von Personen, die im Hoheitsgebiet des
betreffenden Mitgliedstaats gemdB3 der Richtlinie 2004/38 das Recht auf
Freiziigigkeit geniefen, beeintrdchtigen diirfen und mit der Verordnung
Nr. 562/2006 im Einklang stehen miissen. Das durch die PNR-Richtlinie
geschaffene System erlaubt es den zustdndigen Behorden somit nicht, dieses
Recht iiber das in der Richtlinie 2004/38 und der Verordnung Nr. 562/2006
vorgesehene Mal3 hinaus zu beschrianken.

i)  Zum Datenbankabgleich der PNR-Daten

Nach Art. 6 Abs. 3 Buchst. a der PNR-Richtlinie ,,darf* die PNR-Zentralstelle
bei der Durchfiihrung der in Art. 6 Abs. 2 Buchst. a genannten Uberpriifungen
die PNR-Daten mit Datenbanken abgleichen, die zum Zweck der Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitit ,,maBgeblich® sind, ,einschlieBlich Datenbanken
betreffend Personen oder Gegenstdnde, nach denen gefahndet wird oder die
Gegenstand einer Ausschreibung sind, unter Einhaltung der fiir solche
Datenbanken einschldgigen nationalen, internationalen und
Unionsvorschriften®.
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Zwar ergibt sich bereits aus dem Wortlaut von Art. 6 Abs. 3 Buchst. a der
PNR-Richtlinie, insbesondere aus dem Wort ,,einschlieBBlich®, dass die
Datenbanken betreffend Personen oder Gegenstidnde, nach denen gefahndet
wird oder die Gegenstand einer Ausschreibung sind, zu den ,,malgeblichen*
Datenbanken im Sinne dieser Bestimmung gehoren. Indes geht aus ihr nicht
hervor, welche anderen Datenbanken angesichts der mit dieser Richtlinie
verfolgten Ziele ebenfalls als ,,mal3geblich* angesehen werden konnten. Wie
der Generalanwalt in Nr. 217 seiner Schlussantrige ausgefiihrt hat, gibt es in
der genannten Bestimmung nédmlich keine ausdriicklichen Angaben zur Art der
Daten, die solche Datenbanken enthalten konnen, und zu threm Verhiltnis zu
den mit der Richtlinie verfolgten Zielen; aus ihr geht auch nicht hervor, ob die
PNR-Daten ausschlieBlich mit behdrdlich verwalteten Datenbanken
abzugleichen sind oder ob sie auch mit Datenbanken abgeglichen werden
konnen, die von Privatpersonen verwaltet werden.

Unter diesen Umstidnden konnte Art. 6 Abs. 3 Buchst. a der PNR-Richtlinie
auf den ersten Blick dahin ausgelegt werden, dass die PNR-Daten als blof3e
Suchkriterien fiir die Durchfiihrung von Analysen anhand verschiedener
Datenbanken verwendet werden konnen, einschlieBlich solcher, die von den
Sicherheits- und Nachrichtendiensten der Mitgliedstaaten in Verfolgung
anderer Ziele als der der Richtlinie verwaltet und betrieben werden, und dass
solche Analysen die Form einer Datenexploration (data mining) annehmen
konnen. Bestiinde die Moglichkeit, solche Analysen durchzufiihren und die
PNR-Daten mit solchen Datenbanken abzugleichen, konnte aber bei den
Fluggésten der Eindruck entstehen, dass ihr Privatleben einer Art der
Uberwachung unterliegt. Auch wenn die in dieser Bestimmung vorgesehene
Vorabiiberpriifung von einer relativ begrenzten Gesamtheit von Daten — den
PNR-Daten — ausgeht, kann einer solchen Auslegung von Art. 6 Abs. 3
Buchst. a daher nicht gefolgt werden, da sie zu einer unverhéltnisméfBigen
Nutzung dieser Daten fithren konnte, die es ermoglichen wiirde, ein genaues
Profil der betreffenden Personen zu erstellen, nur weil sie eine Flugreise
unternechmen wollen.

Daher ist Art. 6 Abs. 3 Buchst. a der PNR-Richtlinie im Einklang mit der oben
in den Rn. 86 und 87 angefiihrten Rechtsprechung so auszulegen, dass die
uneingeschrinkte Achtung der in den Art. 7 und 8 der Charta verankerten
Grundrechte gewihrleistet ist.

Insoweit ergibt sich aus den Erwégungsgriinden 7 und 15 der PNR-Richtlinie,
dass die in ihrem Art.6 Abs.3 Buchst.a vorgesehene automatisierte
Verarbeitung auf das zur Bekdmpfung terroristischer Straftaten und schwerer
Kriminalitdt absolut Notwendige beschriankt werden und zugleich ein hohes
Niveau des Schutzes dieser Grundrechte gewéhrleisten muss.

AuBerdem gestattet es, wie die Kommission in Beantwortung einer Frage des
Gerichtshofs im Wesentlichen ausgefiihrt hat, der Wortlaut dieser Bestimmung,
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wonach die PNR-Zentralstelle die PNR-Daten mit den dort genannten
Datenbanken abgleichen ,,darf*, dieser Stelle, nach MalBlgabe der konkreten
Situation eine auf das absolut Notwendige beschrinkte Modalitit der
Verarbeitung zu wihlen. In Anbetracht der zur Gewihrleistung des Schutzes
der in den Art. 7 und 8 der Charta verankerten Grundrechte erforderlichen
Beachtung der Anforderungen an Klarheit und Genauigkeit ist die PNR-
Zentralstelle verpflichtet, die in Art. 6 Abs. 3 Buchst. a der PNR-Richtlinie
vorgesehene automatisierte Verarbeitung allein auf die Datenbanken zu
beschrianken, die sich anhand dieser Bestimmung ermitteln lassen. Insoweit ist
zwar die darin enthaltene Bezugnahme auf ,,maflgebliche* Datenbanken keiner
die erfassten Datenbanken hinreichend klar und genau prizisierenden
Auslegung zuginglich. Anders verhélt es sich aber bei der Bezugnahme auf
,Datenbanken betreffend Personen oder Gegenstdnde, nach denen gefahndet
wird oder die Gegenstand einer Ausschreibung sind, unter Einhaltung der fiir
solche Datenbanken einschldgigen nationalen, internationalen und
Unionsvorschriften®.

Daher ist, wie der Generalanwalt im Wesentlichen in Nr. 219 seiner
Schlussantrage ausgefiihrt hat, Art. 6 Abs. 3 Buchst. a der PNR-Richtlinie im
Licht dieser Grundrechte dahin auszulegen, dass die PNR-Zentralstelle die
PNR-Daten allein mit den letztgenannten Datenbanken abgleichen darf.

Zu den Anforderungen, denen diese Datenbanken geniigen miissen, ist
festzustellen, dass nach Art. 6 Abs. 4 der PNR-Richtlinie die Vorabiiberpriifung
anhand im Voraus festgelegter Kriterien geméfl Art. 6 Abs. 3 Buchst. b der
Richtlinie in nicht diskriminierender Weise erfolgen muss, dass diese Kriterien
zielgerichtet, verhdltnismiBig und bestimmt sein miissen und dass sie von den
PNR-Zentralstellen aufgestellt und von ihnen in Zusammenarbeit mit den in
Art. 7 der Richtlinie genannten zustindigen Behorden regelmiBig liberpriift
werden miissen. Zwar bezieht sich Art. 6 Abs. 4 der Richtlinie — aufgrund des
Verweises auf Art. 6 Abs. 3 Buchst. b — nur auf die Verarbeitung von PNR-
Daten anhand im Voraus festgelegter Kriterien, doch er ist im Licht der Art. 7,
8 und 21 der Charta dahin auszulegen, dass die Anforderungen, die er
aufstellt, mutatis mutandis fir den Abgleich dieser Daten mit den in der
vorstehenden Randnummer genannten Datenbanken gelten miissen, zumal
diese Anforderungen im Wesentlichen denen entsprechen, die in der aus dem
Gutachten 1/15 (PNR-Abkommen EU-Kanada) vom 26.Juli 2017
(EU:C:2017:592, Rn. 172) hervorgegangenen Rechtsprechung fiir den
Abgleich von PNR-Daten mit Datenbanken herangezogen wurden.

Insoweit ist klarzustellen, dass das Erfordernis des nicht diskriminierenden
Charakters der genannten Datenbanken u. a. voraussetzt, dass die Eintragung in
Datenbanken betreffend Personen, nach denen gefahndet wird oder die
Gegenstand einer Ausschreibung sind, auf objektiven und nicht
diskriminierenden Kriterien beruht, die durch die fiir solche Datenbanken
geltenden nationalen, internationalen und unionsrechtlichen Vorschriften
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festgelegt werden (vgl. entsprechend Urteil vom 5. April 2022, Commissioner
of An Garda Siochéna u. a., C-140/20, EU:C:2022:258, Rn. 78).

Um dem Erfordernis zu geniigen, dass die im Voraus festgelegten Kriterien
zielgerichtet, verhiltnismafig und bestimmt sind, miissen die oben in Rn. 188
genannten Datenbanken auBlerdem im Zusammenhang mit der Bekdmpfung
terroristischer Straftaten und schwerer Kriminalitdt mit einem — zumindest
mittelbaren — objektiven Zusammenhang mit der Beforderung von Fluggisten
betrieben werden.

Uberdies miissen die gemiB Art. 6 Abs.3 Buchst. a der PNR-Richtlinie
genutzten Datenbanken in Anbetracht der oben in den Rn. 183 und 184
angestellten Erwigungen von den in Art.7 der Richtlinie genannten
zustandigen Behorden verwaltet werden oder, soweit es sich um
Unionsdatenbanken und um internationale Datenbanken handelt, von diesen
Behorden im Rahmen ihrer Aufgabe der Bekdmpfung terroristischer Straftaten
und schwerer Kriminalitit betrieben werden. Dies ist bei Datenbanken
betreffend Personen oder Gegenstinde, nach denen gefahndet wird oder die
Gegenstand einer Ausschreibung sind, gemall den fiir solche Datenbanken

geltenden nationalen, internationalen und unionsrechtlichen Vorschriften der
Fall.

ii) Zur Verarbeitung der PNR-Daten anhand im Voraus festgelegter Kriterien

Nach Art. 6 Abs. 3 Buchst. b der PNR-Richtlinie darf die PNR-Zentralstelle
die PNR-Daten auch anhand im Voraus festgelegter Kriterien abgleichen. Aus
Art. 6 Abs.2 Buchst.a dieser Richtlinie geht hervor, dass die
Vorabiiberpriifung und damit die Verarbeitung der PNR-Daten anhand im
Voraus festgelegter Kriterien im Wesentlichen zur Ermittlung von Personen
dient, die moglicherweise an einer terroristischen Straftat oder an schwerer
Kriminalitit beteiligt sind.

Zu den Kriterien, die die PNR-Zentralstelle dabei heranziehen kann, ist
zundchst festzustellen, dass sie nach dem Wortlaut von Art. 6 Abs. 3 Buchst. b
der PNR-Richtlinie ,,im Voraus festgelegt® worden sein miissen. Wie der
Generalanwalt in Nr. 228 seiner Schlussantrage ausgefiihrt hat, steht dieses
Erfordernis der Heranziehung von Technologien der kiinstlichen Intelligenz im
Rahmen selbstlernender Systeme (,,machine learning*) entgegen, die — ohne
menschliche Einwirkung und Kontrolle — den Bewertungsprozess und
insbesondere die Bewertungskriterien, auf denen das Ergebnis der Anwendung
dieses Prozesses beruht, sowie die Gewichtung der Kriterien dndern konnen.

Dariiber hinaus brichte der Riickgriff auf solche Technologien die Gefahr mit
sich, dass der nach den Bestimmungen der PNR-Richtlinie erforderlichen
individuellen Uberpriifung der Treffer und der RechtmiBigkeitspriifung die
praktische Wirksamkeit genommen wird. Wie der Generalanwalt in Nr. 228
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seiner Schlussantrage im Wesentlichen ausgefiihrt hat, kann es sich ndmlich
angesichts der fiir die Funktionsweise von Technologien der kiinstlichen
Intelligenz kennzeichnenden mangelnden Nachvollziehbarkeit als unmoglich
erweisen, den Grund zu erkennen, aus dem ein bestimmtes Programm einen
Treffer erzielt hat. Unter diesen Umstinden konnte die Nutzung solcher
Technologien den Betroffenen auch ihr in Art. 47 der Charta verankertes Recht
auf einen wirksamen gerichtlichen Rechtsbehelf nehmen, das nach dem
28. Erwdagungsgrund der PNR-Richtlinie auf hohem Schutzniveau
gewahrleistet werden soll, damit insbesondere gerligt werden kann, dass die
erzielten Ergebnisse nicht frei von Diskriminierung seien.

Was sodann die aus Art.6 Abs.4 der PNR-Richtlinie resultierenden
Anforderungen betrifft, heiit es dort in Satz 1, dass die Vorabiiberpriifung
anhand im Voraus festgelegter Kriterien in nicht diskriminierender Weise
erfolgt, und in Satz4 wird hinzugefiigt, dass die rassische oder ethnische
Herkunft, die politischen Meinungen, die religiosen oder weltanschaulichen
Uberzeugungen, die Mitgliedschaft in einer Gewerkschaft, der
Gesundheitszustand, das Sexualleben oder die sexuelle Orientierung einer
Person unter keinen Umstinden als Grundlage fiir diese Kriterien dienen
diirfen.

Die Mitgliedstaaten diirfen daher Kriterien, die auf den in der vorstehenden
Randnummer genannten Merkmalen beruhen und deren Verwendung zu
Diskriminierungen fiihren kann, nicht als im Voraus festgelegte Kriterien
heranziehen. Insoweit ergibt sich aus dem Wortlaut von Art. 6 Abs. 4 Satz 4 der
PNR-Richtlinie, wonach die im Voraus festgelegten Kriterien ,,unter keinen
Umstdnden auf diesen Merkmalen beruhen diirfen, dass die Bestimmung
sowohl unmittelbare als auch mittelbare Diskriminierungen erfasst. Diese
Auslegung wird im Ubrigen durch Art. 21 Abs. 1 der Charta bestiitigt, in dessen
Licht die genannte Bestimmung auszulegen ist und der Diskriminierungen
aufgrund dieser Merkmale generell verbietet. Unter diesen Umsténden sind die
im Voraus festgelegten Kriterien so zu bestimmen, dass ihre Anwendung, auch
wenn sie neutral formuliert sind, nicht geeignet ist, Personen mit den
geschiitzten Merkmalen besonders zu benachteiligen.

Aus dem in Art. 6 Abs. 4 Satz 2 der PNR-Richtlinie aufgestellten Erfordernis,
wonach die im Voraus festgelegten Kriterien zielgerichtet, verhiltnisméBig und
bestimmt sein miissen, ist abzuleiten, dass die bei der Vorabiiberpriifung
herangezogenen Kriterien so festzulegen sind, dass sie speziell auf Personen
abzielen, bei denen der begriindete Verdacht einer Beteiligung an
terroristischen Straftaten oder schwerer Kriminalitidt im Sinne dieser Richtlinie
bestehen konnte. Diese Auslegung wird durch den Wortlaut von Art. 6 Abs. 2
Buchst. a der Richtlinie bestitigt, der darauf abstellt, dass die betreffenden
Personen ,mdéglicherweise® ,,an einer* terroristischen Straftat oder ,,an“
schwerer Kriminalitit beteiligt sind. Desgleichen wird im siebten
Erwédgungsgrund der Richtlinie ausgefiihrt, dass die Aufstellung und die



199

200

201

202

Anwendung von Priifkriterien auf terroristische Straftaten und schwere
Kriminalitdit beschrinkt werden sollten, ,fiir die die Anwendung solcher
Kriterien maf3geblich ist®.

Um die genannten Personen in dieser Weise zu erfassen, konnen sich die PNR-
Zentralstelle und die zustindigen Behorden — angesichts der mit Kriterien, die
auf den in Art. 6 Abs.4 Satz4 der PNR-Richtlinie genannten Merkmalen
beruhen, verbundenen Gefahr einer Diskriminierung — grundsétzlich nicht auf
diese Merkmale stiitzen. Dagegen konnen sie, wie die deutsche Regierung in
der miindlichen Verhandlung ausgefiihrt hat, u. a. den Besonderheiten des
tatsdchlichen Verhaltens von Personen im Zusammenhang mit der
Vorbereitung und Durchfiihrung von Flugreisen Rechnung tragen, die nach den
von den zustindigen Behorden getroffenen Feststellungen und nach den von
thnen gewonnenen Erfahrungen darauf hindeuten konnten, dass Personen, die
sich in dieser Weise verhalten, moglicherweise an terroristischen Straftaten
oder an schwerer Kriminalitét beteiligt sind.

In diesem Kontext sind, wie die Kommission in Beantwortung einer Frage des
Gerichtshofs ausgefiihrt hat, die im Voraus festgelegten Kriterien so zu
bestimmen, dass sowohl ,belastende* als auch ,,entlastende* Gesichtspunkte
beriicksichtigt werden. Dieses Erfordernis kann zur Zuverlédssigkeit der
Kriterien beitragen und insbesondere ihre VerhiltnisméBigkeit sicherstellen,
wie es Art. 6 Abs. 4 Satz 2 der PNR-Richtlinie verlangt.

SchlieBlich miissen nach Art. 6 Abs. 4 Satz3 der PNR-Richtlinie die im
Voraus festgelegten Kriterien regelméBig tiberpriift werden. Im Rahmen dieser
Uberpriifung miissen die Kriterien nach MaBgabe der Entwicklung der
Bedingungen, die ihre Heranziehung bei der Vorabiiberpriifung gerechtfertigt
haben, angepasst werden, damit u. a. auf Entwicklungen bei der Bekdmpfung
terroristischer Straftaten und schwerer Kriminalitit in dem oben in Rn. 157
dargelegten Sinne reagiert werden kann (vgl. entsprechend Urteil vom 5. April
2022, Commissioner of An Garda Siochana u. a., C-140/20, EU:C:2022:258,
Rn. 82). Bei der Uberpriifung muss insbesondere die im Rahmen der
Anwendung der im Voraus festgelegten Kriterien gewonnene Erfahrung
berticksichtigt werden, um die Zahl ,,falsch positiver Ergebnisse so weit wie
moglich zu verringern und dadurch dazu beizutragen, dass die Anwendung
dieser Kriterien absolut notwendig ist.

iii) Zu den Garantien im Zusammenhang mit der automatisierten Verarbeitung
von PNR-Daten

Die Beachtung der in Art.6 Abs.4 der PNR-Richtlinie aufgestellten
Anforderungen an die automatisierte Verarbeitung von PNR-Daten ist nicht nur
im Rahmen der Aufstellung und Uberpriifung der Datenbanken sowie der in
dieser Bestimmung vorgesehenen im Voraus festgelegten Kriterien geboten,
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sondern auch, wie der Generalanwalt in Nr.230 seiner Schlussantrige
ausgefiihrt hat, wihrend des gesamten Prozesses der Verarbeitung dieser Daten.

Speziell in Bezug auf die im Voraus festgelegten Kriterien ist zunichst darauf
hinzuweisen, dass die PNR-Zentralstelle zwar, wie es 1m siebten
Erwiagungsgrund der PNR-Richtlinie heiflt, die Priifkriterien so festlegen muss,
dass die Zahl unschuldiger Personen, die falschlicherweise mit dem durch die
Richtlinie geschaffenen System identifiziert werden, auf ein Minimum
beschriankt wird. Gemall Art. 6 Abs. 5 und 6 der Richtlinie muss sie gleichwohl
jeden einzelnen Treffer auf nicht automatisierte Art individuell {iberpriifen, um
etwaige ,falsch positive* Ergebnisse so weit wie moglich zu erkennen.
AuBlerdem muss sie, ungeachtet dessen, dass sie die Priifkriterien in nicht
diskriminierender Weise festzulegen hat, eine solche Uberpriifung durchfiihren,
um etwaige diskriminierende Ergebnisse auszuschlieBen. Die gleiche
Priifpflicht obliegt der PNR-Zentralstelle beim Abgleich der PNR-Daten mit
den Datenbanken.

Dabei muss die PNR-Zentralstelle von der Ubermittlung der Ergebnisse dieser
automatisierten Verarbeitungen an die zustdndigen Behdrden im Sinne von
Art. 7 der PNR-Richtlinie absehen, wenn sie in Anbetracht der oben in Rn. 198
angestellten Erwigungen im Anschluss an die Uberpriifung nicht iiber
Anhaltspunkte verfiigt, aus denen sich in rechtlich hinreichender Weise der
begriindete Verdacht einer Beteiligung der mittels der automatisierten
Verarbeitungen identifizierten Personen an terroristischen Straftaten oder
schwerer Kriminalitét ergibt oder wenn sie liber Anhaltspunkte dafiir verfiigt,
dass die genannten Verarbeitungen zu diskriminierenden Ergebnissen fiihren.

Hinsichtlich der von der PNR-Zentralstelle insoweit vorzunehmenden
Uberpriifungen ergibt sich aus Art. 6 Abs.5 und 6 der PNR-Richtlinie in
Verbindung mit ihren Erwigungsgriinden 20 und 22, dass die Mitgliedstaaten
klare und prizise Regeln vorsehen miissen, die Leitlinien und einen Rahmen
fiir die von den Bediensteten, die mit der individuellen Uberpriifung betraut
sind, vorzunehmende Analyse vorgeben, um fiir die uneingeschrinkte Achtung
der in den Art. 7, 8 und 21 der Charta verankerten Grundrechte zu sorgen und
insbesondere eine dem Diskriminierungsverbot Rechnung tragende kohérente
Verwaltungspraxis innerhalb der PNR-Zentralstelle zu gewihrleisten.

Angesichts der oben in Rn. 106 erwdhnten erheblichen Zahl ,,falsch positiver
Ergebnisse miissen sich die Mitgliedstaaten insbesondere vergewissern, dass
die PNR-Zentralstelle in klarer und priaziser Weise Kriterien fiir die objektive
Uberpriifung aufstellt, die es ihren Bediensteten ermoglichen, zum einen zu
priifen, ob und inwieweit ein Treffer (,,hit*) tatsdchlich eine Person betrifft, die
moglicherweise an terroristischen Straftaten oder an schwerer Kriminalitit in
dem oben in Rn. 157 dargelegten Sinne beteiligt ist und deshalb einer weiteren
Uberpriifung durch die zustindigen Behorden gemiB Art. 7 der Richtlinie
unterzogen werden muss, und zum anderen, ob die in der Richtlinie
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vorgesehenen automatisierten Verarbeitungen und namentlich die im Voraus
festgelegten Kriterien und die herangezogenen Datenbanken keinen
diskriminierenden Charakter haben.

In diesem Kontext haben die Mitgliedstaaten dafiir zu sorgen, dass die PNR-
Zentralstelle im Einklang mit Art. 13 Abs. 5 der PNR-Richtlinie in Verbindung
mit ithrem 37. Erwdgungsgrund jede Verarbeitung von PNR-Daten, die im
Rahmen der Vorabiiberpriifung, einschlieBlich der individuellen Uberpriifung
auf nicht automatisierte Art, vorgenommen wird, zum Zweck der Uberpriifung
ihrer RechtmafBigkeit und zur Selbstkontrolle dokumentiert.

Ferner diirfen die zustindigen Behdrden Entscheidungen, aus denen sich eine
nachteilige Rechtsfolge oder ein sonstiger schwerwiegender Nachteil fiir die
betroffene Person ergibt, unter keinen Umstinden allein auf der Grundlage der
automatisierten Verarbeitung der PNR-Daten treffen (Art. 7 Abs. 6 Satz 1 der
PNR-Richtlinie); dies bedeutet, dass sie im Rahmen der Vorabiiberpriifung dem
Ergebnis der individuellen Uberpriifung auf nicht automatisierte Art durch die
PNR-Zentralstelle Rechnung tragen und ihm gegebenenfalls Vorrang vor dem
Ergebnis der automatisierten Verarbeitungen einrdumen miissen. Nach Art. 7
Abs. 6 Satz 2 diirfen solche Entscheidungen nicht diskriminierend sein.

In diesem Rahmen miissen sich die zustdndigen Behorden vergewissern, dass
sowohl die automatisierten Verarbeitungen als auch die individuelle
Uberpriifung rechtmiBig sind und namentlich keinen diskriminierenden
Charakter haben.

Insbesondere miissen sich die zustdndigen Behorden vergewissern, dass der
Betroffene — ohne es ihm im Verwaltungsverfahren zwangsldufig zu
ermoglichen, von den im Voraus festgelegten Priitkriterien und den
Programmen zu ihrer Anwendung Kenntnis zu erlangen — die Funktionsweise
dieser Kriterien und Programme verstehen und deshalb in Kenntnis aller
Umstidnde entscheiden kann, ob er von seinem in Art. 13 Abs. 1 der PNR-
Richtlinie garantierten Recht auf Einlegung von Rechtsbehelfen Gebrauch
macht, um gegebenenfalls zu riigen, dass die genannten Kriterien rechtswidrig
und namentlich diskriminierend seien (vgl. entsprechend Urteil vom
24. November 2020, Minister van Buitenlandse Zaken, C-225/19 und
C-226/19, EU:C:2020:951, Rn. 43 und die dort angefiihrte Rechtsprechung).
Das Gleiche muss fiir die oben in Rn. 206 genannten Kriterien der Uberpriifung
gelten.

Im Rahmen eines gemél Art. 13 Abs. 1 der PNR-Richtlinie eingelegten
Rechtsbehelfs miissen  schlieBlich das  Gericht, das mit der
RechtméBigkeitspriifung der Entscheidung der zustindigen Behorden betraut
ist, sowie, auBler in Fillen einer Bedrohung der Sicherheit des Staates, der
Betroffene selbst sowohl von allen Griinden als auch von den Beweisen, auf
deren Grundlage diese Entscheidung getroffen wurde, Kenntnis erlangen
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konnen (vgl. entsprechend Urteil vom 4.Juni 2013, ZZ, C-300/11,
EU:C:2013:363, Rn. 54 bis 59), einschlieflich der im Voraus festgelegten
Priifkriterien und der Funktionsweise der Programme, mit denen diese Kriterien
angewandt werden.

Im Ubrigen obliegt es nach Art. 6 Abs. 7 bzw. Art. 15 Abs. 3 Buchst. b der
PNR-Richtlinie dem Datenschutzbeauftragten und der nationalen
Kontrollbehorde, die Kontrolle der RechtmiBigkeit der von der PNR-
Zentralstelle 1m Rahmen der Vorabiiberpriifung vorgenommenen
automatisierten Verarbeitungen zu gewéhrleisten. Diese Kontrolle erstreckt
sich insbesondere darauf, dass die Verarbeitungen keinen diskriminierenden
Charakter haben. In der erstgenannten Bestimmung heif3t es hierzu, dass der
Datenschutzbeauftragte Zugang zu sidmtlichen von der PNR-Zentralstelle
verarbeiteten Daten erhilt, wobei sich dieser Zugang zwangslaufig auf die im
Voraus festgelegten Kriterien und die von der Zentralstelle genutzten
Datenbanken erstrecken muss, damit der vom Datenschutzbeauftragten nach
dem 37. Erwédgungsgrund der Richtlinie zu gewéhrleistende wirksame und
weitreichende Datenschutz sichergestellt ist. Desgleichen konnen sich auch die
von der nationalen Kontrollstelle nach der letztgenannten Bestimmung
durchgefiihrten Ermittlungen, Inspektionen und Audits auf die im Voraus
festgelegten Kriterien und die Datenbanken beziehen.

Nach alledem lassen sich die Bestimmungen der PNR-Richtlinie iiber die
Vorabiiberpriifung der PNR-Daten gemil3 Art. 6 Abs. 2 Buchst. a der Richtlinie
in einer Weise auslegen, die mit den Art. 7, 8 und 21 der Charta im Einklang
steht und die Grenzen des absolut Notwendigen einhilt.

6)  Zur nachtriglichen Zurverfiigungstellung und Uberpriifung der PNR-
Daten

Nach Art. 6 Abs. 2 Buchst. b der PNR-Richtlinie kénnen die PNR-Daten
ferner den zustindigen Behdrden auf deren Anfrage zur Verfiigung gestellt und
nach der planméafigen Ankunft in einem Mitgliedstaat oder nach dem Abflug
von dort tiberpriift werden.

Zu den Voraussetzungen, unter denen eine solche Zurverfiigungstellung und
eine solche Uberpriifung stattfinden konnen, ergibt sich aus dem Wortlaut
dieser Bestimmung, dass die PNR-Zentralstelle die PNR-Daten verarbeiten
darf, um ,,im Einzelfall ... auf einer hinreichenden Grundlage gebiihrend
begriindete Anfragen“ der zustindigen Behorden hinsichtlich der
Zurverfiigungstellung und Verarbeitung dieser Daten ,,in besonderen Fillen
zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten oder schwerer Kriminalitdt™ zu beantworten. Fiir den
Fall, dass die Anfrage nach Ablauf einer Frist von sechs Monaten ab der
Ubermittlung der PNR-Daten an die PNR-Zentralstelle erfolgt — so dass nach
Art. 12 Abs. 2 der Richtlinie alle PNR-Daten durch Unkenntlichmachung
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bestimmter Datenelemente depersonalisiert werden —, bestimmt Art. 12 Abs. 3
der Richtlinie, dass die Offenlegung der vollstandigen PNR-Daten — d. h. einer
nicht depersonalisierten Fassung — nur zuldssig ist, wenn zum einen
berechtigter Grund zu der Annahme besteht, dass dies fiir die Zwecke des Art. 6
Abs. 2 Buchst. b der Richtlinie erforderlich ist, und es zum anderen durch eine
Justizbehorde oder eine andere nationale Behorde, die dafiir nach nationalem
Recht zustdndig ist, genehmigt wird.

Insoweit ergibt sich zunéchst schon aus dem Wortlaut von Art. 6 Abs. 2
Buchst. b der PNR-Richtlinie, dass die PNR-Zentralstelle nicht systematisch
die PNR-Daten aller Fluggiste zur Verfligung stellen und nachtriglich
iiberpriifen darf, sondern nur ,,im Einzelfall Anfragen hinsichtlich solcher
Verarbeitungen ,,in besonderen Fillen beantworten kann. Da in dieser
Bestimmung von ,besonderen Fillen® die Rede ist, miissen sich die
Verarbeitungen allerdings nicht unbedingt auf die PNR-Daten eines einzigen
Fluggasts beschrianken, sondern konnen sich, wie die Kommission in
Beantwortung einer Frage des Gerichtshofs ausgefiihrt hat, auch auf eine
groflere Zahl von Personen beziehen, sofern die betreffenden Personen eine
Reihe gemeinsamer Merkmale aufweisen, die es erlauben, sie fiir die Zwecke
der begehrten Zurverfiigungstellung und Uberpriifung zusammen als
,,oesonderen Fall* anzusehen.

Was sodann die materiellen Voraussetzungen dafiir betrifft, dass die PNR-
Daten von Fluggisten zur Verfiigung gestellt und nachtriglich iiberpriift
werden diirfen, beziehen sich Art. 6 Abs.2 Buchst. b und Art. 12 Abs. 3
Buchst. a der PNR-Richtlinie zwar auf ,,gebiihrend begriindete Anfragen* bzw.
auf einen ,,berechtigten Grund“, ohne die Art dieser Griinde ausdriicklich zu
prazisieren, doch ergibt sich schon aus dem Wortlaut der erstgenannten
Bestimmung, der auf die in Art. 1 Abs. 2 der Richtlinie angegebenen Zwecke
Bezug nimmt, dass die nachtriigliche Zurverfiigungstellung und Uberpriifung
der PNR-Daten nur erfolgen diirfen, um zu priifen, ob Anhaltspunkte fiir eine
mogliche Beteiligung der betreffenden Personen an terroristischen Straftaten
oder an schwerer Kriminalitdt mit einem — zumindest mittelbaren — objektiven
Zusammenhang mit der Beforderung von Fluggisten bestehen (siehe oben,
Rn. 157).

Im Rahmen des durch die PNR-Richtlinie geschaffenen Systems betreffen die
Zurverfiigungstellung und die Verarbeitung von PNR-Daten gemill Art. 6
Abs. 2 Buchst. b der PNR-Richtlinie die Daten von Personen, die bereits vor
ihrer planmafBligen Ankunft in dem betreffenden Mitgliedstaat oder vor ihrem
Abflug von dort Gegenstand einer Vorabiiberpriifung waren. Auflerdem wird
sich eine Anfrage zwecks nachtriiglicher Uberpriifung vor allem auf Personen
beziehen, deren PNR-Daten den zustindigen Behorden im Anschluss an die
Vorabiiberpriifung nicht {ibermittelt wurden, da sich keine Anhaltspunkte fiir
ihre mogliche Beteiligung an terroristischen Straftaten oder an schwerer
Kriminalitdt mit einem — zumindest mittelbaren — objektiven Zusammenhang
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mit der Beforderung von Fluggdsten ergeben hatten. Unter diesen Umstidnden
miissen die Zurverfiigungstellung und die Verarbeitung dieser Daten zum
Zweck ihrer nachtriiglichen Uberpriifung auf neue Umstinde gestiitzt werden,
die eine solche Verwendung rechtfertigen (vgl. in diesem Sinne Gutachten 1/15
[PNR-Abkommen EU-Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 200
und die dort angefiihrte Rechtsprechung).

Was die Art der Umstidnde betrifft, die eine Zurverfligungstellung und
Verarbeitung von PNR-Daten zum Zweck ihrer nachtriiglichen Uberpriifung
rechtfertigen konnen, so muss sich nach stindiger Rechtsprechung die
betreffende Regelung, sei es die Unionsregelung oder eine nationale Vorschrift
zu ihrer Umsetzung, bei der Festlegung der Umstinde und Voraussetzungen,
unter denen den zustdndigen nationalen Behorden Zugriff auf die fraglichen
Daten zu gewéhren ist, auf objektive Kriterien stiitzen, denn ein allgemeiner
Zugang zu allen gespeicherten Daten kann unabhingig davon, ob irgendein —
zumindest mittelbarer — Zusammenhang mit dem verfolgten Ziel besteht, nicht
als auf das absolut Notwendige beschrankt angesehen werden. Insoweit darf im
Zusammenhang mit dem Ziel, die Kriminalitit zu bekdmpfen, Zugriff
grundsitzlich nur auf die Daten von Personen gewéhrt werden, die im Verdacht
stehen, eine schwere Straftat zu planen, zu begehen oder begangen zu haben
oder auf irgendeine Weise in eine solche Straftat verwickelt zu sein. Allerdings
kann in besonderen Situationen wie etwa solchen, in denen vitale Interessen der
nationalen Sicherheit, der Landesverteidigung oder der 6ffentlichen Sicherheit
durch terroristische Aktivititen bedroht sind, auch Zugriff auf die Daten
anderer Personen gewihrt werden, wenn es objektive Anhaltspunkte dafiir gibt,
dass diese Daten in einem konkreten Fall einen wirksamen Beitrag zur
Bekampfung derartiger Aktivititen leisten konnten (Urteile vom 2. Mérz 2021,
Prokuratuur [Voraussetzungen fiir den Zugang zu Daten iiber die elektronische
Kommunikation], C-746/18, EU:C:2021:152, Rn. 50 und die dort angefiihrte
Rechtsprechung, sowie vom 5. April 2022, Commissioner of An Garda
Siochana u. a., C-140/20, EU:C:2022:258, Rn. 105).

Daher sind die Wendungen ,gebiihrend begriindete Anfragen“ und
,berechtigter Grund“ in Art. 6 Abs. 2 Buchst. b bzw. Art. 12 Abs. 3 Buchst. a
der PNR-Richtlinie im Licht der Art. 7 und 8 der Charta dahin auszulegen, dass
sie sich auf objektive Anhaltspunkte beziehen, die geeignet sind, den
begriindeten Verdacht einer irgendwie gearteten Beteiligung der betreffenden
Person an schwerer Kriminalitit zu wecken, die — zumindest mittelbar — einen
objektiven Zusammenhang mit der Beforderung von Fluggdsten aufweist,
wiahrend dieses Erfordernis bei terroristischen Straftaten, die einen solchen
Zusammenhang aufweisen, erfiillt ist, wenn es objektive Anhaltspunkte dafiir
gibt, dass die PNR-Daten in einem konkreten Fall einen wirksamen Beitrag zur
Bekdmpfung derartiger Straftaten leisten konnten.

Was schliellich die das Verfahren betreffenden Voraussetzungen fiir die
Zurverfiigungstellung und die Verarbeitung von PNR-Daten zum Zweck ihrer
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nachtriglichen Uberpriifung angeht, verlangt Art. 12 Abs.3 Buchst. b der
PNR-Richtlinie fiir den Fall einer Anfrage, die nach Ablauf einer Frist von
sechs Monaten ab der Ubermittlung der PNR-Daten an die PNR-Zentralstelle
erfolgt — so dass nach Art.12 Abs.2 die PNR-Daten durch
Unkenntlichmachung der dort genannten Datenelemente depersonalisiert
wurden —, dass die Offenlegung der vollstindigen PNR-Daten, d.h. die
Ubermittlung einer nicht depersonalisierten Fassung, durch eine Justizbehdrde
oder eine andere nationale Behorde, die dafiir nach nationalem Recht zusténdig
ist, genehmigt wird. In diesem Kontext haben die genannten Behorden die
Begriindetheit der Anfrage in vollem Umfang zu priifen; ihre Priifung muss sich
insbesondere darauf erstrecken, ob die zur Stiitzung der Anfrage vorgelegten
Beweise geeignet sind, die in der vorstehenden Randnummer genannte
materielle Voraussetzung des Vorliegens eines ,,berechtigten Grundes® zu
untermauern.

Fiir den Fall, in dem die nachtriigliche Zurverfiigungstellung und Uberpriifung
der PNR-Daten vor Ablauf der Frist von sechs Monaten nach ihrer
Ubermittlung angefragt werden, sieht Art. 6 Abs.2 Buchst.b der PNR-
Richtlinie zwar eine solche das Verfahren betreffende Voraussetzung nicht
ausdriicklich vor. Bei der Auslegung der genannten Bestimmung ist jedoch der
25. Erwiagungsgrund der PNR-Richtlinie zu beriicksichtigen, aus dem
hervorgeht, dass der Unionsgesetzgeber mit dieser das Verfahren betreffenden
Voraussetzung fiir den Zugang zu PNR-Daten in einer Form, die eine
unmittelbare Identifizierung der betroffenen Person ermoglicht, ,,das hochste
Datenschutzniveau ... gewdhrleisten wollte. Jede Anfrage zwecks
nachtriiglicher Zurverfiigungstellung und Uberpriifung geht aber mit einem
solchen Zugang zu diesen Daten einher, unabhingig davon, ob die Anfrage vor
Ablauf der Sechsmonatsfrist nach Ubermittlung der PNR-Daten an die PNR-
Zentralstelle oder nach deren Ablauf gestellt wird.

Um in der Praxis die uneingeschrinkte Achtung der Grundrechte in dem durch
die PNR-Richtlinie geschaffenen System und insbesondere die oben in den
Rn. 218 und 219 genannten Bedingungen zu gewéhrleisten, ist es insbesondere
unabdingbar, dass die Zurverfiigungstellung der PNR-Daten zum Zweck einer
nachtriglichen Uberpriifung grundsitzlich — auBer in hinreichend begriindeten
Eilféllen — einer vorherigen Kontrolle durch ein Gericht oder eine unabhiangige
Verwaltungsstelle unterworfen wird und dass die Entscheidung dieses Gerichts
oder dieser Stelle im Anschluss an einen mit Griinden versehenen Antrag
ergeht, der von den zustindigen Behorden insbesondere im Rahmen von
Verfahren zur Verhiitung, Aufdeckung oder Verfolgung von Straftaten gestellt
wird. In hinreichend begriindeten Eilfillen muss die Kontrolle kurzfristig
erfolgen (vgl. entsprechend Gutachten 1/15 [PNR-Abkommen EU-Kanada]
vom 26.Juli 2017, EU:C:2017:592, Rn.202 und die dort angefiihrte
Rechtsprechung, sowie Urteil vom 5. April 2022, Commissioner of An Garda
Siochana u. a., C-140/20, EU:C:2022:258, Rn. 110).
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Unter diesen Umstdnden muss das in Art. 12 Abs. 3 Buchst. b der PNR-
Richtlinie fiir Anfragen zwecks Zurverfiigungstellung der PNR-Daten, die nach
Ablauf der Sechsmonatsfrist ab der Ubermittlung dieser Daten an die PNR-
Zentralstelle gestellt werden, vorgesehene Erfordernis einer vorherigen
Kontrolle mutatis mutandis gelten, wenn die Anfrage vor Ablauf dieser Frist
gestellt wird.

Uberdies geht zwar aus Art. 12 Abs. 3 Buchst. b der PNR-Richtlinie nicht
ausdriicklich hervor, welchen Anforderungen die mit der vorherigen Kontrolle
betraute Behorde geniligen muss. Nach stindiger Rechtsprechung muss diese
Behorde jedoch, um sicherzustellen, dass sich der mit einem Zugang zu
personenbezogenen Daten verbundene Eingriff in die durch die Art. 7 und 8 der
Charta garantierten Grundrechte auf das absolut Notwendige beschrinkt, tiber
alle Befugnisse verfiigen und alle Garantien aufweisen, die erforderlich sind,
um zu gewdhrleisten, dass die verschiedenen einander gegeniiberstehenden
Interessen und Rechte miteinander in Einklang gebracht werden. Speziell im
Fall strafrechtlicher Ermittlungen verlangt eine solche Kontrolle, dass die
Behorde in der Lage ist, filir einen gerechten Ausgleich zwischen den Interessen,
die sich aus den Erfordernissen der Ermittlungen im Rahmen der
Kriminalitdtsbekdmpfung ergeben, und den Grundrechten auf Achtung des
Privatlebens und auf den Schutz personenbezogener Daten der Personen, auf
deren Daten zugegriffen wird, zu sorgen (Urteil vom 5. April 2022,
Commissioner of An Garda Siochana u. a., C-140/20, EU:C:2022:258, Rn. 107
und die dort angefiihrte Rechtsprechung).

Hierzu muss eine solche Behorde iiber eine Stellung verfiigen, die es ihr
erlaubt, bei der Wahrnehmung ihrer Aufgaben objektiv und unparteiisch zu
handeln, ohne jede FEinflussnahme von auflen. Das Erfordernis der
Unabhéngigkeit gebietet, dass es sich bei ihr um eine andere Stelle als die den
Zugang zu den Daten begehrende Behorde handelt, damit diese Stelle in der
Lage ist, ihre Kontrolle objektiv und unparteiisch, geschiitzt vor jeder
Einflussnahme von auflen, auszuiiben. Im strafrechtlichen Bereich impliziert
das Erfordernis der Unabhéngigkeit insbesondere, dass die mit der vorherigen
Kontrolle betraute Behorde zum einen nicht an der Durchfiihrung des fraglichen
Ermittlungsverfahrens beteiligt ist und zum anderen eine Position der
Neutralitdat gegeniiber den Beteiligten am Strafverfahren hat (vgl. in diesem
Sinne Urteil vom 5. April 2022, Commissioner of An Garda Siochdna u. a.,
C-140/20, EU:C:2022:258, Rn. 108 und die dort angefiihrte Rechtsprechung).

Folglich lassen sich die Bestimmungen der PNR-Richtlinie iber die
nachtrigliche Zurverfiigungstellung und Uberpriifung der PNR-Daten gemiB
Art. 6 Abs. 2 Buchst. b der Richtlinie in einer Weise auslegen, die mit den
Art. 7 und 8 sowie mit Art. 52 Abs. 1 der Charta im Einklang steht und die
Grenzen des absolut Notwendigen einhilt.
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Nach alledem hat, da eine Auslegung der PNR-Richtlinie im Licht der Art. 7,
8 und 21 sowie von Art.52 Abs.1 der Charta die Vereinbarkeit dieser
Richtlinie mit den genannten Artikeln der Charta gewahrleistet, die Priifung der
Fragen 2 bis 4 und 6 nichts ergeben, was die Giiltigkeit der Richtlinie beriihren
konnte.

C.  Zur fiinften Frage

Mit seiner fiinften Frage mochte das vorlegende Gericht wissen, ob Art. 6 der
PNR-Richtlinie im Licht der Art. 7 und 8 sowie von Art. 52 Abs. 1 der Charta
dahin auszulegen ist, dass er nationalen Rechtsvorschriften entgegensteht, nach
denen die Verarbeitung der PNR-Daten, die im Einklang mit der Richtlinie
erhoben wurden, zur Beaufsichtigung von Aktivititen durch die Nachrichten-
und Sicherheitsdienste zuléssig ist.

Aus dem Vorabentscheidungsersuchen geht hervor, dass diese Frage des
vorlegenden Gerichts insbesondere Aktivititen betrifft, mit denen die Stireté de
I’Etat (Staatssicherheit, Belgien) und der Service général du renseignement et
de la sécurité (Allgemeiner Nachrichten- und Sicherheitsdienst, Belgien) im
Rahmen ihrer jeweiligen den Schutz der nationalen Sicherheit betreffenden
Aufgaben befasst sind.

Insoweit hat der Unionsgesetzgeber, damit die insbesondere in Art. 52 Abs. 1
der Charta genannten Grundsidtze der GesetzmaBigkeit und der
VerhiltnismaBigkeit gewahrt werden, klare und préizise Regeln fiir die Ziele der
in der PNR-Richtlinie vorgesehenen Mallnahmen aufgestellt, die mit Eingriffen
in die durch die Art. 7 und 8 der Charta garantierten Grundrechte verbunden
sind.

In Art. 1 Abs. 2 der PNR-Richtlinie heifit es ndmlich ausdriicklich, dass die
nach Mafligabe dieser Richtlinie erhobenen PNR-Daten ,,ausschliefSlich zum
Zwecke der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitdt gemal3 Artikel 6 Absatz 2
Buchstaben a, b und ¢ [dieser Richtlinie]*“ verarbeitet werden diirfen. Die
letztgenannte Bestimmung bestitigt den in Art. 1 Abs.2 aufgestellten
Grundsatz, indem sie systematisch auf die Begriffe ,,terroristische Straftat* und
,.schwere Kriminalitdt Bezug nimmt.

Aus dem Wortlaut dieser Bestimmungen geht somit klar hervor, dass die darin
enthaltene Aufzdhlung der mit der Verarbeitung von PNR-Daten gemal3 der
PNR-Richtlinie verfolgten Ziele abschlieend ist.

Diese Auslegung wird insbesondere durch den elften Erwédgungsgrund der
PNR-Richtlinie bestitigt, wonach die Verarbeitung von PNR-Daten in einem
angemessenen Verhdltnis zu den mit der Richtlinie verfolgten ,,bestimmten
Sicherheitsinteressen‘ stehen sollte, und durch ihren Art. 7 Abs. 4, wonach die
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PNR-Daten und die Ergebnisse ihrer Verarbeitung, die aus der PNR-
Zentralstelle eingehen, ,,ausschlieBlich zum bestimmten Zweck der Verhiitung,
Aufdeckung, Ermittlung oder Verfolgung terroristischer Straftaten oder
schwerer Kriminalitat” weiterverarbeitet werden diirfen.

Uberdies folgt aus dem abschlieBenden Charakter der in Art. 1 Abs. 2 der
PNR-Richtlinie genannten Ziele, dass die PNR-Daten auch nicht in einer
einheitlichen Datenbank gespeichert werden diirfen, die zur Verfolgung sowohl
dieser als auch anderer Ziele konsultiert werden kann. Die Speicherung dieser
Daten in einer solchen Datenbank brichte ndmlich die Gefahr einer
Verwendung der Daten zu anderen als den in Art. 1 Abs. 2 genannten Zwecken
mit sich.

Da im vorliegenden Fall nach den Angaben des vorlegenden Gerichts die im
Ausgangsverfahren in Rede stehenden nationalen Rechtsvorschriften als Zweck
der Verarbeitung der PNR-Daten die Beaufsichtigung der erwéhnten
Aktivitdten durch die Nachrichten- und Sicherheitsdienste zulassen und damit
diesen Zweck in die Verhiitung, Aufdeckung, Ermittlung und Verfolgung
terroristischer Straftaten und schwerer Kriminalitidt einbeziehen, missachten
diese Rechtsvorschriften moglicherweise den abschlieBenden Charakter der
Aufzihlung der mit der Verarbeitung von PNR-Daten nach der PNR-Richtlinie
verfolgten Ziele; dies zu priifen ist Sache des vorlegenden Gerichts.

Daher ist auf die flinfte Frage zu antworten, dass Art. 6 der PNR-Richtlinie im
Licht der Art. 7 und 8 sowie von Art. 52 Abs. 1 der Charta dahin auszulegen
ist, dass er nationalen Rechtsvorschriften entgegensteht, nach denen die
Verarbeitung der PNR-Daten, die im Einklang mit dieser Richtlinie erhoben
wurden, zu anderen als den in Art. 1 Abs.2 der Richtlinie ausdriicklich
genannten Zwecken zuldssig ist.

D.  Zur siebten Frage

Mit seiner siebten Frage mdchte das vorlegende Gericht wissen, ob Art. 12
Abs. 3 Buchst. b der PNR-Richtlinie dahin auszulegen ist, dass er nationalen
Rechtsvorschriften entgegensteht, nach denen die als PNR-Zentralstelle
errichtete Behorde zugleich die fiir die Genehmigung der Offenlegung der
PNR-Daten nach Ablauf der Frist von sechs Monaten ab ihrer Ubermittlung an
die PNR-Zentralstelle zustindige nationale Behorde ist.

Die belgische Regierung hat Zweifel an der Zustandigkeit des Gerichtshofs
fiir die Beantwortung dieser Frage in threr vom vorlegenden Gericht gewahlten
Formulierung geéduBert, da allein dieses Gericht fiir die Auslegung der
nationalen Vorschriften und insbesondere die Wiirdigung der Anforderungen,
die sich aus dem Gesetz vom 25. Dezember 2016 ergeben, im Hinblick auf
Art. 12 Abs. 3 Buchst. b der PNR-Richtlinie zustindig sei.
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Hierzu gentigt die Feststellung, dass das vorlegende Gericht mit seiner Frage
um die Auslegung einer Vorschrift des Unionsrechts ersucht. AuBlerdem ist
zwar im Rahmen eines nach Art. 267 AEUV eingeleiteten Verfahrens die
Auslegung der nationalen Vorschriften Sache der Gerichte der Mitgliedstaaten
und nicht des Gerichtshofs, und es kommt ithm nicht zu, sich zur Vereinbarkeit
von Vorschriften des innerstaatlichen Rechts mit den Bestimmungen des
Unionsrechts zu dullern; der Gerichtshof ist aber befugt, dem nationalen Gericht
alle Hinweise zur Auslegung des Unionsrechts zu geben, die es diesem Gericht
ermoglichen, die Vereinbarkeit solcher Vorschriften mit dem Unionsrecht zu
beurteilen (Urteil vom 30. April 2020, CTT — Correios de Portugal, C-661/18,
EU:C:2020:335, Rn. 28 und die dort angefiihrte Rechtsprechung). Daraus folgt,
dass der Gerichtshof fiir die Beantwortung der siebten Frage zusténdig ist.

In der Sache ist festzustellen, dass der Wortlaut von Art. 12 Abs. 3 Buchst. b
der PNR-Richtlinie, in dessen Ziff. 1 und i1 von einer ,,Justizbehdrde* und einer
,andere[n] nationale[n] Behdrde, die nach nationalem Recht dafiir zusténdig ist
zu iiberpriifen, ob die Bedingungen fiir die Offenlegung erfiillt sind*, die Rede
ist, diese beiden Behorden auf die gleiche Stufe stellt, wie sich aus der
Verwendung der Konjunktion ,,oder* zwischen den Ziff. i und ii ergibt. Aus
diesem Wortlaut ergibt sich somit, dass die ,,andere” zustdndige nationale
Behorde eine Alternative zur Justizbehorde darstellt und daher ein mit ihr
vergleichbares Niveau an Unabhéngigkeit und Unparteilichkeit aufweisen
muss.

Dieses Ergebnis wird durch das im 25. Erwédgungsgrund der PNR-Richtlinie
genannte Ziel bestitigt, hinsichtlich des Zugriffs auf die vollstdindigen PNR-
Daten, die eine unmittelbare Identifizierung der betroffenen Person
ermoglichen, das hochste Datenschutzniveau zu gewihrleisten. Ferner heif3t es
dort, dass ein solcher Zugriff nach Ablauf der Frist von sechs Monaten ab
Ubermittlung der PNR-Daten an die PNR-Zentralstelle nur unter sehr strengen
Bedingungen gewéhrt werden sollte.

Das genannte Ergebnis wird zudem durch die Entstehungsgeschichte der
PNR-Richtlinie bestitigt. Wihrend ndmlich der oben in Rn. 155 erwéhnte
Richtlinienvorschlag, auf dem die PNR-Richtlinie beruht, lediglich vorsah, dass
»ld]er Zugriff auf die vollstindigen PNR-Daten ... vom Leiter der PNR-
Zentralstelle genehmigt werden muss®, werden in der letztlich vom
Unionsgesetzgeber gewidhlten Fassung von Art. 12 Abs. 3 Buchst. b der
Richtlinie die Justizbehorde und eine ,,andere nationale Behorde®, die fiir die
Priifung zustindig ist, ob die Bedingungen fiir die Offenlegung der
vollstindigen PNR-Daten erfiillt sind, benannt und auf die gleiche Stufe
gestellt.

Uberdies und vor allem ist es im Einklang mit der oben in den Rn. 223, 225
und 226 angefiihrten stindigen Rechtsprechung unabdingbar, dass der Zugriff
der zustindigen Behorden auf die gespeicherten Daten einer vorherigen
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Kontrolle durch ein Gericht oder eine unabhingige Verwaltungsstelle
unterworfen wird und dass die Entscheidung dieses Gerichts oder dieser Stelle
im Anschluss an einen mit Griinden versehenen Antrag ergeht, der von diesen
Behorden insbesondere im Rahmen von Verfahren zur Verhiitung, Aufdeckung
oder Verfolgung von Straftaten gestellt wird. Das Erfordernis der
Unabhéngigkeit der mit der Wahrnehmung der vorherigen Kontrolle betrauten
Stelle gebietet es zudem, dass sie gegeniiber der den Zugriff auf die Daten
begehrenden Behorde die Eigenschaft eines Dritten hat, damit diese Stelle in
der Lage ist, ihre Kontrolle in objektiver und unparteiischer Weise, geschiitzt
vor jeder Einflussnahme von auflen, auszuiiben. Insbesondere impliziert das
Erfordernis der Unabhéngigkeit im strafrechtlichen Bereich, dass die mit der
vorherigen Kontrolle betraute Behdrde zum einen nicht an der Durchfiihrung
des fraglichen Ermittlungsverfahrens beteiligt ist und zum anderen eine
Position der Neutralitit gegeniiber den Beteiligten am Strafverfahren einnimmt.

Wie der Generalanwalt in Nr. 271 seiner Schlussantrdge ausgefiihrt hat, sieht
Art. 4 der PNR-Richtlinie in seinen Abs.1 und 3 vor, dass die in jedem
Mitgliedstaat errichtete oder benannte PNR-Zentralstelle eine fiir die
Verhiitung, Aufdeckung, Ermittlung und Verfolgung terroristischer Straftaten
und schwerer Kriminalitét zustdndige Behorde ist und dass ihr Personal aus zu
diesem Zweck abgeordneten Mitarbeitern zustdndiger Behorden im Sinne von
Art. 7 der Richtlinie bestehen kann, so dass die PNR-Zentralstelle zwangslaufig
mit diesen Behorden verbunden ist. Die PNR-Zentralstelle kann zudem nach
Art. 6 Abs. 2 Buchst. b der Richtlinie PNR-Daten verarbeiten und stellt die
Ergebnisse dieser Verarbeitung den genannten Behorden zur Verfiigung. In
Anbetracht dessen kann nicht davon ausgegangen werden, dass die PNR-
Zentralstelle gegeniiber diesen Behdrden die Eigenschaft eines Dritten hat und
damit alle Merkmale der Unabhingigkeit und Unparteilichkeit aufweist, die
erforderlich sind, um die in der vorstehenden Randnummer genannte vorherige
Kontrolle auszuiiben und zu priifen, ob die in Art. 12 Abs. 3 Buchst. b der
Richtlinie vorgesehenen Voraussetzungen fiir die Offenlegung der
vollstdndigen PNR-Daten erfiillt sind.

Im Ubrigen vermag der Umstand, dass die letztgenannte Bestimmung in
Ziff. i1 fur den Fall der Genehmigung einer Offenlegung der vollstandigen
PNR-Daten durch eine ,,andere nationale Behorde® den Vorbehalt ,.der
Unterrichtung des Datenschutzbeauftragten der PNR-Zentralstelle und einer
Ex-Post-Uberpriifung durch diesen Datenschutzbeauftragten™ aufstellt,
wiahrend dies bei der Genehmigung durch eine Justizbehorde nicht der Fall ist,
diese Beurteilung nicht in Frage zu stellen. Nach gefestigter Rechtsprechung
ermoglicht eine nachtrégliche Kontrolle wie die vom Datenschutzbeauftragten
vorgenommene es ndmlich nicht, das Ziel der vorherigen Kontrolle zu
errecichen, das darin besteht, zu verhindern, dass ein iiber das absolut
Notwendige hinausgehender Zugang zu den fraglichen Daten genehmigt wird
(vgl. in diesem Sinne Urteil vom 5. April 2022, Commissioner of An Garda
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Siochédna u. a., C-140/20, EU:C:2022:258, Rn. 110 und die dort angefiihrte
Rechtsprechung).

Nach alledem ist auf die siebte Frage zu antworten, dass Art. 12 Abs. 3
Buchst. b der PNR-Richtlinie dahin auszulegen ist, dass er nationalen
Rechtsvorschriften entgegensteht, nach denen die als PNR-Zentralstelle
errichtete Behorde zugleich die fiir die Genehmigung der Offenlegung der
PNR-Daten nach Ablauf der Frist von sechs Monaten ab ihrer Ubermittlung an
die PNR-Zentralstelle zustandige nationale Behorde ist.

E.  Zur achten Frage

Mit seiner achten Frage mochte das vorlegende Gericht wissen, ob Art. 12 der
PNR-Richtlinie in Verbindung mit den Art. 7 und 8 sowie mit Art. 52 Abs. 1
der Charta dahin auszulegen ist, dass er nationalen Rechtsvorschriften
entgegensteht, die eine allgemeine Speicherfrist der PNR-Daten von fiinf
Jahren vorsehen, ohne danach zu unterscheiden, ob die betreffenden Fluggéaste
eine Gefahr im Bereich terroristischer Straftaten oder schwerer Kriminalitét
darstellen oder nicht.

Nach Art. 12 Abs. 1 und 4 dieser Richtlinie werden von der PNR-Zentralstelle
des Mitgliedstaats, in dessen Hoheitsgebiet der betreffende Flug angekommen
bzw. von dem er abgegangen ist, die von den Fluggesellschaften iibermittelten
PNR-Daten fiir einen Zeitraum von fiinf Jahren ab ihrer Ubermittlung an diese
Stelle in einer Datenbank vorgehalten und nach Ablauf dieses Zeitraums von
fiinf Jahren dauerhaft geldscht.

Im 25. Erwédgungsgrund der PNR-Richtlinie hei3it es: ,,Der Zeitraum, flir den
die PNR-Daten vorgehalten werden sollen, sollte so lang sein, wie dies fiir den
mit ihnen verfolgten Zweck der Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten sowie schwerer Kriminalitét
erforderlich ist, und in einem angemessenen Verhiltnis dazu stehen.*

Folglich ist die Speicherung von PNR-Daten nach Art. 12 Abs. 1 der PNR-
Richtlinie nicht gerechtfertigt, wenn kein objektiver Zusammenhang zwischen
dieser Speicherung und den mit der Richtlinie verfolgten Zielen der
Bekampfung terroristischer Straftaten und schwerer Kriminalitdt mit einem —
zumindest mittelbaren — objektiven Zusammenhang mit der Beforderung von
Fluggésten besteht.

Insoweit ist, wie sich aus dem 25. Erwégungsgrund der PNR-Richtlinie ergibt,
zwischen der urspriinglichen Speicherfrist von sechs Monaten (Art. 12 Abs. 2
der Richtlinie) und dem Folgezeitraum (Art. 12 Abs. 3 der Richtlinie) zu
unterscheiden.
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Bei der Auslegung von Art. 12 Abs. 1 der PNR-Richtlinie sind die
Bestimmungen in dessen Abs. 2 und 3 zu beriicksichtigen, die die Speicherung
der vorgehaltenen PNR-Daten und den Zugriff auf sie nach Ablauf der
urspriinglichen Speicherfrist von sechs Monaten regeln. Wie aus dem
25. Erwiagungsgrund der Richtlinie hervorgeht, kommt in diesen
Bestimmungen zum einen das Ziel zum Ausdruck, sicherzustellen, dass die
PNR-Daten ,,s0 lange gespeichert werden ... wie notig, um sie auswerten und
fiir [die bereits wahrend der urspriinglichen Speicherfrist von sechs Monaten
durchfiihrbaren] Ermittlungen nutzen zu konnen*. Zum anderen sollen sie nach
den Ausfiithrungen im 25. Erwadgungsgrund durch die Unkenntlichmachung der
Daten ,,einen unverhéltnisméBigen Riickgriff* auf diese ausschlieen und ,,das
hochste Datenschutzniveau ... gewihrleisten, indem der Zugriff auf die Daten
in einer Form, die eine unmittelbare Identifizierung der betroffenen Person
ermoglicht, ,,nach dieser anfinglichen Frist nur unter eingeschrankten, sehr
strengen Bedingungen® gewidhrt wird; damit wird der Tatsache Rechnung
getragen, dass der mit der Speicherung der PNR-Daten verbundene Eingriff
umso schwerwiegender ist, je langer die Speicherung dauert.

Die Unterscheidung zwischen der urspriinglichen Speicherfrist von sechs
Monaten (Art. 12 Abs. 2 der PNR-Richtlinie) und dem Folgezeitraum (Art. 12
Abs. 3 der Richtlinie) gilt aber auch fiir die ndtige Beachtung der oben in
Rn. 251 genannten Anforderung.

Wihrend des urspriinglichen Zeitraums von sechs Monaten ist somit —
angesichts der Ziele der PNR-Richtlinie und der Erfordernisse der Ermittlungs-
und VerfolgungsmaBBnahmen im Bereich terroristischer Straftaten und schwerer
Kriminalitdt — davon auszugehen, dass die Speicherung der PNR-Daten aller
Fluggiste, fir die das durch die Richtlinie geschaffene System gilt,
grundsitzlich auch dann nicht die Grenzen des absolut Notwendigen
tiberschreitet, wenn es keine Anhaltspunkte fiir ihre Beteiligung an
terroristischen Straftaten oder schwerer Kriminalitét gibt, da sie es ermoglicht,
die ndtigen Recherchen zur Ermittlung von Personen anzustellen, die nicht im
Verdacht standen, an terroristischen Straftaten oder schwerer Kriminalitit
beteiligt zu sein.

Hinsichtlich des von Art. 12 Abs.3 der PNR-Richtlinie erfassten
Folgezeitraums steht die Speicherung der PNR-Daten aller Fluggiste, fiir die
das durch die Richtlinie geschaffene System gilt — abgesehen davon, dass ihr
aufgrund der groBBen Menge an Daten, die kontinuierlich gespeichert werden
konnen, Risiken unverhéltnismédfiger Nutzung und des Missbrauchs
innewohnen (vgl. entsprechend Urteil vom 6. Oktober 2020, La Quadrature du
Net u.a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 119) —,
dagegen im Widerspruch zu dem im 25. Erwédgungsgrund der Richtlinie
aufgestellten Erfordernis, wonach der Zeitraum, in dem die PNR-Daten
vorgehalten werden, nur so lang sein sollte, wie es fiir den mit ihnen verfolgten
Zweck erforderlich ist, und in einem angemessenen Verhiltnis dazu stehen
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sollte, da der Unionsgesetzgeber das hochste Datenschutzniveau fiir PNR-
Daten schaffen wollte, die eine unmittelbare Identifizierung der betroffenen
Personen ermoglichen.

Im Fall von Fluggésten, bei denen weder die Vorabiiberpriifung nach Art. 6
Abs. 2 Buchst. a der PNR-Richtlinie noch etwaige Uberpriifungen wihrend der
in Art. 12 Abs. 2 dieser Richtlinie genannten Frist von sechs Monaten oder
irgendein anderer Umstand objektive Anhaltspunkte geliefert haben, die eine
Gefahr im Bereich terroristischer Straftaten oder schwerer Kriminalitdt mit
einem — zumindest mittelbaren — objektiven Zusammenhang mit ihrer Flugreise
belegen konnen, ist ndmlich unter solchen Umstédnden kein auch nur mittelbarer
Zusammenhang zwischen den PNR-Daten dieser Fluggiste und dem mit der
Richtlinie verfolgten Ziel ersichtlich, der die Speicherung der Daten
rechtfertigen wiirde (vgl. entsprechend Gutachten 1/15 [PNR-Abkommen EU—
Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 204 und 205).

Die kontinuierliche Speicherung der PNR-Daten samtlicher Fluggiste nach
dem urspriinglichen Zeitraum von sechs Monaten beschrdnkt sich somit nicht
auf das absolut Notwendige (vgl. entsprechend Gutachten 1/15 [PNR-
Abkommen EU-Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 206).

Gibt es in besonderen Fillen objektive Anhaltspunkte — wie bei den PNR-
Daten der Fluggiste, die zu einem tiberpriiften Treffer gefiihrt haben — dafiir,
dass von bestimmten Fluggdsten eine Gefahr im Bereich terroristischer
Straftaten oder schwerer Kriminalitit ausgehen konnte, erscheint eine
Speicherung ihrer PNR-Daten {iber den urspriinglichen Zeitraum hinaus jedoch
zuldssig (vgl. entsprechend Gutachten 1/15 [PNR-Abkommen EU-Kanada]
vom 26.Juli 2017, EU:C:2017:592, Rn.207 und die dort angefiihrte
Rechtsprechung).

Das Vorliegen dieser objektiven Anhaltspunkte wire ndmlich geeignet, einen
Zusammenhang mit den Zielen herzustellen, die mit den Verarbeitungen gemif
der PNR-Richtlinie verfolgt werden, so dass die Speicherung der PNR-Daten
dieser Fluggdste wihrend des nach der Richtlinie maximal zuldssigen
Zeitraums von fiinf Jahren gerechtfertigt wére.

Da die im Ausgangsverfahren in Rede stehenden Rechtsvorschriften offenbar
eine allgemeine Speicherfrist der PNR-Daten von fiinf Jahren vorsehen, die
unterschiedslos fiir alle Fluggdste gilt, einschlieflich derjenigen, bei denen
weder die Vorabiiberpriifung nach Art. 6 Abs. 2 Buchst. a der PNR-Richtlinie
noch etwaige Uberpriifungen wihrend des urspriinglichen Zeitraums von sechs
Monaten oder irgendein anderer Umstand objektive Anhaltspunkte geliefert
haben, die eine Gefahr im Bereich terroristischer Straftaten oder schwerer
Kriminalitdt belegen kdnnen, verstoBBen diese Rechtsvorschriften im Licht der
Art. 7 und 8 sowie von Art. 52 Abs. 1 der Charta gegen Art. 12 Abs. 1 der
Richtlinie, es sei denn, sie konnen in einer mit diesen Bestimmungen
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vereinbaren Weise ausgelegt werden; dies zu priifen ist Sache des vorlegenden
Gerichts.

In Anbetracht der vorstehenden Erwédgungen ist auf die achte Frage zu
antworten, dass Art. 12 Abs. 1 der PNR-Richtlinie in Verbindung mit den Art. 7
und 8 sowie mit Art. 52 Abs. 1 der Charta dahin auszulegen ist, dass er
nationalen Rechtsvorschriften entgegensteht, die eine allgemeine Speicherfrist
der PNR-Daten von filinf Jahren vorsehen, die unterschiedslos fiir alle Fluggéste
gilt, einschlieBlich derjenigen, bei denen weder die Vorabiiberpriifung nach
Art. 6 Abs.2 Buchst.a der PNR-Richtlinie noch etwaige Uberpriifungen
wiéhrend des in Art. 12 Abs. 2 der Richtlinie genannten Zeitraums von sechs
Monaten oder irgendein anderer Umstand objektive Anhaltspunkte geliefert
haben, die eine Gefahr im Bereich terroristischer Straftaten oder schwerer
Kriminalitdt mit einem — zumindest mittelbaren — objektiven Zusammenhang
mit der Reise der Fluggéaste belegen konnen.

F.  Zu Buchst. a der neunten Frage

Mit Buchst. a seiner neunten Frage mochte das vorlegende Gericht wissen, ob
die API-Richtlinie gemessen an Art. 3 Abs. 2 EUV und Art. 45 der Charta
giiltig ist, ausgehend von der Prdmisse, dass die mit dieser Richtlinie
eingefiihrten Verpflichtungen fiir EU-Fliige gelten.

Wie der Generalanwalt in Nr. 277 seiner Schlussantrage ausgefiihrt hat und
wie der Rat, die Kommission und mehrere Regierungen dargelegt haben, ist
diese Pramisse falsch.

Art. 3 Abs. 1 der API-Richtlinie sieht ndmlich vor, dass die Mitgliedstaaten
die erforderlichen Schritte unternehmen miissen, um die
Beforderungsunternehmen zu verpflichten, auf Anfrage der mit der
Durchfiihrung der Personenkontrollen an den AuBengrenzen beauftragten
Behorden bei Abschluss des Check-in die Angaben iiber die Personen zu
iibermitteln, die sie zu einer zugelassenen Grenziibergangsstelle befordern
werden, iiber die diese Personen in das Hoheitsgebiet eines Mitgliedstaats
einreisen werden. Diese Daten werden nach Art. 6 Abs. 1 der Richtlinie an die
mit der Durchfiihrung von Kontrollen an den AuBengrenzen, iiber die die
beforderte Person in dieses Hoheitsgebiet einreisen wird, beauftragten
Behorden iibermittelt und werden unter den in dieser Bestimmung
vorgesehenen Bedingungen verarbeitet.

Aus diesen Bestimmungen geht im Licht der Definitionen der Begriffe
,Beforderungsunternehmen®, ,,AuBengrenzen‘ und ,,Grenziibergangsstelle in
Art. 2 Buchst. a, b und d der API-Richtlinie klar hervor, dass die Richtlinie die
Luftfahrtunternehmen zur Ubermittlung der in ihrem Art. 3 Abs. 2 genannten
Daten an die mit der Durchfiihrung von Kontrollen an den Aulengrenzen, iiber
die die beforderte Person in dieses Hoheitsgebiet einreisen wird, beauftragten
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Behorden nur fiir Fliige verpflichtet, bei denen die Fluggaste zu einem fiir das
Uberschreiten der AuBengrenzen der Mitgliedstaaten zu Drittstaaten
zugelassenen Ubergang befordert werden, und nur fiir die Verarbeitung der
diese Fliige betreffenden Daten.

Dagegen erlegt die Richtlinie keine Verpflichtung in Bezug auf
Fluggastdatensitze bei Fliigen auf, die nur Binnengrenzen zwischen den
Mitgliedstaaten {iberschreiten.

Hinzuzufiligen ist, dass dadurch, dass die PNR-Richtlinie, wie aus ihrem
neunten Erwéigungsgrund und ihrem Art. 8 Abs. 2 hervorgeht, die von Art. 3
Abs. 2 der API-Richtlinie erfassten, im Einklang mit dieser Richtlinie
erhobenen und von bestimmten Fluggesellschaften vorgehaltenen Daten in die
PNR-Daten einbezieht und dass die PNR-Richtlinie den Mitgliedstaaten in
ihrem Art. 2 die Befugnis einrdumt, sie auf die von den Mitgliedstaaten
festgelegten EU-Fliige anzuwenden, weder die Tragweite der Bestimmungen
der API-Richtlinie noch die sich aus ihr ergebenden Beschrinkungen geidndert
werden.

Nach alledem ist auf Buchst. a der neunten Frage zu antworten, dass die API-
Richtlinie dahin auszulegen ist, dass sie nicht fiir EU-Fliige gilt.

G.  Zu Buchst. b der neunten Frage

In Buchst. b seiner neunten Frage nimmt das vorlegende Gericht zwar auf die
API-Richtlinie in Verbindung mit Art. 3 Abs. 2 EUV und Art. 45 der Charta
Bezug, doch geht aus dem Vorabentscheidungsersuchen hervor, dass es wissen
mochte, ob das durch das Gesetz vom 25. Dezember 2016 eingefiihrte System
der Ubermittlung und Verarbeitung von Passagierdaten, das fiir Beforderungen
innerhalb der Union nach oder aus Belgien ohne Uberschreitung der
AuBengrenzen zu Drittstaaten gilt, und zwar nicht nur fiir Beférderungen auf
dem Luftweg, sondern auch fiir Beférderungen auf dem Schienen-, Land- oder
Wasserweg, mit der im Unionsrecht vorgesehenen Freiziigigkeit und der
Abschaffung der Kontrollen an den Binnengrenzen vereinbar ist.

Da die API-Richtlinie, wie oben in den Rn. 265 bis 269 dargelegt, nicht fiir
EU-Fliige gilt und keine Pflicht zur Ubermittlung und Verarbeitung der Daten
von beforderten Personen vorsieht, die auf dem Luftweg oder mit einem
anderen Beforderungsmittel innerhalb der Union reisen, ohne die
AuBlengrenzen zu Drittstaaten zu {iberschreiten, ist sie fiir die Beantwortung
dieser Frage nicht relevant.

Obwohl die Union nach Art. 67 Abs. 2 AEUYV sicherstellt, dass Personen an
den Binnengrenzen nicht kontrolliert werden, ermichtigt Art. 2 der PNR-
Richtlinie, auf den sich der belgische Gesetzgeber nach den Angaben im
Vorabentscheidungsersuchen beim Erlass des im Ausgangsverfahren in Rede
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stehenden Gesetzes vom 25. Dezember 2016 gestiitzt hat, die Mitgliedstaaten
hingegen zur Anwendung dieser Richtlinie auf EU-Fliige.

Unter diesen Umsténden ist Buchst. b der neunten Frage, um dem vorlegenden
Gericht eine sachdienliche Antwort zu geben, in der Weise umzuformulieren,
dass geklart werden soll, ob das Unionsrecht, insbesondere Art. 2 der PNR-
Richtlinie, im Licht von Art. 3 Abs. 2 EUV, Art. 67 Abs. 2 AEUV und Art. 45
der Charta dahin auszulegen ist, dass es nationalen Rechtsvorschriften
entgegensteht, die ein System vorsehen, wonach die PNR-Daten der Fliige und
anderweitigen Beforderungen innerhalb der Union, die in den, aus dem oder
durch den Mitgliedstaat, der die betreffenden Rechtsvorschriften erlassen hat,
durchgefiihrt  werden, von den  Beforderungsunternehmen  und
Reiseunternehmen iibermittelt und von den zustidndigen Behorden verarbeitet
werden.

Zuniichst ist in Art. 45 der Charta die Freiziigigkeit verankert, die im Ubrigen
eine der Grundfreiheiten des Binnenmarkts darstellt (vgl. in diesem Sinne Urteil
vom 22. Juni 2021, Ordre des barreaux francophones et germanophone u. a.
[Praventive MaBnahmen im Hinblick auf eine Ausweisung], C-718/19,
EU:C:2021:505, Rn. 54).

Dieser Artikel gewihrleistet in Abs. 1 das Recht jedes Unionsbiirgers, sich im
Hoheitsgebiet der Mitgliedstaaten frei zu bewegen und aufzuhalten. Dieses
Recht, entspricht nach den Erlduterungen zur Charta der Grundrechte
(ABL. 2007, C 303, S. 17) dem in Art. 20 Abs. 2 Unterabs. 1 Buchst. a AEUV
garantierten Recht und wird geméf Art. 20 Abs. 2 Unterabs. 2 AEUV und
Art. 52 Abs. 2 der Charta unter den Bedingungen und innerhalb der Grenzen
ausgelibt, die in den Vertrdgen und durch die in Anwendung der Vertrige
erlassenen MaBnahmen festgelegt sind.

Sodann bietet die Union nach Art.3 Abs.2 EUV ihren Biirgerinnen und
Biirgern einen Raum der Freiheit, der Sicherheit und des Rechts ohne
Binnengrenzen, in dem der freie Personenverkehr gewéhrleistet ist, in
Verbindung mit dem Erlass geeigneter Mallnahmen u. a. in Bezug auf die
Kontrollen an den AuBlengrenzen sowie die Verhiitung und Bekdmpfung der
Kriminalitit. Desgleichen stellt die Union nach Art. 67 Abs. 2 AEUV sicher,
dass Personen an den Binnengrenzen nicht kontrolliert werden, und entwickelt
eine gemeinsame Politik u. a. im Bereich der Kontrollen an den AuBBengrenzen.

Nach stiandiger Rechtsprechung des Gerichtshofs stellt eine nationale
Regelung, durch die bestimmte Angehorige eines Mitgliedstaats allein
deswegen benachteiligt werden, weil sie von ihrer Freiheit, sich in einen
anderen Mitgliedstaat zu begeben und sich dort aufzuhalten, Gebrauch gemacht
haben, eine Beschrinkung der Freiheiten dar, die Art. 45 Abs. 1 der Charta
jedem Unionsbiirger zuerkennt (vgl. in diesem Sinne, zu Art. 21 Abs. 1 AEUV,
Urteile vom 8. Juni 2017, Freitag, C-541/15, EU:C:2017:432, Rn. 35 und die
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dort angefiihrte Rechtsprechung, sowie vom 19. November 2020, ZW,
C-454/19, EU:C:2020:947, Rn. 30).

Nationale Rechtsvorschriften wie die im Ausgangsverfahren in Rede
stehenden, mit denen das in der PNR-Richtlinie vorgesehene System nicht nur
auf Drittstaatsfliige, sondern gemif Art. 2 Abs. 1 der Richtlinie auch auf EU-
Fliige sowie, iiber den Inhalt dieser Bestimmung hinaus, auf Beforderungen mit
anderen Mitteln innerhalb der Union angewandt wird, haben zur Folge, dass die
PNR-Daten aller mit diesen Mitteln innerhalb der Union beforderten Personen
systematisch und kontinuierlich iibermittelt und verarbeitet werden.

Wie oben in den Rn. 98 bis 111 festgestellt, fiihren die Ubermittlung und
Verarbeitung der Daten der Fluggiste von Drittstaatsfliigen und von EU-Fliigen
aufgrund des durch die PNR-Richtlinie geschaffenen Systems zu fraglos
schwerwiegenden Eingriffen in die in den Art. 7 und 8 der Charta verankerten
Grundrechte der betroffenen Personen. Die Schwere eines solchen Eingriffs
erhoht sich noch, wenn die Anwendung dieses Systems auf andere
Beforderungsmittel innerhalb der Union ausgedehnt wird. Solche Eingriffe sind
aus den in den genannten Randnummern dargelegten Griinden zudem geeignet,
die Staatsangehorigen der Mitgliedstaaten, die solche Rechtsvorschriften
vorsehen, und allgemein die Unionsbiirger, die diese Beforderungsmittel fiir
Reisen innerhalb der Union aus den oder in die betreffenden Mitgliedstaaten
nutzen, zu benachteiligen und infolgedessen davon abzuhalten, von ihrer
Freiziigigkeit im Sinne von Art. 45 der Charta Gebrauch zu machen, so dass die
betreffenden Rechtsvorschriften zu einer Beschrinkung dieser Grundfreiheit
fiihren.

Nach stidndiger Rechtsprechung kann eine Beschriankung der Freiziigigkeit nur
gerechtfertigt sein, wenn sie auf objektiven Erwidgungen beruht und in
angemessenem Verhéltnis zu dem mit dem nationalen Recht in legitimer Weise
verfolgten Ziel steht. Eine MaBnahme ist verhidltnismiBig, wenn sie zur
Erreichung des verfolgten Ziels geeignet ist und nicht tiber das hinausgeht, was
dafiir notwendig ist (vgl. in diesem Sinne Urteil vom 5. Juni 2018, Coman u. a.,
C-673/16, EU:C: 2018:385, Rn. 41 und die dort angefiihrte Rechtsprechung).

Hinzuzufligen ist, dass eine nationale MaBnahme, die geeignet ist, die
Ausiibung der Freiziigigkeit zu behindern, nur dann gerechtfertigt sein kann,
wenn sie mit den durch die Charta verbiirgten Grundrechten vereinbar ist, deren
Beachtung der Gerichtshof sichert (Urteil vom 14. Dezember 2021, Stolichna
obshtina, rayon ,,Pancharevo*, C-490/20, EU:C:2021:1008, Rn. 58 und die dort
angefilihrte Rechtsprechung).

Insbesondere kann nach der oben in den Rn. 115 und 116 angefiihrten
Rechtsprechung eine dem Gemeinwohl dienende Zielsetzung nicht verfolgt
werden, ohne dem Umstand Rechnung zu tragen, dass sie mit den von der
MaBnahme betroffenen Grundrechten in Einklang gebracht werden muss,
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indem eine ausgewogene Gewichtung der dem Gemeinwohl dienenden
Zielsetzung und der fraglichen Rechte vorgenommen wird. Insoweit ist die
Moglichkeit fiir die Mitgliedstaaten, eine Einschrinkung des durch Art. 45
Abs. 1 der Charta garantierten Grundrechts zu rechtfertigen, zu beurteilen,
indem die Schwere des mit einer solchen Einschrinkung verbundenen Eingriffs
bestimmt und gepriift wird, ob die mit ihr verfolgte dem Gemeinwohl dienende
Zielsetzung in angemessenem Verhéltnis zur Schwere des Eingriffs steht.

Wie oben in Rn. 122 ausgefiihrt, ist das mit der PNR-Richtlinie verfolgte Ziel
der Bekdmpfung terroristischer Straftaten und schwerer Kriminalitét
unzweifelhaft eine dem Gemeinwohl dienende Zielsetzung der Union.

In Bezug auf die Frage, ob nationale Rechtsvorschriften, die zur Umsetzung
der PNR-Richtlinie erlassen wurden und mit denen das in dieser Richtlinie
vorgesehene System auf EU-Fliige und andere Beforderungsmittel innerhalb
der Union ausgedehnt wird, zur Erreichung des verfolgten Ziels geeignet sind,
geht aus den dem Gerichtshof vorliegenden Akten hervor, dass die
Heranziehung der PNR-Daten es gestattet, Personen zu ermitteln, die nicht im
Verdacht standen, an terroristischen Straftaten oder schwerer Kriminalitét
beteiligt zu sein, und die genauer lberpriift werden sollten, so dass solche
Rechtsvorschriften zur Erreichung des angestrebten Ziels der Bekdmpfung
terroristischer Straftaten und schwerer Kriminalitét geeignet erscheinen.

Was die Erforderlichkeit solcher Rechtsvorschriften betrifft, muss sich die
Ausiibung der in Art. 2 Abs. 1 der PNR-Richtlinie vorgesehenen Befugnis
durch die Mitgliedstaaten im Licht der Art. 7 und 8 der Charta auf das in
Anbetracht der oben in den Rn. 163 bis 174 genannten Anforderungen zur
Erreichung dieses Ziels absolut Notwendige beschranken.

Diese Anforderungen gelten erst recht, wenn das in der PNR-Richtlinie
vorgesehene System auf andere Beforderungsmittel innerhalb der Union
angewandt wird.

Im Ubrigen werden nach den Angaben im Vorabentscheidungsersuchen mit
den im Ausgangsverfahren in Rede stehenden nationalen Rechtsvorschriften
die PNR-Richtlinie, die API-Richtlinie und teilweise die Richtlinie 2010/65 in
einem Rechtsakt umgesetzt. Dabei sehen sie die Anwendung des in der PNR-
Richtlinie vorgesehenen Systems auf alle EU-Fliige sowie auf alle
Beforderungen auf dem Schienen-, Land- oder Wasserweg innerhalb der Union
nach, von und durch Belgien vor, sie gelten auch fiir Reiseunternehmen und
verfolgen weitere Ziele neben der bloBen Bekdmpfung terroristischer Straftaten
und schwerer Kriminalitdt. Nach diesen Angaben werden offenbar alle Daten,
die im Rahmen des durch diese nationalen Rechtsvorschriften geschaffenen
Systems erhoben wurden, von der PNR-Zentralstelle in einer einzigen
Datenbank gespeichert, die die PNR-Daten, einschlieflich der in Art. 3 Abs. 2



288

289

290

291

der API-Richtlinie genannten Daten, fiir alle Passagiere der von diesen
Rechtsvorschriften erfassten Beforderungen enthilt.

Soweit das vorlegende Gericht in diesem Zusammenhang in Buchst. b seiner
neunten Frage auf das mit der API-Richtlinie verfolgte Ziel der Verbesserung
der Grenzkontrollen und der Bekdmpfung illegaler Einwanderung Bezug
genommen hat, ist darauf hinzuweisen, dass die Aufzédhlung der mit der
Verarbeitung von PNR-Daten gemdll der PNR-Richtlinie verfolgten Ziele
abschlieend ist (sieche oben, Rn.233, 234 und 237), so dass nationale
Rechtsvorschriften, die es gestatten, geméf dieser Richtlinie erhobene PNR-
Daten zu anderen als den von ihr vorgesehenen Zwecken, insbesondere zur
Verbesserung der Grenzkontrollen und zur Bekdmpfung illegaler
Einwanderung zu verarbeiten, im Licht der Charta gegen Art. 6 der Richtlinie
verstoBBen.

AuBerdem diirfen die Mitgliedstaaten keine einheitliche Datenbank errichten,
die sowohl die gemédl der PNR-Richtlinie erhobenen PNR-Daten fiir
Drittstaatsfliige und fiir EU-Fliige enthélt als auch die Daten der Nutzer anderer
Beforderungsmittel sowie die in Art. 3 Abs. 2 der API-Richtlinie genannten
Daten, insbesondere wenn diese Datenbank nicht nur zur Verfolgung der in
Art. 1 Abs. 2 der PNR-Richtlinie genannten Zwecke konsultiert werden kann,
sondern auch zur Verfolgung anderer Zwecke (siehe oben, Rn. 235).

SchlieBlich konnen, wie der Generalanwalt in Nr. 281 seiner Schlussantrige
ausgefiihrt hat, die Art. 28 bis 31 des Gesetzes vom 25. Dezember 2016
jedenfalls nur dann mit dem Unionsrecht, insbesondere mit Art. 67 Abs. 2
AEUYV, vereinbar sein, wenn sie dahin ausgelegt und angewandt werden, dass
sie nur die Ubermittlung und Verarbeitung der API-Daten beforderter Personen
betreffen, die die Aulengrenzen Belgiens zu Drittstaaten iiberschreiten. Eine
MafBnahme, mit der ein Mitgliedstaat die Bestimmungen der API-Richtlinie,
insbesondere die in ihrem Art. 3 Abs. 1 vorgesehene Pflicht zur Ubermittlung
der Angaben iiber die beforderten Personen, zum Zweck der Verbesserung der
Grenzkontrollen und der Bekdmpfung illegaler Einwanderung auf EU-Fliige
oder gar auf andere Arten der Personenbeférderung innerhalb der Union aus
dem, in den oder durch den Mitgliedstaat ausdehnen wiirde, liefe namlich
darauf hinaus, es den zustindigen Behorden zu gestatten, sich bei der
Uberschreitung der Binnengrenzen des betreffenden Mitgliedstaats
systematisch zu vergewissern, dass diese Personen in sein Hoheitsgebiet
einreisen oder es verlassen diirfen, und hitte damit die gleiche Wirkung wie
Kontrollen an den AuBlengrenzen zu Drittstaaten.

Nach alledem ist auf Buchst. b der neunten Frage zu antworten, dass das
Unionsrecht, insbesondere Art. 2 der PNR-Richtlinie, im Licht von Art. 3
Abs. 2 EUV, Art. 67 Abs. 2 AEUV und Art. 45 der Charta wie folgt auszulegen
ist:



— Es steht nationalen Rechtsvorschriften entgegen, die, ohne dass der
betreffende Mitgliedstaat mit einer realen und aktuellen oder
vorhersehbaren terroristischen Bedrohung konfrontiert ist, ein System
vorsehen, wonach die PNR-Daten aller EU-Fliige und aller Beforderungen
mit anderen Mitteln innerhalb der Union aus diesem, in diesen oder durch
diesen Mitgliedstaat zur Bekdmpfung terroristischer Straftaten und
schwerer Kriminalitit von den Beforderungsunternehmen und den
Reiseunternehmen iibermittelt sowie von den zustindigen Behorden
verarbeitet werden. In einer solchen Situation muss die Anwendung des
durch die PNR-Richtlinie geschaffenen Systems auf die Ubermittlung und
Verarbeitung der PNR-Daten von Fliigen und/oder Beforderungen
beschriankt werden, die insbesondere bestimmte Verbindungen, bestimmte
Reisemuster oder bestimmte Flughdfen, Bahnhofe oder Seehifen
betreffen, fiir die es Anhaltspunkte gibt, die seine Anwendung
rechtfertigen konnen. Es ist Sache des betreffenden Mitgliedstaats, die
EU-Fliige und/oder die Beforderungen mit anderen Mitteln innerhalb der
Union, fiir die es solche Anhaltspunkte gibt, auszuwihlen und sie nach
MalBigabe der Entwicklung der Bedingungen, die ihre Auswahl
gerechtfertigt haben, regelméBig zu liberpriifen, um sicherzustellen, dass
sich die Anwendung dieses Systems auf solche EU-Fliige und/oder
Beforderungen stets auf das absolut Notwendige beschréinkt.

— Es steht nationalen Rechtsvorschriften entgegen, die zum Zweck der
Verbesserung der Grenzkontrollen und der Bekdmpfung illegaler
Einwanderung ein solches System der Ubermittlung und Verarbeitung der
genannten Daten vorsehen.

H.  Zur zehnten Frage

292 Mit seiner zehnten Frage mdchte das vorlegende Gericht wissen, ob das
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Unionsrecht dahin auszulegen ist, dass ein nationales Gericht die Wirkungen
einer 1ihm nach nationalem Recht obliegenden Feststellung der
Rechtswidrigkeit nationaler Rechtsvorschriften, die — in einer Weise, die im
Licht von Art. 3 Abs. 2 EUV, Art. 67 Abs. 2 AEUV sowie der Art. 7, 8 und 45
und von Art. 52 Abs. 1 der Charta mit den Bestimmungen der PNR-Richtlinie
unvereinbar ist — den Beforderungsunternehmen des Luft-, Schienen- und
Landwegs sowie den Reiseunternehmen die Ubermittlung von PNR-Daten
vorschreiben sowie eine Verarbeitung und Speicherung dieser Daten vorsehen,
zeitlich beschrinken darf.

Der Grundsatz des Vorrangs des Unionsrechts besagt, dass das Unionsrecht
dem Recht der Mitgliedstaaten vorgeht. Dieser Grundsatz verpflichtet daher
alle mitgliedstaatlichen Stellen, den verschiedenen Bestimmungen des
Unionsrechts volle Wirksamkeit zu verschaffen, wobei das Recht der
Mitgliedstaaten die diesen Bestimmungen zuerkannte Wirkung im
Hoheitsgebiet dieser Staaten nicht beeintrachtigen darf. Nach diesem Grundsatz
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ist ein nationales Gericht, das im Rahmen seiner Zustindigkeit die
Bestimmungen des Unionsrechts anzuwenden hat und nationale
Rechtsvorschriften nicht im Einklang mit den Anforderungen des Unionsrechts
auslegen kann, verpflichtet, fiir die volle Wirksamkeit dieser Bestimmungen
Sorge zu tragen, indem es erforderlichenfalls jede — auch spitere —
entgegenstehende  Vorschrift des nationalen Rechts aus eigener
Entscheidungsbefugnis unangewendet lasst, ohne dass es die vorherige
Beseitigung dieser Vorschrift auf gesetzgeberischem Weg oder durch irgendein
anderes verfassungsrechtliches Verfahren beantragen oder abwarten miisste
(Urteile vom 15. Juli 1964, Costa, 6/64, EU:C:1964:66, S. 1270 und 1271, vom
6. Oktober 2020, La Quadrature du Net u.a., C-511/18, C-512/18 und
C-520/18, EU:C:2020:791, Rn.214 und 215, sowie vom 5. April 2022,
Commissioner of An Garda Siochana u.a., C-140/20, EU:C:2022:258,
Rn. 118).

Nur der Gerichtshof kann ausnahmsweise und aus zwingenden Erwagungen
der Rechtssicherheit eine voriibergehende Aussetzung der
Verdriangungswirkung herbeifithren, die eine unionsrechtliche Vorschrift
gegeniiber mit ihr unvereinbarem nationalem Recht ausiibt. Eine solche
zeitliche Beschriankung der Wirkungen einer Auslegung des Unionsrechts
durch den Gerichtshof kann nur in dem Urteil vorgenommen werden, in dem
iiber die erbetene Auslegung entschieden wird. Der Vorrang und die
einheitliche Anwendung des Unionsrechts wiirden beeintrichtigt, wenn
nationale Gerichte befugt wéren, nationalen Bestimmungen, sei es auch nur
voriibergehend, Vorrang vor dem Unionsrecht einzurdumen, gegen das sie
verstofen (Urteil vom 5. April 2022, Commissioner of An Garda Siochéna
u.a.,, C-140/20, EU:C:2022:258, Rn.119 und die dort angefiihrte
Rechtsprechung).

Anders als das Fehlen einer das Verfahren betreffenden Verpflichtung wie der
vorherigen Umweltvertriglichkeitspriifung eines Projekts, um die es in der
Rechtssache ging, in der das Urteil vom 29. Juli 2019, Inter-Environnement
Wallonie und Bond Beter Leefmilieu Vlaanderen (C-411/17, EU:C:2019:622,
Rn. 175, 176, 179 und 181), ergangen ist, in der der Gerichtshof eine
voriibergehende Aussetzung der Verdrangungswirkung gebilligt hat, kann ein
Verstol3 gegen die Bestimmungen der PNR-Richtlinie im Licht der Art. 7, 8 und
45 sowie von Art. 52 Abs. 1 der Charta nicht Gegenstand einer Legalisierung
im Wege eines vergleichbaren Verfahrens wie in dieser Rechtssache sein.
Wiirden die Wirkungen nationaler Rechtsvorschriften wie des Gesetzes vom
25. Dezember 2016 aufrechterhalten, wiirde dies namlich bedeuten, dass durch
die betreffenden Rechtsvorschriften den Luftfahrtunternehmen, anderen
Beforderungsunternehmen und Reiseunternehmen weiterhin Verpflichtungen
auferlegt wiirden, die gegen das Unionsrecht verstoBen und mit
schwerwiegenden Eingriffen in die Grundrechte der Personen verbunden sind,
deren Daten {bermittelt, gespeichert und verarbeitet wurden, sowie mit
Beschriankungen der Freiziigigkeit dieser Personen, die iiber das erforderliche
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Maf hinausgehen (vgl. entsprechend Urteil vom 5. April 2022, Commissioner
of An Garda Siochana u. a., C-140/20, EU:C:2022:258, Rn. 122 und die dort
angefiihrte Rechtsprechung).

Das vorlegende Gericht darf somit die ihm nach nationalem Recht obliegende
Feststellung der Rechtswidrigkeit der im Ausgangsverfahren in Rede stehenden
nationalen Rechtsvorschriften nicht in ihren zeitlichen Wirkungen beschrianken
(vgl. entsprechend Urteil vom 5. April 2022, Commissioner of An Garda
Siochana u. a., C-140/20, EU:C:2022:258, Rn. 123 und die dort angefiihrte
Rechtsprechung).

Soweit das vorlegende Gericht schlieBlich wissen mdchte, wie sich die
Feststellung einer etwaigen Unvereinbarkeit des Gesetzes vom 25. Dezember
2016 mit den Bestimmungen der PNR-Richtlinie im Licht der Charta auf die
Zulidssigkeit und die Auswertung der Beweise und Informationen, die mittels
der von den betreffenden Beforderungs- und Reiseunternehmen iibermittelten
Daten erlangt wurden, im Rahmen von Strafverfahren auswirkt, gentigt es, auf
die dazu ergangene Rechtsprechung des Gerichtshofs zu verweisen,
insbesondere auf die in den Rn. 41 bis 44 des Urteils vom 2. Miarz 2021,
Prokuratuur (Voraussetzungen fiir den Zugang zu Daten iiber die elektronische
Kommunikation) (C-746/18, EU:C:2021:152), angefiihrten Grundsitze, aus
denen sich ergibt, dass diese Zulédssigkeit nach dem Grundsatz der
Verfahrensautonomie der Mitgliedstaaten dem nationalen Recht unterliegt,
vorbehaltlich der Beachtung u. a. der Grundsitze der Aquivalenz und der
Effektivitét (vgl. entsprechend Urteil vom 5. April 2022, Commissioner of An
Garda Siochana u. a., C-140/20, EU:C:2022:258, Rn. 127).

Nach alledem ist auf die zehnte Frage zu antworten, dass das Unionsrecht
dahin auszulegen ist, dass es ein nationales Gericht daran hindert, die
Wirkungen einer ihm nach nationalem Recht obliegenden Feststellung der
Rechtswidrigkeit nationaler Rechtsvorschriften, die — in einer Weise, die im
Licht von Art. 3 Abs. 2 EUV, Art. 67 Abs. 2 AEUV sowie der Art. 7, 8 und 45
und von Art. 52 Abs. 1 der Charta mit den Bestimmungen der PNR-Richtlinie
unvereinbar ist — den Beforderungsunternehmen des Luft-, Schienen- und
Landwegs und den Reiseunternehmen die Ubermittlung von PNR-Daten
vorschreiben sowie eine Verarbeitung und Speicherung dieser Daten vorsehen,
zeitlich zu beschranken. Die Zuldssigkeit der in dieser Weise erlangten Beweise
unterliegt nach dem Grundsatz der Verfahrensautonomie der Mitgliedstaaten
dem nationalen Recht, vorbehaltlich der Beachtung u. a. der Grundsétze der
Aquivalenz und der Effektivitit.

Kosten

Fiir die Beteiligten des Ausgangsverfahrens ist das Verfahren Teil des bei dem
vorlegenden Gericht anhdngigen Verfahrens; die Kostenentscheidung ist daher



Sache dieses Gerichts. Die Auslagen anderer Beteiligter fiir die Abgabe von
Erklédrungen vor dem Gerichtshof sind nicht erstattungsfahig.

Aus diesen Griinden hat der Gerichtshof (Grofle Kammer) fiir Recht erkannt:

1.

Art. 2 Abs. 2 Buchst. d und Art. 23 der Verordnung (EU) 2016/679
des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
sind dahin auszulegen, dass diese Verordnung fiir die Verarbeitung
personenbezogener Daten gilt, die in nationalen Rechtsvorschriften
vorgesehen ist, mit denen die Bestimmungen sowohl der Richtlinie
2004/82/EG des Rates vom 29. April 2004 iiber die Verpflichtung von
Beforderungsunternehmen, Angaben iiber die beforderten Personen
zu libermitteln, als auch der Richtlinie 2010/65/EU des Européischen
Parlaments und des Rates vom 20. Oktober 2010 iiber
Meldeformalitiiten fiir Schiffe beim Einlaufen in und/oder Auslaufen
aus Hifen der Mitgliedstaaten und zur Aufhebung der Richtlinie
2002/6/EG und der Richtlinie (EU) 2016/681 des Europiischen
Parlaments und des Rates vom 27. April 2016 iiber die Verwendung
von Fluggastdatensitzen (PNR) zur Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitit in Bezug auf die Verarbeitung von Daten
durch private Wirtschaftsteilnehmer sowie in Bezug auf die nur oder
auch unter die Richtlinie 2004/82 oder die Richtlinie 2010/65 fallende
Verarbeitung von Daten durch Behorden in innerstaatliches Recht
umgesetzt werden sollen. Die Verordnung gilt hingegen nicht fiir die
in nationalen Rechtsvorschriften vorgesehene, nur unter die
Richtlinie 2016/681 fallende Verarbeitung von Daten durch die PNR-
Zentralstelle oder die zustindigen Behorden zu den in Art. 1 Abs. 2
dieser Richtlinie genannten Zwecken.

Da eine Auslegung der Richtlinie 2016/681 im Licht der Art. 7, 8 und
21 sowie von Art.52 Abs.1 der Charta der Grundrechte der
Europaischen Union die Vereinbarkeit dieser Richtlinie mit den
genannten Artikeln der Charta der Grundrechte gewihrleistet, hat
die Priifung der Fragen 2 bis 4 und 6 nichts ergeben, was die
Giiltigkeit der Richtlinie beriihren konnte.

Art. 6 der Richtlinie 2016/681 ist im Licht der Art. 7 und 8 sowie von
Art.52 Abs.1 der Charta dahin auszulegen, dass er nationalen
Rechtsvorschriften entgegensteht, nach denen die Verarbeitung von
Fluggastdatensitzen (PNR-Daten), die im Einklang mit dieser



Richtlinie erhoben wurden, zu anderen als den in Art. 1 Abs. 2 der
Richtlinie ausdriicklich genannten Zwecken zuléssig ist.

Art. 12 Abs. 3 Buchst. b der Richtlinie 2016/681 ist dahin auszulegen,
dass er nationalen Rechtsvorschriften entgegensteht, nach denen die
als PNR-Zentralstelle errichtete Behorde zugleich die fiir die
Genehmigung der Offenlegung der PNR-Daten nach Ablauf der Frist
von sechs Monaten ab ihrer Ubermittlung an die PNR-Zentralstelle
zustandige nationale Behorde ist.

Art. 12 Abs. 1 der Richtlinie 2016/681 in Verbindung mit den Art. 7
und 8 sowie mit Art. 52 Abs. 1 der Charta der Grundrechte ist dahin
auszulegen, dass er nationalen Rechtsvorschriften entgegensteht, die
eine allgemeine Speicherfrist der PNR-Daten von fiinf Jahren
vorsehen, die unterschiedslos fiir alle Fluggiste gilt, einschlieB8lich
derjenigen, bei denen weder die Vorabiiberpriifung nach Art. 6
Abs. 2 Buchst. a der Richtlinie 2016/681 noch etwaige Uberpriifungen
wihrend des in Art. 12 Abs. 2 der Richtlinie genannten Zeitraums
von sechs Monaten oder irgendein anderer Umstand objektive
Anhaltspunkte geliefert haben, die eine Gefahr im Bereich
terroristischer Straftaten oder schwerer Kriminalitit mit einem —
zumindest mittelbaren — objektiven Zusammenhang mit der Reise der
Fluggaste belegen konnen.

Die Richtlinie 2004/82 ist dahin auszulegen, dass sie nicht fiir Linien-
oder Gelegenheitsfliige einer Fluggesellschaft, die vom Hoheitsgebiet
eines Mitgliedstaats aus starten und das Hoheitsgebiet eines oder
mehrerer anderer Mitgliedstaaten zum Ziel haben, ohne
Zwischenlandungen im Hoheitsgebiet eines Drittstaats (EU-Fliige),
gilt.

Das Unionsrecht, insbesondere Art. 2 der Richtlinie 2016/681, ist im
Licht von Art.3 Abs.2 EUV, Art. 67 Abs. 2 AEUV und Art. 45 der
Charta der Grundrechte wie folgt auszulegen:

Es steht nationalen Rechtsvorschriften entgegen, die, ohne dass der
betreffende Mitgliedstaat mit einer realen und aktuellen oder
vorhersehbaren terroristischen Bedrohung konfrontiert ist, ein
System vorsehen, wonach die PNR-Daten aller EU-Fliige und aller
Beforderungen mit anderen Mitteln innerhalb der Union aus diesem,
in diesen oder durch diesen Mitgliedstaat zur Bekimpfung
terroristischer Straftaten und schwerer Kriminalitit von den
Beforderungsunternehmen und den Reiseunternehmen iibermittelt
sowie von den zustindigen Behorden verarbeitet werden. In einer
solchen Situation muss die Anwendung des durch die PNR-Richtlinie
geschaffenen Systems auf die Ubermittlung und Verarbeitung der



PNR-Daten von Fliigen und/oder Beforderungen beschrinkt werden,
die insbesondere bestimmte Verbindungen, bestimmte Reisemuster
oder bestimmte Flughifen, Bahnhofe oder Seehiifen betreffen, fiir die
es Anhaltspunkte gibt, die seine Anwendung rechtfertigen konnen. Es
ist Sache des betreffenden Mitgliedstaats, die EU-Fliige und/oder die
Beforderungen mit anderen Mitteln innerhalb der Union, fiir die es
solche Anhaltspunkte gibt, auszuwéhlen und sie nach Maligabe der
Entwicklung der Bedingungen, die ihre Auswahl gerechtfertigt
haben, regelmiiflig zu tuberpriifen, um sicherzustellen, dass sich die
Anwendung dieses Systems auf solche EU-Flige und/oder
Beforderungen stets auf das absolut Notwendige beschrinkt.

Es steht nationalen Rechtsvorschriften entgegen, die zum Zweck der
Verbesserung der Grenzkontrollen und der Bekimpfung illegaler
Einwanderung ein solches System der Ubermittlung und
Verarbeitung der genannten Daten vorsehen.

Das Unionsrecht ist dahin auszulegen, dass es ein nationales Gericht
daran hindert, die Wirkungen einer ihm nach nationalem Recht
obliegenden  Feststellung der Rechtswidrigkeit nationaler
Rechtsvorschriften, die —in einer Weise, die im Licht von Art. 3 Abs. 2
EUYV, Art. 67 Abs. 2 AEUYV sowie der Art. 7, 8 und 45 und von Art. 52
Abs.1 der Charta der Grundrechte mit den Bestimmungen der
Richtlinie 2016/681 unvereinbar ist — den Beforderungsunternehmen
des Luft-, Schienen- und Landwegs und den Reiseunternehmen die
Ubermittlung von PNR-Daten vorschreiben sowie eine Verarbeitung
und Speicherung dieser Daten vorsehen, zeitlich zu beschrinken. Die
Zulissigkeit der in dieser Weise erlangten Beweise unterliegt nach
dem Grundsatz der Verfahrensautonomie der Mitgliedstaaten dem
nationalen Recht, vorbehaltlich der Beachtung u. a. der Grundsitze
der Aquivalenz und der Effektivitiit.



