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URTEIL DES GERICHTSHOFS (Grofie Kammer)

2. Mirz 2021(*)

,»Vorlage zur Vorabentscheidung — Verarbeitung personenbezogener Daten in der elekt-
ronischen Kommunikation — Richtlinie 2002/58/EG — Betreiber elektronischer Kommu-
nikationsdienste — Vertraulichkeit der Kommunikation — Beschrankungen — Art. 15
Abs. 1 — Art. 7, 8 und 11 sowie Art. 52 Abs. 1 der Charta der Grundrechte der Europii-
schen Union — Rechtsvorschriften, die eine allgemeine und unterschiedslose Vorrats-
speicherung von Verkehrs- und Standortdaten durch die Betreiber elektronischer Kom-
munikationsdienste vorsehen — Zugang der nationalen Behorden zu den zu Ermittlungs-
zwecken gespeicherten Daten — Bekdmpfung der Kriminalitdt im Allgemeinen — Geneh-
migung der Staatsanwaltschaft — Nutzung der Daten als Beweise im Rahmen des Straf-
prozesses — Zuldssigkeit*

In der Rechtssache C-746/18

betreffend ein Vorabentscheidungsersuchen nach Art. 267 AEUV, eingereicht vom
Riigikohus (Oberster Gerichtshof, Estland) mit Entscheidung vom 12. November 2018,
beim Gerichtshof eingegangen am 29. November 2018, in dem Strafverfahren gegen

H. K.,
Beteiligte:
Prokuratuur,
erldsst
DER GERICHTSHOF (Grof3e Kammer)

unter Mitwirkung des Priasidenten K. Lenaerts, der Vizeprésidentin R. Silva de Lapuerta,
der Kammerprésidenten J.-C. Bonichot und A. Arabadjiev, der Kammerprasidentin
A. Prechal, des Kammerprisidenten L. Bay Larsen, der Richter T. von Danwitz (Bericht-
erstatter) und M. Safjan, der Richterin K. Jiirimde sowie der Richter C. Lycourgos und
P. G. Xuereb,

Generalanwalt: G. Pitruzzella,
Kanzler: C. Strémholm, Verwaltungsritin,

aufgrund des schriftlichen Verfahrens und auf die miindliche Verhandlung vom 15. Ok-
tober 2019,

unter Beriicksichtigung der Erklarungen
— von H. K., vertreten durch S. Reinsaar, vandeadvokaat,

— der Prokuratuur, vertreten durch T. Pern und M. Voogma als Bevollméchtigte,
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— der estnischen Regierung, vertreten durch N. Griinberg als Bevollméchtigte,

— der dinischen Regierung, vertreten durch J. Nymann-Lindegren und M. S. Wolff
als Bevollméchtigte,

— Irlands, vertreten durch M. Browne, G. Hodge J. Quaney und A. Joyce als Bevoll-
machtigte im Beistand von D. Fennelly, Barrister,

— der franzosischen Regierung, zunichst vertreten durch D. Dubois, D. Colas, E. de
Moustier und A.-L. Desjonqueres, dann durch D. Dubois, E. de Moustier und
A.-L. Desjonqueres als Bevollmichtigte,

— der lettischen Regierung, zunéchst vertreten durch V. Kalnina und I. Kucina, dann
durch V. Soneca und V. Kalnina als Bevollmichtigte,

— der ungarischen Regierung, vertreten durch M. Z. Fehér und A. Pokoraczki als Be-
vollméchtigte,

— der polnischen Regierung, vertreten durch B. Majczyna als Bevollméchtigten,

— der portugiesischen Regierung, vertreten durch L. Inez Fernandes, P. Barros da
Costa, L. Medeiros und I. Oliveira als Bevollméachtigte,

— der finnischen Regierung, vertreten durch J. Heliskoski als Bevollméchtigten,

— der Regierung des Vereinigten Konigreichs, vertreten durch S. Brandon und Z. La-
very als Bevollméchtigte im Beistand von G. Facenna, QC, und C. Knight, Barris-
ter,

— der Europdischen Kommission, zunichst vertreten durch H. Kranenborg, M. Was-
meier, P. Costa de Oliveira und K. Toomus, dann durch H. Kranenborg, M. Was-
meier und E. Randvere als Bevollmichtigte,

nach Anhorung der Schlussantrige des Generalanwalts in der Sitzung vom 21. Januar
2020

folgendes

Urteil

Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 15 Abs. 1 der Richtli-

nie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektro-
nischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
(ABI. 2002, L 201, S. 37) in der durch die Richtlinie 2009/136/EG des Européischen Par-
laments und des Rates vom 25. November 2009 (ABI. 2009, L 337, S. 11) gednderten
Fassung (im Folgenden: Richtlinie 2002/58) im Licht der Art. 7, 8 und 11 sowie von
Art. 52 Abs. 1 der Charta der Grundrechte der Europdischen Union (im Folgenden:
Charta).
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Es ergeht im Rahmen eines Strafverfahrens gegen H. K. wegen Diebstahls, Verwendung
der Bankkarte eines Dritten und Gewalttaten gegeniiber Beteiligten an einem Gerichts-
verfahren.

Rechtlicher Rahmen

Unionsrecht

In den Erwégungsgriinden 2 und 11 der Richtlinie 2002/58 wird ausgefiihrt:

+(2)

(11)

Ziel dieser Richtlinie ist die Achtung der Grundrechte; sie steht insbesondere im
Einklang mit den durch die [Charta] anerkannten Grundsétzen. Insbesondere soll
mit dieser Richtlinie gewihrleistet werden, dass die in den Artikeln 7 und 8 [der]
Charta niedergelegten Rechte uneingeschrankt geachtet werden.

Wie die Richtlinie 95/46/EG [des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr (ABI. 1995, L 281, S. 31)] gilt auch
die vorliegende Richtlinie nicht fiir Fragen des Schutzes der Grundrechte und
Grundfreiheiten in Bereichen, die nicht unter das [Unionsrecht] fallen. Deshalb hat
sie keine Auswirkungen auf das bestehende Gleichgewicht zwischen dem Recht
des Einzelnen auf Privatsphire und der Moglichkeit der Mitgliedstaaten, Maf3nah-
men nach Artikel 15 Absatz 1 dieser Richtlinie zu ergreifen, die fiir den Schutz der
offentlichen Sicherheit, fiir die Landesverteidigung, fiir die Sicherheit des Staates
(einschlieBlich des wirtschaftlichen Wohls des Staates, soweit die Tatigkeiten die
Sicherheit des Staates beriihren) und flir die Durchsetzung strafrechtlicher Bestim-
mungen erforderlich sind. Folglich betrifft diese Richtlinie nicht die Moglichkeit
der Mitgliedstaaten zum rechtméfigen Abfangen elektronischer Nachrichten oder
zum Ergreifen anderer MaBBnahmen, sofern dies erforderlich ist, um einen dieser
Zwecke zu erreichen, und sofern dies im Einklang mit der [am 4. November 1950
in Rom unterzeichneten] Europdischen Konvention zum Schutze der Menschen-
rechte und Grundfreiheiten in ihrer Auslegung durch die Urteile des Europdischen
Gerichtshofs fiir Menschenrechte erfolgt. Diese Malnahmen miissen sowohl geeig-
net sein als auch in einem strikt angemessenen Verhéltnis zum intendierten Zweck
stehen und ferner innerhalb einer demokratischen Gesellschaft notwendig sein so-
wie angemessenen Garantien gemall der Europdischen Konvention zum Schutze
der Menschenrechte und Grundfreiheiten entsprechen.*

Art. 2 (,,Begriffsbestimmungen®) der Richtlinie 2002/58 sieht vor:

,»Sofern nicht anders angegeben, gelten die Begriffsbestimmungen der Richtlinie [95/46]
und der Richtlinie 2002/21/EG des Europédischen Parlaments und des Rates vom 7. Mérz
2002 tiiber einen gemeinsamen Rechtsrahmen fiir elektronische Kommunikationsnetze
und -dienste (,Rahmenrichtlinie®) [(ABI. 2002, L 108, S. 33)] auch fiir diese Richtlinie.

Weiterhin bezeichnet im Sinne dieser Richtlinie der Ausdruck
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a) ,Nutzer‘ eine natiirliche Person, die einen Offentlich zugédnglichen elektronischen
Kommunikationsdienst fiir private oder geschéftliche Zwecke nutzt, ohne diesen
Dienst notwendigerweise abonniert zu haben;

b) ,Verkehrsdaten‘ Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein
elektronisches Kommunikationsnetz oder zum Zwecke der Fakturierung dieses
Vorgangs verarbeitet werden;

c) ,Standortdaten Daten, die in einem elektronischen Kommunikationsnetz oder von
einem elektronischen Kommunikationsdienst verarbeitet werden und die den geo-
grafischen Standort des Endgerits eines Nutzers eines Offentlich zuginglichen
elektronischen Kommunikationsdienstes angeben;

d) ,Nachricht® jede Information, die zwischen einer endlichen Zahl von Beteiligten
iiber einen Offentlich zugédnglichen elektronischen Kommunikationsdienst ausge-
tauscht oder weitergeleitet wird. Dies schlie3t nicht Informationen ein, die als Teil
eines Rundfunkdienstes iiber ein elektronisches Kommunikationsnetz an die Of-
fentlichkeit weitergeleitet werden, soweit die Informationen nicht mit dem identifi-
zierbaren Teilnehmer oder Nutzer, der sie erhilt, in Verbindung gebracht werden
konnen;

In Art. 5 (,,Vertraulichkeit der Kommunikation®) der Richtlinie 2002/58 heil3t es:

»(1)  Die Mitgliedstaaten stellen die Vertraulichkeit der mit 6ffentlichen Kommunika-
tionsnetzen und Offentlich zugénglichen Kommunikationsdiensten iibertragenen Nach-
richten und der damit verbundenen Verkehrsdaten durch innerstaatliche Vorschriften si-
cher. Insbesondere untersagen sie das Mithoren, Abhdren und Speichern sowie andere
Arten des Abfangens oder Uberwachens von Nachrichten und der damit verbundenen
Verkehrsdaten durch andere Personen als die Nutzer, wenn keine Einwilligung der be-
troffenen Nutzer vorliegt, es sei denn, dass diese Personen gemédl3 Artikel 15 Absatz 1
gesetzlich dazu ermichtigt sind. Diese Bestimmung steht — unbeschadet des Grundsatzes
der Vertraulichkeit — der fiir die Weiterleitung einer Nachricht erforderlichen technischen
Speicherung nicht entgegen.

(3) Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen oder
der Zugriff auf Informationen, die bereits im Endgerit eines Teilnehmers oder Nutzers
gespeichert sind, nur gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der
Grundlage von klaren und umfassenden Informationen, die er gemiB3 der Richtlinie
[95/46] u. a. liber die Zwecke der Verarbeitung erhilt, seine Einwilligung gegeben hat.
Dies steht einer technischen Speicherung oder dem Zugang nicht entgegen, wenn der al-
leinige Zweck die Durchfiihrung der Ubertragung einer Nachricht {iber ein elektronisches
Kommunikationsnetz ist oder wenn dies unbedingt erforderlich ist, damit der Anbieter
eines Dienstes der Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdriick-
lich gewiinscht wurde, diesen Dienst zur Verfligung stellen kann.*

Art. 6 (,,Verkehrsdaten*) der Richtlinie 2002/58 bestimmt:



»(1)  Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und vom Betreiber
eines 6ffentlichen Kommunikationsnetzes oder eines 6ffentlich zugénglichen Kommuni-
kationsdienstes verarbeitet und gespeichert werden, sind unbeschadet der Absétze 2, 3
und 5 des vorliegenden Artikels und des Artikels 15 Absatz 1 zu 16schen oder zu anony-
misieren, sobald sie fiir die Ubertragung einer Nachricht nicht mehr bendtigt werden.

(2)  Verkehrsdaten, die zum Zwecke der Gebiihrenabrechnung und der Bezahlung von
Zusammenschaltungen erforderlich sind, diirfen verarbeitet werden. Diese Verarbeitung
ist nur bis zum Ablauf der Frist zuldssig, innerhalb deren die Rechnung rechtlich ange-
fochten oder der Anspruch auf Zahlung geltend gemacht werden kann.

(3) Der Betreiber eines Offentlich zugénglichen elektronischen Kommunikations-
dienstes kann die in Absatz 1 genannten Daten zum Zwecke der Vermarktung elektroni-
scher Kommunikationsdienste oder zur Bereitstellung von Diensten mit Zusatznutzen im
dazu erforderlichen Mal3 und innerhalb des dazu oder zur Vermarktung erforderlichen
Zeitraums verarbeiten, sofern der Teilnehmer oder der Nutzer, auf den sich die Daten
beziehen, zuvor seine Einwilligung gegeben hat. Der Nutzer oder der Teilnehmer hat die
Moglichkeit, seine Einwilligung zur Verarbeitung der Verkehrsdaten jederzeit zu wider-
rufen.

(5) Die Verarbeitung von Verkehrsdaten geméfl den Absétzen 1, 2, 3 und 4 darf nur
durch Personen erfolgen, die auf Weisung der Betreiber 6ffentlicher Kommunikations-
netze und offentlich zuginglicher Kommunikationsdienste handeln und die fiir Gebiih-
renabrechnungen oder Verkehrsabwicklung, Kundenanfragen, Betrugsermittlung, die
Vermarktung der elektronischen Kommunikationsdienste oder fiir die Bereitstellung ei-
nes Dienstes mit Zusatznutzen zustindig sind; ferner ist sie auf das fiir diese Tétigkeiten
erforderliche Maf3 zu beschranken.
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Art. 9 (,,Andere Standortdaten als Verkehrsdaten) der Richtlinie 2002/58 sieht in Abs. 1
vor:

,,Konnen andere Standortdaten als Verkehrsdaten in Bezug auf die Nutzer oder Teilneh-
mer von Offentlichen Kommunikationsnetzen oder 6ffentlich zugédnglichen Kommunika-
tionsdiensten verarbeitet werden, so diirfen diese Daten nur im zur Bereitstellung von
Diensten mit Zusatznutzen erforderlichen Maf3 und innerhalb des dafiir erforderlichen
Zeitraums verarbeitet werden, wenn sie anonymisiert wurden oder wenn die Nutzer oder
Teilnehmer ihre Einwilligung gegeben haben. Der Diensteanbieter muss den Nutzern o-
der Teilnehmern vor Einholung ihrer Einwilligung mitteilen, welche Arten anderer
Standortdaten als Verkehrsdaten verarbeitet werden, fiir welche Zwecke und wie lange
das geschieht, und ob die Daten zum Zwecke der Bereitstellung des Dienstes mit Zusatz-
nutzen an einen Dritten weitergegeben werden. ...*

Art. 15 (,,Anwendung einzelner Bestimmungen der Richtlinie [95/46]°) der Richtlinie
bestimmt in Abs. 1:

,Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die die Rechte und Pflichten
gemal Artikel 5, Artikel 6, Artikel 8 Absitze 1, 2, 3 und 4 sowie Artikel 9 dieser Richt-



linie beschrianken, sofern eine solche Beschrankung geméf Artikel 13 Absatz 1 der Richt-
linie [95/46] fiir die nationale Sicherheit (d. h. die Sicherheit des Staates), die Landesver-
teidigung, die 6ffentliche Sicherheit sowie die Verhiitung, Ermittlung, Feststellung und
Verfolgung von Straftaten oder des unzuldssigen Gebrauchs von elektronischen Kommu-
nikationssystemen in einer demokratischen Gesellschaft notwendig, angemessen und ver-
héltnisméBig ist. Zu diesem Zweck konnen die Mitgliedstaaten unter anderem durch
Rechtsvorschriften vorsehen, dass Daten aus den in diesem Absatz aufgefiihrten Griinden
wihrend einer begrenzten Zeit aufbewahrt werden. Alle in diesem Absatz genannten
Malnahmen miissen den allgemeinen Grundsitzen des [Unionsrechts] einschlieflich den
in Artikel 6 Absdtze 1 und 2 des Vertrags iiber die Europdische Union niedergelegten
Grundsétzen entsprechen.

Estnisches Recht

Gesetz iiber die elektronische Kommunikation

Das Elektroonilise side seadus (Gesetz iiber die elektronische Kommunikation, RT I
2004, 87, 593) bestimmt in der im Ausgangsverfahren anwendbaren Fassung (im Folgen-
den: Gesetz iiber die elektronische Kommunikation) in § 111! (,,Pflicht zur Vorratsspei-
cherung von Daten®):

990 e

(2)  Anbieter von Telefon- und Mobiltelefondiensten sowie Telefonnetz- und Mobilte-
lefonnetzdiensten sind verpflichtet, folgende Daten auf Vorrat zu speichern:

1.  Nummer des anrufenden Anschlusses sowie Name und Anschrift des Teilnehmers;
2. Nummer des angerufenen Anschlusses sowie Name und Anschrift des Teilnehmers;

3. beider Nutzung eines Zusatzdienstes wie einer Rufweiterleitung oder einer Rufum-
leitung die gewahlte Nummer sowie Name und Anschrift des Teilnehmers;

4.  Datum und Uhrzeit des Beginns und des Endes eines Anrufs;
5. der in Anspruch genommene Telefon- oder Mobiltelefondienst;

6.  die Internationale Mobilfunk-Teilnehmerkennung (International Mobile Subscriber
Identity — IMSI) des anrufenden und des angerufenen Anschlusses;

7. die Internationale Kennung der mobilen Endeinrichtung (International Mobile
Equipment Identity — IMEI) des anrufenden und des angerufenen Anschlusses;

8.  die Standortkennung bei Beginn des Anrufs;

9.  Daten zur geografischen Ortung von Funkzellen durch Bezugnahme auf ihre Stand-
ortkennung wéhrend des Zeitraums, in dem die Daten auf Vorrat gespeichert wer-
den;

10.  im Fall eines vorbezahlten anonymen Mobiltelefondienstes Datum und Uhrzeit der
ersten Aktivierung des Dienstes und die Kennung des Standorts, an dem der Dienst
aktiviert wurde;
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(4) Dieinden Abs. 2 und 3 dieses Paragrafen genannten Daten werden fiir einen Zeit-
raum von einem Jahr ab dem Zeitpunkt der Kommunikation auf Vorrat gespeichert, wenn
diese Daten im Zuge der Bereitstellung eines Kommunikationsdienstes erzeugt oder ver-
arbeitet wurden ...

(11)  Dieinden Abs. 2 und 3 dieses Paragrafen genannten Daten werden weitergeleitet

1. gemil dem Kriminaalmenetluse seadustik [(Strafprozessordnung)] an eine Ermitt-
lungsbehorde, eine zu UberwachungsmaBnahmen ermichtigte Stelle, die Staatsan-
waltschaft und das Gericht;

Strafprozessordnung

§ 17 der Strafprozessordnung bestimmt:

»(1)  Beteiligte des Gerichtsverfahrens sind: die Staatsanwaltschatft, ...

13

§ 30 der Strafprozessordnung lautet:

»(1)  Die Staatsanwaltschaft leitet das Ermittlungsverfahren, dessen RechtmifBigkeit
und Wirksamkeit sie gewéhrleistet, und vertritt die 6ffentliche Klage vor dem Gericht.

(2)  Die Befugnisse der Staatsanwaltschaft im Strafverfahren werden im Namen der
Staatsanwaltschaft von einem Staatsanwalt ausgeiibt, der unabhéngig handelt und nur an
das Gesetz gebunden ist.*

§ 90! der Strafprozessordnung sieht vor:

990 e

(2) Die Ermittlungsbehdrde kann im Ermittlungsverfahren mit Genehmigung der
Staatsanwaltschaft oder im gerichtlichen Verfahren mit Genehmigung des Gerichts von
einem Anbieter elektronischer Kommunikationsdienste die in § 111! Abs. 2 und 3 des
Gesetzes iiber die elektronische Kommunikation aufgezidhlten Daten anfordern, die in
Abs. 1 des vorliegenden Paragrafen nicht genannt sind. In der Genehmigung der Anfor-
derung wird der Zeitraum, flir den die Anforderung der Daten genehmigt wird, genau
angegeben.

(3) Gemail dem vorliegenden Paragrafen diirfen Daten nur angefordert werden, wenn
dies unerldsslich ist, um das Ziel des Strafverfahrens zu erreichen.*

§ 211 der Strafprozessordnung lautet:

»(1)  Ziel des Ermittlungsverfahrens ist es, Beweise zu erheben und die iibrigen Vo-
raussetzungen fiir ein gerichtliches Verfahren zu schaffen.
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(2) Im Ermittlungsverfahren klaren die Ermittlungsbehorde und die Staatsanwalt-
schaft die den Beschuldigten oder Angeklagten entlastenden und belastenden Umstidnde
auf.*

Gesetz iiber die Staatsanwaltschaft

Das Prokuratuuriseadus (Gesetz iiber die Staatsanwaltschaft, RT I 1998, 41, 625) be-
stimmt in der im Ausgangsverfahren anwendbaren Fassung in § 1:

»(1)  Die Staatsanwaltschaft ist eine dem Zusténdigkeitsbereich des Justizministeriums
unterstehende Behorde, die an der Planung der zur Bekdmpfung und Aufkldrung von
Straftaten notwendigen UberwachungsmaBnahmen beteiligt ist, das Ermittlungsverfahren
leitet, dessen RechtméBigkeit und Wirksamkeit gewéhrleistet, die 6ffentliche Klage vor
dem Gericht vertritt und sonstige ihr durch Gesetz tibertragene Aufgaben wahrnimmt.

(2)  Die Staatsanwaltschaft ist bei der Erfiillung ihrer gesetzlichen Aufgaben unabhén-
gig und handelt gemél dem vorliegenden Gesetz, sonstigen Gesetzen und auf der Grund-
lage dieser Gesetze erlassener Rechtsakte.
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§ 2 Abs. 2 dieses Gesetzes bestimmt:

»Der Staatsanwalt ist bei der Erfillung seiner Aufgaben unabhingig und handelt aus-
schlieBlich nach dem Gesetz und seiner Uberzeugung.*

Ausgangsverfahren und Vorlagefragen

Mit Urteil vom 6. April 2017 wurde H. K. vom Viru Maakohus (Gericht erster Instanz
Viru, Estland) wegen mehrerer zwischen dem 17. Januar 2015 und dem 1. Februar 2016
begangener Diebstihle materieller Giiter (im Wert von drei bis 40 Euro) sowie von Geld-
betrdgen (zwischen 5,20 Euro und 2 100 Euro), wegen Nutzung der Bankkarte eines Drit-
ten, wodurch diesem ein Schaden in Hohe von 3 941,82 Euro entstand, und wegen Ge-
walttaten gegeniiber Beteiligten an einem sie betreffenden Gerichtsverfahren zu einer
Freiheitsstrafe von zwei Jahren verurteilt.

Bei der Verurteilung von H. K. wegen dieser Straftaten stiitzte sich der Viru Maakohus
(Gericht erster Instanz Viru) u. a. auf mehrere Protokolle, die anhand von Daten zu elekt-
ronischen Kommunikationen im Sinne von § 111" Abs. 2 des Gesetzes iiber die elektro-
nische Kommunikation erstellt worden waren. Diese Daten hatte die Ermittlungsbehdrde
im Ermittlungsverfahren bei einem Anbieter elektronischer Telekommunikationsdienste
erhoben, nachdem sie insoweit gemiB § 90! der Strafprozessordnung mehrere Genehmi-
gungen der Viru Ringkonnaprokuratuur (Bezirksstaatsanwaltschaft Viru, Estland) einge-
holt hatte. Diese am 28. Januar und 2. Februar 2015, am 2. November 2015 sowie am
25. Februar 2016 erteilten Genehmigungen betrafen mehrere Telefonnummern und ver-
schiedene Internationale Mobilfunk-Teilnehmerkennungen von H. K. aus der Zeit vom
1. Januar bis 2. Februar 2015, vom 21. September 2015 sowie aus der Zeit vom 1. Mérz
2015 bis 19. Februar 2016.
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Die von H. K. gegen das Urteil des Viru Maakohus (Gericht erster Instanz Viru) einge-
legte Berufung wurde vom Tartu Ringkonnakohus (Bezirksgericht Tartu, Estland) mit
Urteil vom 17. November 2017 zuriickgewiesen.

H. K. legte dagegen Kassationsbeschwerde beim Riigikohus (Oberster Gerichtshof, Est-

land) ein, wobei sie u. a. die Unzuléssigkeit der Protokolle riigte, die anhand der vom
Anbieter elektronischer Kommunikationsdienste erlangten Daten erstellt worden waren.
Sie machte geltend, wie dem Urteil vom 21. Dezember 2016, Tele2 Sverige und Watson
u. a. (C-203/15 und C-698/15, im Folgenden: Urteil Tele2, EU:C:2016:970), zu entneh-
men sei, verstieBen die Bestimmungen von § 111! des Gesetzes iiber die elektronische
Kommunikation, wonach die Diensteanbieter verpflichtet seien, Daten iiber Kommuni-
kationen auf Vorrat zu speichern, sowie die Verwendung dieser Daten zu ihrer Verurtei-
lung im Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der Charta gegen Art. 15
Abs. 1 der Richtlinie 2002/58.

Das vorlegende Gericht fiihrt aus, es sei fraglich, ob die anhand von Daten im Sinne von
§ 111" Abs. 2 des Gesetzes iiber die elektronische Kommunikation erstellten Protokolle
als zuldssige Beweise angesehen werden konnten. Die Zuldssigkeit der im Ausgangsver-
fahren in Rede stehenden Protokolle als Beweise hdnge davon ab, inwieweit die Erhebung
der Daten, anhand deren die Protokolle erstellt worden seien, mit Art. 15 Abs. 1 der Richt-
linie 2002/58, ausgelegt im Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der Charta,
im Einklang stehe.

Zur Beantwortung dieser Frage miisse geklart werden, ob Art. 15 Abs. 1 im Licht der
Charta dahin auszulegen sei, dass der Zugang der nationalen Behdrden zu Daten, die es
ermdglichten, die Quelle und den Adressaten einer Telefon- oder Mobiltelefonkommuni-
kation eines Verddchtigen, Datum, Uhrzeit, Dauer und Art dieser Kommunikation sowie
das verwendete Kommunikationsmaterial und den Standort des verwendeten mobilen Ge-
rits zu bestimmen, einen so schweren Eingriff in die fraglichen Grundrechte darstelle,
dass der Zugang auf die Bekdmpfung schwerer Kriminalitit beschrankt werden miisse,
unabhingig davon, flir welchen Zeitraum die nationalen Behorden Zugang zu den auf
Vorrat gespeicherten Daten begehrt hitten.

Die Lange dieses Zeitraums sei jedoch ein wesentlicher Gesichtspunkt fiir die Beurtei-
lung der Schwere des Eingriffs in Form des Zugangs zu den Verkehrs- und Standortdaten.
Wenn dieser Zeitraum sehr kurz oder die Menge der gesammelten Daten sehr begrenzt
sei, stelle sich die Frage, ob das Ziel der Bekdmpfung der Kriminalitit im Allgemeinen
und nicht nur der Bekdmpfung schwerer Kriminalitit einen solchen Eingriff rechtfertigen
konne.

SchlieBlich bestiinden Zweifel, ob die estnische Staatsanwaltschaft als unabhingige Ver-
waltungsbehorde im Sinne von Rn. 120 des Urteils vom 21. Dezember 2016, Tele2
(C-203/15 und C-698/15, EU:C:2016:970), angesehen werden konne, die befugt sei, den
Zugang der Ermittlungsbehorde zu Daten iiber elektronische Kommunikationen wie den
von § 111! Abs. 2 des Gesetzes iiber die elektronische Kommunikation erfassten zu ge-
nehmigen.

Die Staatsanwaltschaft leite das Ermittlungsverfahren und gewihrleiste dessen Recht-
mafBigkeit und Wirksamkeit. Das Ziel dieses Verfahrens bestehe insbesondere darin, Be-
weise zu erheben, wobei die Ermittlungsbehorde und die Staatsanwaltschaft bei jedem
Angeklagten oder Beschuldigten die entlastenden und belastenden Umstédnde priiften.
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Wenn die Staatsanwaltschaft der Uberzeugung sei, dass alle erforderlichen Beweise ge-
sammelt worden seien, vertrete sie die dffentliche Klage gegen den Beschuldigten. Die
Befugnisse der Staatsanwaltschaft wiirden in deren Namen von einem Staatsanwalt aus-
geiibt, der bei der Erfiillung seiner Aufgaben unabhingig sei, wie sich aus § 30 Abs. 1
und 2 der Strafprozessordnung sowie aus den § 1 und 2 des Gesetzes iiber die Staatsan-
waltschaft ergebe.

In diesem Kontext fiigt das vorlegende Gericht hinzu, seine Zweifel an der unionsrecht-
lich erforderlichen Unabhéngigkeit beruhten vor allem darauf, dass die Staatsanwalt-
schaft nicht nur das Ermittlungsverfahren leite, sondern auch vor dem Gericht die 6ffent-
liche Klage vertrete, so dass sie nach nationalem Recht Beteiligte des Strafverfahrens sei.

Unter diesen Umstinden hat der Riigikohus (Oberster Gerichtshof) beschlossen, das Ver-
fahren auszusetzen und dem Gerichtshof folgende Fragen zur Vorabentscheidung vorzu-
legen:

1. Ist Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie des
Art. 52 Abs. 1 der Charta dahin auszulegen, dass in einem Strafverfahren der Zu-
gang nationaler Behorden zu Daten, die es ermdglichen, die Quelle und den Adres-
saten, das Datum, die Uhrzeit und die Dauer, die Art des Kommunikationsdiensts,
die verwendete Endeinrichtung sowie den Standort des verwendeten mobilen Ge-
rits in Bezug auf eine Telefon- oder Mobiltelefonkommunikation eines Beschul-
digten festzustellen, einen so schweren Eingriff in die in den genannten Artikeln
der Charta verankerten Grundrechte darstellt, dass dieser Zugang im Bereich der
Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten auf die Be-
kdmpfung der schweren Kriminalitit beschrankt werden muss, unabhingig davon,
auf welchen Zeitraum sich die auf Vorrat gespeicherten Daten, zu denen die natio-
nalen Behorden Zugang haben, beziehen?

2. Ist Art. 15 Abs. 1 der Richtlinie 2002/58 ausgehend von dem in den Rn. 55 bis 57
des Urteils vom 2. Oktober 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788,
Rn. 55 bis 57), zum Ausdruck gebrachten Grundsatz der VerhéltnismaBigkeit dahin
auszulegen, dass, wenn die Menge der in der ersten Frage genannten Daten, zu de-
nen die staatlichen Behorden Zugang haben (sowohl nach der Art der Daten als
auch nach ihrem zeitlichen AusmaR), nicht groB3 ist, der damit einhergehende
Grundrechtseingriff durch den Zweck der Verhiitung, Ermittlung, Feststellung und
Verfolgung von Straftaten im Allgemeinen gerechtfertigt sein kann und dass die
Straftaten, die durch den Eingriff bekdmpft werden sollen, umso schwerer sein miis-
sen, je grofBer die Menge der Daten ist, zu denen die staatlichen Behorden Zugang
haben?

3. Bedeutet die in Nr.2 des Tenors des Urteils vom 21. Dezember 2016, Tele2
(C-203/15 und C-698/15, EU:C:2016:970), genannte Anforderung, dass der Daten-
zugang der zustdndigen staatlichen Behorden einer vorherigen Kontrolle durch ein
Gericht oder eine unabhéngige Verwaltungsbehorde unterliegen muss, dass Art. 15
Abs. 1 der Richtlinie 2002/58 dahin auszulegen ist, dass die Staatsanwaltschaft, die
das Ermittlungsverfahren leitet, wobei sie nach dem Gesetz zu unabhéngigem Han-
deln verpflichtet ist und nur an das Gesetz gebunden ist und im Ermittlungsverfah-
ren sowohl die den Angeklagten belastenden als auch die ihn entlastenden Um-
stande aufklért, aber spater im gerichtlichen Verfahren die 6ffentliche Klage ver-
tritt, als unabhéngige Verwaltungsbehorde angesehen werden kann?
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Zu den Vorlagefragen

Zur ersten und zur zweiten Frage

Mit der ersten und der zweiten Vorlagefrage, die gemeinsam zu priifen sind, mdchte das

vorlegende Gericht wissen, ob Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der Art. 7,
8 und 11 sowie von Art. 52 Abs. 1 der Charta dahin auszulegen ist, dass er einer nationa-
len Regelung entgegensteht, die es den Behorden zur Verhiitung, Ermittlung, Feststellung
und Verfolgung von Straftaten ermoglicht, Zugang zu einem Satz von Verkehrs- oder
Standortdaten zu erlangen, die geeignet sind, Informationen iiber die von einem Nutzer
eines elektronischen Kommunikationsmittels getitigten Kommunikationen oder liber den
Standort der von ihm verwendeten Endgerite zu liefern und genaue Schliisse auf sein
Privatleben zuzulassen, ohne dass sich dieser Zugang auf Verfahren zur Bekdmpfung
schwerer Kriminalitit beschrinken wiirde, und ob dies unabhingig davon gilt, fiir wel-
chen Zeitraum der Zugang zu den betreffenden Daten begehrt wird und welche Menge
und Art von Daten fiir einen solchen Zeitraum verfiligbar ist.

Insoweit ergibt sich aus den in der Vorlageentscheidung enthaltenen und von der estni-
schen Regierung in der miindlichen Verhandlung bestitigten Angaben, dass die Daten,
zu denen die nationale Ermittlungsbehorde im Ausgangsverfahren Zugang hatte, gemal
§ 111" Abs. 2 und 4 des Gesetzes iiber die elektronische Kommunikation gesammelt wur-
den, der die Betreiber elektronischer Kommunikationsdienste dazu verpflichtet, die Ver-
kehrs- und Standortdaten in Bezug auf Telefonie und Mobiltelefonie ein Jahr lang allge-
mein und unterschiedslos auf Vorrat zu speichern. Diese Daten ermdglichen es u. a., die
Quelle und den Adressaten einer Telefon- oder Mobiltelefonkommunikation einer Person
zu rekonstruieren und zu identifizieren, Datum, Uhrzeit, Dauer und Art dieser Kommu-
nikation zu ermitteln, das verwendete Kommunikationsmaterial zu identifizieren und den
Standort des Mobiltelefons zu bestimmen, ohne dass eine Nachricht zwangslaufig wei-
tergeleitet wurde. AuBBerdem bieten sie die Moglichkeit, die Haufigkeit der Kommunika-
tionen des Nutzers mit bestimmten Personen wéhrend eines konkreten Zeitraums zu er-
mitteln. Uberdies kann, wie die estnische Regierung in der miindlichen Verhandlung be-
statigt hat, der Zugang zu den genannten Daten im Bereich der Kriminalitidtsbekdmpfung
fiir Straftaten jeder Art beantragt werden.

Zu den Voraussetzungen, unter denen Behorden in Anwendung einer gemall Art. 15
Abs. 1 der Richtlinie 2002/58 getroffenen Malnahme zur Verhiitung, Ermittlung, Fest-
stellung und Verfolgung von Straftaten Zugang zu den von den Betreibern elektronischer
Kommunikationsdienste gespeicherten Verkehrs- und Standortdaten gewéhrt werden
darf, hat der Gerichtshof entschieden, dass ein solcher Zugang nur gewéhrt werden darf,
wenn diese Daten von den Betreibern in einer mit Art. 15 Abs. 1 im Einklang stehenden
Weise gespeichert wurden (vgl. in diesem Sinne Urteil vom 6. Oktober 2020, La Quad-
rature du Net u. a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 167).

Insoweit hat der Gerichtshof ferner entschieden, dass Art. 15 Abs. 1 im Licht der Art. 7,
8 und 11 sowie von Art. 52 Abs. 1 der Charta Rechtsvorschriften entgegensteht, die zu
solchen Zwecken préiventiv eine allgemeine und unterschiedslose Vorratsspeicherung
von Verkehrs- und Standortdaten vorsehen (vgl. in diesem Sinne Urteil vom 6. Oktober
2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791,
Rn. 168).
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Zu den Zielen, die einen Zugang der Behorden zu Daten, die von den Betreibern elekt-

ronischer Kommunikationsdienste in Anwendung einer mit diesen Bestimmungen im
Einklang stehenden Mafinahme auf Vorrat gespeichert wurden, rechtfertigen konnen,
ergibt sich zum einen aus der Rechtsprechung des Gerichtshofs, dass ein solcher Zugang
nur mit dem dem Gemeinwohl dienenden Ziel gerechtfertigt werden kann, zu dem die
Speicherung den Betreibern auferlegt wurde (vgl. in diesem Sinne Urteil vom 6. Oktober
2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791,
Rn. 166).

Zum anderen hat der Gerichtshof entschieden, dass die Moglichkeit fiir die Mitgliedstaa-

ten, eine Beschrankung der u. a. in den Art. 5, 6 und 9 der Richtlinie 2002/58 vorgesehe-
nen Rechte und Pflichten zu rechtfertigen, zu beurteilen ist, indem die Schwere des mit
einer solchen Beschrankung verbundenen Eingriffs bestimmt und gepriift wird, ob die mit
ihr verfolgte, dem Gemeinwohl dienende Zielsetzung in angemessenem Verhéltnis zur
Schwere des Eingriffs steht (Urteil vom 6. Oktober 2020, La Quadrature du Net u. a.,
C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 131 und die dort angefiihrte
Rechtsprechung).

Was das mit der im Ausgangsverfahren in Rede stehenden Regelung verfolgte Ziel der

Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten anbelangt, sind im
Einklang mit dem Grundsatz der VerhiltnisméBigkeit nur die Bekdmpfung schwerer Kri-
minalitdt und die Verhiitung ernster Bedrohungen der 6ffentlichen Sicherheit geeignet,
die mit der Speicherung von Verkehrs- und Standortdaten — unabhingig davon, ob sie
allgemein und unterschiedslos oder gezielt erfolgt — verbundenen schweren Eingriffe in
die Grundrechte, die in den Art. 7 und 8 der Charta verankert sind, zu rechtfertigen. Daher
konnen nur Eingriffe in die genannten Grundrechte, die nicht als schwerwiegend zu cha-
rakterisieren sind, durch das Ziel der Verhiitung, Ermittlung, Feststellung und Verfolgung
von Straftaten im Allgemeinen gerechtfertigt werden, das mit der im Ausgangsverfahren
in Rede stehenden Regelung verfolgt wird (vgl. in diesem Sinne Urteil vom 6. Oktober
2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791,
Rn. 140 und 146).

Insoweit ist u. a. entschieden worden, dass Rechtsvorschriften, die auf die Verarbeitung
von die Identitédt der Nutzer elektronischer Kommunikationsmittel betreffenden Daten als
solchen, insbesondere auf ihre Speicherung und den Zugang zu ihnen, zum alleinigen
Zweck der Identifizierung des betreffenden Nutzers abzielen, ohne dass die Daten mit
Informationen iiber die erfolgten Kommunikationen in Verbindung gebracht werden kon-
nen, durch den in Art. 15 Abs. 1 Satz 1 der Richtlinie 2002/58 genannten Zweck der Ver-
hiitung, Ermittlung, Feststellung und Verfolgung von Straftaten im Allgemeinen gerecht-
fertigt sein konnen. Diese Daten ermdglichen es ndmlich fiir sich genommen weder, das
Datum, die Uhrzeit, die Dauer und die Adressaten der Kommunikationen in Erfahrung zu
bringen, noch die Orte, an denen sie stattfanden, oder wie hédufig dies mit bestimmten
Personen innerhalb eines gegebenen Zeitraums geschah, so dass sie, abgesehen von Kon-
taktdaten der Nutzer elektronischer Kommunikationsmittel wie ihren Adressen, keine In-
formationen iiber die konkreten Kommunikationen und infolgedessen iiber ihr Privatle-
ben liefern. Der Eingriff, der mit einer auf diese Daten abzielenden MaBBnahme verbunden
ist, kann somit grundsatzlich nicht als schwer eingestuft werden (vgl. in diesem Sinne
Urteil vom 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, C-512/18 und
C-520/18, EU:C:2020:791, Rn. 157 und 158 sowie die dort angefiihrte Rechtsprechung).
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Unter diesen Umstdnden konnen nur die Ziele der Bekdmpfung schwerer Kriminalitét
oder der Verhiitung ernster Bedrohungen der 6ffentlichen Sicherheit den Zugang der Be-
horden zu einem Satz von Verkehrs- oder Standortdaten rechtfertigen, die geeignet sind,
Informationen tliber die Kommunikationen eines Nutzers eines elektronischen Kommuni-
kationsmittels oder liber den Standort der von ihm verwendeten Endgerite zu liefern, aus
denen genaue Schliisse auf das Privatleben der betroffenen Personen gezogen werden
konnen (vgl. in diesem Sinne Urteil vom 2. Oktober 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, Rn. 54), ohne dass andere die VerhiltnismaBigkeit eines Zugangsantrags
betreffende Faktoren wie die Lénge des Zeitraums, fiir den der Zugang zu solchen Daten
begehrt wird, dazu fiihren konnen, dass das Ziel, Straftaten im Allgemeinen zu verhiiten,
zu ermitteln, festzustellen und zu verfolgen, einen solchen Zugang zu rechtfertigen ver-
mag.

Der Zugang zu einem Satz von Verkehrs- oder Standortdaten, wie sie gemiB § 111! des
Gesetzes iiber die elektronische Kommunikation gespeichert werden, ist in der Tat geeig-
net, genaue oder sogar sehr genaue Schliisse auf das Privatleben der Personen, deren Da-
ten gespeichert wurden, zuzulassen, etwa auf Gewohnheiten des tdglichen Lebens, stin-
dige oder voriibergehende Aufenthaltsorte, tdgliche oder in anderem Rhythmus erfol-
gende Ortsverdnderungen, ausgelibte Tatigkeiten, soziale Beziehungen dieser Personen
und das soziale Umfeld, in dem sie verkehren (vgl. in diesem Sinne Urteil vom 6. Oktober
2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791,
Rn. 117).

Dem vorlegenden Gericht ist zwar beizupflichten, dass die Menge der Daten, die von
den Betreibern elektronischer Kommunikationsdienste in Bezug auf die elektronischen
Kommunikationen, die Aufenthaltsorte und die Ortsverdnderungen des Nutzers eines
elektronischen Kommunikationsmittels gespeichert werden kann, grundsétzlich umso
groBer ist, je langer der Zeitraum ist, fiir den der Zugang zu solchen Daten begehrt wird,
und es damit ermoglicht, anhand der konsultierten Daten eine grof3ere Zahl von Schliissen
auf das Privatleben dieses Nutzers zu ziehen. Eine entsprechende Feststellung kann in
Bezug auf die angeforderten Datenkategorien getroffen werden.

Um dem Erfordernis der VerhéltnisméBigkeit zu gentligen, wonach sich die Ausnahmen

vom Schutz personenbezogener Daten und dessen Einschrankungen auf das absolut Not-
wendige beschrinken miissen (Urteil vom 6. Oktober 2020, La Quadrature du Net u. a.,
C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 130 und die dort angefiihrte
Rechtsprechung), obliegt es daher den zustédndigen nationalen Behdrden, in jedem Ein-
zelfall zu gewahrleisten, dass sich sowohl die Kategorie oder Kategorien erfasster Daten
als auch die Dauer, fiir die der Zugang zu ihnen begehrt wird, nach Maligabe der konkre-
ten Umsténde auf das fiir die fraglichen Ermittlungen absolut Notwendige beschrinken.

Der mit dem Zugang einer Behorde zu einem Satz von Verkehrs- oder Standortdaten, die
Informationen iiber die Kommunikationen des Nutzers eines elektronischen Kommuni-
kationsmittels oder liber den Standort der von ihm verwendeten Endgerite liefern konnen,
verbundene Eingriff in die Grundrechte, die in den Art. 7 und 8 der Charta verankert sind,
ist in jedem Fall schwerwiegend, unabhédngig von der Lénge des Zeitraums, fiir den der
Zugang zu den genannten Daten begehrt wird, und von der Menge oder Art der fiir einen
solchen Zeitraum verfligbaren Daten, sofern der Datensatz, wie im Ausgangsverfahren,
geeignet ist, genaue Schliisse auf das Privatleben des oder der Betroffenen zuzulassen.
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Insoweit kann selbst der Zugang zu einer begrenzten Menge von Verkehrs- oder
Standortdaten oder der Zugang zu Daten fiir einen kurzen Zeitraum geeignet sein, genaue
Informationen {iber das Privatleben des Nutzers eines elektronischen Kommunikations-
mittels zu liefern. AuBerdem sind die Menge der verfiigbaren Daten und die daraus resul-
tierenden konkreten Informationen liber das Privatleben des Betroffenen Umstéinde, die
erst nach Konsultation der fraglichen Daten beurteilt werden konnen. Die Zugangsgeneh-
migung wird aber vom Gericht oder von der zustdndigen unabhidngigen Stelle notwendi-
gerweise erteilt, bevor die Daten und die daraus resultierenden Informationen konsultiert
werden konnen. Somit erfolgt die Beurteilung der Schwere des in dem Zugang bestehen-
den Eingriffs notwendigerweise anhand der mit der angeforderten Kategorie von Daten
allgemein verbundenen Gefahr fiir das Privatleben der Betroffenen, ohne dass es iiberdies
darauf ankommt, ob die daraus resultierenden Informationen iiber das Privatleben im kon-
kreten Fall sensiblen Charakter haben.

SchlieBlich ist in Anbetracht dessen, dass das vorlegende Gericht mit dem Antrag befasst
ist, anhand von Verkehrs- und Standortdaten erstellte Protokolle fiir unzuldssig zu erkli-
ren, weil die Bestimmungen von § 111! des Gesetzes iiber die elektronische Kommuni-
kation sowohl in Bezug auf die Speicherung der Daten als auch in Bezug auf den Zugang
zu ithnen gegen Art. 15 Abs. 1 der Richtlinie 2002/58 verstieBen, darauf hinzuweisen,
dass es beim gegenwirtigen Stand des Unionsrechts grundsitzlich allein Sache des nati-
onalen Rechts ist, die Vorschriften fiir die Zulédssigkeit und die Wiirdigung der durch eine
unionsrechtswidrige allgemeine und unterschiedslose Speicherung dieser Daten erlangten
Informationen und Beweise im Rahmen eines Strafverfahrens gegen Personen festzule-
gen, die im Verdacht stehen, Straftaten begangen zu haben (Urteil vom 6. Oktober 2020,
La Quadrature du Net u.a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791,
Rn. 222). Das Gleiche gilt fiir einen unionsrechtswidrigen Zugang nationaler Behorden
zu den fraglichen Daten.

Nach standiger Rechtsprechung ist es nimlich mangels einschldgiger unionsrechtlicher
Vorschriften nach dem Grundsatz der Verfahrensautonomie Sache der innerstaatlichen
Rechtsordnung jedes Mitgliedstaats, die Verfahrensmodalititen fiir Klagen, die den
Schutz der den Einzelnen aus dem Unionsrecht erwachsenden Rechte gewahrleisten sol-
len, zu regeln, wobei sie jedoch nicht ungiinstiger sein diirfen als diejenigen, die gleich-
artige, dem innerstaatlichen Recht unterliegende Sachverhalte regeln (Aquivalenzgrund-
satz), und die Ausiibung der durch das Unionsrecht verlichenen Rechte nicht praktisch
unmdglich machen oder iibermifig erschweren diirfen (Effektivititsgrundsatz) (Urteil
vom 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18,
EU:C:2020:791, Rn. 223 und die dort angefiihrte Rechtsprechung).

Zum Effektivititsgrundsatz ist festzustellen, dass die nationalen Vorschriften iiber die
Zuléssigkeit und die Verwertung von Informationen und Beweisen darauf abzielen, nach
Mallgabe der im nationalen Recht getroffenen Entscheidungen zu verhindern, dass einer
Person, die im Verdacht steht, Straftaten begangen zu haben, durch rechtswidrig erlangte
Informationen und Beweise unangemessene Nachteile entstehen. Dieses Ziel kann aber
im nationalen Recht nicht nur durch ein Verbot der Verwertung solcher Informationen
und Beweise erreicht werden, sondern auch durch nationale Vorschriften und Praktiken
fiir die Wiirdigung und Gewichtung der Informationen und Beweise oder durch eine Be-
riicksichtigung ihrer Rechtswidrigkeit im Rahmen der Strafzumessung (Urteil vom 6. Ok-
tober 2020, La Quadrature du Net u.a., C-511/18, C-512/18 und C-520/18,
EU:C:2020:791, Rn. 225).
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Ob es erforderlich ist, Informationen und Beweise auszuschlieen, die unter Verstol3 ge-
gen unionsrechtliche Vorschriften erlangt wurden, ist insbesondere anhand der Gefahr zu
beurteilen, die mit der Zuléssigkeit solcher Informationen und Beweise fiir die Wahrung
des Grundsatzes des kontradiktorischen Verfahrens und damit fiir das Recht auf ein faires
Verfahren verbunden ist. Kommt ein Gericht zu dem Ergebnis, dass eine Partei nicht in
der Lage ist, sachgerecht zu einem Beweismittel Stellung zu nehmen, das einem Bereich
entstammt, in dem das Gericht nicht {iber Sachkenntnis verfiigt, und das geeignet ist, die
Wiirdigung der Tatsachen mafigeblich zu beeinflussen, muss es eine Verletzung des
Rechts auf ein faires Verfahren feststellen und dieses Beweismittel ausschlie3en, um eine
solche Rechtsverletzung zu verhindern. Der Effektivititsgrundsatz verpflichtet ein natio-
nales Strafgericht somit dazu, im Rahmen eines Strafverfahrens gegen Personen, die im
Verdacht stehen, Straftaten begangen zu haben, Informationen und Beweise, die durch
eine mit dem Unionsrecht unvereinbare allgemeine und unterschiedslose Vorratsspeiche-
rung von Verkehrs- und Standortdaten oder durch einen unionsrechtswidrigen Zugang
der zustdndigen Behorde zu den fraglichen Daten erlangt wurden, auszuschliefen, sofern
diese Personen nicht in der Lage sind, sachgerecht zu den Informationen und Beweisen
Stellung zu nehmen, die einem Bereich entstammen, in dem das Gericht nicht iiber Sach-
kenntnis verfiigt, und geeignet sind, die Wiirdigung der Tatsachen mafB3geblich zu beein-
flussen (vgl. in diesem Sinne Urteil vom 6. Oktober 2020, La Quadrature du Net u. a.,
C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 226 und 227).

Nach alledem ist auf die erste und die zweite Frage zu antworten, dass Art. 15 Abs. 1 der

Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der Charta
dahin auszulegen ist, dass er einer nationalen Regelung entgegensteht, die es Behorden
zur Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten ermdglicht, Zu-
gang zu einem Satz von Verkehrs- oder Standortdaten zu erlangen, die geeignet sind,
Informationen {iber die von einem Nutzer eines elektronischen Kommunikationsmittels
getdtigten Kommunikationen oder iiber den Standort der von ihm verwendeten Endgeréte
zu liefern und genaue Schliisse auf sein Privatleben zuzulassen, ohne dass sich dieser
Zugang auf Verfahren zur Bekdmpfung schwerer Kriminalitdt oder zur Verhiitung ernster
Bedrohungen der 6ffentlichen Sicherheit beschranken wiirde; dies gilt unabhéngig davon,
fiir welchen Zeitraum der Zugang zu den betreffenden Daten begehrt wird und welche
Menge oder Art von Daten fiir einen solchen Zeitraum verfiigbar ist.

Zur dritten Frage

Mit der dritten Vorlagefrage mochte das vorlegende Gericht wissen, ob Art. 15 Abs. 1
der Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der Charta
dahin auszulegen ist, dass er einer nationalen Regelung entgegensteht, wonach die Staats-
anwaltschaft, deren Aufgabe darin besteht, das strafrechtliche Ermittlungsverfahren zu
leiten und gegebenenfalls in einem spateren Verfahren die 6ffentliche Klage zu vertreten,
dafiir zustdndig ist, einer Behorde fiir strafrechtliche Ermittlungen Zugang zu Verkehrs-
und Standortdaten zu gewéhren.

Das vorlegende Gericht fiihrt hierzu aus, die estnische Staatsanwaltschaft sei zwar nach
nationalem Recht verpflichtet, unabhéngig zu handeln, sei nur dem Gesetz unterworfen
und miisse im Ermittlungsverfahren alle belastenden und entlastenden Gesichtspunkte
priifen. Gleichwohl bestehe das Ziel dieses Verfahrens darin, Beweise zu erheben sowie
die tibrigen Voraussetzungen fiir ein gerichtliches Verfahren zu erfiillen. Dieselbe Be-
horde vertrete vor dem Gericht die 6ffentliche Klage und sei damit auch am Verfahren
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beteiligt. Ferner geht aus den dem Gerichtshof vorliegenden Akten hervor, dass die est-
nische Staatsanwaltschaft hierarchisch aufgebaut ist und dass Antrdge auf Zugang zu Ver-
kehrs- und Standortdaten keinem besonderen Formerfordernis unterliegen und vom
Staatsanwalt selbst gestellt werden kdnnen; dies ist auch von der estnischen Regierung
und der Prokuratuur in der miindlichen Verhandlung bestétigt worden. Schlie3lich han-
delt es sich bei den Personen, deren Daten zugédnglich gemacht werden kdnnen, nicht nur
um diejenigen, die im Verdacht der Beteiligung an einer Straftat stehen.

Wie der Gerichtshof bereits entschieden hat, sind zwar die Voraussetzungen, unter denen

die Betreiber elektronischer Kommunikationsdienste den zustdndigen nationalen Behor-
den Zugang zu den Daten gewdhren miissen, iiber die sie verfiigen, im nationalen Recht
festzulegen. Um dem Erfordernis der VerhéltnismaBigkeit zu geniigen, muss eine solche
Regelung jedoch klare und prézise Regeln fiir die Tragweite und die Anwendung der
betreffenden Malinahme vorsehen und Mindesterfordernisse aufstellen, damit die Perso-
nen, deren personenbezogene Daten betroffen sind, iiber ausreichende Garantien verfi-
gen, die einen wirksamen Schutz ihrer Daten vor Missbrauchsrisiken ermoglichen. Die
Regelung muss nach innerstaatlichem Recht bindend sein und Angaben dazu enthalten,
unter welchen Umstidnden und unter welchen Voraussetzungen eine MaBBnahme, die die
Verarbeitung solcher Daten vorsieht, getroffen werden darf, um zu gewéhrleisten, dass
sich der Eingriff auf das absolut Notwendige beschriankt (vgl. in diesem Sinne Urteile
vom 21. Dezember 2016, Tele2, C-203/15 und C-698/15, EU:C:2016:970, Rn. 117 und
118, vom 6. Oktober 2020, Privacy International, C-623/17, EU:C:2020:790, Rn. 68, und
vom 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18,
EU:C:2020:791, Rn. 132 und die dort angefiihrte Rechtsprechung).

Insbesondere darf sich eine nationale Regelung iiber den Zugang der zustindigen Behor-

den zu gespeicherten Verkehrs- und Standortdaten, die aufgrund von Art. 15 Abs. 1 der
Richtlinie 2002/58 erlassen wurde, nicht darauf beschrianken, dass der behordliche Zu-
gang zu den Daten dem mit der Regelung verfolgten Zweck zu entsprechen hat, sondern
muss auch die materiellen und prozeduralen Voraussetzungen fiir die Verwendung der
Daten vorsehen (Urteile vom 6. Oktober 2020, Privacy International, C-623/17,
EU:C:2020:790, Rn. 77, und vom 6. Oktober 2020, La Quadrature du Netu. a., C-511/18,
C-512/18 und C-520/18, EU:C:2020:791, Rn. 176 und die dort angefiihrte Rechtspre-
chung).

Infolgedessen, und weil ein allgemeiner Zugang zu allen gespeicherten Daten unabhin-
gig davon, ob irgendein — zumindest mittelbarer — Zusammenhang mit dem verfolgten
Ziel besteht, nicht als auf das absolut Notwendige beschriankt angesehen werden kann,
muss sich die betreffende nationale Regelung bei der Festlegung der Umstdnde und Vo-
raussetzungen, unter denen den zustdndigen nationalen Behorden Zugang zu den fragli-
chen Daten zu gewihren ist, auf objektive Kriterien stiitzen. Insoweit darf im Zusammen-
hang mit dem Ziel, die Kriminalitit zu bekdmpfen, ein solcher Zugang grundsétzlich nur
zu den Daten von Personen gewéhrt werden, die im Verdacht stehen, eine schwere Straf-
tat zu planen, zu begehen oder begangen zu haben oder auf irgendeine Weise in eine
solche Straftat verwickelt zu sein. Allerdings konnte in besonderen Situationen wie etwa
solchen, in denen vitale Interessen der nationalen Sicherheit, der Landesverteidigung oder
der o6ffentlichen Sicherheit durch terroristische Aktivitdten bedroht sind, auch Zugang zu
Daten anderer Personen gewéhrt werden, wenn es objektive Anhaltspunkte dafiir gibt,
dass diese Daten in einem konkreten Fall einen wirksamen Beitrag zur Bekdmpfung der-
artiger Aktivititen leisten konnten (vgl. in diesem Sinne Urteile vom 21. Dezember 2016,
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Tele2, C-203/15 und C-698/15, EU:C:2016:970, Rn. 119, und vom 6. Oktober 2020, La
Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 188).

Um in der Praxis die vollstandige Einhaltung dieser Voraussetzungen zu gewahrleisten,
ist es unabdingbar, dass der Zugang der zustdndigen nationalen Behorden zu den gespei-
cherten Daten einer vorherigen Kontrolle durch ein Gericht oder eine unabhingige Ver-
waltungsstelle unterworfen wird und dass dessen oder deren Entscheidung auf einen mit
Griinden versehenen, von den zustdndigen nationalen Behorden insbesondere im Rahmen
von Verfahren zur Verhiitung, Feststellung oder Verfolgung von Straftaten gestellten An-
trag ergeht. In hinreichend begriindeten Eilfdllen muss die Kontrolle kurzfristig erfolgen
(vgl. in diesem Sinne Urteil vom 6. Oktober 2020, La Quadrature du Net u. a., C-511/18,
C-512/18 und C-520/18, EU:C:2020:791, Rn. 189 und die dort angefiihrte Rechtspre-
chung).

Diese vorherige Kontrolle setzt, wie der Generalanwalt im Wesentlichen in Nr. 105 sei-
ner Schlussantridge ausgefiihrt hat, u. a. voraus, dass das mit ihr betraute Gericht oder die
mit ihr betraute Stelle {iber alle Befugnisse verfiigt und alle Garantien aufweist, die erfor-
derlich sind, um zu gewéhrleisten, dass die verschiedenen einander gegeniiberstehenden
Interessen und Rechte in Einklang gebracht werden. Im Fall strafrechtlicher Ermittlungen
verlangt eine solche Kontrolle, dass dieses Gericht oder diese Stelle in der Lage ist, fiir
einen gerechten Ausgleich zwischen den Interessen, die sich aus den Erfordernissen der
Ermittlungen im Rahmen der Kriminalititsbekdmpfung ergeben, und den Grundrechten
auf Achtung des Privatlebens und auf den Schutz personenbezogener Daten der Personen,
auf deren Daten zugegriffen wird, zu sorgen.

Wird die Kontrolle nicht von einem Gericht, sondern von einer unabhidngigen Verwal-
tungsstelle wahrgenommen, muss diese iiber eine Stellung verfligen, die es ihr erlaubt,
bei der Wahrnehmung ihrer Aufgaben objektiv und unparteiisch vorzugehen, ohne jede
Einflussnahme von auflen (vgl. in diesem Sinne Urteil vom 9. Mérz 2010, Kommis-
sion/Deutschland, C-518/07, EU:C:2010:125, Rn. 25, sowie Gutachten 1/15 [PNR-Ab-
kommen EU-Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 229 und 230].

Aus den vorstehenden Erwédgungen folgt, dass das in Rn. 51 des vorliegenden Urteils
angeflihrte Erfordernis, wonach die mit der Wahrnehmung der vorherigen Kontrolle be-
traute Behorde unabhingig sein muss, es gebietet, dass es sich bei ihr um eine andere als
die den Zugang zu den Daten begehrende Stelle handelt, damit Erstere in der Lage ist,
diese Kontrolle objektiv und unparteiisch, ohne jede Einflussnahme von aullen, auszu-
iiben. Im strafrechtlichen Bereich impliziert das Erfordernis der Unabhéngigkeit, wie der
Generalanwalt im Wesentlichen in Nr. 126 seiner Schlussantrige ausgefiihrt hat, insbe-
sondere, dass die mit der vorherigen Kontrolle betraute Behérde zum einen nicht an der
Durchfiihrung des fraglichen Ermittlungsverfahrens beteiligt ist und zum anderen eine
Position der Neutralitit gegeniiber den Beteiligten am Strafverfahren hat.

Bei einer Staatsanwaltschaft, die das Ermittlungsverfahren leitet und gegebenenfalls die
offentliche Klage vertritt, ist dies nicht der Fall. Die Aufgabe der Staatsanwaltschaft be-
steht ndmlich nicht darin, iiber eine Rechtssache in voller Unabhingigkeit zu entscheiden,
sondern darin, sie gegebenenfalls als Beteiligte am Strafprozess dem zustidndigen Gericht
zu unterbreiten.



56  Der Umstand, dass die Staatsanwaltschaft geméf den Regeln iiber ihre Zustindigkeiten
und ihren Status verpflichtet ist, die belastenden und entlastenden Gesichtspunkte zu prii-
fen sowie die RechtmifBigkeit des Ermittlungsverfahrens zu gewihrleisten, wobei sie nur
an das Gesetz und die eigene Uberzeugung gebunden ist, reicht nicht aus, um ihr die
Stellung eines Dritten im Verhiltnis zu den einander gegeniiberstehenden Interessen in
dem in Rn. 52 des vorliegenden Urteils beschriebenen Sinn zu verleihen.

57  Folglich ist die Staatsanwaltschaft nicht in der Lage, die in Rn. 51 des vorliegenden Ur-
teils angesprochene vorherige Kontrolle wahrzunehmen.

58  Zu der vom vorlegenden Gericht dariiber hinaus aufgeworfenen Frage, ob die fehlende
Kontrolle seitens einer unabhéngigen Behdrde durch eine spatere gerichtliche Kontrolle
der RechtméBigkeit des Zugangs einer nationalen Behérde zu Verkehrs- und Standortda-
ten ausgeglichen werden kann, ist festzustellen, dass die unabhéngige Kontrolle nach der
in Rn. 51 des vorliegenden Urteils angefiihrten Rechtsprechung vor jedem Zugang statt-
finden muss, abgesehen von hinreichend begriindeten Eilféllen, in denen sie kurzfristig
erfolgen muss. Wie der Generalanwalt in Nr. 128 seiner Schlussantrdge ausgefiihrt hat,
wiirde eine solche spdtere Kontrolle es nicht ermdglichen, das Ziel der vorherigen Kon-
trolle zu erreichen, das darin besteht, zu verhindern, dass ein iiber das absolut Notwendige
hinausgehender Zugang zu den fraglichen Daten genehmigt wird.

59  Unter diesen Umsténden ist auf die dritte Vorlagefrage zu antworten, dass Art. 15 Abs. 1
der Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der Charta
dahin auszulegen ist, dass er einer nationalen Regelung entgegensteht, wonach die Staats-
anwaltschaft, deren Aufgabe darin besteht, das strafrechtliche Ermittlungsverfahren zu
leiten und gegebenenfalls in einem spateren Verfahren die 6ffentliche Klage zu vertreten,
dafiir zustdndig ist, einer Behorde fiir strafrechtliche Ermittlungen Zugang zu Verkehrs-
und Standortdaten zu gewéhren.

Kosten

60  Fiir die Beteiligten des Ausgangsverfahrens ist das Verfahren Teil des beim vorlegenden
Gericht anhingigen Verfahrens; die Kostenentscheidung ist daher Sache dieses Gerichts.
Die Auslagen anderer Beteiligter fiir die Abgabe von Erklarungen vor dem Gerichtshof
sind nicht erstattungsfahig.

Aus diesen Griinden hat der Gerichtshof (Grofle Kammer) fiir Recht erkannt:

1.  Art. 15 Abs. 1 der Richtlinie 2002/58/EG des Europiischen Parlaments und
des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphiire in der elektronischen Kommunikation (Da-
tenschutzrichtlinie fiir elektronische Kommunikation) in der durch die Richt-
linie 2009/136/EG des Européiischen Parlaments und des Rates vom 25. No-
vember 2009 geinderten Fassung ist im Licht der Art. 7, 8 und 11 sowie von
Art. 52 Abs. 1 der Charta der Grundrechte der Europiischen Union dahin
auszulegen, dass er einer nationalen Regelung entgegensteht, die es Behorden
zur Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten er-
moglicht, Zugang zu einem Satz von Verkehrs- oder Standortdaten zu erlan-
gen, die geeignet sind, Informationen iiber die von einem Nutzer eines elektro-
nischen Kommunikationsmittels getitigten Kommunikationen oder iiber den



Standort der von ihm verwendeten Endgerite zu liefern und genaue Schliisse
auf sein Privatleben zuzulassen, ohne dass sich dieser Zugang auf Verfahren
zur Bekimpfung schwerer Kriminalitiat oder zur Verhiitung ernster Bedro-
hungen der offentlichen Sicherheit beschrinken wiirde; dies gilt unabhiingig
davon, fiir welchen Zeitraum der Zugang zu den betreffenden Daten begehrt
wird und welche Menge oder Art von Daten fiir einen solchen Zeitraum ver-
fiigbar ist.

Art. 15 Abs. 1 der Richtlinie 2002/58 in der durch die Richtlinie 2009/136 ge-
idnderten Fassung ist im Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der
Charta der Grundrechte dahin auszulegen, dass er einer nationalen Regelung
entgegensteht, wonach die Staatsanwaltschaft, deren Aufgabe darin besteht,
das strafrechtliche Ermittlungsverfahren zu leiten und gegebenenfalls in ei-
nem spiteren Verfahren die offentliche Klage zu vertreten, dafiir zustindig
ist, einer Behorde fiir strafrechtliche Ermittlungen Zugang zu Verkehrs- und
Standortdaten zu gewéhren.



