1.

Leitsatze

zum Beschluss des Ersten Senats vom 10. November 2020
-1 BvR 3214/15 -

(Antiterrordateigesetz Il)

Regelungen, die den Datenaustausch zwischen Polizeibehérden und Nachrich-
tendiensten ermdglichen, missen den besonderen verfassungsrechtlichen An-
forderungen der hypothetischen Datenneuerhebung genigen (,informationelles
Trennungsprinzip®).

Das Eingriffsgewicht der gemeinsamen Nutzung einer Verbunddatei der Polizei-
behérden und Nachrichtendienste ist bei der ,erweiterten Nutzung® (Data-mining)
weiter erhoht.

Die erweiterte Nutzung einer Verbunddatei der Polizeibehérden und Nachrich-
tendienste muss dem Schutz von besonders gewichtigen Rechtsgltern dienen
und auf der Grundlage prazise bestimmter und normenklarer Regelungen an hin-
reichende Eingriffsschwellen gebunden sein.

a) Fur die erweiterte Nutzung zur Informationsauswertung muss diese zur
Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbedurf-
tigen Aktion oder Gruppierung im Einzelfall geboten sein; damit wird ein
wenigstens der Art nach konkretisiertes und absehbares Geschehen
vorausgesetzt.

b) Fur die erweiterte Nutzung zur Gefahrenabwehr muss eine wenigstens
hinreichend konkretisierte Gefahr gegeben sein.

c) Fur die erweiterte Nutzung zur Verfolgung einer Straftat muss ein durch
bestimmte Tatsachen begrindeter Verdacht vorliegen, flr den konkrete
und verdichtete Umstande als Tatsachenbasis vorhanden sind.



BUNDESVERFASSUNGSGERICHT
-1 BvR 3214/15 -

IM NAMEN DES VOLKES

In dem Verfahren
Uber
die Verfassungsbeschwerde

des Herrn S...,

gegen § 6a des Gesetzes zur Errichtung einer standardisierten zentralen
Antiterrordatei von Polizeibeh6rden und Nachrichtendiensten von Bund
und Landern (Antiterrordateigesetz — ATDG) vom 22. Dezember 2006
(Bundesgesetzblatt | Seite 3409) in der Fassung des Gesetzes zur

Anderung des Antiterrordateigesetzes und anderer Gesetze vom 18. De-
zember 2014 (Bundesgesetzblatt | Seite 2318)

hat das Bundesverfassungsgericht — Erster Senat -
unter Mitwirkung der Richterinnen und Richter
Prasident Harbarth,

Paulus,
Baer,
Britz,
Ott,
Christ,
Radtke

am 10. November 2020 beschlossen:



1. § 6a Absatz 2 Satz 1 des Gesetzes zur Errichtung einer
standardisierten zentralen Antiterrordatei von Polizei-
behérden und Nachrichtendiensten von Bund und
Landern  (Antiterrordateigesetz - ATDG) vom
22. Dezember 2006 (Bundesgesetzblatt | Seite 3409) in
der Fassung des Gesetzes zur Anderung des Antiter-
rordateigesetzes und  anderer Gesetze  vom
18. Dezember 2014 (Bundesgesetzblatt | Seite 2318)
ist mit Artikel 2 Absatz 1 in Verbindung mit Artikel 1
Absatz 1 des Grundgesetzes unvereinbar und damit
nichtig.

2. Im Ubrigen wird die Verfassungsbeschwerde zuriick-
gewiesen.

3. Die Bundesrepublik Deutschland hat dem Beschwerde-
fihrer seine notwendigen Auslagen aus dem Verfas-
sungsbeschwerdeverfahren zur Hélfte zu erstatten.

Grinde:

A.

Die Verfassungsbeschwerde richtet sich gegen § 6a des Gesetzes zur Errich-
tung einer standardisierten zentralen Antiterrordatei von Polizeibehérden und
Nachrichtendiensten von Bund und Landern (Antiterrordateigesetz — ATDG).

1. Durch das 2006 beschlossene Antiterrordateigesetz wurde die Rechts-
grundlage fir die Antiterrordatei geschaffen, eine der Bekdmpfung des internatio-
nalen Terrorismus dienende Verbunddatei von Polizeibeh6érden und Nachrichten-
diensten des Bundes und der Lander (vgl. BVerfGE 133, 277 <280 Rn. 3>). Ziel-
setzung des zugrundeliegenden Gesetzentwurfs war es, ,angesichts der Bedro-
hungen durch den internationalen Terrorismus den Informationsaustausch zwi-
schen Polizeien und Nachrichtendiensten weiter zu verbessern® (BTDrucks
16/2950, S. 1).
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Im Regelfall erlaubt § 5 Abs. 1 Nr. 1 Buchstabe a ATDG den gemaB § 1 ATDG
berechtigten Behdérden bei einer Abfrage zu Personen einen unmittelbaren Zugriff
lediglich auf die in der Antiterrordatei zu ihrer Identifizierung gespeicherten Grund-
daten wie Name, Geschlecht und Geburtsdatum (§ 3 Abs. 1 Nr. 1 Buchstabe a
ATDG). Der Zugriff erstreckt sich nicht auch auf die in der Datei gespeicherten
erweiterten Grunddaten (§ 3 Abs. 1 Nr. 1 Buchstabe b ATDG) wie Bankverbindun-
gen, Familienstand und Volkszugehdrigkeit; ihn kann erst die Behdrde, welche die
Daten eingegeben hat, im Einzelfall auf Ersuchen nach den jeweils geltenden
Ubermittlungsvorschriften gewahren (§ 5 Abs. 1 Satz 3 ATDG). Nur im Eilfall er-
moglicht § 5 Abs. 2 Satz 1 ATDG der abfragenden Behdrde, unter engen Voraus-
setzungen unmittelbar auf die erweiterten Grunddaten zu einer Person zuzugrei-
fen und diese zu verwenden, wenn dies zur Abwehr einer gegenwartigen Gefahr
im Zusammenhang mit der Bekdmpfung des internationalen Terrorismus unerléss-
lich ist (§ 6 Abs. 2 ATDG).

§ 6a ATDG ist zum 1. Januar 2015 durch das Gesetz zur Anderung des Anti-
terrordateigesetzes und anderer Gesetze (im Folgenden: Anderungsgesetz) vom
18. Dezember 2014 (BGBI | S. 2318) in Kraft getreten. Damit einher gingen eine
Reihe von Anderungen im Antiterrordateigesetz, nachdem auf eine Verfassungs-
beschwerde des Beschwerdefihrers der Erste Senat des Bundesverfassungsge-
richts mit Urteil vom 24. April 2013 - 1 BvR 1215/07 - (BVerfGE 133, 277 ff.) meh-
rere Vorschriften der urspringlichen Gesetzesfassung (im Folgenden: ATDG a.F.)
fir unvereinbar mit dem Grundgesetz erklart hatte. Die Antiterrordatei verstiel3
danach in ihrer urspringlichen Form insbesondere gegen das informationelle
Trennungsprinzip zwischen Nachrichtendiensten und Polizeibehérden.

Das Anderungsgesetz diente maBgeblich der Umsetzung des Urteils des
Bundesverfassungsgerichts. Im Zuge dessen wurde das Antiterrordateigesetz zu-
gleich erstmalig um die Vorschrift des § 6a ATDG ergénzt, die fast identisch be-
reits in § 7 des (strukturgleichen) Gesetzes zur Errichtung einer standardisierten
zentralen Datei von Polizeibehdrden und Nachrichtendiensten von Bund und Lan-
dern zur Bekdmpfung des gewaltbezogenen Rechtsextremismus (Rechtsextre-
mismus-Datei-Gesetz — RED-G) vom 20. August 2012 (BGBI | S. 1798) enthalten
ist. Zuvor hatte die Bundesregierung im Marz 2013 - entsprechend Art. 5 Abs. 2
des Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibehérden und
Nachrichtendiensten des Bundes und der Lander (Gemeinsame-Dateien-Gesetz
a.F.) vom 22. Dezember 2006 (BGBI | S. 3409) — den Bericht zur Evaluierung des
Antiterrordateigesetzes vorgelegt (vgl. BTDrucks 17/12665 [neu]). Darin heif3t es,
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dass die Nutzung der Antiterrordatei und die Rickmeldung der Anwender eine
Verbesserung der Zusammenarbeit zwischen den Behdrden belege und insofern
das mit dem Gesetz verfolgte Ziel erreiche, als Instrument zur Bekédmpfung des
internationalen Terrorismus zu dienen. Sie werde zum Auffinden von Informatio-
nen mit Bezug auf den internationalen Terrorismus genutzt und trage dadurch zu
Kontakten und Datenfliissen zwischen den Sicherheitsbehérden bei (BTDrucks
17/12665 [neu], S. 5).

Indes wurde die fehlende Mdglichkeit, Daten innerhalb der Antiterrordatei mit-
einander zu verknUpfen und weiterflihrende Analysen zu betreiben, als insgesamt
fir die Akzeptanz und den Nutzwert der Datei nachteilig wahrgenommen
(BTDrucks 17/12665 [neu], S. 54). Aus Sicht ihrer Nutzer, insbesondere der Nach-
richtendienste, bedirfe es daher einer Weiterentwicklung. Die Antiterrordatei sollte
mit Auswerte- und Analysefunktionen versehen werden. Dadurch kénnten bereits
innerhalb der Verbunddatei weiterflhrende Erkenntnisse gewonnen und der In-
formationsaustausch noch besser strukturiert werden (BTDrucks 17/12665 [neu],
S. 5). Aus fachlicher Sicht sei es ,winschenswert®, dass zwischen Personen,
Gruppierungen und Objekten in der Antiterrordatei Zusammenhéange fir Recher-
chen und Analysen fir die weitere Ermittlungsarbeit hergestellt werden kénnten
(BTDrucks 17/12665 [neu], S. 54). Dies nahm der Gesetzgeber zum Anlass, mit
dem Inkrafttreten des Anderungsgesetzes zugleich eine ,erweiterte projektbezo-
gene Datennutzung® in § 6a ATDG zu ermdglichen. Anders als § 7 RED-G a.F.
wurde § 6a ATDG nicht mehr mit konkreten Problemen in der Zusammenarbeit
von Polizei und Nachrichtendiensten begriindet (vgl. dazu BTDrucks 17/8672,
S.19).

In der Praxis wurde die ,erweiterte projektbezogene Datennutzung® bisher so-
weit ersichtlich weder nach § 6a ATDG noch nach § 7 RED-G angewandt, da die
notwendigen technischen Rahmenbedingungen noch nicht hergestellt sind. Nach
Auskunft des Bundeskriminalamts gegentber dem Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit ist die technische Umsetzung der Anfor-
derungen des § 6a ATDG erst mit einer Umstellung der Antiterrordatei auf einen
neuen Softwarekern realisierbar. Einen Termin daflr gebe es noch nicht.

2. § 6a ATDG erlaubt unter bestimmten Voraussetzungen im Rahmen eines
.Projekts” eine ,erweiterte projektbezogene Nutzung“ der in der Antiterrordatei ge-
speicherten Grunddaten (§ 3 Abs. 1 Nr. 1 Buchstabe a ATDG), also das Herstellen
von Zusammenhangen zwischen Personen, Personengruppierungen, Institutio-
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nen, Objekten und Sachen, den Ausschluss unbedeutender Informationen und
Erkenntnisse, die Zuordnung eingehender Informationen zu bekannten Sachver-
halten sowie die statistische Auswertung der gespeicherten Daten (§ 6a Abs. 5
Satz 1 ATDG). § 6a ATDG gestattet damit die unmittelbare Nutzung der Antiter-
rordatei nicht blo3 zur Vorbereitung eines Auskunftsersuchens (§ 6 Abs. 1 Satz 1
Alt. 1 ATDG), sondern zur Generierung neuer Erkenntnisse aus den Querverbin-
dungen der gespeicherten Datensétze.

§ 6a ATDG gilt unmittelbar nur fir an der Antiterrordatei beteiligte Behérden
des Bundes. Sein Absatz 11 enthélt allerdings eine Offnungsklausel fiir Eingriffs-
befugnisse der nach § 1 Abs. 1 ATDG berechtigten Landesbehérden.

Die Zulassigkeit der erweiterten Datennutzung in § 6a ATDG wird jeweils an
formelle und materielle Kriterien geknipft.

In formeller Hinsicht ist eine schriftliche Anordnung der die Fachaufsicht fih-
renden obersten Behdrde erforderlich (§ 6a Abs. 7 ATDG). Zugleich darf eine an-
geordnete erweiterte Nutzung im Grundsatz nur mit Zustimmung der
G 10-Kommission vollzogen werden (§ 6a Abs. 8 ATDG). Nach § 6a Abs. 6 Satz 1
ATDG ist die Zugriffsberechtigung im Rahmen der projektbezogenen erweiterten
Nutzung auf die Personen zu beschranken, die unmittelbar mit Arbeiten auf die-
sem Anwendungsgebiet betraut sind. In zeitlicher Hinsicht begrenzt § 6a Abs. 6
Satz 2 ATDG die Projektdauer auf (héchstens) zwei Jahre, wobei zweimal die
Méglichkeit der Verlangerung um jeweils ein Jahr besteht.

Materielle Anforderungen ergeben sich aus den in den Abséatzen 1 bis 3 ent-
haltenen Eingriffsregelungen. Diese waren im Gesetzesentwurf zunachst Gegen-
stand eines einzigen Absatzes (vgl. BTDrucks 18/1565, S. 7). Die Aufteilung in
mehrere Absatze erfolgte nach der Sachverstdndigenanhérung im Innenaus-
schuss. Die Absatze 1 bis 3 unterscheiden danach, ob die erweiterte Nutzung im
Rahmen eines bestimmten einzelfallbezogenen Projekts zur Sammlung und Aus-
wertung von Informationen Uber eine internationale terroristische Bestrebung er-
forderlich ist, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass Straf-
taten des internationalen Terrorismus nach den §§ 129a, 129b und 211 des Straf-
gesetzbuchs (StGB) begangen werden sollen und dadurch Gefahren fir Leib, Le-
ben oder Freiheit von Personen drohen (Abs. 1), oder ob die erweiterte Nutzung
fir die Verfolgung qualifizierter Straftaten des internationalen Terrorismus (Abs. 2
Satz 1) oder ob sie fur die Verhinderung von qualifizierten Straftaten (Abs. 3
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Satz 1) im Einzelfall erforderlich ist, um weitere Zusammenhéange des Einzelfalls
aufzuklaren. Qualifizierte Straftaten sind Taten des internationalen Terrorismus,
die einen Straftatbestand nach den §§ 89a, 89b, 91, 102, 129a, 129b, 211 oder
212 StGB erflllen (§ 6a Abs. 2 Satz 2, Abs. 3 Satz 2 ATDG). In den Absatzen 4
und 5 definiert der Gesetzgeber die Begriffe Projekt und erweiterte Nutzung.

Die Definition des Projekts wurde nach der Sachverstdndigenanhérung im In-
nenausschuss des Deutschen Bundestages in § 6a Abs. 4 ATDG aufgenommen
(vgl. zum Gesetzesentwurf BTDrucks 18/1565, S. 7). Hiernach ist ein Projekt eine
gegenstandlich abgrenzbare und auf bestimmte Zeitrdume bezogene Aufgabe, der
durch die Gefahr oder den drohenden Schaden, die am Sachverhalt beteiligten
Personen, die Zielsetzung der Aufgabe oder deren Folgewirkungen eine besonde-
re Bedeutung zukommt. Zu § 6a Abs. 1, Abs. 2 Satz 1, Abs. 3 Satz 1 ATDG heif3t
es in der Entwurfsbegriindung zum Anderungsgesetz (BTDrucks 18/1565, S. 19):

,Ein Einzelfallprojekt zur Sammlung und Auswertung ist nur dann
maoglich, wenn zu der internationalen terroristischen Bestrebung Tat-
sachen bekannt sind, welche die Annahme rechtfertigen, dass be-
stimmte Straftaten des internationalen Terrorismus begangen wer-
den sollen und dass dadurch bestimmte Gefahren drohen. Die Kata-
loge der in § 6a Absatz 1 aufgeflihrten Straftaten und Gefahren sind
abschlieBender Natur. Durch diese Einschrankungen ist sicherge-
stellt, dass eine erweiterte Datennutzung nur dann mdglich ist, wenn
es um ,greifbare” Gefahren fur Leib, Leben oder Freiheit von Perso-
nen geht. Einzelfallbezogen bedeutet, dass nicht allgemein bestimm-
te Phanomene oder historische Entwicklungen ausgewertet werden
durfen, sondern das Projekt sich auf konkrete Straftaten, Tater oder
Gruppierungen beziehen muss.®

Von der erweiterten Nutzung ausgenommen sind die nach § 4 ATDG verdeckt
gespeicherten Daten (§ 6a Abs. 1, Abs. 2 Satz 1, Abs. 3 Satz 1, Abs. 7 Satz 6
ATDG).

3. Die angegriffene Vorschrift des § 6a ATDG lautet in ihrer mafBgeblichen
Fassung vom 18. Dezember 2014, die zum 1. Januar 2015 in Kraft getreten und
seither unverandert geblieben ist:

13
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§ 6a ATDG
Erweiterte projektbezogene Datennutzung

(1) Eine beteiligte Behérde des Bundes darf zur Erflllung ihrer ge-
setzlichen Aufgaben die in der Datei nach § 3 gespeicherten Da-
tenarten mit Ausnahme der nach § 4 verdeckt gespeicherten Da-
ten erweitert nutzen, soweit dies im Rahmen eines bestimmten
einzelfallbezogenen Projekts zur Sammlung und Auswertung von
Informationen Uber eine internationale terroristische Bestrebung,
bei der bestimmte Tatsachen die Annahme rechtfertigen, dass
Straftaten des internationalen Terrorismus nach den §§ 129a,
129b und 211 des Strafgesetzbuchs begangen werden sollen und
dadurch Gefahren fiir Leib, Leben oder Freiheit von Personen
drohen, im Einzelfall erforderlich ist, um weitere Zusammenhéange
des Einzelfalls aufzuklaren.

(2) 'Eine beteiligte Behorde des Bundes darf zur Erflllung ihrer
gesetzlichen Aufgaben die in der Datei nach § 3 gespeicherten
Datenarten mit Ausnahme der nach § 4 verdeckt gespeicherten
Daten erweitert nutzen, soweit dies im Rahmen eines bestimmten
einzelfallbezogenen Projekts fir die Verfolgung qualifizierter Straf-
taten des internationalen Terrorismus im Einzelfall erforderlich ist,
um weitere Zusammenhange des Einzelfalls aufzuklaren.
2Qualifizierte Straftaten des internationalen Terrorismus sind Ta-
ten des internationalen Terrorismus, die einen Straftatbestand
nach den §§ 89a, 89b, 91, 102, 129a, 129b, 211 oder 212 des
Strafgesetzbuchs erflllen.

(3) 'Eine beteiligte Behorde des Bundes darf zur Erflllung ihrer
gesetzlichen Aufgaben die in der Datei nach § 3 gespeicherten
Datenarten mit Ausnahme der nach § 4 verdeckt gespeicherten
Daten erweitert nutzen, soweit dies im Rahmen eines bestimmten
einzelfallbezogenen Projekis fur die Verhinderung von qualifizier-
ten Straftaten des internationalen Terrorismus erforderlich ist, um
weitere Zusammenhange des Einzelfalls aufzuklaren, und Tatsa-
chen die Annahme rechtfertigen, dass eine solche Straftat began-
gen werden soll. ?2Absatz 2 Satz 2 gilt entsprechend.

(4) Ein Projekt ist eine gegenstandlich abgrenzbare und auf be-
stimmte Zeitrdume bezogene Aufgabe, der durch die Gefahr oder
den drohenden Schaden, die am Sachverhalt beteiligten Perso-
nen, die Zielsetzung der Aufgabe oder deren Folgewirkungen eine
besondere Bedeutung zukommt.

(5) 'Eine erweiterte Nutzung sind das Herstellen von Zusammen-
hédngen zwischen Personen, Personengruppierungen, Institutio-
nen, Objekten und Sachen, der Ausschluss von unbedeutenden
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Informationen und Erkenntnissen, die Zuordnung eingehender In-
formationen zu bekannten Sachverhalten sowie die statistische
Auswertung der gespeicherten Daten. 2Hierzu durfen die beteilig-
ten Behdrden des Bundes Daten auch mittels

1. phonetischer oder unvollstandiger Daten,

2. der Suche Uber eine Mehrzahl von Datenfeldern,

3. der VerknlUpfung von Personen, Institutionen, Organisationen,
Sachen oder

4. der zeitlichen Eingrenzung der Suchkriterien

aus der Datei abfragen sowie radumliche und sonstige Beziehun-
gen zwischen Personen und Zusammenhénge zwischen Perso-
nen, Personengruppierungen, Institutionen, Objekten und Sachen
darstellen sowie die Suchkriterien gewichten.

(6) 'Die Zugriffsberechtigung ist im Rahmen der projektbezogenen
erweiterten Nutzung auf die Personen zu beschrénken, die unmit-
telbar mit Arbeiten auf diesem Anwendungsgebiet betraut sind.
2Die projektbezogene erweiterte Nutzung der Datei ist auf hochs-
tens zwei Jahre zu befristen. 3Die Frist kann zweimalig um jeweils
bis zu einem Jahr verlangert werden, wenn die Voraussetzungen
flr die projektbezogene erweiterte Datennutzung fortbestehen und
sich aus den mit dem Projekt gewonnenen Erkenntnissen das Be-
durfnis fir eine Fortflhrung des Projekts ergibt.

(7) 'Projektbezogene Datennutzungen dlrfen nur auf Antrag an-
geordnet werden. 2Der Antrag ist durch den Behordenleiter oder
seinen Stellvertreter schriftlich zu stellen und zu begrinden. 3Er
muss alle fir die Anordnung erforderlichen Angaben enthalten.
4Zustandig fur die Anordnung ist die die Fachaufsicht Gber die an-
tragstellende Behorde flihrende oberste Bundesbehérde. °Die An-
ordnung ergeht schriftlich. 8In ihr sind der Grund der Anordnung,
die fOr die projektbezogene erweiterte Datennutzung erforderli-
chen Datenarten nach § 3, der Funktionsumfang und die Dauer
der projektbezogenen erweiterten Datennutzung anzugeben. “Der
Funktionsumfang der projektbezogenen erweiterten Datennutzung
ist auf das zur Erreichung des Projekiziels erforderliche MaR3 zu
beschréanken. 8Die Anordnung ist zu begriinden. °Aus der Begrin-
dung missen sich die in den Abséatzen 1 bis 3 genannten Voraus-
setzungen ergeben, insbesondere, dass die projektbezogene er-
weiterte Nutzung erforderlich ist, um weitere Zusammenhénge
aufzuklaren. '°Die anordnende Behorde hélt Antrag und Anord-
nung flar datenschutzrechtliche Kontrollzwecke zwei Jahre, min-
destens jedoch fur die Dauer der projekibezogenen erweiterten
Nutzung vor.
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(8) 'Eine nach Absatz 7 angeordnete erweiterte Nutzung darf nur
mit Zustimmung der G 10-Kommission (§ 15 Absatz 1 bis 4 des
Artikel 10-Gesetzes) vollzogen werden. ?Bei Gefahr im Verzug
kann die nach Absatz 7 Satz 4 zustandige Behérde den Vollzug
auch bereits vor der Zustimmung der Kommission anordnen.
3Anordnungen, die die Kommission fiir unzulassig oder nicht not-
wendig erklart, hat die nach Absatz 7 Satz 4 zustadndige Behdérde
unverziglich aufzuheben. “Die aus der erweiterten Datennutzung
gewonnenen Daten und Erkenntnisse unterliegen in diesem Fall
einem absoluten Verwendungsverbot und sind unverziglich zu 16-
schen.

(9) Fur Verlangerungen nach Absatz 6 Satz 3 gelten die Abséatze 7
und 8 entsprechend.

(10) 'Die alleinige datenschutzrechtliche Verantwortung fiir die
Durchfiihrung des Projekts tragt die antragstellende Behérde. 2Die
Ubermittlung von aus einem Projekt gewonnenen Erkenntnissen
richtet sich nach den allgemeinen Ubermittlungsvorschriften. 3§ 6
Absatz 4 Satz 1 gilt fir aus einem Projekt nach Absatz 1 gewon-
nene Erkenntnisse entsprechend.

(11) 'Die nach § 1 Absatz 1 berechtigten Landesbehérden sind
nach MaBBgabe landesrechtlicher Regelungen, die den Vorgaben
der Absatze 1 bis 10 entsprechen, befugt, die in der Datei nach
§ 3 gespeicherten Datenarten mit Ausnahme der nach § 4 ver-
deckt gespeicherten Daten zu den in den Abséatzen 1 bis 3 ge-
nannten Zwecken erweitert zu nutzen. ?Satz 1 gilt auch fir Lan-
desbehdrden, die durch eine Rechtsverordnung nach § 1 Absatz 2
zur Teilnahme an der Datei berechtigt werden.

4. a) Im Rahmen des Gesetzgebungsverfahrens sprach sich der Bundesrat fir
eine Streichung des § 6a ATDG aus (BTDrucks 18/1565, S. 25 f.). Diese Vorschrift
diene nicht der Umsetzung des Urteils des Bundesverfassungsgerichts zur
Antiterrordatei, so dass kein Zeitdruck bestehe. Die Notwendigkeit fur eine
derartige Regelung, insbesondere fir die vorgesehenen Anwendungsfalle, gehe
weder aus der Begrindung des Gesetzentwurfs noch aus dem dort
angesprochenen Evaluationsbericht hinreichend substantiiert hervor. Zudem liege
die vorgeschriebene Evaluation des Rechtsextremismus-Datei-Gesetzes noch
nicht vor.

Verfassungsrechtlich sei zu bedenken, dass mit der erweiterten Datennutzung

die Konzeption der Antiterrordatei als Verbunddatei, die im Kern auf die Informati-
onsanbahnung beschrankt sei und eine Nutzung der Daten zur operativen Aufga-
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benwahrnehmung nur in dringenden Ausnahmeféllen vorsehe, zumindest aufge-
weicht werde. Denn die Ausnahme sei nun nicht mehr auf die eng begrenzten Eil-
falle im Sinne von § 5 Abs. 2 ATDG beschrankt, sondern umfasse auch bestimmte
einzelfallbezogene Projekte. Daneben l6se sie sich von dem Prinzip der Einzelab-
frage. Beide Elemente seien fir die positive Bewertung der Antiterrordatei durch
das Bundesverfassungsgericht maBgeblich gewesen. AuBBerdem sei die Ausgabe
von Grunddaten bei Inverssuchen durch § 6a ATDG kritisch zu beurteilen. Es be-
dirfe genauer Prifung, ob die in § 6a ATDG vorgesehenen sehr hohen inhaltli-
chen und verfahrensrechtlichen Eingriffsschwellen und die Herausnahme der teil-
weise besonders sensiblen verdeckt gespeicherten Daten aus dem Anwendungs-
bereich diese Gesichtspunkte aufwdgen.

b) Die im Innenausschuss angehérten Sachverstandigen auBerten Uberwie-
gend Kritik und verfassungsrechtliche Bedenken. § 6a ATDG versto3e gegen den
VerhéltnisméaBigkeitsgrundsatz und gegen das Gebot der Normenklarheit und
-bestimmtheit. Die Vorschrift sei daher verfassungswidrig (vgl. dazu Arzt, Aus-
schuss-Drucks 18(4)144 A; Backer, Ausschuss-Drucks 18(4)144 B; Rossi, Aus-
schuss-Drucks 18(4)144 F; Wolff, Ausschuss-Drucks 18(4)144 E). Ein Sachver-
stéandiger vertrat die Auffassung, dass jedenfalls die materiellen und prozeduralen
Hurden, die bereits in § 6a ATDG eingezogen seien, den ,zentralen Vorgaben des
Bundesverfassungsgerichts nach insbesondere Normenbestimmtheit <...> sehr
deutlich® genlgten (vgl. Schwarz, Ausschuss-Drucks 18(4)144 C, S. 10; Wortlaut-
protokoll der 22. Sitzung des Innenausschusses vom 22. September 2014, Proto-
koll-Nr. 1822, S. 19).

Nach Auffassung der Standigen Vertreterin des Vizeprasidenten des Bundes-
amts flr Verfassungsschutz ist die Einflhrung der Datennutzung im Sinne des
§ 6a ATDG mit einem ,erheblichen Mehrwert* verbunden. Man kdnne sicherheits-
behdrdenlbergreifend Bezlige herstellen und analysieren, aktuell vor allem bezo-
gen auf Syrienreisende, Irakreisende sowie Terrorismusunterstitzer. Die Analyse,
die in diesem Zusammenhang oft mihselig durch handische Zusammenstellung
von Daten durchgeflihrt werden misse, werde deutlich erleichtert, wenn die Anti-
terrordatei auch dafur genutzt werden kdnnte. Insbesondere ware es so mdglich,
Querschnittsanalysen Uber Schwerpunkte oder Uber Kontaktszenarien der Akteure
zu erstellen, die wesentliche Ermittlungsanséatze fur die Aufklarung von Netz-
werkstrukturen liefern kénnten. Die verfassungsrechtlichen Vorgaben aus der Ent-
scheidung des Bundesverfassungsgerichts seien beachtet (vgl. Rieband, Aus-
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schuss-Drucks 18(4)144 D; Wortlautprotokoll der 22. Sitzung des Innenausschus-
ses vom 22. September 2014, Protokoll-Nr. 1822, S. 12, 24).

Der ehemalige Préasident des Bundeskriminalamts sprach sich gleichfalls fur
das Vorhaben des Gesetzgebers zur ,erweiterten Datennutzung® aus. Angesichts
der (aktuellen) Bedrohungslage durch die Terrormiliz Islamischer Staat (IS) und
die Ruckkehr kampferfahrener Dschihadisten aus Syrien oder dem Irak sei eine
Informationsvernetzung weiterhin unabdinglich. Als Projekt sei etwa ,an die Finan-
zierung des Terrorismus, an die Radikalisierung von jungen Leuten in Deutsch-
land, an Schleuserwege — Wie komme man nach Somalia, nach Syrien, al-Nusra
oder al-Qaida? -, an Waffendelikte oder an Straftaten aus der rechten Szene zu
denken.” Diese Informationen seien zwar in einem einzelnen Sachverhalt vorhan-
den, mussten aber in Form eines Projektis gesammelt und analysiert werden. Sol-
che Projekte leisteten einen erheblichen Beitrag zur Aufklarung von Gefahrenla-
gen (vgl. Ziercke, Ausschuss-Drucks 18(4)144 G; Wortlautprotokoll der 22. Sit-
zung des Innenausschusses vom 22. September 2014, Protokoll-Nr. 1822, S. 24).

5. Eine Evaluierung des Antiterrordateigesetzes ist unter Geltung des § 6a
nicht erfolgt. Nach Inkrafttreten des Anderungsgesetzes und damit auch des § 6a
ATDG wurde allerdings das Rechtsextremismus-Datei-Gesetz evaluiert (vgl.
BTDrucks 18/8060). Dem Abschlussbericht zufolge bestehen verfassungsrechtli-
che Bedenken im Hinblick auf die Erforderlichkeit der Regelung, die Vereinbarkeit
von § 7 RED-G mit den Anforderungen der Zweckbindung und dem Trennungs-
prinzip, die verfahrensrechtlichen Absicherungen, die Vereinbarkeit mit dem
UbermaBverbot und die Bestimmtheit. Von vornherein verfassungsrechtlich aus-
geschlossen dulrfte eine solche Regelung jedoch nicht sein (vgl. BTDrucks
18/8060, S. 115 ff.).

Der Beschwerdeflhrer riigt mit seiner Verfassungsbeschwerde, die sich aus-
schlieBlich gegen § 6a ATDG richtet, eine Verletzung des Grundrechts auf infor-
mationelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG.

1. Die Verfassungsbeschwerde sei zulassig. Insbesondere sei der Beschwer-

deflhrer durch die angegriffene Vorschrift unmittelbar, persénlich und gegenwartig
betroffen. Er beruft sich dabei im Wesentlichen auf die Erwédgungen des Bundes-
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verfassungsgerichts im ATDG-Urteil aus dem Jahre 2013 (vgl. BVerfGE 133, 277
<311 ff. Rn. 82 ff.>).

Die Verfassungsbeschwerde kénne unmittelbar gegen § 6a ATDG gerichtet
werden. Zwar bedirfe es noch eines Vollzugsaktes, namlich der Einstellung seiner
Daten in die Antiterrordatei. Doch werde ihm dies nicht zwingend mitgeteilt. Er ha-
be deshalb keine Gelegenheit, vor, wahrend oder nach dem gerligten Grund-
rechtseingriff eine gerichtliche Kontrolle herbeizufihren. Zwar kénne er nach § 10
Abs. 3 ATDG um Auskunft ersuchen und gegebenenfalls dann den Rechtsweg
beschreiten. Diese Rechtsschutzmdglichkeit greife aber zu kurz. Selbst wenn ihm
an einem Tag mitgeteilt werde, nicht in die Antiterrordatei aufgenommen zu sein,
kénne schon am nachsten Tag das Gegenteil zutreffen. Zudem seien diese Ersu-
chen in Bezug auf die verdeckt gespeicherten Daten bei mehr als 40 verschiede-
nen Behdérden zu stellen.

Darlber hinaus werde er ,mit einiger Wahrscheinlichkeit durch MaRnahmen,
die auf der angegriffenen Rechtsnorm beziehungsweise auf §§ 2, 3, 6a ATDG be-
ruhten®, in seinen Grundrechten berlhrt. Sowohl private oder 6ffentliche AuRerun-
gen, anonyme Hinweise, ein aus Sicht des Verfassungsschutzes auffalliges Inte-
resse an bestimmten Informationen als auch Beziehungen zu Personen, zu denen
er engeren sozialen Umgang pflege, kbnnten dazu flihren, dass ihn Verfassungs-
schutzbehdrden zum Beispiel heimlich belauschten, dabei erlangte Daten spei-
cherten und diese in die Antiterrordatei einstellten. Diese Daten wirden damit
prinzipiell auch Polizeibehérden zuganglich gemacht, die diese ihn betreffenden
Informationen selbst nicht hatten erheben dirfen und ohne das Antiterrordateige-
setz nicht zur Kenntnis bekommen hétten. Solche Daten wirden auch bei der er-
weiterten projektbezogenen Datennutzung nach § 6a ATDG verwendet.

Gleiches gelte fiir seine kritischen AuBerungen zu unzuléssigen Informations-
beschaffungen der Nachrichtendienste, seine aktive Bekdmpfung der Vorratsda-
tenspeicherung oder seine aktive Unterstitzung der ,DigitalCourage®; bei allen
diesen Bestrebungen kénne er - etwa auf Demonstrationen - in Kontakt zu
Extremisten und dadurch in das Visier und die Datenspeicherung der Nachrich-
tendienste geraten sein. Ferner sei es aufgrund seiner in jungerer Zeit geknipften
Kontakte zu Syrern, die in Berihrung mit Kampfhandlungen der Terrororganisation
,Islamischer Staat‘ gekommen seien, moglich, dass Daten Uber ihn in der Antiter-
rordatei gespeichert wirden. Dadurch veranlasste oder jedenfalls nicht auszu-
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schlieBende Speicherungen seiner Daten verletzten sein grundrechtsgleiches
Recht auf informationelle Selbstbestimmung.

2. Die Verfassungsbeschwerde sei auch begriindet. § 6a ATDG, insbesondere
dessen Absatze 1 bis 3, verletze sein informationelles Selbstbestimmungsrecht.

a) Der Beschwerdefiihrer kénne als unbescholtener Blrger und durch ein vol-
lig legales Verhalten jederzeit in den Blickpunkt der Verfassungsschutzbehdrden
geraten und zum Objekt nachrichtendienstlicher Informationsbeschaffungen wer-
den. Die gesetzlichen Anforderungen seien besonders gering. Die Schwelle liege
weit unterhalb der allgemeinen und polizeilichen Gefahrenabwehr und der Straf-
verfolgung.

Diesem die Grundrechte der Birger in einem besonderen Mal3e geféhrdenden
Zustand trage das sogenannte ,Trennungsprinzip“ Rechnung, das Grundrechts-
eingriffe des Verfassungsschutzes entschéarfe. Damit wirde verfassungsrechtlich
legitimiert, dass die so gewonnenen Daten im Bereich des Verfassungsschutzes
zu verbleiben hatten und insbesondere auch nicht den Polizeibehdrden zur Verfl-
gung gestellt werden dirften. Andernfalls verschwémmen die Eingriffsbefugnisse
der einzelnen Behdrden und die Polizei erhielte Informationen, die sie nicht besit-
zen durfte, wenn nur die flr sie geltenden gesetzlichen Bestimmungen angewen-
det wirden. Letztere wirden damit im Ergebnis teilweise ausgehohlt.

Das Trennungsgebot sei vom Bundesverfassungsgericht in der Entscheidung
zum Antiterrordateigesetz als Grundsatz anerkannt worden. Das Gericht habe
dessen Regelungen mit bestimmten MalRgaben als ,ausnahmsweise zulassig®
angesehen. Hierflr habe es entscheidend darauf abgestellt, dass die Antiterrorda-
tei in ihrem Kern auf die Informationsanbahnung beschréankt sei. Nach dem Urteil
seien jedoch insbesondere Rasterungen, Sammelabfragen oder die Ubergreifende
Ermittlung von Zusammenhangen zwischen Personen durch Verknupfung von
Datenfeldern der Antiterrordatei unzulassig.

Weil dartber hinaus die Uber ihn in der Antiterrordatei gespeicherten bezie-
hungsweise jederzeit speicherbaren Daten betroffen seien, verletzten ihn insbe-
sondere § 6a Abs. 1 bis 3 ATDG in seinem Grundrecht auf informationelle Selbst-
bestimmung. Denn der neue § 6a ATDG diene gerade nicht der Vorbereitung ei-
nes Informationsaustauschs. Vielmehr erlaube er einen solchen ausdriicklich, ins-
besondere in Form einer ,ubergreifenden Ermittlung von Zusammenhangen zwi-
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schen Personen und Verknipfung von Datenfeldern® (vgl. § 6a Abs.5 Satz 2
ATDG). Die Bestimmung gestatte die Gewinnung neuer Informationen durch in-
formationstechnisch nach bestimmten Rastern durchgeflihrte, umfassende Aus-
wertungen samtlicher gespeicherter Datenbestéande, die polizeiliche und geheim-
dienstliche Behdrden zusammengetragen hatten (,Data-mining“). Dies widerspre-
che der bisherigen und nur so vom Bundesverfassungsgericht im Grundsatz gebil-
ligten Konzeption der Antiterrordatei als einer Verbunddatei, die im Kern auf die
Informationsanbahnung beschrankt sei und eine Nutzung der Daten zur operati-
ven Aufgabenwahrnehmung nur in dringenden Ausnahmefallen vorsehe wie im
Eilfall nach § 5 Abs. 2 ATDG. § 6a ATDG mache den Datenzugriff dagegen nicht
von dessen Unerldsslichkeit abhangig.

Die Eingriffstiefe von § 6a ATDG werde auch nicht dadurch erheblich verrin-
gert, dass die Projekte nach Absatz 6 befristet seien. Denn die Frist betrage zwei
Jahre und kénne zweimal um je ein Jahr verlangert werden, woflr neben dem
Fortbestehen der anfanglichen Voraussetzungen lediglich erforderlich sei, dass
sich ein ,Bedurfnis“ der Fortflhrung ergebe. Die erweiterte Datennutzung kénne
folglich auf einen langen Zeitraum von bis zu vier Jahren erstreckt werden. Eine
Parallele zu der vom Bundesverfassungsgericht gebilligten ,unerlasslichen Eilfall-
regelung (BVerfGE 133, 277 <364 f. Rn. 201 ff.>) bestehe damit gerade nicht.

Die Ermdglichung einer langjahrigen erweiterten Datennutzung nach § 6a
ATDG begrinde zudem die ,Gefahr, dass sich die zur Eilfallregelung betonte nur
ausnahmsweise Uberwindung des informationellen Trennungsprinzips zwischen
Nachrichtendiensten und Polizei mit besonders schwerem Eingriffsgewicht zu in-
stitutionalisieren drohe®. Die neue Qualitat, die das Antiterrordateigesetz durch
§ 6a erfahre, stehe mit den verfassungsrechtlichen Vorgaben nicht in Einklang.
§ 6a ATDG verstoBBe gegen das Trennungsgebot und verletze damit das informa-
tionelle Selbstbestimmungsrecht des Beschwerdefiihrers.

Die Eingriffstiefe von § 6a ATDG werde auch nicht durch die weiteren forma-
len Voraussetzungen der erweiterten Datennutzung verringert, etwa durch die
Schriftlichkeit des Antrags, die Anordnungsbefugnis der obersten Bundesbehdr-
den oder die personale Eingrenzung der Zugriffsberechtigung. Auch die Erforder-
lichkeit einer Genehmigung durch die geheim tagende G 10-Kommission sei inso-
weit ohne Relevanz.
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b) Dartber hinaus verstoBe § 6a ATDG gegen das Gebot der Normenklarheit
und -bestimmtheit. Die in § 6a Abs. 4 ATDG enthaltene Definition eines Projekts
sei in ihrer vagen sprachlichen Fassung weder verstandlich noch bestimmt. Na-
mentlich kénne unter einer ,Aufgabe“, der ,besondere Bedeutung“ zukomme, jede
erdenkliche Aufgabe verstanden werden.

Zu der Verfassungsbeschwerde haben die Bundesregierung, die damalige
Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit, die Bayeri-
sche Staatsregierung sowie der Bayerische Landesbeauftragte fir den Daten-
schutz Stellung genommen.

1. a) Nach Ansicht der Bundesregierung bestehen bereits erhebliche Zweifel
an der Zulassigkeit der Verfassungsbeschwerde. Der Beschwerdeflihrer kénne
nicht plausibel darlegen, dass er ,mit einiger Wahrscheinlichkeit* durch auf § 6a
ATDG beruhende MaBnahmen selbst und gegenwartig betroffen sein kénne.
Schon 2013 habe das Bundesverfassungsgericht darauf hingewiesen, dass der
Beschwerdefuhrer ,eine spezifische Wahrscheinlichkeit, von der Speicherung
betroffen zu werden, ,nur begrenzt® aufzeigen kdénne. Das Gericht habe seine
Ausflhrungen seinerzeit nur als ,angesichts der grof3en Streubreite der von der
Speicherung in der Antiterrordatei méglicherweise erfassten Personen noch aus-
reichend“ bezeichnet (BVerfGE 133, 277 <313 Rn. 87>). Der Gesetzgeber habe
nach dem Urteil zum Antiterrordateigesetz (a.F.) die darin aufgestellten Anforde-
rungen an den erfassten Personenkreis mit der Neufassung des § 2 ATDG umge-
setzt. Nunmehr sei der Kreis potentieller Personen, die in der Datei gespeichert
wurden, erheblich verringert. Insbesondere die sogenannten ,undolosen® Kontakt-
personen (vgl. § 2 Nr. 3 ATDG a.F.) seien jetzt nicht mehr oder nur verdeckt spei-
cherbar.

Folgerichtig misse die darzulegende Wahrscheinlichkeit einer spezifischen
Betroffenheit héher anzusetzen sein. Hier blieben die Ausfihrungen des Be-
schwerdeflUhrers, die sich nicht vom Beschwerdevorbringen des vorherigen Ver-
fahrens unterschieden, noch hinter dem zurlick, was das Bundesverfassungsge-
richt 2013 als gerade noch ausreichend angesehen habe. Eine spezifische Wahr-
scheinlichkeit, von der erweiterten projektbezogenen Datennutzung (§ 6a ATDG)
selbst betroffen zu sein, lege der Beschwerdeflihrer nunmehr nicht einmal mehr
,begrenzt®, sondern Uberhaupt nicht mehr dar.
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b) Die Verfassungsbeschwerde sei jedenfalls unbegriindet, weil § 6a ATDG
mit dem Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 GG) vereinbar und insbesondere auch verhéltnismaiig und hin-
reichend bestimmt sei. § 6a ATDG sei in den Tatbestandsvoraussetzungen sehr
eng gefasst. Dass der Zugriff der Daten nicht ,unerlasslich® im Sinne der Eilfallre-
gelung (§ 5 Abs. 2 ATDG) sein mlsse, sei unerheblich, denn dies werde durch die
Absatze 6 bis 8 kompensiert.

Entgegen der Auffassung des Beschwerdeflihrers sei die in § 6a Abs. 4 ATDG
enthaltene Legaldefinition des ,Projekts® auch nicht zu unbestimmt. Projekte zur
Bek&mpfung des internationalen Terrorismus seien ihrer Natur nach ganz unter-
schiedlich und erforderten mit Blick auf die Eigenart der Materie Raum fUr die Be-
ricksichtigung zahlreicher im Voraus nicht normierter Gesichtspunkte durch die
Behdrden. Eine noch bestimmtere Wortfassung als die von § 6a Abs. 4 ATDG sei
deshalb schwer vorstellbar. Der Gesetzgeber habe den Begriff des ,Projekts® aus
der Organisationslehre Ubernommen. ,Projekt* sei dort ein inhaltlich klarer Begriff,
der in Abgrenzung zu allgemeinen Daueraufgaben eine im Ziel spezielle, zeitlich
begrenzte und in der Durchfihrung besonders organisierte, hierdurch begrenzte
Aufgabe zum Gegenstand habe. Hier gehe es um ein besonderes Erkenntnisziel
jenseits der allgemeinen Daueraufgaben. Die Zusatze ,bestimmte einzelfallbezo-
gene“ in den Absatzen 1 bis 3 des § 6a ATDG bekraftigten den Projektcharakter.
In den Abséatzen 1 bis 3 des § 6a ATDG erschlie3e sich auBerdem, dass Projekt-
gegenstand jeweils die Aufklarung bestimmter Straftaten sei, auch hinsichtlich wei-
terer Zusammenhange oder einer konkretisierten Gefahr und der Verhinderung
ihrer Realisierung. Es gehe also jeweils um konkretisierte Lebenssachverhalte, die
projekthaft mit dem Ziel der Stérungsverhinderung oder Strafverfolgung aufgeklart
wirden.

Auch das Kriterium der ,besonderen Bedeutung“ (§ 6a Abs. 4 ATDG) sei hin-
reichend bestimmt. Es verdeutliche, dass unter Projekt keine Routineaufgaben zu
verstehen seien wie etwa die Erstellung eines Lagebildes beim Bundeskriminal-
amt. Umsténde, die zur besonderen Bedeutung eines Projekts fuhrten, wirden in
§ 6a Abs. 1 bis 3 ATDG hinreichend bestimmt beschrieben. Die besondere Bedeu-
tung ergebe sich aus den in § 6a Abs. 1 bis 3 ATDG aufgeflihrten tatbestandlichen
Voraussetzungen.

2. Die frhere Bundesbeauftragte fir den Datenschutz und die Informations-
freiheit auBerte verfassungsrechtliche Bedenken. Die Formulierung des § 6a
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ATDG zur erweiterten Datennutzung stelle nicht nur eine besondere Form der
Auswertung, sondern ein neues Datenmodell dar. Dieses entspreche den zuneh-
mend neu eingeflhrten ereignisorientierten Datenbanken.

§ 6a ATDG durchbreche das informationelle Trennungsprinzip. Der Grund-
rechtseingriff sei daher erheblich und nicht gerechtfertigt. Insbesondere reiche es
fir die Annahme der verfassungsrechtlich gebotenen Erforderlichkeit der Norm
nicht aus, dass diese als sinnvoll erachtet werde. Die von der Bundesregierung
behauptete Notwendigkeit und Dringlichkeit sei nicht nachvollziehbar. Die bisher
nicht erfolgte Anwendung der mit § 6a ATDG geschaffenen Befugnisse untermau-
ere die Kritik. Den verfassungsrechtlichen Vorgaben der Entscheidung des Bun-
desverfassungsgerichts von 2013 werde nicht Rechnung getragen. Darin habe es
zu § 5 ATDG ausgefihrt, dass die Zugriffsbefugnis auf die in der Antiterrordatei
gespeicherten personenbezogenen Daten unter anderem deshalb verfassungs-
geman sei, da sie lediglich Einzelabfragen erlaube, nicht aber auch eine Raste-
rung, Sammelabfragen oder die Ubergreifende Ermittlung von Zusammenhéangen
zwischen Personen durch Verknipfung von Datenfeldern (BVerfGE 133, 277 <361
Rn. 194>). Zudem habe es das Gericht als verfassungsgemaBe Begrenzung an-
gesehen, dass keine Abfrage mit unvollstandigen Daten mdglich sei.

Mit den in § 6a ATDG normierten erweiterten projektbezogenen Datennutzun-
gen kénnten nun aber die in der Antiterrordatei gespeicherten Daten analysiert
und hieraus neue Erkenntnisse (sogenannte Mehrwerte) gewonnen werden. Diese
Nutzungsmdglichkeit erweitere erheblich die grundsatzlich auf Informationsanbah-
nung beschrankte Funktion der Antiterrordatei. Das Bundesverfassungsgericht
habe gerade aus dieser Funktionsbeschrankung eine entscheidende Minderung
des Eingriffsgewichts der Antiterrordatei gefolgert, zumal bereits die Aufnahme in
eine solche Datei fur die Betreffenden erheblich belastende Wirkung haben kénne
und sich aus dieser Speicherung fir die Betroffenen weitreichende Konsequenzen
ergeben kénnten.

Mit Blick auf § 6a Abs. 4 ATDG sei nicht ersichtlich, wann eine ,besondere
Bedeutung” im Sinne der Legaldefinition des ,Projektes” gegeben sei. Terroris-
musbekampfung habe immer eine besondere Bedeutung. Nicht klar sei daher, wie
sich die besondere Bedeutung des Projekts von der stets gegebenen Bedeutung
abgrenzen solle. Es sei fraglich, ob Uberhaupt ein der Aufgabenerflillung dienen-
der Sachverhalt vorstellbar sei, der sich nicht unter § 6a Abs. 4 ATDG subsumie-
ren lasse. Gleichfalls fraglich sei, welche Daten Uberhaupt miteinander abgegli-
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chen werden dirften, insbesondere ob § 6a ATDG lediglich einen internen Daten-
abgleich erlauben wolle oder ob nach § 6a Abs. 5 Satz 2 ATDG Datenverarbeitun-
gen auBerhalb der Antiterrordatei in den Abgleich einzubeziehen seien. Eine Ver-
kndpfung sei jedoch mit einer weiteren Speicherung verbunden. Im Ergebnis rege-
le § 6a ATDG ein neues Datenmodell, das den zunehmend neu eingeflhrten er-
eignisorientierten Datenbanken entspreche.

3. Die Bayerische Staatsregierung teilt die Ansicht der Bundesregierung, die
Verfassungsbeschwerde sei unzulassig; jedenfalls aber sei sie unbegrindet. § 6a
ATDG genlge den vom Bundesverfassungsgericht formulierten strengen Anforde-
rungen an einen ausnahmsweise zulassigen Austausch personenbezogener Da-
ten zwischen Polizei und Nachrichtendiensten. Das gelte unabhéngig davon, ob
der im Urteil von 2013 zugrunde gelegte MaBstab flr die Zuldssigkeit eines Da-
tenaustauschs zwischen Polizei und Nachrichtendiensten oder die im Urteil des
Bundesverfassungsgerichts zum Bundeskriminalamtsgesetz (BVerfGE 141,
220 ff.) fortentwickelten Grundsatze fir maBgeblich erachtet wirden.

Die im Urteil zum Antiterrordateigesetz von 2013 vorgenommene Typisierung
der Aufgaben und Befugnisse von Polizei und Verfassungsschutz sei zu tberden-
ken. Tatsachlich bestiinden erhebliche Uberschneidungen der Aufgabenbereiche.
Dariber hinaus sei zu erwagen, den MaBstab aus dem Urteil des Bundesverfas-
sungsgerichts zum Bundeskriminalamtsgesetz anzuwenden. Danach dirften Da-
ten zwischen den Sicherheitsbehérden grundsatzlich ausgetauscht werden, wenn
es sich um Informationen handele, aus denen sich im Einzelfall konkrete Ermitt-
lungsanséatze zur Aufdeckung von vergleichbar gewichtigen Straftaten oder zur
Abwehr von zumindest auf mittlere Sicht drohenden Gefahren flr vergleichbar
gewichtige Rechtsgiter wie diejenigen ergdben, zu deren Schutz die entspre-
chende Datenerhebung zuldssig sei. § 6a ATDG genilgte dann erst recht den ver-
fassungsrechtlichen Anforderungen.

Trotz des qualitativen Unterschieds zwischen dem ,normalen Zugriff auf die in
der Antiterrordatei gespeicherten Daten nach § 5 ATDG und der erweiterten pro-
jektbezogenen Nutzung nach § 6a ATDG bestinden gegen die Datennutzung
nach § 6a ATDG keine verfassungsrechtlichen Bedenken. Der Gesetzgeber habe
durch sehr restriktive Voraussetzungen sichergestellt, dass die Voraussetzungen
fir die Datenlbermittlung im Einzelfall stets gewahrt blieben. Die gesetzlichen An-
forderungen des § 6a ATDG antizipierten damit gleichsam die sonst nach § 5
Abs. 1 ATDG anzustellende Priifung der Ubermittlungsvoraussetzungen.
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Das verfassungsrechtliche Gewicht der Zwecke, zu denen eine solche erwei-
terte projektbezogene Nutzung zuldssig sei, entspreche mindestens dem Gewicht
der Datenspeicherung in der Antiterrordatei. Bei § 6a Abs. 1 ATDG wirden die
Daten nur zum Schutze hdchster Rechtsglter genutzt. Auch bei § 6a Abs. 2 und 3
ATDG gehe es um Straftaten, die h6chste Schutzgiter betrafen und mithin zu den
Verfassungsgutern von besonders hohem Rang z&hlten. Dabei erforderten sowohl
die Einstellung der Daten in die Antiterrordatei als auch ihr Abruf zur erweiterten
projektbezogenen Nutzung eine hinreichende Tatsachenbasis. Damit sei sicher-
gestellt, dass die Daten nicht unter dem Stichwort ,Terrorismusbekampfung“ be-
liebig abgerufen werden kdnnten. Limitierend komme auBerdem hinzu, dass die
erweiterte Nutzung auf Projekte beschréankt sei, die gegenstandlich und zeitlich
begrenzt seien (§ 6a Abs. 4 ATDG). Dadurch werde der Datenabruf wieder stark
an die einzelfallbezogene DatenlUbermittlung angenahert. Flankiert werde die Be-
fugnis zur erweiterten Nutzung auBerdem durch strenge Verfahrensvorschriften,
insbesondere das Erfordernis der Zustimmung durch die G 10-Kommission (§ 6a
Abs. 8 ATDG).

4. Demgegenuber hebt der Bayerische Landesbeauftragte fir den Daten-
schutz hervor, § 6a ATDG ziele strukturell auf die Schaffung von Dateien ab, die
den polizeilichen Falldateien ahnelten. Derartige Falldateien sollten insbesondere
dazu beitragen, die Strukturen organisierter Kriminalitdt aufzudecken. Dement-
sprechend beschréankten sich diese Dateien nicht nur auf personenbezogene Da-
ten, die sich in erster Linie auf ein konkretes Zielprojekt (zum Beispiel eine Per-
son) bezdgen. Vielmehr wirden Daten typischerweise aus allen mdglichen Ermitt-
lungsverfahren zu einem Deliktsbereich zusammengetragen, um etwa eventuell
Ubereinstimmende Tatbegehungsmuster aufzudecken. Diese Zielsetzung bilde der
letzte Halbsatz in § 6a Abs. 1 ATDG ab.

Der Landesbeauftragte gibt zu bedenken, dass jedenfalls in der polizeilichen
Praxis zu beflirchten sei, dass der Einzelfall im Sinne des § 6a Abs. 1 ATDG re-
gelmaBig sehr weit angewendet werde. Projektbezogene Daten im Sinne von § 6a
ATDG durften sich nur insoweit wesentlich von den polizeilichen Falldateien unter-
scheiden, als auch Nachrichtendienste zu dem Kreis der Zugriffsberechtigten ge-
hérten.

Bislang kénne er nicht erkennen, dass die Antiterrordatei einen nennenswer-

ten Nutzen fir die Sicherheitsbehdrden des Freistaats Bayern erbringe. Es liege
die Vermutung nahe, dass diese Einschatzung auch fir die Sicherheitsbehérden
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des Bundes gelte. § 6a ATDG versuche insoweit, das ungunstige Verhaltnis zwi-
schen erheblichem Beflillungs- und Pflegeaufwand einerseits und geringem Nut-
zen andererseits zu verandern, indem die Nutzungsmaéglichkeiten der Datei erwei-
tert warden.

B.

Die Verfassungsbeschwerde, welche § 6a ATDG in Ganze angreift, ist zulas-
sig. Der Beschwerdeflihrer ist beschwerdebefugt (I). Das Subsidiaritatserfordernis
ist gewahrt (Il). SchlieBlich ist die Materie nicht vom Unionsrecht determiniert und
damit einer Entscheidung des Bundesverfassungsgerichts zugénglich (111).

Der Beschwerdeflihrer ist beschwerdebefugt (vgl. Art. 93 Abs. 1 Nr. 4a GG,
§ 90 Abs.1 BVerfGG). Eine Verletzung des Grundrechts auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG erscheint
auf Grundlage seiner Angaben mdglich (1). Unter Bertcksichtigung der Unkennt-
nis der eingestellten Daten und der Streubreite der Datennutzung ist der Be-
schwerdefUhrer auch unmittelbar, selbst und gegenwartig betroffen (2).

1. Der Beschwerdeflhrer macht eine mdgliche Verletzung des Rechts auf in-
formationelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG durch Speicherung und Verwendung seiner Daten geltend. Das Recht auf in-
formationelle Selbstbestimmung schiitzt auch vor der Verknipfung von Datenbe-
stdnden (vgl. zum Gewahrleistungsgehalt BVerfGE 133, 277 <317 Rn. 95>), wie
sie § 6a Abs. 1 bis 3 ATDG im Wege der erweiterten projektbezogenen Datennut-
zung vorsieht.

2. Die angegriffene Vorschrift betrifft den Beschwerdeflhrer unmittelbar, selbst
und gegenwartig. Seine Verfassungsbeschwerde erfillt auch die spezifischen An-
forderungen, die far unmittelbar gegen Gesetze gerichtete Verfassungsbeschwer-
den gelten.

a) Zwar ist ein Beschwerdeflhrer nur dann von einer gesetzlichen Regelung
unmittelbar betroffen, wenn diese in seinen Rechtskreis eingreift, ohne dass es
eines weiteren \Vollzugsaktes bedurfte. Erfordert das Gesetz zu seiner
Durchfihrung rechtsnotwendig oder auch nur nach der tatsédchlichen staatlichen
Praxis einen besonderen, vom Willen der vollziehenden Stelle beeinflussten
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Vollzugsakt, missen Beschwerdeflihrende grundsatzlich zunachst diesen Akt
angreifen und den gegen ihn erbffneten Rechtsweg erschdpfen, bevor sie
Verfassungsbeschwerde erheben (vgl. BVerfGE 1, 97 <101 ff.>; 109, 279 <306>;
stRspr). Von einer unmittelbaren Betroffenheit durch ein vollziehungsbedurftiges
Gesetz ist aber auch dann auszugehen, wenn Beschwerdefihrende den
Rechtsweg nicht beschreiten kénnen, weil sie keine Kenntnis von der MaBnahme
erlangen, oder wenn eine nachtragliche Bekanntgabe zwar vorgesehen ist, von ihr
aber aufgrund weitreichender Ausnahmetatbestande auch langfristig abgesehen
werden kann (vgl. BVerfGE 150, 309 <324 Rn. 35>; stRspr). Der Beschwer-
deflhrer erlangt hier durch ein an das Bundeskriminalamt oder eine beteiligte
Behdérde zu richtendes Auskunftsverlangen nach § 10 Abs. 3 ATDG weder von
den Uber ihn gespeicherten Daten selbst noch Uber deren erweiterte Nutzung
verlasslich Kenntnis (vgl. auch BVerfGE 133, 277 <312 Rn. 84>; 150, 309 <324 f.
Rn. 36>).

b) Der Beschwerdefiihrer ist durch die angegriffene Regelung auch selbst be-
troffen. Da er weithin keine verlassliche Kenntnis von den Vollzugsakten erlangt,
genulgt es, wenn er darlegt, mit einiger Wahrscheinlichkeit von solchen MaBnah-
men berlhrt zu werden. Dies hat er hier noch ausreichend getan. Insoweit sind
Darlegungen, durch die sich Beschwerdeflhrende selbst einer Straftat bezichtigen
mussten, zum Beleg der Selbstbetroffenheit ebenso wenig erforderlich wie der
Vortrag, fur sicherheitsgefahrdende oder nachrichtendienstlich relevante Aktivita-
ten verantwortlich zu sein (vgl. BVerfGE 130, 151 <176 f.>; 133, 277 <312
Rn. 86>; BVerfG, Beschluss des Ersten Senats vom 27. Mai 2020 - 1 BvR
1873/13 und 1 BvR 2618/13 -, Rn. 75 - Bestandsdatenauskuntft Il).

c) Der Beschwerdefuhrer ist von der angegriffenen Regelung auch gegenwar-
tig betroffen (vgl. dazu auch BVerfGE 64, 301 <319>), obwohl § 6a ATDG soweit
ersichtlich noch nicht zur Anwendung gekommen ist. Die Bundesregierung hat
nicht vorgetragen, die Befugnisse aus § 6a ATDG endgultig nicht mehr nutzen zu
wollen, sondern nur, dass bisher keine Projekte initiiert oder durchgefihrt worden
seien. Die technischen Voraussetzungen kénnen jedoch jederzeit geschaffen wer-
den, ohne dass die Offentlichkeit oder der Beschwerdefiihrer hiervon Kenntnis
erlangten, ebenso wenig wie von Datenspeicherungen und der erweiterten pro-
jektbezogenen Nutzung dieser Daten nach § 6a Abs. 1 bis 3 ATDG. Daher steht
die bislang unterbliebene Anwendung der angegriffenen Norm der Zulassigkeit der
Verfassungsbeschwerde nicht entgegen.
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Die Verfassungsbeschwerde genligt den Anforderungen der Subsidiaritat
(§ 90 Abs. 2 BVerfGG). Auch vor Erhebung von Rechtssatzverfassungsbeschwer-
den sind grundsatzlich alle Mittel zu ergreifen, die der geltend gemachten Grund-
rechtsverletzung abhelfen kdnnen. Zu den zumutbaren Rechtsbehelfen kann die
Erhebung einer Feststellungs- oder Unterlassungsklage gehdren, die eine fachge-
richtliche Klarung entscheidungserheblicher Tatsachen- oder Rechtsfragen des
einfachen Rechts ermdglicht (vgl. BVerfGE 150, 309 <326 ff. Rn. 41 ff.>; stRspr).
Anders liegt dies jedoch, soweit es allein um die sich unmittelbar aus der Verfas-
sung ergebenden Grenzen fur die Auslegung der Normen geht. Soweit die Beur-
teilung einer Norm allein spezifisch verfassungsrechtliche Fragen aufwirft, die das
Bundesverfassungsgericht zu beantworten hat, ohne dass von einer vorausge-
gangenen fachgerichtlichen Prifung verbesserte Entscheidungsgrundlagen zu
erwarten waren, bedarf es einer vorangehenden fachgerichtlichen Entscheidung
nicht (vgl. BVerfGE 123, 148 <172 f.>; 143, 246 <322 Rn. 211>; 150, 309 <326 f.
Rn. 44>; stRspr). Eine Pflicht zur Anrufung der Fachgerichte kann auch sonst un-
zumutbar sein (vgl. BVerfGE 150, 309 <327 f. Rn. 45>).

Danach musste der Beschwerdefiihrer vor Erhebung der Verfassungsbe-
schwerde keinen fachgerichtlichen Rechtsschutz gegen die angegriffene Vorschrift
suchen. Die ausschlieBlich gegen § 6a ATDG gerichtete Verfassungsbeschwerde
wirft im Kern allein spezifisch verfassungsrechtliche Fragen auf, die das Bundes-
verfassungsgericht zu beantworten hat, ohne dass von einer vorausgegangenen
fachgerichtlichen Prifung substantiell verbesserte Entscheidungsgrundlagen zu
erwarten waren. Angesichts der Legaldefinition des Projekts in § 6a Abs. 4 ATDG
ist auch diesbezlglich keine weitere fachgerichtliche Klarung zu erwarten.

Dass der Beschwerdeflhrer geman § 10 Abs. 3 ATDG auf Antrag die Még-
lichkeit hat, Auskunft Uber die Speicherung der Daten zu erhalten und anschlie-
Bend gegen die Speicherung die Gerichte anzurufen, steht dem Grundsatz der
Subsidiaritat gleichfalls nicht entgegen. Denn auf diesem Weg kann er lediglich
dagegen gerichtlich vorgehen, dass zu einem bestimmten Zeitpunkt Daten Uber
ihn tatsachlich gespeichert sind, nicht aber dagegen, dass eine Speicherung je-
derzeit erneut moglich ist, ohne dass er hierauf Einfluss hatte oder hiervon Kennt-
nis erlangte. Die Méglichkeit, eine Verfassungsbeschwerde unmittelbar gegen ein
Gesetz zu erheben, das zu heimlichen MaBnahmen berechtigt, entfallt jedenfalls
in der Regel nur dann, wenn die Betroffenen durch eine aktive Informationspflicht
des Staates rechtlich gesichert von der MaBnahme spater Kenntnis erlangen
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(vgl. BVerfGE 133, 277 <312 Rn. 84>). Eine solche Informationspflicht sieht das
Antiterrordateigesetz indes weder fir die Speicherung der Daten noch fir deren
Nutzung auf der Grundlage von § 6a ATDG vor.

Die Zustandigkeit des Bundesverfassungsgerichts fir die Prifung am MaB-
stab der Grundrechte des Grundgesetzes ist erdffnet, da § 6a ATDG kein zwin-
gendes Unionsrecht in deutsches Recht umsetzt (vgl. bereits BVerfGE 133, 277
<313 ff. Rn. 88 ff.>). Rechtsvorschriften der Europaischen Union enthalten keine
Bestimmungen, welche die Einrichtung einer Antiterrordatei von Polizeibehdrden
und Nachrichtendiensten erforderten oder gar abschlieBend regelten.

1. Die Verfassungsbeschwerde ware nur unzuldssig, wenn Vorschriften zu
dberprifen waren, die durch das Unionsrecht vollstandig determiniert sind. Das
Bundesverfassungsgericht (bt grundsatzlich keine Kontrolle Gber unionsrechtli-
ches Fachrecht aus und Uberprtft dieses Recht nicht am MaBstab der Grundrech-
te des Grundgesetzes, solange die Unionsgrundrechte einen wirksamen Schutz
der Grundrechte generell bieten, der dem vom Grundgesetz jeweils als unabding-
bar gebotenen Grundrechtsschutz im Wesentlichen gleich zu achten ist, zumal
den Wesensgehalt der Grundrechte generell verbirgt; maBgeblich ist insoweit
eine auf das jeweilige Grundrecht des Grundgesetzes bezogene generelle Be-
trachtung (vgl. BVerfGE 73, 339 <387>; 102, 147 <162 f.>; 125, 260 <306>; 152,
216 <235 f. Rn. 47 a.E.>; BVerfG, Beschluss des Ersten Senats vom 27. Mai 2020
-1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 84 - Bestandsdatenauskunft Il). Diese
Grundséatze gelten auch fiir die Uberpriffung innerstaatlicher Rechtsvorschriften,
die zwingende Vorgaben in deutsches Recht umsetzen (vgl. BVerfGE 118, 79 <95
ff.>; BVerfG, Beschluss des Zweiten Senats vom 11. Marz 2020 - 2 BvL 5/17 -,
Rn. 65). Verfassungsbeschwerden, die sich gegen in diesem Sinne verbindliches
Fachrecht der Européischen Union richten, sind danach grundsatzlich unzulassig
(vgl. BVerfGE 118, 79 <95>; 152, 216 <237 Rn. 51>; BVerfG, Beschluss des Ers-
ten Senats vom 27. Mai 2020 - 1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 84
- Bestandsdatenauskunft I1).

Handelt es sich aber wie hier um innerstaatliche Normen im nicht oder nicht
vollstdndig vereinheitlichten Bereich, prift das Bundesverfassungsgericht die an-
gegriffenen Normen am MaBstab der Grundrechte des Grundgesetzes. Das gilt
unabhéangig davon, ob und wieweit die angegriffenen Vorschriften nach der Recht-
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sprechung des Gerichtshofs der Europaischen Union zugleich als Durchfliihrung
des Unionsrechts im Sinne des Art. 51 Abs. 1 Satz 1 GRCh angesehen werden
kénnten (vgl. dazu aber BVerfGE 133, 277 <315 Rn. 90>) und deshalb daneben
auch die Unionsgrundrechte Geltung beanspruchen kénnten (vgl. BVerfGE 152,
152 <168 Rn. 39>; BVerfG, Beschluss des Ersten Senats vom 27. Mai 2020
-1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 87, 261 — Bestandsdatenauskuntft Il).

2. Danach ist die angegriffene Vorschrift am MafBstab des Grundgesetzes zu
Uberprifen, denn sie dient von vornherein nicht der Umsetzung von Unionsrecht.
Eine  unionsrechtliche  Determinierung ergibt sich weder aus der
,ePrivacy“-Richtlinie noch aus der JI-Datenschutzrichtlinie noch aus der Terrorbe-
kampfungs-Richtlinie.

Unabhé&ngig von der Frage ihrer generellen Anwendbarkeit auf Sicherheits-
und Nachrichtendienste im Lichte von Art. 4 Abs. 2 Satz 3 EUV bezieht sich die
Datenschutzrichtlinie flr elektronische Kommunikation (Richtlinie 2002/58/EG des
Européischen Parlaments und des Rates vom 12. Juli 2002 Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation, ,ePrivacy“-Richtlinie [ABI. L 201 vom 31. Juli 2002, S. 37]) nach
ihrem Art. 1 Abs. 1 nur auf die Verarbeitung personenbezogener Daten im Bereich
der elektronischen Kommunikation sowie den freien Verkehr dieser Daten und von
elektronischen Kommunikationsgeraten und -diensten in der Union und damit nicht
auf die staatliche Nutzung von den Sicherheitsbehérden gespeicherter Daten (vgl.
EuGH, Urteil vom 6. Oktober 2020, Privacy International, C-623/17,
EU:C:2020:790, Rn. 48; Urteil vom 6. Oktober 2020, La Quadrature du Net,
C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 103).

Die Richtlinie (EU) 2016/680 des Européaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die zustédndigen Behérden zum Zwecke der Verh(-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbe-
schlusses 2008/977/JI des Rates (ABI. L 119 vom 4. Mai 2016, S. 89, im Folgen-
den: JI-DatenschutzRL) enthalt ausweislich ihres Art. 1 Abs. 1 Bestimmungen zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behérden zum Zwecke der Verhitung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieB3lich
des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit.
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Art. 8 JI-DatenschutzRL verlangt die Erforderlichkeit einer Datenverarbeitung far
die Aufgabenerfillung der zustandigen Behérde zu den Zwecken der Strafverfol-
gung und der Gefahrenabwehr gemai Art. 1 Abs. 1 JI-DatenschutzRL. Art. 11
JI-DatenschutzRL schlieBt nachteilige Folgen automatischer Datenverarbeitung
ohne gesetzliche Grundlage und Garantien fir die Rechte und Freiheiten der be-
troffenen Person aus, Art. 12 ff. JI-DatenschutzRL regeln Rechte der betroffenen
Person, Art. 19 ff. JI-DatenschutzRL die Pflichten der Verantwortlichen und Auf-
tragsverarbeiter. § 6a ATDG dient offensichtlich nicht der Umsetzung dieser Maf3-
gaben, die weiterhin keine Vorgaben fur die Einrichtung und Ausgestaltung einer
Antiterrordatei und die Verarbeitung dieser Daten enthalten (vgl. bereits BVerfGE
133, 277 <315 Rn. 90>).

Die Terrorismusbek@mpfungs-Richtlinie [Richtlinie (EU) 2017/541 des Europa-
ischen Parlaments und des Rates vom 15. Marz 2017 zur Terrorismusbekampfung
und zur Ersetzung des Rahmenbeschlusses 2002/475/J1 des Rates und zur Ande-
rung des Beschlusses 2005/671/J1 des Rates (ABI. L 88 vom 31. Méarz 2017, S. 6),
im Folgenden: TerrorismusbekdmpfungsRL] enthalt nach ihrem Artikel 1 ,Mindest-
vorschriften fir die Definition von Straftatbestanden und die Festlegung von Sank-
tionen auf dem Gebiet von terroristischen Straftaten, Straftaten im Zusammen-
hang mit einer terroristischen Vereinigung und Straftaten im Zusammenhang mit
terroristischen Aktivitdten sowie MaBnahmen zum Schutz, zur Unterstitzung und
zur Hilfe der Opfer des Terrorismus.”“ Keine der Vorschriften betrifft unmittelbar die
Gefahrenabwehr oder auch die Strafverfolgung als solche. Art. 20 Terrorismusbe-
kampfungsRL stellt lediglich fest, dass die Mitgliedstaaten die erforderlichen Maf3-
nahmen treffen, damit wirksame Ermittlungsinstrumente zur Verflgung stehen.
Art. 2 des Beschlusses 2005/671/Jl des Rates vom 20. September 2005 Uber den
Informationsaustausch und die Zusammenarbeit betreffend terroristische Strafta-
ten (ABI. L 253 vom 29. September 2005, S. 22 in der Fassung der Terrorismus-
bekdmpfungsRL) sieht vor, dass die Mitgliedstaaten nach MalBBgabe der inner-
staatlichen Vorschriften alle einschlagigen Informationen Uber die von ihren Straf-
verfolgungsbehdrden durchgefihrten Ermittlungen zu terroristischen Straftaten
und Uber deren Ergebnisse an Eurojust, Europol und die anderen Mitgliedstaaten
weiterzuleiten haben. Der Beschluss verpflichtet die Mitgliedstaaten weder zur
Einrichtung und Regulierung von Antiterrordateien und deren Verarbeitung noch
macht er ihnen sonst hierzu abschlieBende Vorgaben.
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C.

Die Verfassungsbeschwerde ist teilweise begrindet. Die erweiterte projektbe-
zogene Datennutzung nach § 6a ATDG greift in das Recht des Beschwerdeflh-
rers auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG ein (l). Die Regelung ist zwar formell verfassungsgeman (ll), aber
in ihrer Ausgestaltung in Absatz 2 Satz 1 unverhaltnismaBig (II).

Das Recht auf informationelle Selbstbestimmung tragt Gefahrdungen und Ver-
letzungen der Persdnlichkeit Rechnung, die sich unter den Bedingungen moderner
Datenverarbeitung aus informationsbezogenen MaBnahmen ergeben (vgl.
BVerfGE 65, 1 <42 f.>; stRspr). Die freie Entfaltung der Persdnlichkeit setzt den
Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung
und Weitergabe seiner persénlichen Daten voraus. Dieser Schutz ist von dem
Grundrecht aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfasst. Das
Grundrecht gewdhrleistet insoweit die Befugnis des Einzelnen, grundsatzlich
selbst Uber die Preisgabe und Verwendung seiner persénlichen Daten zu bestim-
men. Die Gewahrleistung greift insbesondere, wenn die Entfaltung der Persoénlich-
keit dadurch geféhrdet wird, dass personenbezogene Informationen von staatli-
chen Behérden in einer Art und Weise genutzt und verknlpft werden, die Betroffe-
ne weder Uberschauen noch beherrschen kénnen (vgl. BVerfGE 118, 168 <184>;
BVerfG, Beschluss des Ersten Senats vom 27. Mai 2020 - 1 BvR 1873/13 und
1 BvR 2618/13 -, Rn. 92 m.w.N. — Bestandsdatenauskunft I1).

§ 6a Abs. 1 bis 3 ATDG greift in das Recht auf informationelle Selbstbestim-
mung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG ein, indem er den be-
teiligten Behdrden eine erweiterte projektbezogene Nutzung der in der Datei nach
§ 3 ATDG gespeicherten Datenarten erlaubt (zum Eingriffscharakter der Weiter-
verwendung von Daten BVerfGE 133, 277 <317 Rn. 95>; stRspr).

Der Eingriff liegt hier nicht nur in der weiteren Verwendung vormals getrennter
Daten, sondern in dem dariber hinausgehenden Zugriff, den die ,erweiterte Nut-
zung“ ermoglicht. § 6a Abs. 5 Satz 1 ATDG beschreibt diese als ,das Herstellen
von Zusammenhangen zwischen Personen, Personengruppierungen, Institutio-
nen, Objekten und Sachen, de[n] Ausschluss von unbedeutenden Informationen
und Erkenntnissen, die Zuordnung eingehender Informationen zu bekannten
Sachverhalten sowie die statistische Auswertung der gespeicherten Daten.” Die
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beteiligten Behdrden kdnnen damit aus den zur Verfigung stehenden Daten mit
praktisch allen informationstechnisch madglichen Methoden weitreichende Er-
kenntnisse abschépfen (vgl. § 6a Abs. 5 Satz 2 ATDG) sowie aus der Datenaus-
wertung neue Zusammenhange erschlieBen. Die VerknUpfung von Daten ermég-
licht etwa mehrstufige Analysen, die neue Verdachtsmomente erst erzeugen, so-
wie weitere Analyseschritte oder auch daran anschlieBende operative MaBnah-
men. Die Nachteile, die Betroffenen auf Grund einer MaBnahme nach § 6a ATDG
drohen, kénnen daher erheblich sein und das Gewicht der individuellen Beein-
trachtigung bedeutend erhdéhen (vgl. zur insoweit vergleichbaren Rasterfahndung
auch BVerfGE 115, 320 <347, 351 ff.>).

Bei der in § 6a ATDG geregelten ,erweiterten projektbezogenen Datennut-
zung“ handelt es sich damit um einen typischen Fall von ,Data-mining“. Ein sol-
ches liegt nach einer Definition der Bundesregierung vor, wenn Verfahren und
Methoden eingesetzt werden, ,mit deren Hilfe bereits vorhandene gro3e Datenbe-
stdnde, zumeist auf statistisch-mathematischen Verfahren basierend, selbsténdig
auf Zusammenhange analysiert werden, um auf diesem Wege ,neues Wissen’ zu
generieren” (Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordne-
ten Jelpke et al. und der Fraktion DIE LINKE, BTDrucks 17/11582, S. 3). Vor Ein-
flgung des § 6a ATDG war eine solche erweiterte Nutzung nicht erlaubt. Eine
Rasterung, Sammelabfragen oder die Ubergreifende Ermittlung von Zusammen-
héangen zwischen Personen durch Verknipfung von Datenfeldern sah das Antiter-
rordateigesetz bislang gerade nicht vor (vgl. BVerfGE 133, 277 <361 Rn. 194>).
Die Nutzung der Antiterrordatei war darUber hinaus auf die Informationsanbah-
nung beschrankt. Lediglich in Eilfallen erlaubten § 5 Abs. 2, § 6 Abs. 2 ATDG den
Zugriff auf (erweiterte) Grunddaten und deren Verwendung auch zur operativen
Aufgabenwahrnehmung.

In Grundrechte darf nur durch ein insgesamt verfassungsmagiges Gesetz ein-
gegriffen werden (vgl. BVerfGE 6, 32 <37 ff.>; 80, 137 <153>; stRspr). Das
schliet die formelle VerfassungsmaBigkeit, insbesondere die Gesetzgebungszu-
standigkeit des Bundes, ein. Der Bund ist fur § 6a ATDG geman Art. 73 Abs. 1
Nr. 10 GG (1) und Art. 73 Abs. 1 Nr. 1 und 5 GG (2) zustandig.

1. a) Soweit das Gesetz die erweiterte projektbezogene Datennutzung durch
das Bundeskriminalamt, das Bundesamt fiir Verfassungsschutz sowie die Offnung
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der Daten fur die erweiterte Nutzung durch die Landeskriminaladmter und die Lan-
desverfassungsschutzbehdrden (vgl. § 6a Abs. 11 ATDG) regelt, folgt die Kompe-
tenz zur Regelung der behérdlichen Zusammenarbeit aus Art. 73 Abs. 1 Nr. 10
Buchstabe a bis ¢ GG. Diese Zusammenarbeit umfasst die laufende gegenseitige
Unterrichtung und Auskunftserteilung, die wechselseitige Beratung sowie gegen-
seitige Unterstitzung und Hilfeleistung in den Grenzen der je eigenen Befugnisse
und erlaubt funktionelle und organisatorische Verbindungen, gemeinschaftliche
Einrichtungen und gemeinsame Informationssysteme. Hierunter fallt auch die
durch das Antiterrordateigesetz vorgesehene Zusammenarbeit (vgl. BVerfGE 133,
277 <317 f. Rn. 96 ff.>).

Die Kompetenz flr die Zusammenarbeit zwischen den verschiedenen Polizei-
behérden beschrankt sich dabei nicht auf die Strafverfolgung. Art. 73 Abs. 1 Nr. 10
GG soll die Méglichkeit schaffen, féderale Zustandigkeitsgrenzen bei der Erflllung
repressiver und praventiver Aufgaben zu lockern. Der Begriff ,Kriminalpolizei“ in
Art. 73 Abs. 1 Nr. 10 Buchstabe a GG schlief3t nicht aus, dass der Bund eine Zu-
sammenarbeit auch zur Verhinderung von Straftaten regeln kann, sondern dient
lediglich der Beschréankung auf Regelungen, die sich auf bedeutsame Straftaten
von Gewicht beziehen (vgl. BVerfGE 133, 277 <318 Rn. 98>). Art. 73 Abs. 1
Nr.10 GG erlaubt solche fachibergreifenden Regelungen (vgl. ausflhrlich
BVerfGE 133, 277 <318 Rn. 99> m.w.N.). Dabei muss es sich allerdings um Straf-
tatbestdnde handeln, bei denen es der durch Art. 73 Abs. 1 Nr. 10 GG erlaubten
Zusammenarbeit bedarf oder eine solche naheliegt. Ausgeschlossen sind von
vornherein die allgemeine Gefahrenabwehr oder die Bek&dmpfung von Kleinkrimi-
nalitat, erst recht die Bek&mpfung von Ordnungswidrigkeiten.

b) Demnach bestehen an einer Bundeskompetenz aus Art. 73 Abs. 1 Nr. 10
GG mit Blick auf § 6a ATDG keine Bedenken. Insbesondere hat sich der Gesetz-
geber in dessen Absatzen 1 bis 3 ,auf bedeutsame Straftaten von Gewicht® im
vorgenannten Sinne beschrankt. Straftaten (des internationalen Terrorismus) ge-
man § 129a StGB (Bildung terroristischer Vereinigungen), § 129b StGB (Kriminel-
le und terroristische Vereinigungen im Ausland) und § 211 StGB (Mord) (§ 6a
Abs. 1 und 2 Satz 2 ATDG) erflllen die Voraussetzungen des Art. 73 Abs. 1 Nr. 10
GG ebenso wie § 212 StGB (Totschlag), § 89a StGB (Vorbereitung einer schwe-
ren staatsgefdhrdenden Gewalttat), § 89b StGB (Aufnahme von Beziehungen zur
Begehung einer solchen Tat), § 91 StGB (Anleitung zur Begehung einer solchen
Tat) und § 102 StGB (Angriffe gegen Organe und Vertreter auslandischer Staa-
ten), die bei § 6a Abs. 2 und 3 ATDG hinzukommen. Auch letztere Strafvorschrift
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bezieht sich auf Angriffe auf Leib oder Leben eines auslandischen Staatsorgans
und fallt damit unter die Straftaten von Gewicht, die eine behérdliche Zusammen-
arbeit nahelegen.

2. Soweit das Antiterrordateigesetz als weitere Behérden den Bundesnach-
richtendienst, den Militarischen Abschirmdienst, das Zollkriminalamt und die Bun-
despolizei einbezieht, ordnet Art. 73 Abs. 1 Nr. 1 und 5 GG die Gesetzgebungs-
kompetenz dem Bund zu (vgl. BVerfGE 133, 277 <319 f. Rn. 100 ff.>).

Die Bundeskompetenz fir die Einbeziehung des Bundesnachrichtendienstes
ergibt sich aus der Zusténdigkeit des Bundes fiir die Regelung der auswartigen
Beziehungen geman Art. 73 Abs. 1 Nr. 1 GG. Regelungen dafir missen in einen
Regelungs- und Verwendungszusammenhang eingebettet sein, der auf die Aus-
landsaufklarung bezogen ist (vgl. BVerfGE 100, 313 <370 f.>). Dabei kann der
Bundesnachrichtendienst zwar nicht mit allgemeinen Befugnissen zur Verhitung,
Verhinderung oder Verfolgung von Straftaten als solchen betraut werden, sondern
nur mit Befugnissen von auBen- und sicherheitspolitischer Bedeutung, die eine
internationale Dimension aufweisen. Dies schlie3t jedoch ein, dass dem Bundes-
nachrichtendienst als eigene Aufgabe die Friherkennung solcher aus dem Aus-
land drohender Gefahren anvertraut werden kann, die sich ihrer Art und ihrem
Gewicht nach auf die Stellung Deutschlands in der Staatengemeinschaft auswir-
ken kdénnen und gerade in diesem Sinne von aufBen- und sicherheitspolitischer
Bedeutung sind, wie etwa Gefahren durch staatenUbergreifende Netzwerke der
organisierten Kriminalitdt oder den Terrorismus (vgl. BVerfG, Urteil des Ersten Se-
nats vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 128).

Hier er6ffnet § 6a ATDG dem Bundesnachrichtendienst den Zugriff auf die in
der Antiterrordatei gespeicherten Daten. Dieser ist aber nur fir die Aufgaben der
jeweils abfragenden Behérden erdffnet; dem Bundesnachrichtendienst werden
damit also keine weiteren, allgemein auf die Verhinderung oder Verfolgung von
Straftaten des internationalen Terrorismus gerichteten Befugnisse zugewiesen.

Hiermit vereinbar ist auch, dass der Bundesnachrichtendienst seine eigenen
Daten durch Einstellung in die Datei anderen Behdrden zuganglich macht. Denn
das Antiterrordateigesetz begriindet keine neuen, durch Art. 73 Abs. 1 Nr. 1 GG
nicht mehr gedeckten Datenerhebungsbefugnisse, sondern knlpft an die fir die
eigene Aufgabenerflllung erhobenen Daten an und verpflichtet lediglich dazu, die-
se Daten anderen Behdrden fir deren Aufgaben zuganglich zu machen. Die Re-
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gelung des Umfangs einer solchen zwecké&ndernden Bereitstellung von Daten flr
andere Aufgabentrager ist kraft Sachzusammenhangs Teil der jeweiligen Kompe-
tenz far die Datenerhebung und den damit korrespondierenden Datenschutz. Der
Gesetzgeber gestaltet hierdurch den Bundesnachrichtendienst nicht in eine vorge-
lagerte Polizeibehérde um (vgl. BVerfGE 133, 277 <3191f. Rn. 101>). Entspre-
chend kann der Bund die Beteiligung des Militadrischen Abschirmdienstes auf
Art. 73 Abs. 1 Nr. 1 GG (Verteidigung) und der Bundespolizei sowie des Zollkrimi-
nalamts auf Art. 73 Abs. 1 Nr. 5 GG (Zoll- und Grenzschutz) stiitzen. Die Vor-
schriften tragen auch die Eréffnung eines Zugriffs dieser Behérden auf die Daten
der Antiterrordatei (vgl. BVerfGE 133, 277 <320 Rn. 102>; hierzu auch BVerfGE
125, 260 <315>; 130, 151 <193>).

Die erweiterte projektbezogene Datennutzung im Rahmen der Antiterrordatei
genugt in ihrer konkreten Ausgestaltung jedoch in materieller Hinsicht teilweise
nicht den Anforderungen aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Der
damit verbundene Grundrechtseingriff in Gestalt der erweiterten Datennutzung
durch Behdrden, die diese Daten nicht selbst in die Datei eingestellt haben, steht
mangels Regelung dafir erforderlicher Eingriffsschwellen in § 6a Abs. 2 ATDG mit
dem Gebot der VerhaltnismaBigkeit nicht in Einklang. Die angestrebte Eingren-
zung der erweiterten Datennutzung durch ein Projekt im Sinne des § 6a Abs. 4
ATDG vermag die VerhaltnismaBigkeit des Eingriffs in das Recht auf informatio-
nelle Selbstbestimmung nicht zu gewahrleisten; die Bestimmungen der Absatze 6
bis 8 andern daran nichts.

1. a) Eingriffe in das Recht auf informationelle Selbstbestimmung bedlrfen wie
jede Grundrechtsbeschréankung einer gesetzlichen Ermachtigung, die einen legiti-
men Gemeinwohlzweck verfolgt und im Ubrigen den Grundsatz der Verhaltnismé-
Bigkeit wahrt (vgl. BVerfGE 65, 1 <44>; 100, 313 <359 f.>; BVerfG, Beschluss des
Ersten Senats vom 27. Mai 2020 - 1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 123
- Bestandsdatenauskunft Il; stRspr). Sie missen daher zur Erreichung des legiti-
men Zwecks geeignet, erforderlich und verhaltnismaBig im engeren Sinne sein
(vgl. BVerfGE 141, 220 <265 Rn. 93>; stRspr). Dabei bedurfen sie einer gesetzli-
chen Grundlage, welche die Datenverwendung auf spezifische Zwecke hinrei-
chend begrenzt (BVerfG, Beschluss des Ersten Senats vom 27.Mai 2020
-1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 123 - Bestandsdatenauskunft Il).
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b) Alle angegriffenen Befugnisse sind zudem am Grundsatz der Bestimmtheit
und Normenklarheit zu messen, der der Vorhersehbarkeit von Eingriffen fur die
Blrgerinnen und Blrger, einer wirksamen Begrenzung der Befugnisse gegenlber
der Verwaltung sowie der Ermdglichung einer effektiven Kontrolle durch die
Gerichte dient (vgl. BVerfGE 113, 348 <375 ff.>; 120, 378 <407 f.>; 133, 277
<336 f. Rn. 140>; 141, 220 <265 Rn. 94>; BVerfG, Beschluss des Ersten Senats
vom 27. Mai 2020 - 1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 123 - Bestandsda-
tenauskunft II; vgl. auch EuGH, Urteil vom 6. Oktober 2015, Schrems, C-362/14,
EU:C:2015:650, Rn. 91; EGMR (GK), S. and Marper v. The United Kingdom, Urteil
vom 4. Dezember 2008, Nr. 30562/04 u.a., § 99).

aa) Bei der Bestimmtheit geht es vornehmlich darum, dass Regierung und
Verwaltung im Gesetz steuernde und begrenzende HandlungsmafBstébe vorfinden
und dass die Gerichte eine wirksame Rechtskontrolle vornehmen kénnen. Der
Gesetzgeber ist dabei gehalten, seine Regelungen so bestimmt zu fassen, wie
dies nach der Eigenart des zu ordnenden Lebenssachverhalts mit Ricksicht auf
den Normzweck moglich ist (BVerfGE 145, 20 <69 f. Rn. 125> m.w.N.). Dabei
reicht es aus, wenn sich im Wege der Auslegung der einschlagigen Bestimmung
mit Hilfe der anerkannten Auslegungsregeln feststellen lasst, ob die tatséchlichen
Voraussetzungen fir die in der Rechtsnorm ausgesprochene Rechtsfolge vorlie-
gen. Verbleibende Unsicherheiten dirfen nicht so weit gehen, dass die Vorher-
sehbarkeit und Justiziabilitdt des Handelns der durch die Norm ermachtigten staat-
lichen Stellen geféhrdet sind (vgl. BVerfGE 134, 141 <184 Rn. 126>; 145, 20
<69 f. Rn. 125> m.w.N.). Dem Bestimmtheitserfordernis ist gentgt, wenn die Aus-
legungsprobleme mit herkdmmlichen juristischen Methoden bewaéltigt werden kén-
nen (BVerfGE 134, 141 <184 f. Rn. 127> m.w.N.).

bb) Bei der Normenklarheit steht die inhaltliche Versténdlichkeit der Regelung
im Vordergrund, insbesondere damit Blrgerinnen und Birger sich auf mdgliche
belastende MaBnahmen einstellen kénnen (vgl. BVerfGE 145, 20 <69 f.
Rn. 125>). Bei der heimlichen Datenerhebung und -verarbeitung, die tief in die
Privatsphare einwirken kénnen, stellt sie besonders strenge Anforderungen. Da
deren Handhabung von den Betroffenen weitgehend nicht wahrgenommen und
angegriffen werden kann, kann ihr Gehalt nur sehr eingeschréankt im Wechselspiel
von Anwendungspraxis und gerichtlicher Kontrolle konkretisiert werden. Im Ein-
zelnen unterscheiden sich hierbei die Anforderungen allerdings mafBgeblich nach
dem Gewicht des Eingriffs und sind insoweit mit den jeweiligen materiellen Anfor-
derungen der VerhéltnismaBigkeit eng verbunden (BVerfGE 141, 220 <265
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Rn. 94>; BVerfG, Beschluss des Ersten Senats vom 27.Mai2020
- 1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 133 - Bestandsdatenauskuntt Il; je-
weils m.w.N.; stRspr).

Weil die Grundrechte hier ohne Wissen der Birgerinnen und Buirger und oft
ohne die Erreichbarkeit gerichtlicher Kontrolle durch die Verwaltung, durch Polizei
und Nachrichtendienste eingeschrankt werden, muss der Inhalt der einzelnen
Norm verstandlich und ohne gréBere Schwierigkeiten durch Auslegung zu konkre-
tisieren sein. So mag eine Regelung durch Auslegung bestimmbar oder der ver-
fassungskonformen Auslegung zuganglich und damit im Verfassungssinne be-
stimmt sein, jedoch geht damit nicht zwingend auch ihre Normenklarheit fir die
Adressaten einher. So hat die Rechtsprechung etwa lange und intransparente
Verweisungsketten als Versto3 gegen die Normenklarheit angesehen
(vgl. BVerfGE 110, 33 <57, 62 f.>; BVerfG, Urteil des Ersten Senats vom 19. Mai
2020 - 1 BvR 2835/17 -, Rn. 215).

c) Aus dem VerhaltnismaBigkeitsprinzip folgen dartber hinaus im Bereich des
Datenschutzes spezifische Anforderungen an Transparenz, Rechtsschutz und
aufsichtliche Kontrolle (vgl. BVerfGE 125, 260 <344 ff.>; 150, 244 <285 Rn. 101>;
BVerfG, Urteil des Ersten Senats vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 265;
Beschluss des Ersten Senats vom 27.Mai 2020 -1 BvR 1873/13 und
1 BvR 2618/13 -, Rn. 203 - Bestandsdatenauskunft II; stRspr), welche sich im
Einzelnen nach dem Eingriffsgewicht der Regelungen bemessen. Rechtsschutz
und aufsichtliche Kontrolle kénnen dabei die Einhaltung verhéaltnismaiiger Vorga-
ben nur sichern, nicht aber diese Vorgaben ersetzen. Verfassungsrechtlich gebo-
ten sind auch tragfahige Regelungen zur Nutzung der Daten sowie zur Datenl6-
schung (vgl. BVerfGE 65, 1 <46>; 150, 244 <285 Rn. 101>).

2. Die erweiterte Datennutzung nach § 6a ATDG verfolgt zwar ein legitimes
Ziel (a) und ist hierflr geeignet und erforderlich (b). Den Anforderungen an die
Angemessenheit halt § 6a Abs. 2 Satz 1 ATDG allerdings angesichts des erhebli-
chen Gewichts des mit der erweiterten Datennutzung verbundenen Eingriffs in das
Recht auf informationelle Selbstbestimmung nicht stand (c).

a) Die Antiterrordatei ist auf ein legitimes Ziel gerichtet (BVerfGE 133, 277
<321 Rn. 106>). Das gilt auch fir die erweiterte Nutzung nach § 6a ATDG. Die
Vorschrift zielt darauf ab, effektiv den Terrorismus zu bekdmpfen (siehe dazu
BTDrucks 18/1565, S.19) und damit einhergehend den Bestand und die
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Sicherheit des Staates sowie Leib, Leben und Freiheit der Bevdlkerung zu
schitzen (vgl. auch BVerfGE 133, 277 <321 Rn. 106, 333 f. Rn. 133>; 141, 220
<266 Rn. 96>). Straftaten mit dem Geprage des Terrorismus zielen auf eine
Destabilisierung des Gemeinwesens und umfassen hierbei in rlcksichtsloser
Instrumentalisierung anderer Menschen Angriffe auf Leib und Leben beliebiger
Dritter. Sie richten sich gegen die Grundpfeiler der verfassungsrechtlichen
Ordnung und das Gemeinwesen als Ganzes. Die Bereitstellung wirksamer
Aufklarungsmittel zu ihrer Abwehr ist ein legitimes Ziel und fir die demokratische
und freiheitliche Ordnung von groBem Gewicht (vgl. BVerfGE 115, 320 <357 f.>;
120, 274 <319>; 133, 277 <333 f. Rn. 133>; 141, 220 <266 Rn. 96> m.w.N.).

b) § 6a ATDG ist auch dazu geeignet, diesen Zweck zu férdern. Durch die
Herstellung von Zusammenhangen zwischen Personen, Personengruppierungen,
Institutionen, Objekten und Sachen, den Ausschluss unbedeutender Informationen
und Erkenntnisse, die Zuordnung eingehender Informationen zu bekannten Sach-
verhalten sowie eine statistische Auswertung der in der Antiterrordatei gespeicher-
ten Daten von Polizei und Nachrichtendiensten ermdglicht die erweiterte Daten-
nutzung in § 6a ATDG die Herstellung vorher nicht bekannter Zusammenhange
zwischen verschiedenen in der Antiterrordatei gespeicherten Personen und deren
Daten (,Data-mining“), welche sowohl die Strafverfolgung und die Gefahrenab-
wehr als auch die weitere nachrichtendienstliche Aufklarung entsprechender
Strukturen erleichtern kdnnen.

Es mangelt auch nicht an der Erforderlichkeit der Regelung. Ein milderes Mit-
tel, das gleich effektiv ware, um solche Zusammenhénge herzustellen, ist weder
vorgetragen noch ersichtlich. Die bloBe Nutzung der Antiterrordatei als Indexdatei
verlangsamt die Herstellung solcher Zusammenhéange nicht nur, sie dirfte sie im
Regelfall sogar ganz verhindern, wenn zum Beispiel Kontaktpersonen getrennt
von dem mutmaBlichen Gefahrder gespeichert sind.

c) § 6a Abs. 2 Satz 1 ATDG genugt jedoch im Hinblick auf seine Angemes-
senheit den verfassungsrechtlichen Anforderungen nicht.

aa) Die VerhaltnisméaBigkeit im engeren Sinne verlangt insbesondere, dass die
EinbuBen an grundrechtlich geschitzter Freiheit in keinem unangemessenen Ver-
héltnis zu den Gemeinwohlzwecken stehen, denen eine Grundrechtsbeschran-
kung dient. Der Gesetzgeber muss zwischen Allgemein- und Individualinteressen
einen angemessenen Ausgleich herbeifiihren. Dabei muss das UbermaBverbot
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gewabhrt bleiben. Hierfir sind in einer Abwagung Reichweite und Gewicht des Ein-
griffs der Bedeutung der Regelung fur eine wirksame staatliche Aufgabenwahr-
nehmung gegentberzustellen. Im Hinblick auf die VerhaltnismaBigkeit im engeren
Sinne hat der Gesetzgeber die Ausgewogenheit zwischen der Art und Intensitat
der Grundrechtsbeeintrachtigung einerseits und den zum Eingriff berechtigenden
Tatbestandselementen andererseits zu wahren; zu letzteren gehéren die Eingriffs-
schwelle, die erforderliche Tatsachenbasis und das Gewicht der geschutzten
Rechtsguter (vgl. BVerfGE 100, 313 <392 ff.>; 115, 320 <360>; 141, 220 <270 ff.
Rn. 106 ff.>; 150, 244 <281 Rn. 91>; BVerfG, Beschluss des Ersten Senats vom
27. Mai 2020 - 1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 130 m.w.N. — Bestands-
datenauskuntft Il; stRspr).

Das hierbei einzustellende Eingriffsgewicht wird vor allem durch Art, Umfang
und denkbare Verwendung der Daten sowie die Gefahr ihres Missbrauchs be-
stimmt (vgl. BVerfGE 65, 1 <45 f.>; BVerfG, Beschluss des Ersten Senats vom
27. Mai 2020 - 1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 129 - Bestandsdaten-
auskunft Il). Dabei ist unter anderem bedeutsam, wie viele Grundrechtstrager wie
intensiven Beeintrachtigungen ausgesetzt sind und unter welchen Voraussetzun-
gen dies geschieht, insbesondere ob diese Personen hierflr einen Anlass gege-
ben haben. MaBgebend sind also die Gestaltung der Eingriffsschwellen, die Zahl
der Betroffenen und die Intensitat der individuellen Beeintrachtigung im Ubrigen.
Far das Gewicht der individuellen Beeintrachtigung ist erheblich, ob die Betroffe-
nen als Personen anonym bleiben, welche persénlichkeitsbezogenen Informatio-
nen erfasst werden und welche Nachteile den Grundrechtstragern aufgrund der
MaBnahmen drohen oder von ihnen nicht ohne Grund beflrchtet werden
(BVerfGE 115, 320 <347> m.w.N.). Dabei flhrt insbesondere die Heimlichkeit ei-
ner staatlichen EingriffsmaBnahme ebenso zur Erhdhung ihrer Intensitat (vgl.
BVerfG, Beschluss des Ersten Senats vom 27. Mai 2020 - 1 BvR 1873/13 und
1 BvR 2618/13 -, Rn. 129 m.w.N. - Bestandsdatenauskunft Il) wie die faktische
Verwehrung vorherigen Rechtsschutzes und die Erschwerung nachtraglichen
Rechtsschutzes, wenn er Gberhaupt zu erlangen ist (vgl. BVerfGE 113, 348
<383 f.>; 118, 168 <197 f.>; 120, 378 <403>).

(1) Wird eine erweiterte Nutzung existierender Datenbestéande durch eine Stel-
le zugelassen, die die Daten nicht selbst erhoben hat, so richtet sich die Verhalt-
nismaBigkeit im engeren Sinne nach den Kriterien der hypothetischen Datenneu-
erhebung (vgl. BVerfGE 141, 220 <327 f. Rn. 287>).

-35 -

96

97



-35-

(a) Erlaubt der Gesetzgeber die weitere Nutzung vorhandener Datenbesténde,
mussen die Verwendungsregelungen verhéltnismaBig ausgestaltet sein. Der Ge-
setzgeber muss die Weiterverwendung an den Schutz hinreichend gewichtiger
Rechtsguter (vgl. BVerfGE 141, 220 <270 f. Rn. 106 ff.>; stRspr) und hinreichende
Eingriffsschwellen (vgl. BVerfGE 141, 220 <271 ff. Rn. 109 ff.>; stRspr) binden
(vgl. zuletzt BVerfG, Beschluss des Ersten Senats vom 27. Mai 2020
- 1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 130 — Bestandsdatenauskunft Il). Die
Voraussetzungen fur die Datenverwendung und deren Umfang in den betreffen-
den Rechtsgrundlagen missen umso enger begrenzt werden, je schwerer der in
der ersten Erhebung liegende Eingriff wiegt. Anlass, Zweck und Umfang des je-
weiligen Eingriffs sowie die entsprechenden Eingriffsschwellen sind dabei durch
den Gesetzgeber bereichsspezifisch, prazise bestimmt und normenklar zu regeln
(vgl. BVerfGE 125, 260 <328>; BVerfG, Beschluss des Ersten Senats vom 27. Mai
2020 - 1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 133 - Bestandsdatenauskunft Il;
jeweils m.w.N.).

Dabei hat der Gesetzgeber sicherzustellen, dass dem Eingriffsgewicht der Da-
tenerhebung auch bei der Nutzung der Daten zu neuen Zwecken oder durch an-
dere Stellen Rechnung getragen wird (vgl. BVerfGE 100, 313 <389 f.>; 109, 279
<377>; 120, 351 <369>; 130, 1 <33 f.>; 133, 277 <372 f. Rn. 225>; 141, 220
<326 f. Rn. 284>). Verfassungsrechtliche Voraussetzungen fir die Erhebung,
Speicherung und Verarbeitung von Daten dirfen nicht dadurch unterlaufen wer-
den, dass Behorden, fur die aufgrund ihrer Aufgabenstellung weniger strenge An-
forderungen gelten, Daten im Wege der Ubermittlung an Behérden weiterleiten,
die ihrerseits strengeren Anforderungen unterliegen (BVerfGE 133, 277 <323 f.
Rn. 114>). MaBgeblich ist insoweit nach dem Grundsatz der hypothetischen
Datenneuerhebung, ob die entsprechenden Daten nach verfassungsrechtlichen
MaBstédben auch fir den gednderten Zweck neu erhoben werden dirften (vgl.
BVerfGE 125, 260 <333>; 133, 277 <373 ff. Rn. 225 f.>; 141, 220 <327 ff. Rn. 287
ff.>; BVerfG, Urteil des Ersten Senats vom 19. Mai 2020 - 1 BvR 2835/17 -,
Rn. 216).

Der Grundsatz der hypothetischen Datenneuerhebung qilt allerdings nicht
schematisch abschlieBend und schlieBt die Berlcksichtigung weiterer Gesichts-
punkte nicht aus. So steht die Tatsache, dass die Zielboehdrde einer Dateniber-
mittlung bestimmte Datenerhebungen, zu denen die Ausgangsbehérde berechtigt
ist, ihrerseits wegen ihres Aufgabenspektrums nicht vornehmen darf, einem Da-
tenaustausch nicht prinzipiell entgegen. Auch kénnen Gesichtspunkte der Verein-
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fachung und der Praktikabilitit bei der Schaffung von Ubermittlungsvorschriften es
rechtfertigen, dass nicht alle Einzelanforderungen, die fur die Datenerhebung er-
forderlich sind, in gleicher Detailliertheit fiir die Ubermittlung der Daten gelten. Das
Erfordernis einer Gleichwertigkeit der neuen Nutzung bleibt hiervon jedoch unbe-
rahrt (BVerfGE 141, 220 <327 f. Rn. 287> m.w.N.). Soweit Informationen nicht
durch WohnraumUberwachung oder den Zugriff auf informationstechnische Sys-
teme erlangt wurden, missen die Voraussetzungen einer Zweck&nderung mit de-
nen einer Datenerhebung hinsichtlich des erforderlichen Konkretisierungsgrades
der Gefahrenlage oder des Tatverdachts nicht in jedem Fall identisch sein
(vgl. BVerfGE 141, 220 <328 f. Rn. 289 und 291>).

(b) Regelungen, die den Austausch von Daten zwischen Polizeibehérden und
Nachrichtendiensten ermdglichen, unterliegen dabei besonderen verfassungs-
rechtlichen Anforderungen (vgl. BVerfGE 133, 277 <329 Rn. 123>; BVerfG, Urtell
des Ersten Senats vom 19. Mai 2020 - 1 BvR 2835/17-, Rn. 218 f.; ,informationel-
les Trennungsprinzip®).

(aa) Gesteigerte verfassungsrechtliche Anforderungen gelten fir Vorschriften,
welche die Nutzung nachrichtendienstlicher Informationen durch Polizei- und
Sicherheitsbehérden ermdglichen. Die Aufgabe der Polizei- und Sicherheitsbehor-
den, Straftaten zu verhdten, zu verhindern und zu verfolgen sowie Gefahren fir
die 6ffentliche Sicherheit und Ordnung abzuwehren, ist gepragt von einer operati-
ven Verantwortung und der Befugnis, gegenuber Einzelnen MaBnahmen erforder-
lichenfalls auch mit Zwang durchzusetzen. Daher sind die Befugnisse hierzu eng
und préazise zu fassen. Die Datenverarbeitung setzt grundsatzlich einen konkreten
Anlass wie Anhaltspunkte flr einen Tatverdacht oder eine Gefahr voraus
(vgl. BVerfGE 133, 277 <327 f. Rn. 120>).

DemgegenUber dienen die Nachrichtendienste priméar der Information der poli-
tischen Entscheidungstréager. Entsprechend dieser Aufgabe politischer Vorfeldauf-
klarung verflgen sie Uber weitreichende, nur an geringe Eingriffsschwellen ge-
knUpfte Befugnisse zur Datensammlung (vgl. BVerfGE 133, 277 <325 f. Rn. 117>;
BVerfG, Urteil des Ersten Senats vom 19. Mai2020 -1 BvR 2835/17 -,
Rn. 150 ff.).

Die Weite der Datenerhebungsbefugnisse der Nachrichtendienste wird grund-
satzlich dadurch kompensiert, dass ihnen Uber die Aufgabe der Vorfeldaufklarung
hinaus keine operative Verantwortung zukommt (vgl. BVerfGE 133, 277 <326 f.
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Rn. 118 f.>). Allerdings sind die Nachrichtendienste nicht notwendig auf die politi-
sche Vorfeldaufklarung beschrankt. So Ubernimmt der Bundesnachrichtendienst
als eigene Aufgabe vermehrt auch die Friherkennung von aus dem Ausland dro-
henden Gefahren von internationaler Dimension (vgl. BVerfG, Urteil des Ersten
Senats vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 128) und die Weiterleitung von
Informationen aus der Gefahrenfriherkennung an Polizei- und Sicherheitsbehér-
den (vgl. §§ 24 f. BNDG; § 19 BVerfSchG; § 11 MADG). Dadurch mag sich der
Abstand zwischen Nachrichtendiensten und Polizeibehérden verringern (vgl.
Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, S. 17 ff.). Das andert aber
nichts daran, dass den Nachrichtendiensten fir die Gefahrenfriherkennung ver-
gleichbar weitreichende Befugnisse zur Datensammlung zur Verfligung stehen wie
bei der politischen Vorfeldaufklarung und dass sie im Gegenzug nicht operativ ta-
tig werden.

Die Unterschiede bei der Aufgabenstellung und die daraus folgende Gefahr
des Unterlaufens spezifischer Anforderungen an die Sammlung und Verwertung
von Daten bedingen gesteigerte verfassungsrechtliche Anforderungen an Vor-
schriften, welche die Nutzung nachrichtendienstlicher Informationen durch Polizei-
und Sicherheitsbehérden ermdglichen. Das entspricht dem Erfordernis eines her-
ausragenden offentlichen Interesses und hinreichend konkreter und qualifizierter
Ubermittlungsschwellen (vgl. BVerfGE 133, 277 <329 Rn. 123>; BVerfG, Urteil
des Ersten Senats vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 218 f.).

(bb) Anderes gilt fir die Nutzung der Daten von Polizei- und Sicherheitsbehdr-
den durch die Nachrichtendienste. Diese Daten wurden bereits nach den strenge-
ren Anforderungen erhoben, die fir operativ tatige Behdrden mit der Befugnis zu
ZwangsmaBnahmen gegeniber Einzelnen gelten. Diese Anforderungen kénnen
also durch eine Nutzung der Daten durch Nachrichtendienste nicht unterlaufen
werden. Zudem kdnnen diese Daten von den mit der Aufgabe der Vorfeldaufkla-
rung betrauten Nachrichtendiensten nicht operativ fir ZwangsmafBnahmen gegen-
Uber Einzelnen verwendet werden (zu den sich daraus ergebenden Anforderun-
gen unten Rn. 119).

(2) Welche Anforderungen nach dem Grundsatz der hypothetischen Daten-
neuerhebung an die Ausgestaltung einer Befugnis hinsichtlich Rechtsgiterschutz
und Eingriffsschwelle im Einzelnen zu stellen sind, richtet sich nach der konkreten
Belastungswirkung. Die erweiterte Nutzung einer Verbunddatei gemeinsam durch
Nachrichtendienste und Polizeibehérden nach § 6a Abs. 5 ATDG hat, insbesonde-

-38-

105

106

107



-38 -

re im Vergleich zur einfachen Nutzung nach § 5 ATDG (vgl. dazu BVerfGE 133,
277 <322 ff. Rn. 110 ff.>), gesteigerte Belastungswirkung.

(a) Wie schon bei der einfachen Nutzung einer Verbunddatei, wie sie § 5
ATDG vorsieht, entsteht die Belastung zunachst dadurch, dass Polizei- und
Sicherheitsbehérden Zugriff auf von den Nachrichtendiensten gewonnene Daten
erhalten. Die Befugnis zur erweiterten Nutzung von Daten durch Polizei- und
Sicherheitsbehdrden nach § 6a Abs. 2 und 3 ATDG umfasst — mit Ausnahme der
nach § 4 ATDG verdeckt gespeicherten Daten — alle in die Antiterrordatei einge-
speicherten Datenarten nach § 3 ATDG und damit auch Daten, die die Nachrich-
tendienste mit den ihnen zur Verfligung stehenden Instrumenten der Vorfeldauf-
klarung erhoben haben. Daher gelten zur Vermeidung des Unterlaufens der den
Polizei- und Sicherheitsbehérden vorgegebenen qualifizierten Eingriffsschwellen
insoweit gesteigerte verfassungsrechtliche Anforderungen fir die erweiterte Nut-
zung durch diese Behdrden.

(b) Das Eingriffsgewicht wird zudem sowohl bei der Nutzung durch Polizei-
und Sicherheitsbehdrden als auch bei der Nutzung durch Nachrichtendienste
durch das so ermdglichte ,Data-mining“ erhéht. Werden in einer Datei gespeicher-
te Daten aus verschiedenen nachrichtendienstlichen und polizeilichen Quellen im
Wege der VerknUpfung zur Erzeugung neuer Erkenntnisse und Zusammenhange
genutzt (erweiterte Nutzung), so kommt dem grundsétzlich eine gesteigerte Belas-
tungswirkung zu.

(aa) Das Eingriffsgewicht der Antiterrordatei war urspringlich dadurch gemin-
dert, dass sie als Verbunddatei in ihrem Kern auf die Informationsanbahnung be-
schrankt war und eine Nutzung der Daten zur operativen Aufgabenwahrnehmung
nur in dringenden Ausnahmefallen vorsah (vgl. BVerfGE 133, 277 <329 Rn. 124>).
Demgegenlber ermdglicht eine erweiterte projektbezogene Nutzung, wie sie
nunmehr § 6a Abs. 5 ATDG beschreibt und die von allen an der Antiterrordatei
beteiligten Behdrden heimlich durchgefuhrt wird, nicht nur eine Informationsan-
bahnung nach MaBgabe des Fachrechts, sondern als Ergebnis einer automatisier-
ten Verknipfung und Analyse der von verschiedenen Behérden in die Antiterror-
datei eingespeisten Daten auch die Erzeugung neuer Erkenntnisse und Zusam-
menhénge (,Data-mining®), die eine erhebliche Persénlichkeitsrelevanz aufweisen
kénnen (vgl. zur Rasterfahndung BVerfGE 115, 320 <350 f.>).
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Soweit solche neuen Erkenntnisse und Zusammenhange geman § 6a Abs. 2
und 3 ATDG von Polizei- und Sicherheitsbehérden generiert werden, wird das
Eingriffsgewicht dadurch weiter erhdht, dass diese neuen Erkenntnisse unmittel-
bar zu operativen Zwecken verwendet werden kénnen.

(bb) Letzteres ist nicht der Fall, wenn die selbst nicht operativ tatigen Nach-
richtendienste die Antiterrordatei nach § 6a Abs. 1 ATDG fir das ,Data-mining*
nutzen. Insoweit flieBen die neu erzeugten Erkenntnisse lediglich in die weitere
Vorfeldaufklarung ein. Aber auch hier ist zu berlcksichtigen, dass die Nachrich-
tendienste selbst im Wege der erweiterten Nutzung neue Erkenntnisse und Zu-
sammenhange von maoglicherweise erheblicher Personlichkeitsrelevanz erzeugen
kénnen (vgl. zur Rasterfahndung BVerfGE 115, 320 <350 f.>). Dies kénnte ein
Gefuhl des unkontrollierbaren Beobachtetwerdens hervorrufen und nachhaltige
Einschlchterungseffekte auf die Freiheitswahrnehmung entfalten (vgl. BVerfGE
125, 260 <332>), weil, ohne dass die Einzelnen davon Kenntnis erlangen, in den
Dateien gespeicherte Daten verschiedenen Ursprungs und Gewichts zu verschie-
denen Zwecken kombiniert werden kdnnen.

(cc) Gemindert wird das Eingriffsgewicht allerdings insoweit, als die Nachrich-
tendienste und Sicherheitsbehdrden durch die erweiterte Datennutzung geman
§ 6a Abs. 1 bis 3 in Verbindung mit § 4 Abs. 3 ATDG nicht auf verdeckt gespei-
cherte Daten zurtickgreifen kdnnen, die durch die besonders gewichtigen Eingriffe
in das Telekommunikationsgeheimnis oder das Grundrecht auf Unverletzlichkeit
der Wohnung (insbesondere durch Telekommunikations- oder Wohnraumuiberwa-
chung) sowie in das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme aus Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG (wie bei der Online-Durchsuchung) gewonnen wurden. Solche
Daten kénnen regelméaBig nur unter strengen MalBgaben erhoben werden (vgl.
BVerfGE 133, 277 <372 ff. Rn. 224 ff.> m.w.N.).

Auch wenn diese sogenannten verdeckten Daten (§ 4 ATDG) bei der erweiter-
ten Nutzung auBen vor bleiben, sind die in der Datei nach § 3 ATDG gespeicher-
ten Daten, insbesondere die erweiterten Grunddaten im Sinne des § 3 Abs. 1
Nr. 1 Buchstabe b ATDG, allerdings von erheblicher Bedeutung. Der Informati-
onsgehalt der erweiterten Grunddaten geman § 3 Abs. 1 Nr. 1 Buchstabe b ATDG
reicht inhaltlich weit und kann héchstpersénliche sowie die Biographie der Betref-
fenden nachzeichnende Informationen enthalten (BVerfGE 133, 277 <363 f.
Rn. 1995).
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(3) Nach der so bestimmten Belastungswirkung bemessen sich nun dem
Grundsatz der hypothetischen Datenneuerhebung geman die konkreten Anforde-
rungen an die Rechtsguter und die Eingriffsschwellen.

(a) Bei diesem Eingriffsgewicht muss die Erzeugung neuer Erkenntnisse und
Zusammenhé&nge durch VerknUpfung von in einer Datei gespeicherten Daten aus
verschiedenen nachrichtendienstlichen und polizeilichen Quellen einem herausra-
genden &ffentlichen Interesse dienen (vgl. BVerfGE 133, 277 <329 Rn. 123>) und
ist daher nur zum Schutz von besonders gewichtigen Rechtsgltern wie Leib,
Leben und Freiheit der Person sowie Bestand oder Sicherheit des Bundes oder
eines Landes zulassig (vgl. auch BVerfGE 133, 277 <365 Rn. 203>; 141, 220
<270 f. Rn. 108; 328 ff. Rn. 288, 292>; BVerfG, Urteil des Ersten Senats vom
19. Mai 2020 - 1 BvR 2835/17 -, Rn. 221).

(b) Der Eingriff durch erweiterte Nutzung muss an hinreichend konkretisierte
Eingriffsschwellen fir die erweiterte Nutzung zu Zwecken der Gefahrenabwehr,
Strafverfolgung sowie der Aufgabenerflillung von nicht operativ tatig werdenden
Behdrden wie den Nachrichtendiensten auf der Grundlage normenklarer Regelun-
gen gebunden sein (vgl. BVerfGE 133, 277 <329 Rn. 123>; BVerfG, Beschluss
des Ersten Senats vom 27. Mai 2020 - 1 BvR 1873/13 und 1 BvR 2618/13 -,
Rn. 197 - Bestandsdatenauskunft Il).

(aa) Fur die erweiterte Nutzung der Antiterrordatei zum Zwecke der Gefahren-
abwehr muss wegen der beschriebenen Belastungswirkung eine wenigstens hin-
reichend konkretisierte Gefahr in dem Sinne gegeben sein, dass zumindest tat-
sdchliche Anhaltspunkte fur die Entstehung einer konkreten Gefahr vorliegen (vgl.
BVerfGE 141, 220 <271 f. Rn. 111 f.>; BVerfG, Urteil des Ersten Senats vom
19. Mai 2020 - 1 BvR 2835/17 -, Rn. 222; zu den weniger strengen Anforderungen
fir den einfachen Zugriff nach § 5 Abs. 1 ATDG vgl. BVerfGE 133, 277 <360 ff.
Rn. 193 ff.>). Soweit wie bei terroristischen Straftaten besonders gewichtige
Rechtsglter wie Leib, Leben, Freiheit der Person, Bestand oder Sicherheit des
Bundes oder eines Landes betroffen sind, ist die konkretisierte Gefahr als Ein-
griffsschwelle allerdings auch ausreichend (vgl. BVerfGE 141, 220 <270 f.
Rn. 108, 272 f. Rn. 112>; BVerfG, Beschluss des Ersten Senats vom 27. Mai 2020
-1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 147 f. — Bestandsdatenauskunft II; vgl.
bereits BVerfGE 115, 320 <364 f.> zur Rasterfahndung).
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(bb) Diese verfassungsrechtlichen Anforderungen gelten grundsatzlich fur alle
Eingriffserm&chtigungen mit praventiver Zielrichtung, also auch fir die Verwen-
dung dieser Daten durch Nachrichtendienste. Auch fir ihre Tatigkeiten sind inso-
weit tatsachliche Anhaltspunkte erforderlich (zu den Besonderheiten der nachrich-
tendienstlichen Ausland-Ausland-Fernmeldeaufklarung vgl. jedoch BVerfG, Urteil
des Ersten Senats vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 155 ff.). Bei nicht tief
in die Privatsphare eingreifenden und insgesamt weniger gewichtigen Eingriffen
kann es jedoch gentgen, dass eine Auskunft zur Aufklarung einer bestimmten,
nachrichtendienstlich beobachtungsbedurftigen Aktion oder Gruppierung im Ein-
zelfall geboten ist, denn damit wird ein wenigstens der Art nach konkretisiertes
und absehbares Geschehen vorausgesetzt (vgl. BVerfG, Beschluss des Ersten
Senats vom 27. Mai 2020 - 1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 151 m.w.N.
- Bestandsdatenauskunft Il). Diese zur Bestandsdatenauskunft formulierten
MaBstébe gelten auch fir die erweiterte Nutzung der Antiterrordatei durch Nach-
richtendienste. Zum einen haben diese von vornherein die Aufgabe, besonders
gewichtige Rechtsglter zu schitzen (vgl. BVerfGE 141, 220 <339 f. Rn. 320>; vgl.
auch BVerfGE 133, 277 <326 Rn. 118>). Zum anderen handelt es sich zwar hier
nicht um ,nicht tief in die Privatsphare eingreifende und insgesamt weniger
gewichtige® Eingriffe (zum Eingriffsgewicht der erweiterten Nutzung oben
Rn. 109 ff.). MaBgeblich ist hier indessen, dass bei deren ersten Erhebung durch
die Polizeibehdrden bereits die Eingriffsschwelle fur die operativen Tétigkeiten der
Polizei Uberschritten werden musste und diese nicht auch fiir die weitere Nutzung
der erhobenen Daten gilt (vgl. insoweit BVerfGE 141, 220 <328 f. Rn. 289>).

(cc) Fur die erweiterte Nutzung von Daten zur Strafverfolgung genligen die
Anforderungen nicht, die § 152 Abs. 2 StPO an die Einleitung eines Ermittlungs-
verfahrens stellt (zureichende tatsachliche Anhaltspunkte). Der Gesetzgeber muss
als Eingriffsschwelle vielmehr festlegen, dass bestimmte, den Verdacht begrin-
dende Tatsachen vorliegen missen. Das bedeutet, dass insoweit konkrete und in
gewissem Umfang verdichtete Umstande als Tatsachenbasis fur den Verdacht
vorhanden sein massen (vgl. BVerfG, Urteil des Ersten Senats vom 19. Mai 2020
-1 BvR 2835/17 -, Rn. 222 m.w.N.).

bb) Diesen differenzierten Anforderungen wird § 6a ATDG nicht in vollem Um-
fang gerecht. Zwar entspricht § 6a ATDG den hier zu wahrenden Anforderungen
an den Rechtsgiterschutz, da er die erweiterte Nutzung nur zum Schutz von
Rechtsgitern zulasst, die besonders gewichtig sind wie Leib, Leben und Freiheit
der Person sowie Bestand oder Sicherheit des Bundes oder eines Landes. Der
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Befugnis nach § 6a Abs. 2 Satz 1 ATDG fehlt jedoch eine hinreichend qualifizierte
Eingriffsschwelle.

Den verfassungsrechtlichen Anforderungen hat der Gesetzgeber dadurch
Rechnung zu tragen gesucht, dass er fur Datenverknipfung und ,Data-mining® in
einzelfallbezogenen Projekten zur Sammlung und Auswertung von Informationen,
zur Strafverfolgung und zur Gefahrenabwehr unterschiedliche Regelungen zur
Aufklarung und Bek&mpfung des internationalen Terrorismus vorgesehen hat
(§ 6a Abs. 1, 2 und 3 ATDG). Zwar stellen die Aufklarung und Bekampfung des
internationalen Terrorismus mit Bezug zur Bundesrepublik Deutschland (§ 1
Abs. 1 ATDG) ein herausragendes 6ffentliches Interesse dar (oben Rn. 91). Das
Fehlen hinreichend qualifizierter Eingriffsschwellen in § 6a Abs. 2 ATDG verstoi3t
jedoch gegen das UbermaBverbot. Die erweiterte Datennutzung ist insoweit auch
mit der Bindung an ein Projekt im Sinne von § 6a Abs. 4 ATDG nicht mit den er-
forderlichen Eingriffsschwellen versehen. Der fur die Nutzung zum Zwecke der
Strafverfolgung (§ 6a Abs. 2 ATDG) gebotene verdichtete Tatverdacht wird nicht
normenklar festgelegt. Auch die Bestimmungen zu Aufsicht (§ 6a Abs. 7 ATDG)
und Rechtskontrolle (§ 6a Abs. 8 ATDG) kénnen materielle Anforderungen nicht
ersetzen.

(1) § 6a Abs. 1 ATDG erweist sich allerdings insoweit als verfassungsgemas,
als er unter bestimmten Voraussetzungen, die im Einklang mit den verfassungs-
rechtlichen Anforderungen auszulegen sind, Behérden des Bundes, insbesondere
Nachrichtendiensten, den Zugriff auf die nicht verdeckt gespeicherten Daten der
Antiterrordatei zur Sammlung und Auswertung von Informationen Uber eine inter-
nationale terroristische Bestrebung erlaubt. Die Vorschrift regelt noch hinreichend
bestimmt und normenklar, dass sie nur auf Behdrden anwendbar ist, soweit diese
Informationen sammeln, jedoch nicht selbst operativ tatig sind, also insbesondere
Nachrichtendienste, aber auch etwa das Bundeskriminalamt als Zentralstelle (§ 2
BKAG) ([a]). Sie enthalt auch eine hinreichende Regelung der konkreten Eingriffs-
schwelle ([b]).

(a) Der Anwendungsbereich von § 6a Abs. 1 ATDG erfasst — neben der Off-
nung der Daten fir eine Verwendung durch berechtigte Landesbehérden (vgl. § 6a
Abs. 11 ATDG) - samtliche ,beteiligte Behérden des Bundes® gemafl § 1 ATDG,
sofern diese ,zur Erflllung ihrer gesetzlichen Aufgaben“ handeln. Entsprechend
der Zwecksetzung des Projekts muss die Aufgabe, zu deren Erflllung die Nutzung
der Antiterrordatei erforderlich sein soll, in der ,Sammlung und Auswertung von
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Informationen® Uber eine internationale terroristische Bestrebung bestehen. Dies
trifft vornehmlich auf Nachrichtendienste zu, deren Aufgabe in erster Linie in der
Sammlung, Auswertung und Weitergabe von Informationen besteht. Eine Be-
schrankung auf Nachrichtendienste enthalt die Vorschrift jedoch nicht.

In Reaktion auf die Kritik an der Bestimmtheit des Entwurfs der Bundesregie-
rung wurden die ,bislang im Absatz 1 des Entwurfs zusammengefassten drei Fall-
gruppen auf drei Absatze aufgeteilt” (BTDrucks 18/2902, S. 12; vgl. auch Evaluie-
rung des Rechtsextremismus-Datei-Gesetzes, BTDrucks 18/8060, S. 113, 119).
Eine klarstellende Beschrankung von Absatz 1 auf Nachrichtendienste erfolgte
aber nicht. § 6a Abs. 1 ATDG erfasst somit etwa auch das Bundeskriminalamt,
soweit es als Zentralstelle fir den polizeilichen Informationsverbund befugt ist, zur
Unterstltzung der Polizeien des Bundes und der Lander bei der Verhitung und
Verfolgung von Straftaten mit landeribergreifender, internationaler oder erhebli-
cher Bedeutung, alle hierfur erforderlichen Informationen zu sammeln und auszu-
werten (§ 2 Abs. 1, Abs. 2 Nr. 1, §§ 29 ff. BKAG). Allerdings muss die Aufgabe, zu
deren Erflllung die Nutzung der Antiterrordatei erforderlich sein soll, nach dem
Gesetzeswortlaut in der ,Sammlung und Auswertung von Informationen® tiber eine
internationale terroristische Bestrebung bestehen. Es darf sich nicht um eine ope-
rative Aufgabe handeln. Das ergibt sich aus der Systematik des § 6a ATDG, wel-
cher zwischen erweiterter Nutzung zur Informationssammlung und -auswertung
(Absatz 1), zur Strafverfolgung (Absatz 2) und zur Gefahrenabwehr (Absatz 3)
unterscheidet. Die erweiterte Nutzung zum Zwecke der Strafverfolgung und zur
Gefahrenabwehr richtet sich nicht nach § 6a Abs. 1 ATDG, sondern nach § 6a
Abs. 2 und 3 ATDG. Dies schlie3t also eine erweiterte Nutzung im Rahmen von
Befugnissen zur Strafverfolgung und zur Abwehr von Gefahren des internationalen
Terrorismus auf der Grundlage von Absatz 1 aus.

(b) Der Bestimmung in § 6a Abs. 1 ATDG ist im Wege der Auslegung eine hin-
reichend normenklar geregelte Eingriffsschwelle zu entnehmen, welche den ver-
fassungsrechtlichen Anforderungen (oben Rn. 118 f.) genligt. § 6a Abs. 1 ATDG
verlangt, dass die erweiterte Nutzung im Sinne von § 6a Abs. 5 ATDG im Einzelfall
zur Sammlung und Auswertung von Informationen Gber eine internationale terro-
ristische Bestrebung durch die Nachrichtendienste erforderlich ist, um weitere Zu-
sammenhange des Einzelfalls aufzuklaren, wenn bestimmte Tatsachen die An-
nahme rechtfertigen, dass Straftaten des internationalen Terrorismus nach den
§§ 129a, 129b und 211 StGB begangen werden sollen und dadurch Gefahren fir
Leib, Leben oder Freiheit von Personen drohen. Insoweit ergibt sich aus dem Er-
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fordernis der Erforderlichkeit der Aufklarung weiterer Zusammenhange des Einzel-
falls, dass eine Nutzung zur Aufklarung einer bestimmten, nachrichtendienstlich
beobachtungsbedurftigen Aktion oder Gruppierung geboten sein muss (vgl. dazu
BVerfGE 130, 151 <206>). Darin ist das erforderliche Merkmal der Gebotenheit im
Einzelfall enthalten. Das geniigt den Anforderungen an eine Eingriffsschwelle flr
das bloBe Sammeln und Auswerten von Informationen ohne operative Komponen-
te (vgl. oben Rn. 118); soweit neben den Nachrichtendiensten auch andere Be-
hérden nicht operativ tatig werden, gilt dies entsprechend.

(2) In der Regelung des § 6a Abs. 2 Satz 1 ATDG fehlen hingegen die erfor-
derlichen Eingriffs- beziehungsweise Verdachtsschwellen. § 6a Abs. 2 ATDG dient
der Erflllung repressiver Aufgaben. In den Anwendungsbereich fallen damit klas-
sischerweise die beteiligten Strafverfolgungsbehdrden, nicht jedoch die Nachrich-
tendienste. Die Mdglichkeit der erweiterten Nutzung von Daten, die seitens der
Nachrichtendienste in die Antiterrordatei eingestellt wurden, durch die Strafverfol-
gungsbehérden fuhrt dazu, dass qualifizierte Eingriffsschwellen erforderlich sind
(vgl. oben Rn. 120). Es bedarf bestimmter den Verdacht begriindender Tatsachen.
Daran fehlt es bei § 6a Abs. 2 ATDG.

§ 6a Abs. 2 Satz 1 ATDG fordert fir die erweiterte Nutzung hinsichtlich der
qualifizierten Straftaten keinerlei begriindeten Verdacht, sondern lasst die ,Erfor-
derlichkeit im Einzelfall“ zur Aufklarung ,weitere[r] Zusammenhange des Einzel-
falls“ gentgen. Aus dem gesetzlichen Tatbestandsmerkmal der Erforderlichkeit im
Einzelfall kbnnte hier zwar mdglicherweise gefolgert werden, dass zumindest ein
Anfangsverdacht im Sinne von § 152 Abs. 2 StPO vorliegen muss (vgl. dazu
BVerfGE 130, 151 <206>). Doch auch dies gentgte als Eingriffsschwelle fir eine
erweiterte Datennutzung zum Zwecke der Strafverfolgung nicht. § 6a Abs. 2
ATDG bestimmt nicht in der gebotenen normenklaren Weise, dass es eines vom
strafprozessualen Anfangsverdacht verschiedenen verdichteten Tatverdachts
(oben Rn. 120) bedarf. Das gilt trotz der Bindung an ein Projekt nach § 6a Abs. 4
ATDG (n&her unten Rn. 132 ff.).

(3) § 6a Abs. 3 ATDG erweist sich bei einer Auslegung am Mafstab der Ver-
fassung im Ergebnis als verhaltnismaBig. Die Vorschrift richtet sich an beteiligte
Polizeibehdérden, denen die erweiterte Nutzung von Daten, die unter anderem sei-
tens der Nachrichtendienste in die Antiterrordatei eingestellt wurden, mit dem Ziel
der Verhinderung von qualifizierten Straftaten des internationalen Terrorismus er-
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moglicht wird. Auch insofern bedarf es qualifizierter Eingriffsschwellen. Daflir muss
eine wenigstens hinreichend konkretisierte Gefahr gegeben sein (oben Rn. 118).

§ 6a Abs. 3 ATDG ermachtigt die Behdrden zur erweiterten Nutzung der Anti-
terrordatei fir die Verhinderung von qualifizierten Straftaten des internationalen
Terrorismus, wenn Tatsachen die Annahme rechtfertigen, dass eine solche Straf-
tat begangen werden soll. Den Anforderungen an das Vorliegen einer konkretisier-
ten Gefahr gentgt es nicht, wenn das Gesetz allein verlangt, dass Tatsachen vor-
liegen, die die Annahme rechtfertigen, dass eine Straftat begangen werden soll,
weil dies nicht ausschlie3t, dass sich die behérdliche Prognose allein auf Erfah-
rungssatze stitzt (vgl. BVerfGE 141, 220 <291 Rn. 165>; BVerfG, Beschluss des
Ersten Senats vom 27. Mai 2020 - 1 BvR 1873/13 und 1 BvR 2618/13 -, Rn. 225 f.
- Bestandsdatenauskuntft Il). Die Befugnis nach § 6a Abs. 3 ATDG ist jedoch inso-
fern enger gefasst, als die erweiterte Nutzung der Antiterrordatei dafir erforderlich
sein muss, weitere Zusammenhéange des Einzelfalls aufzuklaren. Letzteres muss
bei durch den Grundsatz der Normenklarheit nicht ausgeschlossener verfas-
sungskonformer Auslegung von § 6a Abs. 3 ATDG so verstanden werden, dass
eine weitere Nutzung der Datei erst zulassig ist, wenn die Behdrde bereits ein we-
nigstens seiner Art nach konkretisiertes und absehbares Geschehen erkennt oder
erkennt, dass das individualisierte Verhalten einer Person die konkrete Wahr-
scheinlichkeit begrindet, dass sie in absehbarer Zeit terroristische Straftaten
begeht (vgl. BVerfGE 141, 220 <272 f. Rn. 112, 290 f. Rn. 164>; BVerfG, Be-
schluss des Ersten Senats vom 27. Mai 2020 - 1BvR1873/13 und
1 BvR 2618/13 -, Rn. 226 - Bestandsdatenauskunft Il). Die erweiterte Nutzung
setzt demnach eine solchermafen konkretisierte Gefahr voraus, zu deren weiterer
Aufklarung sie, was hinreichend klar erkennbar ist, dienen muss.

Dabei darf das gesetzliche Tatbestandsmerkmal ,um weitere Zusammenhan-
ge des Einzelfalls aufzuklaren® nicht so verstanden werden, als erlaubte die Be-
stimmung die erweiterte Nutzung fir eine bloBe Vor- oder Umfeldermittlung ohne
Bezug zu einer zumindest konkretisierten Gefahr (dazu oben Rn. 118). Bei einer
solchen Lesart ware § 6a Abs. 3 ATDG verfassungswidrig.

(4) Auch die Bindung an ein Projekt im Sinne des § 6a Abs. 4 ATDG &ndert

nichts an der verfassungsrechtlichen Unzulanglichkeit der in § 6a Abs. 2 ATDG
genannten Eingriffsvoraussetzungen.
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(a) Nach § 6a Abs. 4 ATDG ist ein Projekt eine gegenstandlich abgrenzbare
und auf bestimmte Zeitrdume bezogene Aufgabe, der durch die Gefahr oder den
drohenden Schaden, die am Sachverhalt beteiligten Personen, die Zielsetzung der
Aufgabe oder deren Folgewirkungen eine besondere Bedeutung zukommt. Diese
Legaldefinition in § 6a Abs. 4 ATDG verdeutlicht das berechtigte Anliegen des Ge-
setzgebers, durch eine offene Projektdefinition den beteiligten Akteuren einen wei-
ten Handlungsspielraum einzurdumen, um den Kampf gegen den internationalen
Terrorismus effektiv betreiben und auch auf Veranderungen, Unerwartetes und
Unsicherheiten reagieren zu kénnen. Dies entbindet ihn aber nicht von den ver-
fassungsrechtlichen Anforderungen an eine Festlegung von hinreichenden Ein-
griffsschwellen fir die in Absatz 2 geregelten Befugnisse. Die Einrichtung eines
Projekts ist in Absatz 4 ebenfalls nicht an eine Eingriffsschwelle gebunden.

(b) Das Fehlen einer hinreichenden Eingriffsschwelle ist auch nicht wegen der
persénlichen und zeitlichen Eingrenzung in § 6a Abs. 6 Satz 2 ATDG auf insge-
samt vier Jahre verfassungsrechtlich unbedenklich.

(5) Die in § 6a Abs. 7 und 8 ATDG normierten Anforderungen an individuellen
Rechtsschutz und aufsichtliche Kontrolle genligen den aus dem VerhéltnismaBig-
keitsgrundsatz im Bereich der informationellen Selbstbestimmung folgenden Maf3-
gaben (vgl. BVerfGE 133, 277 <365 ff. Rn. 204 ff.> m.w.N.). Dabei erganzen sich
administrative und gerichtsahnliche Rechtskontrolle (vgl. BVerfGE 133, 277 <369
Rn. 213>; BVerfG, Urteil des Ersten Senats vom 19. Mai 2020 - 1 BvR 2835/17 -,
Rn. 274). Hier erscheint eine vorherige Rechtskontrolle allerdings insbesondere in
Eilféllen nicht unbedingt erforderlich (vgl. BVerfGE 133, 277 <369 Rn. 213>;
BVerfG, Beschluss des Ersten Senats vom 27. Mai 2020 - 1 BvR 1873/13 und
1 BvR 2618/13 -, Rn. 254 - Bestandsdatenauskunft Il). Daher st63t das differen-
zierte Kontrollverfahren, das eine aufsichtliche (Absatz 7) und eine grundsatzlich
vorherige Rechtskontrolle durch die G 10-Kommission (Absatz 8) verbindet, die
bei Gefahr im Verzug nachgeholt werden kann, nicht auf verfassungsrechtliche
Bedenken. Die bloBe Kontrolle kann allerdings das Fehlen einschrankender mate-
rieller Kriterien flr die erweiterte Datennutzung nach § 6a Abs. 2 ATDG nicht er-
setzen, da die Einhaltung der Grenzen des Projekts und der Eingriffsbefugnisse
nur anhand materieller Bestimmungen kontrolliert werden kann (vgl. dazu auch
BVerfGE 110, 33 <67 f.>; 120, 274 <331>).
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D.

Demnach versté3t § 6a Abs. 2 Satz 1 ATDG gegen das Grundrecht auf infor- 136

mationelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG. Der Versto3 einer Norm gegen das Grundgesetz hat im Grundsatz deren
Nichtigkeit zur Folge (§ 95 Abs. 3 BVerfGG; vgl. BVerfGE 65, 325 <357>; 114, 316
<338>). Ausnahmsweise kann das Bundesverfassungsgericht ihre Unvereinbar-
keit mit dem Grundgesetz (Verfassungswidrigkeit) feststellen (vgl. § 31 Abs. 2
Satz 2, § 79 Abs. 1 BVerfGG). Grinde, warum die Norm einstweilen fortgelten
sollte, sind hier allerdings nicht ersichtlich.

I.
Die Auslagenerstattung beruht auf § 34a Abs. 2 BVerfGG. 137
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1.

GemaBi § 4 Abs. 4, § 15 Abs. 3 Satz 1 BVerfGG hat der Erste Senat in der 138
Besetzung von sieben Richterinnen und Richtern entschieden.

Harbarth Paulus Baer

Britz Ott Christ

Radtke



