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(Bestandsdatenauskunft 11)

Der Gesetzgeber muss bei der Einrichtung eines Auskunftsverfahrens auf
Grundlage jeweils eigener Kompetenzen flir sich genommen verhéltnismaiige
Rechtsgrundlagen sowohl fiir die Ubermittlung als auch fiir den Abruf der Da-
ten schaffen.

Ubermittlungs- und Abrufregelungen fiir Bestandsdaten von Telekommunikati-
onsdiensteanbietern missen die Verwendungszwecke der Daten hinreichend
begrenzen, mithin die Datenverwendung an bestimmte Zwecke, tatbestandli-
che Eingriffsschwellen und einen hinreichend gewichtigen Rechtsguterschutz
binden.

. Schon dem Gesetzgeber der Ubermittlungsregelung obliegt die normenklare

Begrenzung der Zwecke der mdglichen Datenverwendung. Eine Begrenzung
der Verwendungszwecke erst zusammen mit der Abrufregelung kommt nur in
Betracht, wenn die Ubermittlungsregelung Materien betrifft, die allein im Kom-
petenzbereich des Bundes liegen und die Regelungen eine in ihrem Zusam-
menwirken normenklare und abschlieBende Zweckbestimmung der Datenver-
wendung enthalten.

. Die Befugnis zum Datenabruf muss nicht nur fir sich genommen verhéltnis-

maBig sein, sondern ist — auch aus Grinden der Normenklarheit — zudem an
die in der Ubermittlungsregelung begrenzten Verwendungszwecke gebunden.
Dabei steht es dem Gesetzgeber der Abrufregelung frei, den Abruf der Daten
an weitergehende Anforderungen zu binden.

Trotz ihres gemaBigten Eingriffsgewichts bedirfen die allgemeinen Befugnisse
zur Ubermittlung und zum Abruf von Bestandsdaten fir die Gefahrenabwehr
und die Tatigkeit der Nachrichtendienste grundsatzlich einer im Einzelfall vor-
liegenden konkreten Gefahr und flr die Strafverfolgung eines Anfangsver-
dachts.

Die Zuordnung dynamischer IP-Adressen muss im Hinblick auf ihr erh6htes
Eingriffsgewicht daruber hinaus auch dem Schutz oder der Bewehrung von
Rechtsgitern von hervorgehobenem Gewicht dienen. Es bedarf ferner einer
nachvollziehbaren und Uberprifbaren Dokumentation der Entscheidungs-
grundlagen.



Als Eingriffsschwelle kann im Bereich der Gefahrenabwehr und der nachrich-
tendienstlichen Tatigkeit das Vorliegen einer konkretisierten Gefahr ausrei-
chen, soweit es um den Schutz von Rechtsgutern oder die Verhitung von
Straftaten von zumindest erheblichem Gewicht (allgemeine Bestandsdaten-
auskunft) oder besonderem Gewicht (Zuordnung dynamischer IP-Adressen)
gent.



BUNDESVERFASSUNGSGERICHT
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IM NAMEN DES VOLKES

In den Verfahren
Uber
die Verfassungsbeschwerden

. 1. derFrauN...,

2. desHerrnnDr.B...,

- Bevollmé&chtigter: ... -

gegen § 113 des Telekommunikationsgesetzes,

§ 22a des Gesetzes Uber die Bundespolizei (Bundespolizeigesetz),

§ 8d des Gesetzes Uber die Zusammenarbeit des Bundes und der Lan-
der in Angelegenheiten des Verfassungsschutzes und Uber das Bun-
desamt fir Verfassungsschutz (Bundesverfassungsschutzgesetz),

§ 4b des Gesetzes Uber den militédrischen Abschirmdienst (MAD-Gesetz)
in der Fassung des Gesetzes zur Anderung des Telekommunikations-
gesetzes und zur Neuregelung der Bestandsdatenauskunft vom 20. Juni
2013 (Bundesgesetzblatt | Seite 1602),

§ 7 Absatz 5 bis 9, § 15 Absatz 2 bis 6 des Gesetzes Uber das Zollkrimi-
nalamt und die Zollfahndungsamter (Zollfahnungsdienstgesetz)

in der Fassung des Gesetzes zur Anderung des Telekommunikations-
gesetzes und zur Neuregelung der Bestandsdatenauskunft vom 20. Juni
2013 (Bundesgesetzblatt | Seite 1602), zuletzt gedndert durch Artikel 4
des Gesetzes zur Neuorganisation der Zollverwaltung vom 3. Dezember
2015 (Bundesgesetzblatt | Seite 2178),

§ 2b des Gesetzes lber den Bundesnachrichtendienst (BND-Gesetz)
in der Fassung des Gesetzes zur Anderung des Telekommunikations-
gesetzes und zur Neuregelung der Bestandsdatenauskunft vom 20. Juni
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2013 (Bundesgesetzblatt | Seite 1602), neu bezeichnet als § 4 Gesetz
Uber den Bundesnachrichtendienst (BND-Gesetz) in der Fassung des
Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnach-
richtendienstes vom 23. Dezember 2016 (Bundesgesetzblatt |
Seite 3346),

§§ 10, 40 des Gesetzes Uber das Bundeskriminalamt und die Zusam-
menarbeit des Bundes und der Lander in kriminalpolizeilichen Angele-
genheiten (Bundeskriminalamtgesetz) in der Fassung des Gesetzes zur
Neustrukturierung des Bundeskriminalamtgesetzes vom 1. Juni 2017
(Bundesgesetzblatt | Seite 1354)

-1 BvR 1873/13 -,

I. desHerrn S ...,

und 5.827 weiterer Beschwerdefihrender

- Bevollm&chtigter: ... -

gegen § 113 des Telekommunikationsgesetzes,
§ 7 Absatz 3 bis 7, § 20b Absatz 3 bis 7, § 22 Absatz 2 bis 4 des Geset-
zes Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes
und der Lander in kriminalpolizeilichen Angelegenheiten (Bundes-
kriminalamtgesetz),
§ 22a des Gesetzes Uber die Bundespolizei (Bundespolizeigesetz),
§ 7 Absatz 5 bis 9, § 15 Absatz 2 bis 6 des Gesetzes Uber das Zollkrimi-
nalamt und die Zollfahndungsamter (Zollfahndungsdienstgesetz),
§ 8d des Gesetzes Uber die Zusammenarbeit des Bundes und der Lan-
der in Angelegenheiten des Verfassungsschutzes und Uber das Bundes-
amt fir Verfassungsschutz (Bundesverfassungsschutzgesetz),
§ 2b des Gesetzes Uber den Bundesnachrichtendienst (BND-Gesetz),
§ 4b des Gesetzes Uber den militarischen Abschirmdienst (MAD-Gesetz)
in der Fassung des Gesetzes zur Anderung des Telekommunikationsge-
setzes und zur Neuregelung der Bestandsdatenauskunft vom 20. Juni
2013 (Bundesgesetzblatt | Seite 1602)

-1 BVvR 2618/13 -
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hat das Bundesverfassungsgericht — Erster Senat —
unter Mitwirkung der Richterinnen und Richter
Vizeprasident Harbarth,

Masing,
Paulus,
Baer,
Britz,
Ott,
Christ,
Radtke

am 27. Mai 2020 beschlossen:

1. a) § 113 des Telekommunikationsgesetzes,

b) § 22a Absatz 1 Satz 1, soweit er nicht auf § 21 Absatz 2
Nummer 2 verweist, und Absatz 2 des Gesetzes Uber die
Bundespolizei (Bundespolizeigesetz),

c) § 7 Absatz 5 Satz 1 und Absatz 6 und § 15 Absatz 2
Satz 1 und Absatz 3 des Gesetzes Uber das Zollkriminal-
amt und die Zollfahndungsamter (Zollfahndungsdienstge-
setz),

d) § 8d Absatz 1 Satz 1 und Absatz 2 Satz 1 des Geset-
zes Uber die Zusammenarbeit des Bundes und der Lander
in Angelegenheiten des Verfassungsschutzes und Uber
das Bundesamt fur Verfassungsschutz (Bundesverfas-
sungsschutzgesetz),

e) § 2b Satz 1 des Gesetzes Uber den Bundesnachrich-
tendienst (BND-Gesetz) und § 4b Satz 1 des Gesetzes
Uber den militdrischen Abschirmdienst (MAD-Gesetz), so-
weit sie auf § 8d Absatz 1 Satz 1 und Absatz 2 Satz 1
Bundesverfassungsschutzgesetz verweisen,

alle in der Fassung des Gesetzes zur Anderung des Tele-
kommunikationsgesetzes und zur Neuregelung der Be-



standsdatenauskunft vom 20. Juni 2013 (Bundesgesetz-
blatt | Seite 1602) sowie

f) § 4 Satz 1 des Gesetzes lUber den Bundesnachrichten-
dienst (BND-Gesetz), soweit er auf § 8d Absatz 1 Satz 1
und Absatz 2 Satz 1 Bundesverfassungsschutzgesetz
verweist, in der Fassung des Gesetzes zur Ausland-
Ausland-Fernmeldeaufklarung des Bundesnachrichten-
dienstes vom 23. Dezember 2016 (Bundesgesetzblatt |
Seite 3346) und

g) § 10 Absatz 1 Satz 1 und Absatz 2 und § 40 Absatz 1
Satz 1, soweit er nicht auf § 39 Absatz 2 Nummer 2 ver-
weist, und Absatz 2 des Gesetzes Uber das Bundeskrimi-
nalamt und die Zusammenarbeit des Bundes und der
Lander in kriminalpolizeilichen Angelegenheiten (Bundes-
kriminalamtgesetz) in der Fassung des Gesetzes zur Neu-
strukturierung des Bundeskriminalamtgesetzes vom
1. Juni 2017 (Bundesgesetzblatt | Seite 1354)

sind nach MaBgabe der Grinde mit Artikel 2 Absatz 1 in
Verbindung mit Artikel 1 Absatz 1 und Artikel 10 Absatz 1
des Grundgesetzes unvereinbar.

2. Bis zur Neuregelung, langstens jedoch bis
31. Dezember 2021, bleiben die fir mit dem Grundgesetz
unvereinbar erklarten Vorschriften nach MaBgabe der
Grinde weiter anwendbar.

3. Im Ubrigen werden die Verfassungsbeschwerden zu-
rickgewiesen.

4. Die Bundesrepublik Deutschland hat den Beschwerde-
fhrenden ihre notwendigen Auslagen aus den Verfas-
sungsbeschwerdeverfahren zu erstatten.
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Grinde:

A

Die Verfassungsbeschwerden richten sich gegen § 113 des Telekommunikati-
onsgesetzes (TKG) sowie gegen mehrere Fachgesetze des Bundes, die die ma-
nuelle Bestandsdatenauskunft regein.

Die Beschwerdefihrenden wandten sich zunachst gegen § 113 TKG, § 7
Abs. 3 bis 7, § 20b Abs. 3 bis 7 und § 22 Abs. 2 bis 4 des Gesetzes Uber das
Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lander in krimi-
nalpolizeilichen Angelegenheiten (Bundeskriminalamtgesetz — BKAG), § 22a des
Gesetzes Uber die Bundespolizei (Bundespolizeigesetz — BPolG), § 7 Abs. 5 bis 9,
§ 15 Abs. 2 bis 6 des Gesetzes Uber das Zollkriminalamt und die Zollfahndungs-
amter (Zollfahndungsdienstgesetz — ZFdG), § 8d des Gesetzes Uber die Zusam-
menarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschut-
zes und Uber das Bundesamt fur Verfassungsschutz (Bundesverfassungsschutz-
gesetz — BVerfSchG), § 2b des Gesetzes Uber den Bundesnachrichtendienst
(BND-Gesetz — BNDG) und § 4b des Gesetzes Uber den militarischen Abschirm-
dienst (MAD-Gesetz — MADG), jeweils in der Fassung des Gesetzes zur Anderung
des Telekommunikationsgesetzes und zur Neuregelung der Bestandsdatenaus-
kunft vom 20. Juni 2013 (BGBI | S. 1602).

Nach der Anderung der § 7 Abs. 7, § 15 Abs. 4 ZFdG durch Art. 4 des Geset-
zes zur Neuorganisation der Zollverwaltung vom 3. Dezember 2015 (BGBI |
S. 2178) mit Wirkung zum 1. Januar 2016, der Neubezeichnung von § 2b BNDG
als § 4 BNDG durch das Gesetz zur Ausland-Ausland-Fernmeldeaufklarung des
Bundesnachrichtendienstes vom 23. Dezember 2016 (BGBI | S. 3346) mit Wir-
kung zum 31. Dezember 2016 und der Ersetzung der § 7 Abs. 3 bis 7, § 20b
Abs. 3 bis 7, § 22 Abs. 2 bis 4 BKAG mit den § 10 und § 40 BKAG durch das Ge-
setz zur Neustrukturierung des Bundeskriminalamtgesetzes vom 1. Juni 2017
(BGBI' I S. 1354) mit Wirkung zum 25. Mai 2018 haben die Beschwerdeflihrenden
zu |. ihren Antrag mit Schreiben vom 31. Marz 2019 den Anderungen angepasst.

Der angegriffene § 113 TKG berechtigt Anbieter von Telekommunikations-
diensten zur Ubermittlung von Bestandsdaten im sogenannten manuellen Aus-
kunftsverfahren. Die weiteren angegriffenen Normen regeln den Abruf dieser Da-
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ten durch verschiedene Sicherheitsbehérden des Bundes. Alle Neuregelungen
dienen der Umsetzung der Entscheidung des Bundesverfassungsgerichts vom
24. Januar 2012 (BVerfGE 130, 151 — Bestandsdatenauskunft I), mit der § 113
TKG in seiner Fassung vom 22. Juni 2004 (im Folgenden: § 113 TKG a.F.) teil-
weise fur verfassungswidrig erklart und das Fehlen fachrechtlicher Abrufregelun-
gen beanstandet wurde.

1. Als Grundlage fir eine Bestandsdatenauskunft verpflichtet § 111 TKG ge-
schaftsmafBige Anbieter von Telekommunikationsdiensten, die von ihnen vergebe-
nen oder bereitgestellten Rufnummern, Anschlusskennungen und Mobilfunkend-
geratenummern sowie die zugehdrigen persdnlichen Daten der Anschlussinhaber
einschlieBlich der Daten des Vertragsbeginns und — bei Bekanntwerden — des
Vertragsendes zu erheben und zu speichern. Zudem sind Kennungen und Kun-
dendaten von elektronischen Postfachern zu speichern, soweit sie ohnehin erho-
ben werden.

Zur Erlangung dieser Bestandsdaten kann sich die um Auskunft ersuchende
Behdrde entweder im automatisierten Verfahren an die Bundesnetzagentur fir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen (im Folgenden: Bun-
desnetzagentur) oder im manuellen Verfahren unmittelbar an die Diensteanbieter
wenden. Den Zugriff auf die Daten im automatisierten Verfahren regelt § 112 TKG.
Danach hat, wer 6ffentlich zugangliche Telekommunikationsdienste erbringt, zu
gewahrleisten, dass die Bundesnetzagentur die nach § 111 TKG gespeicherten
Daten jederzeit automatisiert abrufen kann. Ein Abruf erfolgt insbesondere auf-
grund eines an die Bundesnetzagentur gerichteten Ersuchens einer der in § 112
Abs. 2 TKG ndher bezeichneten Behérden.

Die Auskunft im manuellen Verfahren regelt § 113 TKG. Sie erfolgt unmittelbar
aufgrund eines Ersuchens einer der in § 113 Abs. 3 TKG abschlie3end genannten
Stellen. Zur Auskunft verpflichtet sind alle diejenigen, die geschaftsmaBig Tele-
kommunikationsdienste erbringen oder daran mitwirken, mithin alle Diensteanbie-
ter im Sinne des Telekommunikationsgesetzes (vgl. § 3 Nr. 6 TKG). Da das ge-
schaftsmaBige Erbringen von Telekommunikationsdiensten gemas § 3 Nr. 10
TKG das nachhaltige Angebot von Telekommunikation fir Dritte sowohl mit als
auch ohne Gewinnerzielungsabsicht erfasst, sind gemafB § 113 TKG zum Beispiel
auch Betreiber eines Hotspots oder Einrichtungen, die im Rahmen von Geschafts-
beziehungen WLAN-Netze zur Verfligung stellen, auskunftsverpflichtet.
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a) Wahrend im automatisierten Verfahren allein die geman § 111 TKG ver-
pflichtend zu speichernden Bestandsdaten beauskunftet werden kénnen, umfasst
§ 113 Abs. 1 Satz 1 TKG auch die von den Diensteanbietern nach § 95 TKG zu
betrieblichen Zwecken gespeicherten Daten, zu deren Speicherung keine Pflicht
besteht. Hierbei handelt es sich um solche Bestandsdaten, die die Diensteanbieter
zur Begriindung, inhaltlichen Ausgestaltung, Anderung oder Beendigung ihrer Ver-
tragsverhaltnisse erheben und verwenden. Dazu gehdéren Ublicherweise Name
und Anschrift der Vertragspartner, Art des kontrahierten Dienstes und die den
Teilnehmenden zum Gebrauch Gberlassenen Einrichtungen sowie die Anschluss-
nummer, aber auch rechnungsrelevante Daten wie zum Beispiel Rechnungsan-
schrift, Bankverbindung, Lastschriftermachtigung und besondere Tarifmerkmale.

b) Der Anwendungsbereich des § 113 TKG wird dadurch erweitert, dass nach
§ 113 Abs. 1 Satz 2 TKG eine Auskunft auch Uber solche Bestandsdaten zu ertei-
len ist, mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen ge-
schitzt wird, die in diesen Endgeraten oder hiervon raumlich getrennt eingesetzt
werden (Zugangsdaten). Hierbei handelt es sich um vom Diensteanbieter verge-
bene Zugangssicherungscodes wie zum Beispiel die Persénliche ldentifikations-
nummer (PIN) und die als Personal Unblocking Key (PUK) bezeichnete Nummer,
die einen Zugriff auf Speichereinrichtungen wie SIM-Karten oder Endgerate wie
etwa Mobiltelefone oder Tablets erméglichen kénnen. Erfasst werden auch weite-
re, vom Diensteanbieter vergebene Zugangsdaten fir externe Speichereinrichtun-
gen, wie etwa sogenannte Voice-Mailboxen oder E-Mail-Postfacher, soweit sie
auch nach der Entscheidung des Européischen Gerichtshofs (EuGH, Urteil vom
13. Juni 2019, Gmail, C-193/18, EU:C:2019:498) noch als Telekommunikations-
dienste angesehen werden kénnen. Da § 111 Abs. 1 TKG die Diensteanbieter
nicht zur Speicherung von Zugangsdaten verpflichtet, kommt die Erteilung einer
Auskunft nur in Betracht, wenn die Diensteanbieter sie gemai § 95 TKG zu be-
trieblichen Zwecken speichern. Von Nutzerinnen und Nutzern selbst vergebene
Zugangsdaten, mit denen diese ihre Endgerate oder Speichereinrichtungen vor
einem Zugriff Dritter sichern, werden von den Diensteanbietern Ublicherweise nur
verschlUsselt gespeichert (vgl. § 109 Abs. 1 und 2 TKG sowie § 109 Abs. 6 TKG in
Verbindung mit dem Katalog von Sicherheitsanforderungen fir das Betreiben von
Telekommunikations- und Datenverarbeitungssystemen sowie fir die Verarbei-
tung personenbezogener Daten nach § 109 Telekommunikationsgesetz (TKG)).
Eine Auskunft kann insoweit nicht erteilt werden.
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c) Bestandsdaten dirfen geman § 113 Abs. 1 Satz 3 TKG auch anhand einer
zu einem bestimmten Zeitpunkt zugewiesenen Internetprotokolladresse (dynami-
sche IP-Adresse) bestimmt werden. Die IP-Adresse ist eine Nummer, die die
Adressierung von Computern und anderen technischen Geraten in einem Netz-
werk, insbesondere im Internet, erlaubt; sie kann vereinfacht als ,Telefonnummer®
des Computers beschrieben werden. Dabei wird zwischen statischen und dynami-
schen IP-Adressen unterschieden. Wahrend eine statische IP-Adresse einem be-
stimmten Anschlussinhaber (genauer: der Netzwerkschnittstelle eines bestimmten
Gerats des Anschlussinhabers) fest zugewiesen wird, wird im Fall der dynami-
schen Adressierung dem Anschlussinhaber (genauer: der Netzwerkschnittstelle
des mit dem Internet kommunizierenden Gerats des Anschlussinhabers) bei jeder
neuen Aufnahme der Netzwerkverbindung eine |P-Adresse neu zugewiesen
(BVerfGE 130, 151 <162>).

Gegenstand der Auskunft ist die Zuordnung der IP-Adresse zu einem be-
stimmten Anschlussinhaber und damit selbst ein Bestandsdatum (vgl.
BVerfGE 130, 151 <163>). Dies ist nur méglich, wenn die Diensteanbieter zuvor
bei ihnen gespeicherte Verkehrsdaten auswerten, um festzustellen, welchem An-
schluss die verwendete IP-Adresse zu dem angefragten Zeitpunkt zugeordnet
war. Ausklnfte beziehen sich dadurch immer auch auf eine konkrete Verbindung.
Bei den Verkehrsdaten, die zu diesem Zweck ausgewertet werden, handelt es sich
zunachst um die nach § 96 TKG zu betrieblichen Zwecken gespeicherten Daten.
Die Praxis der Speicherung ist insoweit je nach Diensteanbieter, Vertragsgestal-
tung und in Anspruch genommener Dienstleistung sehr unterschiedlich. Ohne
konkreten Anlass ist eine Speicherung zur Erkennung, Eingrenzung oder Beseiti-
gung von Stdérungen oder Fehlern (§ 96 Abs. 1 Satz 2, § 100 Abs. 1 TKG) jeden-
falls bis zu sieben Tage nach Ende der Verbindung zulassig (vgl. BGH, Urteil vom
3. Juli 2014 - 1l ZR 391/13 -, Rn. 23).

Diensteanbieter, die o6ffentlich zugangliche Telekommunikationsdienste er-
bringen, durfen geman § 113c Abs. 1 Nr. 3 TKG aber auch Verkehrsdaten aus-
werten, zu deren Speicherung sie gemal § 113a Abs. 1, § 113b Abs. 1 und 3 TKG
in der Fassung von Art. 2 Nr. 2 des Gesetzes zur Einfliihrung einer Speicherpflicht
und einer Hoéchstspeicherfrist fir Verkehrsdaten vom 10. Dezember 2015 (BGBI |
S. 2218) seit dem 1. Juli 2017 verpflichtet sind. Zwar sieht die Bundesnetzagentur
derzeit von Anordnungen und sonstigen MaBnahmen zur Durchsetzung der Spei-
cherungsverpflichtung ab. Ihre entsprechende Erklarung vom 28. Juni 2017 erging
als Folge einer Entscheidung des Oberverwaltungsgerichts fir das Land Nord-
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rhein-Westfalen in einem einstweiligen Rechtsschutzverfahren (OVG Nordrhein-
Westfalen, Beschluss vom 22. Juni 2017 - 13 B 238/17 -), in dem festgestellt wur-
de, dass der dort klagende Diensteanbieter bis zum rechtskréaftigen Abschluss des
Hauptsacheverfahrens nicht verpflichtet ist, die in § 113b Abs. 3 TKG genannten
Verkehrsdaten zu speichern. Das Hauptsacheverfahren ist weiterhin anhangig und
das Bundesverwaltungsgericht hat zwischenzeitlich in diesem und einem weiteren
Verfahren dem Europaischen Gerichtshof die Frage vorgelegt, ob das Unionsrecht
der Vorratsdatenspeicherung in der Ausgestaltung durch §§ 113a f. TKG entge-
gensteht (BVerwG, Beschlisse vom 25. September 2019 - 6 C 12.18 - und
- 6 C 13.18 -). Die Entscheidungen des Oberverwaltungsgerichts und des Bun-
desverwaltungsgerichts andern jedoch nichts an der formellen Weitergeltung der
Speicherungspflichten der Diensteanbieter, wenngleich in Reaktion auf die Erkla-
rung der Bundesnetzagentur fast alle Diensteanbieter vorerst davon absehen, die
Vorratsdatenspeicherung umzusetzen, und auch das Oberverwaltungsgericht auf-
grund der Erklarung der Bundesnetzagentur gegenwartig das Rechtsschutzinte-
resse fur den Erlass einstweiliger Anordnungen zugunsten weiterer Diensteanbie-
ter verneint (vgl. OVG Nordrhein-Westfalen, Beschluss vom 25. August 2017
-13 B 762/17 -, Rn. 19 ff.).

d) Geman § 113 Abs. 2 Satz 1 TKG darf eine Auskunft nur erteilt werden, so-
weit eine in § 113 Abs. 3 TKG genannte Stelle dies in Textform im Einzelfall zum
Zweck der Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von
Gefahren fur die 6ffentliche Sicherheit oder Ordnung oder fir die Erfallung der ge-
setzlichen Aufgaben der Nachrichtendienste unter Angabe einer gesetzlichen Be-
stimmung verlangt, die ihr eine Erhebung der angefragten Daten erlaubt.

2. Die mit den Verfassungsbeschwerden angegriffenen Abrufregelungen des
Bundes bestimmen, dass die Sicherheitsbehérden zur Erflllung ihrer jeweils ge-
nannten Aufgaben von den Diensteanbietern Auskunft Gber die nach den §§ 95
und 111 TKG erhobenen Daten verlangen dirfen. Die Auskunft Gber Zugangsda-
ten ist daran gebunden, dass die gesetzlichen Voraussetzungen flr deren Nut-
zung vorliegen. Die Vorschriften sehen jeweils vor, dass auch Auskunft von an-
hand einer dynamischen IP-Adresse bestimmter Bestandsdaten verlangt werden
darf. Die angegriffenen Abrufregelungen unterscheiden sich hauptsachlich hin-
sichtlich der Eingriffsvoraussetzungen, die jeweils auf die Aufgaben der abrufbe-
rechtigten Behdrde zugeschnitten sind, sowie hinsichtlich der Ausgestaltung der
Benachrichtigungspflichten.
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3. Die angegriffenen Vorschriften lauten in ihrer maBgeblichen Fassung vom 15
20. Juni 2013, die zum 1. Juli 2013 in Kraft getreten ist, wie folgt:

§ 113 TKG Manuelles Auskunftsverfahren

(1) 'Wer geschaftsmaBig Telekommunikationsdienste erbringt oder
daran mitwirkt, darf nach MaBgabe des Absatzes 2 die nach den
§§ 95 und 111 erhobenen Daten nach Maf3gabe dieser Vorschrift zur
Erflllung von Auskunftspflichten gegeniber den in Absatz 3 genann-
ten Stellen verwenden. 2Dies gilt auch fir Daten, mittels derer der
Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen
Endgeraten oder hiervon raumlich getrennt eingesetzt werden, ge-
schiitzt wird. 3Die in eine Auskunft aufzunehmenden Daten dirfen
auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen In-
ternetprotokoll-Adresse bestimmt werden; hierfir dirfen Verkehrsda-
ten auch automatisiert ausgewertet werden. *Flr die Auskunftsertei-
lung nach Satz 3 sind samtliche unternehmensinternen Datenquellen
zu berucksichtigen.

(2) 'Die Auskunft darf nur erteilt werden, soweit eine in Absatz 3 ge-
nannte Stelle dies in Textform im Einzelfall zum Zweck der Verfol-
gung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Ge-
fahren far die 6ffentliche Sicherheit oder Ordnung oder fur die Erfil-
lung der gesetzlichen Aufgaben der in Absatz 3 Nummer 3 genann-
ten Stellen unter Angabe einer gesetzlichen Bestimmung verlangt,
die ihr eine Erhebung der in Absatz 1 in Bezug genommenen Daten
erlaubt; an andere 6ffentliche und nichtéffentliche Stellen dirfen Da-
ten nach Absatz 1 nicht Gbermittelt werden. 2Bei Gefahr im Verzug
darf die Auskunft auch erteilt werden, wenn das Verlangen in anderer
Form gestellt wird. 3In diesem Fall ist das Verlangen unverziiglich
nachtraglich in Textform zu bestatigen. “Die Verantwortung fur die
Zulassigkeit des Auskunftsverlangens tragen die in Absatz 3 genann-
ten Stellen.

(3) Stellen im Sinne des Absatzes 1 sind

1. die fur die Verfolgung von Straftaten oder Ordnungswidrigkeiten
zustandigen Behorden;

2. die fur die Abwehr von Gefahren fir die 6ffentliche Sicherheit oder
Ordnung zustandigen Behérden;

3. die Verfassungsschutzbehérden des Bundes und der Lander, der
Militarische Abschirmdienst und der Bundesnachrichtendienst.
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(4) 'Derjenige, der geschéaftsméaBig Telekommunikationsdienste er-
bringt oder daran mitwirkt, hat die zu beauskunftenden Daten unver-
ziiglich und vollstandig zu Ubermitteln. 2Uber das Auskunftsersuchen
und die Auskunftserteilung haben die Verpflichteten gegenltber den
Betroffenen sowie Dritten Stillschweigen zu wahren.

(5) 'Wer geschaftsmaBig Telekommunikationsdienste erbringt oder
daran mitwirkt, hat die in seinem Verantwortungsbereich fir die Aus-
kunftserteilung erforderlichen Vorkehrungen auf seine Kosten zu tref-
fen. 2Wer mehr als 100 000 Kunden hat, hat fir die Entgegennahme
der Auskunftsverlangen sowie fur die Erteilung der zugehdrigen Aus-
klinfte eine gesicherte elektronische Schnittstelle nach MaBgabe der
Technischen Richtlinie nach § 110 Absatz 3 bereitzuhalten, durch die
auch die gegen die Kenntnisnahme der Daten durch Unbefugte gesi-
cherte Ubertragung gewahrleistet ist. 3Dabei ist daflir Sorge zu tra-
gen, dass jedes Auskunftsverlangen durch eine verantwortliche
Fachkraft auf Einhaltung der in Absatz 2 genannten formalen Vo-
raussetzungen gepruft und die weitere Bearbeitung des Verlangens
erst nach einem positiven Prifergebnis freigegeben wird.

§ 22a BPolG Erhebung von Telekommunikationsdaten

(1) 'Soweit dies fiir die Erforschung des Sachverhalts oder die Er-
mittlung des Aufenthaltsortes einer Person nach MafBgabe von § 21
Absatz 1 und 2 erforderlich ist, darf von demjenigen, der geschéfts-
maBig Telekommunikationsdienste erbringt oder daran mitwirkt, Aus-
kunft Gber die nach den §§ 95 und 111 des Telekommunikationsge-
setzes erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des
Telekommunikationsgesetzes). 2Bezieht sich das Auskunftsverlan-
gen nach Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate
oder auf Speichereinrichtungen, die in diesen Endgeraten oder hier-
von raumlich getrennt eingesetzt werden, geschtzt wird (§ 113 Ab-
satz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen Voraussetzungen fur die
Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem be-
stimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt
werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) 'Auskunftsverlangen nach Absatz 1 Satz 2 diirfen nur auf Antrag
des Leiters der in der Rechtsverordnung nach § 58 Absatz 1 be-
stimmten Bundespolizeibehérde oder seines Vertreters durch das
Gericht angeordnet werden. ?Bei Gefahr im Verzug kann die Anord-
nung durch den Leiter der in der Rechtsverordnung nach § 58 Ab-
satz 1 bestimmten Bundespolizeibehdrde oder seinen Vertreter ge-
troffen werden. 3In diesem Fall ist die gerichtliche Entscheidung un-
verziiglich nachzuholen. “Die Satze 1 bis 3 finden keine Anwendung,
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wenn der Betroffene vom Auskunftsverlangen bereits Kenntnis hat
oder haben muss oder wenn die Nutzung der Daten bereits durch ei-
ne gerichtliche Entscheidung gestattet wird. °Das Vorliegen der Vo-
raussetzungen nach Satz 4 ist aktenkundig zu machen. 6§ 28 Ab-
satz 3 Satz 5 und 6 gilt entsprechend.

(4) 'Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2
und des Absatzes 2 Uber die Beauskunftung zu benachrichtigen.
2Die Benachrichtigung erfolgt, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird. 3Sie unterbleibt, wenn ihr
Uberwiegende schutzwlrdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. “Wird die Benachrichtigung nach
Satz 2 zurilickgestellt oder nach Satz 3 von ihr abgesehen, sind die
Griinde aktenkundig zu machen.

(5) 'Auf Grund eines Auskunftsverlangens nach Absatz 1 oder 2 hat
derjenige, der geschaftsmaBig Telekommunikationsdienste erbringt
oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverziglich zu Ubermitteln. 2Fir die Entschadigung der Dienstean-
bieter ist § 23 des Justizvergitungs- und -entschadigungsgesetzes
entsprechend anzuwenden.

§ 7 ZFdAG Datenerhebung und -verarbeitung der Zentralstelle

(5) 'Soweit es zur Erflllung der Aufgaben als Zentralstelle nach § 3
erforderlich ist, darf von demjenigen, der geschaftsmaiig Telekom-
munikationsdienste erbringt oder daran mitwirkt, Auskunft Uber die
nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobe-
nen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommu-
nikationsgesetzes). 2Bezieht sich das Auskunftsverlangen nach
Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate oder auf
Speichereinrichtungen, die in diesen Endgeraten oder hiervon raum-
lich getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz 1
Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur ver-
langt werden, wenn die gesetzlichen Voraussetzungen fir die Nut-
zung der Daten vorliegen.

(6) Die Auskunft nach Absatz 5 darf auch anhand einer zu einem be-
stimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt
werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(7) 'Auskunftsverlangen nach Absatz 5 Satz 2 dlrfen nur auf Antrag
des Behordenleiters oder seines Vertreters durch das Gericht ange-
ordnet werden. ?Bei Gefahr im Verzug kann die Anordnung durch
den Behordenleiter oder seinen Vertreter getroffen werden. 8In die-
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sem Fall ist die gerichtliche Entscheidung unverzuglich nachzuholen.
“Die Satze 1 bis 3 finden keine Anwendung, wenn der Betroffene
vom Auskunftsverlangen bereits Kenntnis hat oder haben muss oder
wenn die Nutzung der Daten bereits durch eine gerichtliche Ent-
scheidung gestattet wird. Das Vorliegen der Voraussetzungen nach
Satz 4 ist aktenkundig zu machen. 6§ 18 Absatz 3 Satz 5 und 6 gilt
entsprechend.

(8) 'Die betroffene Person ist in den Fallen des Absatzes 5 Satz 2
und des Absatzes 6 Uber die Beauskunftung zu benachrichtigen.
2Die Benachrichtigung erfolgt, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird. 3Sie unterbleibt, wenn ihr
Uberwiegende schutzwlrdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. “Wird die Benachrichtigung nach
Satz 2 zurtickgestellt oder nach Satz 3 von ihr abgesehen, sind die
Griinde aktenkundig zu machen.

(9) Auf Grund eines Auskunftsverlangens nach Absatz 5 oder 6 hat
derjenige, der geschaftsmaBig Telekommunikationsdienste erbringt
oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverzuglich zu Gbermitteln.

§ 15 ZFdG Erhebung und Sammlung personenbezogener Daten zur
Erflllung eigener Aufgaben

(2) 'Soweit dies zur Erflllung der Aufgaben nach § 4 Absatz 2 bis 4
erforderlich ist, darf von demjenigen, der geschaftsmaBig Telekom-
munikationsdienste erbringt oder daran mitwirkt, Auskunft Gber die
nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobe-
nen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommu-
nikationsgesetzes). 2Bezieht sich das Auskunftsverlangen nach
Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate oder auf
Speichereinrichtungen, die in diesen Endgeraten oder hiervon raum-
lich getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz 1
Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur ver-
langt werden, wenn die gesetzlichen Voraussetzungen fur die Nut-
zung der Daten vorliegen.

(3) Die Auskunft nach Absatz 2 darf auch anhand einer zu einem be-
stimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt
werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(4) 'Auskunftsverlangen nach Absatz 2 Satz 2 diirfen nur auf Antrag
des Behdrdenleiters oder seines Vertreters durch das Gericht ange-
ordnet werden. ?Bei Gefahr im Verzug kann die Anordnung durch
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den Behordenleiter oder seinen Vertreter getroffen werden. 3In die-
sem Fall ist die gerichtliche Entscheidung unverzuglich nachzuholen.
“Die Satze 1 bis 3 finden keine Anwendung, wenn der Betroffene
vom Auskunftsverlangen bereits Kenntnis hat oder haben muss oder
wenn die Nutzung der Daten bereits durch eine gerichtliche Ent-
scheidung gestattet wird. 5Das Vorliegen der Voraussetzungen nach
Satz 4 ist aktenkundig zu machen. 8§ 18 Absatz 3 Satz 5 und 6 gilt
entsprechend.

(5) 'Die betroffene Person ist in den Fallen des Absatzes 2 Satz 2
und des Absatzes 3 Uber die Beauskunftung zu benachrichtigen.
2Die Benachrichtigung erfolgt, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird. 3Sie unterbleibt, wenn ihr
Uberwiegende schutzwlrdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. “Wird die Benachrichtigung nach
Satz 2 zurlickgestellt oder nach Satz 3 von ihr abgesehen, sind die
Grinde aktenkundig zu machen.

(6) Auf Grund eines Auskunftsverlangens nach Absatz 2 oder 3 hat
derjenige, der geschaftsmaBig Telekommunikationsdienste erbringt
oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverziglich zu Gbermitteln.

§ 8d BVerfSchG Weitere Auskunftsverlangen

(1) 'Soweit dies zur Erflllung der Aufgaben des Bundesamts fiir Ver-
fassungsschutz erforderlich ist, darf von demjenigen, der geschafts-
maBig Telekommunikationsdienste erbringt oder daran mitwirkt, Aus-
kunft Gber die nach den §§ 95 und 111 des Telekommunikationsge-
setzes erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des
Telekommunikationsgesetzes). 2Bezieht sich das Auskunftsverlan-
gen nach Satz 1 auf Daten, mittels derer der Zugriff auf Endgeréate
oder auf Speichereinrichtungen, die in diesen Endgeraten oder hier-
von raumlich getrennt eingesetzt werden, geschitzt wird (§ 113 Ab-
satz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen Voraussetzungen fiir die
Nutzung der Daten vorliegen.

(2) 'Die Auskunft nach Absatz 1 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse ver-
langt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgeset-
zes). 2FUr Auskunftsverlangen nach Absatz 1 Satz 2 gilt § 8b Ab-
satz 1 Satz 1 und 2 und Absatz 2 entsprechend.

(3) 'Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2
und des Absatzes 2 Satz 1 Uber die Beauskunftung zu benachrichti-
gen. 2Die Benachrichtigung erfolgt, soweit und sobald eine Geféhr-
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dung des Zwecks der Auskunft und der Eintritt Gbergreifender Nach-
teile fir das Wohl des Bundes oder eines Landes ausgeschlossen
werden kdénnen. 3Sie unterbleibt, wenn ihr Uberwiegende schutzwiir-
dige Belange Dritter oder der betroffenen Person selbst entgegen-
stehen. “Wird die Benachrichtigung nach Satz 2 zurlickgestellt oder
nach Satz 3 von ihr abgesehen, sind die Griinde aktenkundig zu ma-
chen.

(4) Auf Grund eines Auskunftsverlangens nach Absatz 1 oder 2 hat
derjenige, der geschaftsmaBig Telekommunikationsdienste erbringt
oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverzaglich, vollstandig und richtig zu Gbermitteln.

(5) Das Bundesamt fur Verfassungsschutz hat far ihm erteilte Aus-
kinfte eine Entschadigung zu gewahren, deren Umfang sich nach
§ 23 und Anlage 3 des Justizvergitungs- und
-entschadigungsgesetzes bemisst; die Vorschriften Gber die Verjah-
rung in § 2 Absatz 1 und 4 des Justizvergitungs- und
-entschadigungsgesetzes finden entsprechend Anwendung.

(6) Das Grundrecht des Fernmeldegeheimnisses (Artikel 10 des
Grundgesetzes) wird nach MaBgabe des Absatzes 2 eingeschrank.

§ 4b MADG Weitere Auskunftsverlangen

'Soweit dies zur Erflllung der Aufgaben des Militarischen Abschirm-
dienstes erforderlich ist, darf von demjenigen, der geschaftsmaBig
Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft
Uber die nach den §§ 95 und 111 des Telekommunikationsgesetzes
erhobenen Daten entsprechend § 8d des Bundesverfassungsschutz-
gesetzes verlangt werden. 2Die Auskunftserteilung ist nach § 8d Ab-
satz 5 des Bundesverfassungsschutzgesetzes zu entschadigen.
8Das Grundrecht des Fernmeldegeheimnisses (Artikel 10 des
Grundgesetzes) wird nach MaBgabe des § 8d Absatz 2 des Bundes-
verfassungsschutzgesetzes eingeschrankt.

§ 2b BNDG Weitere Auskunftsverlangen

'Soweit dies zur Erflllung der Aufgaben des Bundesnachrichten-
dienstes nach § 1 Absatz 2 erforderlich ist, darf von demjenigen, der
geschéaftsmaBig Telekommunikationsdienste erbringt oder daran
mitwirkt, Auskunft Gber die nach den §§ 95 und 111 des Telekom-
munikationsgesetzes erhobenen Daten entsprechend § 8d des Bun-
desverfassungsschutzgesetzes verlangt werden. 2Die Auskunftsertei-
lung ist nach § 8d Absatz 5 des Bundesverfassungsschutzgesetzes
zu entschéadigen. 3Das Grundrecht des Fernmeldegeheimnisses (Ar-
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tikel 10 des Grundgesetzes) wird nach MalBBgabe des § 8d Absatz 2
des Bundesverfassungsschutzgesetzes eingeschrankt.

Die zunéachst angegriffenen § 7 Abs. 3 bis 7, § 20b Abs. 3 bis 7 und § 22
Abs. 2 bis 4 BKAG in der Fassung vom 20. Juni 2013 wurden zwischenzeitlich
durch das Gesetz zur Neustrukturierung des Bundeskriminalamtgesetzes vom
1. Juni 2017 (BGBI | S. 1354) mit Wirkung zum 25. Mai 2018 durch die §§ 10, 40
BKAG ersetzt. Diese lauten:

§ 10 BKAG Bestandsdatenauskunft
(1) 'Soweit dies zur Erflillung der Aufgabe des Bundeskriminalamtes

1. als Zentralstelle nach § 2 Absatz 2 Nummer 1 und Absatz 6 zur
Ergédnzung vorhandener Sachverhalte oder sonst zu Zwecken der
Auswertung,

2. zum Schutz von Mitgliedern der Verfassungsorgane und der Lei-
tung des Bundeskriminalamtes nach § 6 sowie

3. zum Zeugenschutz nach § 7

erforderlich ist, darf von demjenigen, der geschaftsmaiig Telekom-
munikationsdienste erbringt oder daran mitwirkt, Auskunft Uber die
nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobe-
nen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommu-
nikationsgesetzes). 2Bezieht sich das Auskunftsverlangen nach
Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate oder auf
Speichereinrichtungen, die in diesen Endgeraten oder hiervon raum-
lich getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz 1
Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur ver-
langt werden, wenn die gesetzlichen Voraussetzungen fir die Nut-
zung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem be-
stimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt
werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) 'Auskunftsverlangen nach Absatz 1 Satz 2 diirfen nur auf Antrag
der Prasidentin oder des Prasidenten des Bundeskriminalamtes oder
ihrer oder seiner Vertretung durch das Gericht angeordnet werden.
°Bei Gefahr im Verzug kann die Anordnung durch die Prasidentin
oder den Prasidenten des Bundeskriminalamtes oder ihre oder seine
Vertretung getroffen werden. 3In diesem Fall ist die gerichtliche Ent-
scheidung unverziiglich nachzuholen. Die Satze 1 bis 3 finden keine
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Anwendung, wenn die betroffene Person vom Auskunftsverlangen
bereits Kenntnis hat oder haben muss oder wenn die Nutzung der
Daten bereits durch eine gerichtliche Entscheidung gestattet wird.
SDas Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu
machen.

(4) 'Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2
und des Absatzes 2 Uber die Beauskunftung zu benachrichtigen.
2Die Benachrichtigung erfolgt, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird. 3Sie unterbleibt, wenn ihr
Uberwiegende schutzwlrdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. “Wird die Benachrichtigung nach
Satz 2 zuriickgestellt oder nach Satz 3 von ihr abgesehen, sind die
Griinde aktenkundig zu machen.

(5) 'Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Ab-
satz 2 hat derjenige, der geschaftsmafiig Telekommunikationsdiens-
te erbringt oder daran mitwirkt, die zur Auskunftserteilung erforderli-
chen Daten unverziiglich zu Gbermitteln. 2Flr die Entschadigung der
Diensteanbieter ist § 23 des Justizvergitungs- und
-entschadigungsgesetzes entsprechend anzuwenden.

§ 40 BKAG Bestandsdatenauskunft

(1) 'Soweit dies fur die Erforschung des Sachverhalts oder die Er-
mittlung des Aufenthaltsortes einer Person nach Maf3gabe des § 39
Absatz 1 und 2 erforderlich ist, darf von demjenigen, der geschafts-
maBig Telekommunikationsdienste erbringt oder daran mitwirkt, Aus-
kunft Gber die nach den §§ 95 und 111 des Telekommunikationsge-
setzes erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des
Telekommunikationsgesetzes). 2Bezieht sich das Auskunftsverlan-
gen nach Satz 1 auf Daten, mittels derer der Zugriff auf Endgeréate
oder auf Speichereinrichtungen, die in diesen Endgeraten oder hier-
von raumlich getrennt eingesetzt werden, geschitzt wird (§ 113 Ab-
satz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen Voraussetzungen fiir die
Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem be-
stimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt
werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) 'Auskunftsverlangen nach Absatz 1 Satz 2 dirfen nur auf Antrag
der Prasidentin oder des Prasidenten des Bundeskriminalamtes oder
ihrer oder seiner Vertretung durch das Gericht angeordnet werden.
°Bei Gefahr im Verzug kann die Anordnung durch die Prasidentin
oder den Prasidenten des Bundeskriminalamtes oder ihre oder seine
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Vertretung getroffen werden. 3In diesem Fall ist die gerichtliche Ent-
scheidung unverzliglich nachzuholen. “Die Satze 1 bis 3 finden keine
Anwendung, wenn die betroffene Person vom Auskunftsverlangen
bereits Kenntnis hat oder haben muss oder wenn die Nutzung der
Daten bereits durch eine gerichtliche Entscheidung gestattet wird.
SDas Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu
machen.

(4) 'Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2
und des Absatzes 2 Uber die Beauskunftung zu benachrichtigen.
2Die Benachrichtigung erfolgt, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird. 3Sie unterbleibt, wenn ihr
Uberwiegende schutzwlrdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. “Wird die Benachrichtigung nach
Satz 2 zuriickgestellt oder nach Satz 3 von ihr abgesehen, sind die
Griinde aktenkundig zu machen.

(5) 'Aufgrund eines Auskunftsverlangens nach Absatz 1 oder
Absatz 2 hat derjenige, der geschaftsmaBig Telekommunikations-
dienste erbringt oder daran mitwirkt, die zur Auskunftserteilung erfor-
derlichen Daten unverziglich zu Gbermitteln. 2Fir die Entschadigung
der Diensteanbieter ist § 23 des Justizvergitungs- und
-entschadigungsgesetzes entsprechend anzuwenden.

4. a) Anlass der Neuregelung der manuellen Bestandsdatenauskunft war die
Entscheidung des Bundesverfassungsgerichts vom 24. Januar 2012 (BVerfGE
130, 151 — Bestandsdatenauskunft 1). Danach ist zwischen der Datentbermittlung
seitens der auskunftsberechtigten Stelle und dem Datenabruf seitens der aus-
kunftsuchenden Stelle zu unterscheiden. Ein Datenaustausch vollzieht sich durch
die miteinander korrespondierenden Eingriffe von Abfrage und Ubermittlung, die
jeweils einer eigenen Rechtsgrundlage bedirfen. Der Gesetzgeber muss, bildlich
gesprochen, nicht nur die Tir zur Ubermittiung von Daten 6ffnen, sondern auch
die Tar zu deren Abfrage. Erst beide Rechtsgrundlagen gemeinsam, die wie eine
Doppeltir zusammenwirken massen, berechtigen zu einem Austausch personen-
bezogener Daten (BVerfGE 130, 151 <184>). Damit bedarf es auch fiir bundes-
rechtliche Materien qualifizierter Abrufregelungen, die Uber eine schlichte Daten-
erhebungsbefugnis hinausgehen und die eine Auskunftsverpflichtung der Dienste-
anbieter eigenstandig begrtinden (vgl. BVerfGE 130, 151 <202>).

Der zur Uberpriifung gestellte § 113 Abs. 1 Satz 1 TKG a.F. konnte dement-
sprechend nur so verstanden werden, dass er zwar zur Ubermittlung der Daten
durch die Diensteanbieter ermachtigte, fir den Datenabruf selbst aber qualifizierte
Abrufregelungen voraussetzte (vgl. BVerfGE 130, 151 <202>). Dariiber hinaus
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entschied das Bundesverfassungsgericht, dass § 113 Abs. 1 Satz 1 TKG a.F. ver-
fassungskonform dahin auszulegen sei, dass in ihm keine Rechtsgrundlage flr die
Zuordnung dynamischer IP-Adressen gesehen werden konnte (vgl. BVerfGE 130,
151 <204 f.>), und erklarte § 113 Abs. 1 Satz 2 TKG a.F. aus Griinden der Ver-
héaltnismaBigkeit fir verfassungswidrig, weil die Regelung zur Erteilung einer Aus-
kunft Ober Zugangsdaten unabhangig von den Voraussetzungen fir deren Nut-
zung ermachtigte (vgl. BVerfGE 130, 151 <208 {.>).

b) Nach der Begriindung des Gesetzentwurfs der Bundesregierung dienen die
angegriffenen Regelungen vom 20. Juni 2013 sémtlich der Umsetzung der Ent-
scheidung des Bundesverfassungsgerichts; neue Befugnisse der Sicherheitsbe-
hérden sollten nicht geschaffen werden (vgl. BTDrucks 17/12034, S. 10). Nach
dem Bild einer Doppeltir soll § 113 TKG die erste der zwei notwendigen Tiren
darstellen. Die Regelung wurde daher ausdriicklich nur als bloBe Offnungsklausel
ausgestaltet, die die Diensteanbieter lediglich bei Vorliegen eines auf eine fach-
rechtliche Abrufregelung gestiitzten Verlangens zur Datentbermittiung berechtigt
und verpflichtet. Dementsprechend bestimmt § 113 Abs. 2 Satz 1 TKG, dass der
Abruf einer qualifizierten Rechtsgrundlage fur die abrufende Stelle bedarf (vgl.
BTDrucks 17/12034, S. 12). Die MaBBgabe des Bundesverfassungsgerichts, dass
ein Zugriff auf Zugangsdaten nur zulassig ist, wenn auch die Voraussetzungen fir
deren Nutzung vorliegen, wurde nicht in § 113 TKG umgesetzt, sondern in den
verschiedenen Abrufregelungen des Fachrechts. Mit § 113 Abs. 1 Satz 3 TKG
wurde schlieBlich eine Rechtsgrundlage dafiir geschaffen, zu beauskunftende Be-
standsdaten auch anhand einer dynamischen IP-Adresse zu bestimmen.

Die in den Fachgesetzen des Bundes erstmals geschaffenen Abrufregelungen
sollen die fur den Datenaustausch erforderliche zweite Tar bilden. Sie ermé&chtigen
die verschiedenen auskunftsberechtigten Bundesbehdrden zum Abruf der nach
§§ 95 und 111 TKG erhobenen Daten und begriinden eigenstédndig eine Aus-
kunftsverpflichtung der Diensteanbieter (vgl. BTDrucks 17/12034, S. 13). Fur den
Abruf von Zugangsdaten und die identifizierende Zuordnung dynamischer IP-
Adressen wurden Benachrichtigungspflichten und fir den Abruf von Zugangsdaten
zudem ein Richtervorbehalt vorgesehen (vgl. BTDrucks 17/12879, S. 4 ff., 11).

Die Beschwerdefiihrenden sind Inhaber von Festnetz- sowie Mobilfunkan-
schlissen und nutzen Internetzugangsleistungen verschiedener Diensteanbieter.
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Sie sehen sich durch die angegriffenen Vorschriften in ihren Grundrechten aus
Art. 10 Abs. 1 GG sowie Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG verletzt.

1. Die Verfassungsbeschwerden seien zulassig. Die Beschwerdeflihrenden
seien alle mit einiger Wahrscheinlichkeit von Abfragen der gespeicherten Daten
betroffen. Hiervon wirden sie voraussichtlich keine Kenntnis erlangen, da eine
Benachrichtigung entweder nicht vorgesehen sei oder Einschrankungen unterlie-

ge.
2. Die Verfassungsbeschwerden seien auch begrindet.

a) § 113 TKG sei verfassungswidrig. Fur die Regelungsinhalte seiner Absat-
ze 3 und 4 bestehe schon keine Gesetzgebungskompetenz des Bundes. In wel-
cher Form, in welchem Zeitrahmen und in welchem Umfang Ausklnfte zu erteilen
seien und ob Diensteanbieter ihre Kunden Uber eine Beauskunftung informieren
diirften, betreffe nicht lediglich die Offnung der Datenbesténde.

Die Ubermittlungsregelung des § 113 TKG verletze das VerhaltnismaBigkeits-
gebot. Sowohl in § 113 TKG als auch in den fachrechtlichen Abrufregelungen feh-
le die noch in der Vorgangerregelung enthaltene Bestimmung, dass Ausklnfte nur
.im Einzelfall“ und damit nicht routinemaflig und massenhaft eingeholt werden
dirften, obgleich die weiten Auskunftsrechte unverandert beibehalten worden sei-
en. Die Verpflichtung zur Bereithaltung einer gesicherten elektronischen Schnitt-
stelle (§ 113 Abs. 5 Satz 2 TKG) weite den staatlichen Zugriff zuséatzlich aus.

§ 113 Abs. 2 TKG setze keine spezifische Rechtsgrundlage fir den Abruf der
Daten voraus. Gefordert werde nur eine gesetzliche Bestimmung, die eine Erhe-
bung der in Absatz 1 der Vorschrift in Bezug genommenen Daten erlaube. Dafir
genlge eine allgemeine Datenerhebungsbefugnis. Eine erneute verfassungskon-
forme Auslegung dahin, dass die Regelung eine spezifische Rechtsgrundlage
voraussetze, komme aus Grinden der Normenklarheit nicht in Betracht. Notwen-
dig sei ein ,einfachgesetzliches Zitiergebot“: § 113 TKG dulrfe zur Auskunftsertei-
lung nur aufgrund solcher Abrufregelungen berechtigen, die einen Abruf unter
ausdrucklicher Nennung der Vorschrift ermdglichten.

Die Identifizierung von Personen, die das Internet nutzen, stelle einen beson-

ders schwerwiegenden Eingriff in das Grundrecht aus Art. 10 Abs. 1 GG dar. Die
mogliche Persdnlichkeitsrelevanz einer Abfrage des Inhabers einer IP-Adresse sei
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eine andere als diejenige der Abfrage des Inhabers einer Telefonnummer. Zur
Wahrung der VerhéltnismaBigkeit sei insoweit im Bereich der Strafverfolgung eine
richterliche Anordnung notwendig. DarUber hinaus erfordere die Aufhebung der
Anonymitat im Internet eine Rechtsgutbeeintréachtigung, der von der Rechtsord-
nung auch sonst ein hervorgehobenes Gewicht beigemessen werde. Sie sei nur
zur Verfolgung von Straftaten von erheblichem Gewicht oder zur Abwehr von Ge-
fahren far wichtige Rechtsguter verhaltnismaBig. Ein Abruf zur Verfolgung jedwe-
der Ordnungswidrigkeiten genliige dem nicht (mit Verweis auf BVerfGE 125, 260
<344>). Ein solcher werde auch durch § 46 Abs. 3 Gesetz Gber Ordnungswidrig-
keiten (OWIiG) nicht normenklar ausgeschlossen.

Es sei unverhaltnismaBig, dass § 113 Abs. 1 Satz 4 TKG von den Anbietern
die Heranziehung ,samtlicher unternehmensinterner Datenquellen® zur Aus-
kunftserteilung fordere, weil dies rechtswidrig gespeicherte Daten einschlieBe. Die
Formulierung berge auch die Gefahr, dass die Vorschriften Uber die Verkehrsda-
tenerhebung umgangen werden kénnten, indem offene Anfragen zu Anschlussin-
habern gestellt wirden, deren Telekommunikationsverbindungen den Beh&rden
nicht bekannt seien.

b) Die angegriffenen Abrufregelungen regelten die gesetzlichen Vorausset-
zungen des Abrufs von Zugangsdaten nicht normenklar und prézise. Die bloBe
Bezugnahme auf ,die gesetzlichen Voraussetzungen fir die Nutzung der Daten”
lasse nicht erkennen, welche konkreten Voraussetzungen vorliegen mussten.

Die fachgesetzlichen Abrufregelungen genlgten in verschiedener Hinsicht
nicht dem VerhéltnismaBigkeitsgrundsatz. Zugangsdaten erméglichten den Zugriff
auf auBerst sensible Inhalte der Telekommunikation und persénliche Inhalte wie
Fotos, Tagebicher und Dokumente. Erforderlich sei daher eine Subsidiaritatsklau-
sel, nach der der Staat Zugangsdaten allenfalls dann erheben dlrfe, wenn die
damit bezweckte Datenerhebung nicht auf andere Weise erfolgen kénne. In Be-
tracht komme eine unmittelbare Inanspruchnahme der Diensteanbieter auf Her-
ausgabe inhaltlich oder zeitlich begrenzter Daten. Die dem Bundes- und Zollkrimi-
nalamt jeweils in ihrer Funktion als Zentralstelle eingerdumte Befugnis, Zugangs-
daten abzufragen, sei unzulassig, weil diese insoweit nicht zur Nutzung der Daten
befugt seien.

Alle fachrechtlichen Abrufregelungen seien mangels hinreichend begrenzter
Zweckbestimmungen verfassungswidrig. Die Regelungen zur Zuordnung von IP-
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Adressen verletzten zudem das VerhaltnismaBigkeitsgebot, weil sie diese ein-
griffsintensive MaBnahme unter denselben weitreichenden Voraussetzungen zu-
lieBen wie die allgemeine Bestandsdatenauskunft. § 8d BVerfSchG, § 2b BNDG
und § 4b MADG bertcksichtigten nicht die Rechtsprechung des Bundesverfas-
sungsgerichts, nach der Nachrichtendiensten die ldentifizierung von Internetnut-
zern nur erlaubt werden durfe, wenn aufgrund tatsédchlicher Anhaltspunkte vom
Vorliegen einer konkreten Gefahr auszugehen sei (mit Verweis auf BVerfGE 125,
260 <343 f.>).

Art. 9 des Anderungsgesetzes (BGBI | 2013 S. 1602) stelle fest, dass das
Fernmeldegeheimnis durch die Art. 1 bis 8 des Gesetzes eingeschrénkt werde,
ohne dies auf die Zuordnung von IP-Adressen zu beschranken. Von daher kénnte
die Befugnis zu Eingriffen in das Fernmeldegeheimnis auch anderen Regelungen
entnommen werden.

Der Richtervorbehalt fir die Erhebung von Zugangsdaten sei unzureichend
ausgestaltet. Die vorgesehenen Ausnahmen gingen zu weit. Auch werde es dem
VerhéltnisméaBigkeitsgebot nicht gerecht, dass das Gesetz keinerlei Vorkehrungen
zur Gewahrleistung der Sicherheit erhobener Zugangsdaten treffe und dass eine
statistische Erfassung der erfolgten Abfragen dynamischer IP-Adressen und der
Nutzung der elektronischen Schnittstelle nicht vorgesehen sei.

Zu den Verfassungsbeschwerden haben die Bundesregierung und die Bun-
desbeauftragte fir den Datenschutz und die Informationsfreiheit Stellung genom-
men.

1. Die Bundesregierung halt die Verfassungsbeschwerden flr unbegrindet.
Die Offnungsregelung zur manuellen Bestandsdatenauskunft in § 113 TKG und
die einzelnen Abrufregelungen des Bundesrechts seien verfassungsgemal.

a) aa) In tatsachlicher Hinsicht weist die Bundesregierung darauf hin, dass fir
die Praxis vor allem das automatisierte Abrufverfahren nach § 112 TKG von Be-
deutung sei. So habe etwa beim Bundesamt fir Verfassungsschutz die Zahl der
Abrufe im manuellen Verfahren im Jahr 2016 nur 2 % der Anfragen nach
§ 112 TKG betragen. Beide Abrufverfahren wirden in erster Linie zu Zwecken der
Strafverfolgung genutzt. Abfragen zur Gefahrenabwehr oder zu nachrichtendienst-
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lichen Zwecken seien nicht ohne praktische Relevanz, stinden aber zahlenmagig
im Hintergrund. Die absoluten Zahlen der Anfragen seien auch nach der Neufas-
sung des § 113 TKG kaum angestiegen.

Das manuelle Auskunftsverfahren komme typischerweise in Betracht, wenn
eine vorherige Abfrage im automatisierten Verfahren ergebnislos geblieben sei
oder Uber die Gbermittelten Daten hinaus die nach § 95 TKG gespeicherten Daten
fir die Aufklarung eines Sachverhalts oder die eindeutige Identifizierung des An-
schlussinhabers erforderlich seien. Es sei auch dann erforderlich, wenn etwa wei-
tere auf den Anschlussinhaber friher oder aktuell ausgegebene Rufnummern oder
Anschlusskennungen in Erfahrung gebracht werden sollten. Eine Abfrage mehre-
rer Rufnummern oder IP-Adressen erfolge nicht.

Da die Behdrden vielfach keine Statistiken fUhrten, beruhten Angaben zur
Haufigkeit der Abfragen teilweise auf Schatzungen. Es ergebe sich folgendes Bild:

Die Bundespolizei erhebe Bestandsdaten ganz Uberwiegend nur im Rahmen
von repressiv-polizeilichen Ermittlungen. Es gebe insgesamt relativ konstant circa
4.600 Anfragen pro Jahr. Im Bereich des Zolls seien seit dem Jahr 2013 jahrlich
insgesamt zwischen 2.354 und 4.391 Bestandsdatensatze manuell abgefragt wor-
den. Die Abfragen durch die Nachrichtendienste bewegten sich in den letzten Jah-
ren relativ konstant im dreistelligen Bereich.

Auskunftsverlangen zu Bestandsdaten nach § 10 Abs. 1 Satz 1 Nr. 1 BKAG
erfolgten zum einen zur Beantwortung polizeilicher Rechtshilfeersuchen, die aus-
landische Polizeibehérden an das Bundeskriminalamt richteten. Zum anderen er-
folgten zeitkritische Abfragen zur Feststellung einer Landerzustandigkeit in Gefah-
renlagen. Beispielhafte Anlasse fur Auskunftsersuchen im Rahmen der Zentral-
stellenfunktion des Bundeskriminalamts seien Suizidankindigungen sowie Amok-
drohungen im Internet, die ein unverzlgliches Einschreiten zur Ermittlung der sui-
zidgefahrdeten Person beziehungsweise des Gefahrenverantwortlichen erforder-
lich machten. In Fallen, in denen der einzige Ermittlungsansatz eine IP-Adresse
oder Rufnummer sei, kdnne die 6rtliche Zustandigkeit einer Landerdienststelle fast
nur tber die Abfrage nach § 112 oder § 113 TKG festgestellt werden. Im Rahmen
der Aufgabenwahrnehmung nach § 2 BKAG (Zentralstelle) und § 4 BKAG (Straf-
verfolgung) sei insoweit eine Steigerung von 2.001 im Jahr 2013 auf 17.428 Ab-
fragen im Jahr 2017 zu vermerken. Hauptursache fir diese Steigerung sei ein seit
Jahren zu verzeichnender Anstieg von Meldungen der US-amerikanischen Zent-
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ralstelle National Center for Missing and Exploited Children (NCMEC) bezlglich
des Besitzes, der Besitzverschaffung und der Verbreitung von Kinder- und Ju-
gendpornografie durch deutsche Internetnutzer an das Bundeskriminalamt. Zu
bertcksichtigen sei auch ein verandertes Nutzerverhalten, das durch eine ver-
mehrte Nutzung von Smartphones und des Internets sowie der Zuordnung mehre-
rer Gerate und Kennungen zu einer Person gepréagt sei. Von seiner Befugnis Zu-
gangsdaten abzufragen, habe das Bundeskriminalamt im Rahmen seiner Zentral-
stellenaufgaben bisher keinen Gebrauch gemacht.

Die Zahlen der insgesamt erfolgten Abfragen von Zugangsdaten und Abfragen
zum Zwecke der Zuordnung dynamischer IP-Adressen kénnten fir das Bundes-
kriminalamt und die Bundespolizei nicht angegeben werden. Im Bereich des Zolls
seien sie auf jeweils etwa bis zu 100 Abfragen jahrlich zu schatzen. Von den
Nachrichtendiensten habe lediglich das Bundesamt fiir Verfassungsschutz in den
letzten Jahren Zugangsdaten in einstelliger Anzahl abgefragt. Alle Nachrichten-
dienste hatten jedoch Bestandsdaten anhand von IP-Adressen abgefragt, wobei
deren Anzahl schwanke. So habe der Militarische Abschirmdienst in den Jahren
2016 bis 2018 eine einzige Abfrage anhand einer IP-Adresse vorgenommen, wah-
rend der Bundesnachrichtendienst 166 Abfragen im Jahr 2017 vorgenommen ha-
be. Die Zahlen fir das Bundesamt fur Verfassungsschutz wiesen eine steigende
Tendenz von circa 50 Abfragen im Jahr 2013 bis auf circa 850 Abfragen im
Jahr 2017 auf.

bb) Zur technischen Entwicklung bei der Vergabe von |IP-Adressen teilt die
Bundesregierung mit: Da der Adressraum des Uberkommenen Internetprotokolls
Version 4 (IPv4) nicht ausreiche, um allen netzfdhigen Geraten eine eigene IP-
Adresse zuzuweisen, solle diese Version auf lange Sicht durch das Internetproto-
koll Version 6 (IPv6) abgelést werden. Die neue Version verflige Uber einen hin-
reichend groBen Adressraum, um auf absehbare Zeit alle netzféahigen Gerate mit
einer eigenen |IP-Adresse auszustatten. Die Umstellung erfolge sukzessive. Wah-
rend der Ubergangsphase nutzten viele Diensteanbieter aber eine Technik, mittels
derer sich viele Nutzer eine einzige 6ffentliche IPv4-Adresse unter Zuteilung so-
genannter Source Port Numbers teilten. Diese Ubergangslésung habe sich zwi-
schenzeitlich zu einem dauerhaften Ersatz fir das IPv6 entwickelt, da sie die Nut-
zungsmaoglichkeiten von IPv4-Adressen unbegrenzt vervielfache und die kostenin-
tensive Umstellung hinausgezdgert werden kénne. Um einen Nutzer in diesem
Fall zweifelsfrei identifizieren zu kénnen, misste neben der IPv4-Adresse insbe-
sondere auch dessen Source Port Number bekannt sein. Diese lage den Sicher-
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heitsbehdrden haufig nicht vor und werde von den Providern nicht zuverlassig ge-
speichert.

Obgleich bei dem IPv6 nicht mehr das Problem der Mangelverwaltung beste-
he, wlrden auch die IPv6-Adressen vor allem im Privatkundenbereich im Regelfall
dynamisch und nicht statisch zugewiesen. Eine statische IP-Adresse kdnne auf
ausdricklichen Wunsch des Kunden zugewiesen werden, was vor allem im Be-
reich der Geschaftskunden genutzt werde.

b) Die angegriffenen Normen seien verfassungsgemaf. Der Bundesgesetzge-
ber sei zustandig. § 113 Abs. 4 TKG begrinde keine selbstéandige Auskunfts-
pflicht, sondern richte sich allein an die betroffenen Unternehmen und prazisiere
deren Pflichten auf dem Gebiet der Telekommunikation.

§ 113 TKG erlaube keine vom Einzelfall losgeléste Massenabfrage. Eine Un-
verhaltnismaBigkeit ergebe sich auch nicht aus § 113 Abs. 5 Satz 2 TKG. Zwar
kénne einer Regelung, die Datenabfragen sehr vereinfache, indem sie durch ein
zentral zusammengefasstes und automatisiertes Verfahren die Daten ohne zeitli-
che Verzdgerungen oder Reibungsverluste durch Priferfordernisse zur Verfliigung
stelle, ein erhdhtes Eingriffsgewicht zukommen. Da die Auskunft aber weiterhin
nur in Textform und im Einzelfall verlangt werden kdnne, sei sichergestellt, dass
eine Abfrage nicht pauschal und ohne konkreten Anlass erfolge. Auch der mit ei-
nem manuellen Verfahren verbundene Verfahrensaufwand bleibe bestehen. Die
Schnittstelle erhdhe lediglich die Datensicherheit.

§ 113 TKG genlge dem Gebot der Normenklarheit. Der Gesetzgeber habe mit
§ 113 Abs. 2 Satz 1 TKG klargestellt, dass es fir die Datenabfrage einer qualifi-
zierten Rechtsgrundlage fiir die abrufende Stelle bedirfe und die daflr in Frage
kommenden Stellen eindeutig und abschlieBend bestimmt. Die geschaffenen Ab-
rufregelungen seien durch eine jeweils ausdrtickliche Bezugnahme auf die nach
§§ 95, 111 TKG erhobenen Daten hinreichend qualifiziert.

Die durch § 113 Abs. 1 Satz 3 TKG ermdglichte ldentifizierung von IP-
Adressen anhand von Verkehrsdaten verstof3e nicht gegen Art. 10 Abs. 1 GG. Bei
der verfassungsrechtlichen Bewertung sei zu bertcksichtigen, dass ein Eingriff
durch die Verwendung von Verkehrsdaten nur unvollstandig in der Norm selbst
geregelt werde. Die Pflicht der Unternehmen, Verkehrsdaten auszuwerten, ver-
wirkliche sich erst in der konkreten Abfrage. Nicht alle verfassungsrechtlich gebo-
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tenen materiellen und verfahrensrechtlichen Vorgaben kénnten aber in der Off-
nungsnorm geregelt werden, weil diese nicht als ,Vollnorm“ ausgestaltet werden
darfe. Insoweit ergebe sich eine abschlieBende verfassungsrechtliche Beurteilung
nur aus der Zusammenschau von Offnungsnorm und Abrufbefugnis.

Fdr die Verwendung von Verkehrsdaten durch die Diensteanbieter zur |dentifi-
zierung einer IP-Adresse galten weniger strenge verfassungsrechtliche MalBBstébe
als fir deren unmittelbare Verwendung durch Behdrden, da diese selbst keinen
Einblick in die Verkehrsdaten erhielten. Dartber hinaus werde immer nur ein be-
stimmter Teil der vorhandenen Verkehrsdaten verwendet. Eine Beschrankung des
Anwendungsbereichs auf Straftaten von erheblichem Gewicht sowie auf Gefahren
fir wichtige Rechtsguter sei verfassungsrechtlich ebenso wenig geboten wie ein
Richtervorbehalt. Sicherzustellen sei lediglich, dass eine Auskunft nur bei Vorlie-
gen eines Anfangsverdachts oder einer konkreten Gefahr auf einzelfallbezogener
Tatsachenbasis erfolgen dirfe. Dies gelte auch fir die Nachrichtendienste. § 113
Abs. 2 TKG werde diesen Vorgaben gerecht. Die fachgesetzlichen Ermachti-
gungsgrundlagen setzten auch voraus, dass die Datenerhebung erforderlich sei.
Die Ruckbindung an einen Einzelfall sei damit gewahrleistet. Das Verfahren nach
§ 113 Abs. 1 Satz 3 TKG kdnne nicht zur Verfolgung von Ordnungswidrigkeiten
genutzt werden, da § 46 Abs. 3 Satz 1 OWIG dem entgegen stehe. Die Formulie-
rung des § 113 Abs. 1 Satz 3 TKG mache auch deutlich, dass es sich um eine
Ausnahmeregelung handele und eine Auswertung von Verkehrsdaten zu anderen
Zwecken unzuldssig sei.

Die angegriffenen Abrufregelungen seien ebenfalls verfassungsgemas. Die
Vorgaben des Bundesverfassungsgerichts seien durch den in § 113 Abs. 2 TKG
angeordneten Einzelfallbezug in Verbindung mit dem Verweis auf die gesetzlichen
Aufgaben der erméachtigten Behdrden in den Abrufregelungen eingehalten. Diese
Normen enthielten den Bezug auf ,die Verhitung und Verfolgung von Straftaten®
(§ 2 Abs. 2 Nr. 1 in Verbindung mit § 7 Abs. 3 Satz 1 BKAG a.F., vgl. § 10 Abs. 1
Satz 1 Nr. 1 BKAG), ,auf eine im Einzelfall bestehende Gefahr flir Zeugen® (§ 26
Abs. 1 Satz 1 BKAG a.F.), ,auf die konkrete Erforschung des Sachverhalts oder
die Ermittlung des Aufenthaltsortes einer Person® (§ 22a Abs. 1 Satz 1 BPolG)
oder auf die allgemeinen gesetzlichen Aufgabenbestimmungen der Nachrichten-
dienste. Deren Aufgabe der Informationssammlung sei etwa nach § 3
Abs. 1 BVerfSchG auf die Aufklarung bestimmter Beobachtungsobjekie be-
schrankt. Voraussetzung sei jeweils das Vorliegen tatséchlicher Anhaltspunkte
(§ 4 Abs. 1 Satz 3 BVerfSchG), also ein nachrichtendienstlicher Anfangsverdacht.
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Das Bundeskriminalamt werde erméchtigt, Bestandsdaten abzufragen, soweit
dies zur Erfillung seiner Aufgabe als Zentralstelle nach § 2 Abs. 2 Nr. 1 BKAG fr
die Wahrnehmung der in § 2 Abs. 1 BKAG beschriebenen Aufgabe erforderlich
sei. Nach § 2 Abs. 1 BKAG unterstiitze das Bundeskriminalamt als Zentralstelle
fir das polizeiliche Auskunfts- und Nachrichtenwesen und fir die Kriminalpolizei
die Polizeien des Bundes und der Lander bei der Verhiatung und Verfolgung von
Straftaten mit I&ndertbergreifender, internationaler oder erheblicher Bedeutung.
Nur dazu seien Bestandsdatenabfragen erlaubt und nicht zur bloBen Gefahren-
vorsorge. Mit dem Hinweis auf die ,Gefahrverhitung“ 6ffne das Gesetz die Be-
standsdatenabfrage lediglich fir eine auf spezielle individualisierte Tatsachen be-
griindete Form der Gefahrenabwehr.

Die gefahrenabwehrrechtlichen Abrufregelungen wiesen den erforderlichen
Einzelfallbezug auf. § 22a Abs. 1 BPolG etwa setze voraus, dass das Auskunfts-
verlangen der Erforschung des Sachverhalts oder der Ermittlung des Aufenthalt-
sortes einer Person diene. Soweit § 15 Abs. 2 ZFdG auf § 4 Abs. 2 und 3 ZFdG
verweise und durch die Einbeziehung von Vorsorgeaufgaben Gber den MafBstab
einer individuell tatsachenbasierten Abfragebefugnis hinausgehen kénnte, drfte
eine allein auf Vorsorge abzielende Abfrage schon wegen § 113 Abs. 2 Satz 1
TKG ausgeschlossen sein, da der Einzelfalloezug einer derartigen Abfrage entge-
genstehe. Erganzend erscheine eine verfassungskonforme Einschréankung der
Verweisungsnormen mdglich, die diese auf die Gefahren- und Straftatenverhitung
beschranke.

Auch hinreichende Eingriffsschwellen seien vorgesehen. Alle Abrufregelungen
setzten die Erforderlichkeit der Auskunft zur Aufgabenerflllung voraus. § 20b
Abs. 3 BKAG a.F. (vgl. § 40 BKAG) beziehe sich auf § 4a Abs. 1 BKAG a.F. (vgl.
§ 5 Abs. 1 BKAG) und knlpfe damit an die Abwehr von konkreten Gefahren des
internationalen Terrorismus an. Fir die Aufgabe des Zeugenschutzes nach § 6
BKAG a.F. (vgl. § 7 BKAG) werde ausdricklich eine im Einzelfall bestehende Ge-
fahr vorausgesetzt.

Es sei unbedenklich, dass § 8d BVerfSchG, § 2b BNDG und § 4b MADG eine
Auskunft bereits ,zur Erflllung der Aufgaben® des jeweiligen Nachrichtendienstes
zulieBen. Das Fehlen einer besonderen Eingriffsschwelle rechtfertige sich aus den
beschrankten Aufgaben der Nachrichtendienste. Das Bundesverfassungsgericht
habe angenommen, dass sich aus dem Erfordernis der Erforderlichkeit im Einzel-
fall ergebe, dass eine Auskunft gemalB § 113 Abs. 1 Satz 1 TKG a.F. zur Aufkla-
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rung einer bestimmten nachrichtendienstlich beobachtungsbeduirftigen Aktion oder
Gruppierung geboten sein misse, ohne dass dieses Erfordernis speziell geregelt
werden musste. Insoweit unterscheide sich die Neuregelung nicht von der Vor-
gangervorschrift.

Es stelle keinen unverhaltnismaBigen Eingriff in Art. 10 Abs. 1 GG dar, dass
die Bestandsdatenauskunft, die sich dynamischer IP-Adressen bediene, unter
denselben Voraussetzungen wie die allgemeine Bestandsdatenauskunft mdglich
sei. Aufgrund der nur mittelbaren Verwendung von Verkehrsdaten kdnnten derar-
tige Auskunftsanspriiche auch unabhangig von begrenzenden Rechtsgiter- oder
Straftatenkatalogen vorgesehen werden. Fir Abfragen durch die Nachrichten-
dienste sei sichergestellt, dass die Erforderlichkeit der Identifizierung in jedem
Einzelfall geprift werde.

Soweit das Bundesverfassungsgericht fir die Abfrage von Zugangsdaten si-
chergestellt wissen wolle, dass auch die gesetzlichen Voraussetzungen fir die
Nutzung der Daten gegeben seien, sei diese Einschrankung in allen Abrufrege-
lungen aufgenommen worden. Die Subsidiaritat der Abfrage dieser Daten musse
nicht ausdricklich geregelt werden. Eine Abfrage ergehe nur nach einer Einzel-
fallprofung. Soweit dies verfassungsrechtlich geboten sei, enthielten zudem die
Normen, die die Nutzung der abgefragten Daten regelten, besondere Verhaltnis-
maBigkeitsregelungen. Der Eingriff in das Grundrecht auf informationelle Selbst-
bestimmung sei auch nicht deshalb unverhéltnismaBig, weil von einer vorherigen
gerichtlichen Entscheidung abgesehen werden kénne, wenn der Betroffene
Kenntnis von der Abfrage der Zugangsdaten habe oder haben misse. Es sei ge-
rade die Heimlichkeit einer MaBnahme, die besondere Verfahrenssicherungen wie
den Vorbehalt richterlicher Anordnung erfordern kénne. Wenn aber der Betroffene
Kenntnis vom Herausgabeverlangen habe oder haben musse, sei ein richterlicher
Beschluss entbehrlich.

2. Die Bundesdatenschutzbeauftragte erachtet die angegriffenen Regelungen
zu einem Teil als verfassungswidrig. Es widerspreche der Entscheidung des Bun-
desverfassungsgerichts zur Vorratsdatenspeicherung, dass § 113 Abs. 1 Satz 3
TKG die Auskunft Gber die Zuordnung einer dynamischen IP-Adresse auch zur
Verfolgung einfacher Ordnungswidrigkeiten zulasse (mit Verweis auf
BVerfGE 125, 260 <344>).
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§ 10 Abs. 1 Satz 1 Nr. 1 BKAG in Verbindung mit dem in Bezug genommenen
§ 2 Abs. 2 Nr. 1 BKAG knipfe nicht an eine konkrete Aufgabe zur Gefahrenab-
wehr an, sondern nur an die Aufgaben des Bundeskriminalamts als Zentralstelle.
Damit verlange die Vorschrift keinen konkreten Anlass fir Datenerhebungen. Die
Daten muissten lediglich der Ergdnzung vorhandener Sachverhalte oder sonst zu
Zwecken der Auswertung dienlich sein, um Gegenstand einer Abfrage zu sein. Die
Datenerhebung sei zudem zum Zweck der Erstellung von Analysen erlaubt (§ 2
Abs. 6 Nr. 1 BKAG). Dies lasse Zweifel an der hinreichenden Bestimmtheit und
VerhéltnismaBigkeit zu. Ein praktischer Bedarf fur eine Erhebung von Zugangsda-
ten zur ErfOllung der Zentralstellenaufgaben bestehe nicht. Die entsprechende
Regelung ergebe mangels denkbarer Nutzungsmdglichkeiten keinen Sinn. Die
Méglichkeit der Bestandsdatenauskunft anhand von IP-Adressen knlpfe weder an
ein konkretes Ermittlungsverfahren noch an eine Gefahrenlage an. Auch die Zu-
ordnung dynamischer |IP-Adressen lasse der Wortlaut bereits zur Erganzung vor-
handener Sachverhalte oder sonst zu Zwecken der Auswertung zu. Bei enger
Auslegung kénne eine einzelne Abfrage aber noch als verhaltnismaBRig anzusehen
sein, wenn etwa das Bundeskriminalamt auf einer ,Internetstreife“ Erkenntnisse
dber den Anfangsverdacht einer Straftat oder einer Gefahrenlage erhalte. Dann
sei die Abfrage der IP-Adresse ein erster AnknUpfungspunkt, um den Sachverhalt
an eine zustandige Strafverfolgungs- oder Polizeibehérde weiterzuleiten.

§ 7 ZFdG sei noch allgemeiner formuliert und knupfe lediglich an die Aufgaben
des Zollkriminalamts als Zentralstelle nach § 3 ZFdG an. Zu den Zentralstellen-
aufgaben gehdre es, geman § 3 Abs. 9 ZFdG alle notwendigen Informationen zu
sammeln und auszuwerten. Uber diese Vorschrift wiirden die Zentralstellenaufga-
ben gleichzeitig mit den Aufgaben des Zollkriminalamts nach §§ 4 und 5 ZFdG
verknupft (eigene Strafverfolgungsaufgaben, Sicherungs- und SchutzmafBnah-
men). § 15 ZFdG setze ebenfalls nur die Erforderlichkeit zur Aufgabenerfillung far
das Zollkriminalamt voraus.

§ 22a BPolG knipfe die Bestandsdatenabfrage nicht durchgehend an das
Vorliegen einer konkreten Gefahr. Die Regelung stelle die Voraussetzungen der
Bestandsdatenabfrage denen der Generalklausel fir Datenerhebungen nach § 21
Abs. 1 und 2 BPolG gleich. § 21 Abs. 1 BPolG lasse es aber bereits ausreichen,
dass die Abfrage erforderlich sei, um irgendeine Aufgabe der Bundespolizei zu
erfillen. GemaR § 21 Abs. 2 Nr. 1 BPolG sei die Datenerhebung zur Verhitung
von Straftaten zul&ssig, soweit Tatsachen die Annahme rechtfertigten, dass be-
troffene Personen bestimmte Straftaten begehen wollten. Dies schlieBe aber nicht
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aus, dass sich die Prognose allein auf allgemeine Erfahrungsséatze stitze (mit
Verweis auf BVerfGE 141, 220 <291 Rn. 165>). Auch soweit § 22a Abs. 1
Satz 1 BPolG zusatzlich bestimme, dass die Datenerhebung zur Erforschung des
Sachverhalts oder des Aufenthaltsorts einer Person erforderlich sein misse, fihre
dies nicht zu einer hinreichenden Begrenzung.

§ 20b Abs. 3 BKAG a.F. (vgl. § 40 Abs. 1 BKAG) verweise zunachst nur auf
die dem Bundeskriminalamt obliegende Aufgabe der Abwehr von Gefahren des
internationalen Terrorismus. Soweit die Datenerhebung auch zur Verh(itung von
Straftaten nach § 4a Abs. 1 Satz 2 BKAG a.F. (vgl. § 5 Abs. 1 Satz 2 BKAG) zu-
lassig sei, wenn Tatsachen die Annahme rechtfertigten, dass betroffene Personen
entsprechende Straftaten begehen wollten, sei wiederum nicht ausgeschlossen,
dass sich die Prognose allein auf allgemeine Erfahrungssatze stitze.

Voraussetzung fur eine Bestandsdatenabfrage durch die Nachrichtendienste
sei lediglich, dass sie zur Erfullung von deren Aufgaben erforderlich sei. Dies
schranke die Befugnis faktisch nicht ein, da sich die Erforderlichkeit im Bereich der
Nachrichtendienste leicht begriinden lasse.

Es gebe zudem Defizite bei den verfahrenssichernden MaBBnahmen. Die Ein-
fuhrung eines Richtervorbehalts fir die Auskunft Uber den Inhaber einer IP-
Adresse sei datenschutzrechtlich geboten, was mafBgeblich mit dem Bedeutungs-
zuwachs des Internets in den letzten Jahren zu begrinden sei. Da fur die allge-
meine Bestandsdatenauskunft keine Benachrichtigungspflicht vorgesehen sei, er-
folge die Abfrage heimlich. Dies wirke sich auf die Eingriffsintensitat aus. Hierbei
sei zu berlcksichtigen, dass Betroffene Uber eine Speicherung beauskunfteter
Daten in der Regel auch nicht auf anderem Wege informiert wirden. Eine zentrale
Protokollierung der Datenerhebungen durch die Behérden sei nicht vorgesehen.
Dies kénne die datenschutzrechtliche Kontrolle erschweren. Da die Daten gegen-
Uber Betroffenen nicht offen erhoben wirden, sei eine anlassunabhangige Daten-
schutzkontrolle notwendig, um den durch die Heimlichkeit eingeschrankten
Rechtsschutz zu kompensieren.

Die Verfassungsbeschwerden sind tiberwiegend zuléssig.
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Die Beschwerdefihrenden wenden sich mit ihren Rechtssatzverfassungsbe-
schwerden gegen Ubermittlungs- und Abrufregelungen von Bestandsdaten im
manuellen Auskunftsverfahren. Unmittelbar richten sich ihre Angriffe gegen die die
Diensteanbieter jeweils ermachtigenden Befugnisnormen zur Ubermittlung von
Bestandsdaten im Allgemeinen (§ 113 Abs. 1 Satz 1 TKG), von Zugangsdaten
(§ 113 Abs. 1 Satz 1 und 2 TKG) und von Bestandsdaten, die anhand dynami-
scher IP-Adressen bestimmt werden (§ 113 Abs. 1 Satz 1 und 3 TKG). Sie wen-
den sich zudem gegen die damit korrespondierenden Befugnisnormen, die die
verschiedenen Sicherheitsbehdrden jeweils zum Abruf dieser Daten erméachtigen.
Mittelbar erstrecken sich die Angriffe auf die weiteren Regelungen der angegriffe-
nen Normen, mit denen der Gesetzgeber die Befugnisse zur Gewahrleistung der
VerhaltnismaBigkeit flankiert und ohne die deren VerfassungsmaBigkeit nicht be-
urteilt werden kann.

Die Verfassungsbeschwerden richten sich daher gegen § 113 TKG, § 7 Abs. 3
bis 7, § 20b Abs. 3 bis 7 und § 22 Abs. 2 bis 4 BKAG, § 22a BPoIG, § 7 Abs. 5 bis
9, § 15 Abs. 2 bis 6 ZFdG, § 8d BVerfSchG, § 2b BNDG und § 4b MADG jeweils
in der Fassung vom 20. Juni 2013 sowie gegen §§ 10, 40 BKAG in der Fassung
vom 1. Juni 2017, § 4 BNDG in der Fassung vom 23. Dezember 2016 und § 7
Abs. 7, § 15 Abs. 4 ZFdG in der Fassung vom 3. Dezember 2015. Dabei erstre-
cken sich die Verfassungsbeschwerden nicht auf die Regelungen, die die Spei-
cherung der im manuellen Auskunftsverfahren verwendeten Bestands- und Ver-
kehrsdaten betreffen. Nicht Gegenstand der Verfassungsbeschwerden sind daher
die §§ 95 ff. TKG, die die Speicherung dieser Daten zu betriebsinternen Zwecken
erlauben, sowie die §§ 111, 113a ff. TKG, die Diensteanbieter zur Speicherung
von Bestands- und Verkehrsdaten verpflichten.

Die Verfassungsbeschwerden sind teilweise unzuldssig. Soweit die Be-
schwerdefihrenden zu |. mit nachgereichtem Schriftsatz ihre Angriffe auf
§ 4 BNDG in der Fassung vom 23. Dezember 2016 und § 7 Abs. 7, § 15
Abs. 4 ZFdG in der Fassung vom 3. Dezember 2015 erstreckt haben, ist ihre Ver-
fassungsbeschwerde verfristet. Obgleich sie schon die jeweilige Vorgéngerreglung
fristgeman angegriffen haben, erstreckt sich ihre Verfassungsbeschwerde nicht
automatisch auf die an ihre Stelle getretene Norm; dies gilt selbst dann, wenn die
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Neuregelung — wie hier § 4 BNDG - inhaltsgleich zu der Vorgéngerregelung ist
(vgl. BVerfGE 87, 181 <194>).

Zwar waren die Beschwerdeflihrenden nicht gehindert, ihre Verfassungsbe-
schwerde auf die neuen Regelungen umzustellen (vgl. BVerfGE 87, 181 <194>),
wenngleich die Frist zur Erhebung einer Verfassungsbeschwerde durch — wie
hier — bloB redaktionelle, nicht inhaltliche Anderungen der Vorschriften nicht er-
neut zu laufen beginnt (vgl. BVerfGE 12, 139 <141>; BVerfGK 18, 328 <335>; vgl.
auch Peters, in: Barczak, BVerfGG, 2018, § 93 Rn. 141). Wird aber Beschwerde-
fuhrenden die Umstellung ihrer bereits gegen die vorherige Gesetzesfassung er-
hobenen Verfassungsbeschwerde erméglicht, so muss die Umstellung ihrerseits
die Jahresfrist wahren. Da aber § 4 BNDG bereits zum 31. Dezember 2016 und
§7 Abs. 7, § 15 Abs. 4 ZFdG zum 1. Januar 2016 in Kraft getreten sind, wahrte
die am 1. April 2019 erfolgte Erstreckung der Verfassungsbeschwerde auf diese
Vorschriften nicht mehr die Jahresfrist des § 93 Abs. 3 BVerfGG (siehe aber zur
Erstreckung nach § 78 Satz 2 BVerfGG unten, Rn. 267).

Far die Verfassungsbeschwerde der Beschwerdeflihrenden zu Il. gegen die
§ 7 Abs. 3 bis 7, § 20b Abs. 3 bis 7 und § 22 Abs. 2 bis 4 BKAG in der Fassung
vom 20. Juni 2013 fehlt das Rechtsschutzinteresse, da die Regelungen am
25. Mai 2018 auB3er Kraft getreten sind (vgl. BVerfGE 100, 271 <281 f.>; 108, 370
<383>). Ein Rechtsschutzinteresse besteht hier auch nicht ausnahmsweise des-
halb fort, weil ansonsten die Klarung verfassungsrechtlicher Fragen von grund-
satzlicher Bedeutung unterbliebe (vgl. BVerfGE 81, 138 <140>; 100, 271 <281 f.>;
stRspr). Die im Hinblick auf die Altregelungen auftretenden Fragen stellen sich in
gleicher Weise bei den von den Beschwerdefliihrenden zu |. angegriffenen Neure-
gelungen in §§ 10, 40 BKAG, lassen sich also in diesem Zusammenhang klaren.

1.
Im Ubrigen sind die Verfassungsbeschwerden zulassig.
1. Die Beschwerdeflihrenden sind beschwerdebefugt.
a) Sie nutzen Mobilfunkkarten, Festnetzanschlisse und Internetzugangs-
dienste und machen geltend, durch die Ubermittlung und den Abruf ihrer nach

§§ 95, 111 TKG gespeicherten Daten auf der Grundlage der hier angegriffenen
Vorschriften in ihrem Recht auf informationelle Selbstbestimmung aus Art. 2
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Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG sowie in ihrem Grundrecht auf Wahrung
des Telekommunikationsgeheimnisses nach Art. 10 Abs. 1 GG verletzt zu sein.
Eine Grundrechtsverletzung ist jedenfalls mdglich.

b) Die angegriffenen Vorschriften betreffen die Beschwerdefihrenden unmit-
telbar, selbst und gegenwartig. lhre Verfassungsbeschwerden erflllen die spezifi-
schen Anforderungen, die fir unmittelbar gegen Gesetze gerichtete Verfassungs-
beschwerden gelten.

aa) Die Beschwerdefuhrenden sind von den angegriffenen Vorschriften unmit-
telbar betroffen. Zwar werden die hier angegriffenen Regelungen zur Ubermittlung
und zum Abruf von Bestandsdaten erst auf der Grundlage weiterer Vollzugsakte in
Form von Auskunftsverlangen und Auskunftserteilung wirksam. Von einer unmit-
telbaren Betroffenheit durch ein vollziehungsbedirftiges Gesetz ist jedoch auch
dann auszugehen, wenn Beschwerdefiihrende den Rechtsweg nicht beschreiten
kénnen, weil sie keine Kenntnis von der MaBnahme erlangen oder wenn eine
nachtragliche Bekanntgabe zwar vorgesehen ist, von ihr aber aufgrund weitrei-
chender Ausnahmetatbestdnde auch langfristig abgesehen werden kann (vgl.
BVerfGE 150, 309 <324 Rn. 35>; stRspr). So liegt es hier.

Die Beschwerdefihrenden erlangen weder von dem an einen Diensteanbieter
gerichteten Auskunftsverlangen noch von der Auskunftserteilung selbst verlasslich
Kenntnis (vgl. auch BVerfGE 133, 277 <312 Rn. 84>; 150, 309 <324 f. Rn. 36>).
Dies gilt auch, soweit die Abrufregelungen fir die Beauskunftung von Zugangsda-
ten sowie der anhand dynamischer IP-Adressen bestimmten Daten Benachrichti-
gungspflichten vorsehen, da diese weitreichende Ausnahmen enthalten und még-
licherweise erst spéat greifen (vgl. BVerfGE 120, 378 <394>; 141, 220 <261
Rn. 82>). Fiur die allgemeine Bestandsdatenauskunft bestehen von vornherein
keine Benachrichtigungspflichten.

bb) Die Beschwerdeflhrenden sind durch die angegriffenen Regelungen auch
selbst und gegenwartig betroffen. Da sie weithin keine verlassliche Kenntnis von
den Vollzugsakten erlangen, reicht es, wenn sie darlegen, mit einiger Wahrschein-
lichkeit von solchen MaBnahmen berlhrt zu werden. MaBgeblich hierflr ist, dass
die durch § 113 TKG und die Abrufregelungen erméglichten Auskinfte eine groBBe
Streubreite haben und Dritte auch zufallig erfassen kdnnen. Darlegungen, durch
die sich die Beschwerdefiihrenden selbst einer Straftat bezichtigen mussten, sind
zum Beleg der Selbstbetroffenheit ebenso wenig erforderlich wie der Vortrag, far
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sicherheitsgefdhrdende oder nachrichtendienstlich relevante Aktivitaten verant-
wortlich zu sein (BVerfGE 130, 151 <176 f.>).

2. Die Verfassungsbeschwerden genligen den Anforderungen der Subsidiari-
tat.

a) Auch vor Erhebung von Rechtssatzverfassungsbeschwerden sind nach
dem Grundsatz der Subsidiaritédt grundsatzlich alle Mittel zu ergreifen, die der gel-
tend gemachten Grundrechtsverletzung abhelfen kénnen. Zu den zumutbaren
Rechtsbehelfen kann die Erhebung einer Feststellungs- oder Unterlassungsklage
gehdren, die eine fachgerichtliche Klarung entscheidungserheblicher Tatsachen-
oder Rechtsfragen des einfachen Rechts ermdglicht (vgl. zuletzt BVerfGE 150,
309 <326 ff. Rn. 41 ff.>; stRspr). Anders liegt dies jedoch, soweit es allein um die
sich unmittelbar aus der Verfassung ergebenden Grenzen fir die Auslegung der
Normen geht. Soweit die Beurteilung einer Norm allein spezifisch verfassungs-
rechtliche Fragen aufwirft, die das Bundesverfassungsgericht zu beantworten hat,
ohne dass von einer vorausgegangenen fachgerichtlichen Prufung verbesserte
Entscheidungsgrundlagen zu erwarten waren, bedarf es einer vorangehenden
fachgerichtlichen Entscheidung nicht (vgl. BVerfGE 123, 148 <172 f.>; 143, 246
<322 Rn. 211>; stRspr). Insoweit bleibt es dabei, dass Verfassungsbeschwerden
unmittelbar gegen ein Gesetz weithin auch ohne vorherige Anrufung der Fachge-
richte zulassig sind (BVerfGE 150, 309 <326 f. Rn. 44>). Eine Pflicht zur Anrufung
der Fachgerichte kann auch sonst unzumutbar sein (vgl. BVerfGE 150, 309
<327 f. Rn. 455).

b) Danach mussten die Beschwerdefihrenden vor Erhebung der Verfas-
sungsbeschwerden keinen fachgerichtlichen Rechtsschutz gegen die angegriffe-
nen Vorschriften suchen. Die ausschlieBlich gegen Gesetze gerichteten Verfas-
sungsbeschwerden werfen im Kern allein spezifisch verfassungsrechtliche Fragen
auf, die das Bundesverfassungsgericht zu beantworten hat, ohne dass von einer
vorausgegangenen fachgerichtlichen Prifung substantiell verbesserte Entschei-
dungsgrundlagen zu erwarten waren. Die verfassungsrechtliche Beurteilung hangt
nicht von der fachrechtlichen Auslegung der einzelnen Tatbestandsmerkmale der
angegriffenen Befugnisse zur Ubermittlung und zum Abruf von Bestandsdaten ab,
sondern mafgeblich von deren hinreichender gesetzlicher Begrenzung und Be-
stimmtheit.
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3. a) Die Verfassungsbeschwerden gegen § 113 TKG und die fachrechtlichen
Abrufregelungen in der Fassung vom 20. Juni 2013 wurden fristgerecht erhoben.
Zwar regelte § 113 TKG schon in friiheren Fassungen die manuelle Bestandsda-
tenauskunft. Die angegriffene Neuregelung wurde aber in weiten Teilen grundle-
gend gedndert. § 113 TKG ist nun ausdriicklich nur als Ubermittlungsbefugnis
ausgestaltet, die fachrechtliche Abrufregelungen voraussetzt. Insbesondere die
abrufberechtigten Behdérden wurden neu geregelt und die Verwendungszwecke
der Bestandsdaten abweichend begrenzt. Erstmals berechtigt die Vorschrift zur
Auskunft Ober Bestandsdaten, die anhand einer dynamischen IP-Adresse be-
stimmt werden (§ 113 Abs. 1 Satz 3 TKG).

Auch § 113 Abs. 1 Satz 2 TKG konnte fristgerecht angegriffen werden. Zwar
hat die Norm gegentber der Vorgangerregelung vom 22. Juni 2004 (BGBI |
S. 1190) — trotz geanderten Wortlauts und neuer Regelungsstruktur — flr sich ge-
nommen keinen grundsatzlich neuen Gehalt. Die Vorgangerregelung wurde je-
doch far verfassungswidrig erklart (BVerfGE 130, 151). Wenn der Gesetzgeber
nunmehr eine Regelung mit im Wesentlichen gleichem Inhalt wiederholt, stellt die-
se einen neuen verfassungsrechtlichen Prifungsgegenstand dar (vgl. dazu BVer-
fGE 96, 260 <263>; 102, 127 <141>; vgl. auch BVerfGE 135, 259 <281 Rn. 36>).
Die Jahresfrist des § 93 Abs. 3 BVerfGG begann daher mit Inkrafttreten der ange-
griffenen Regelungen zum 1. Juli 2013 neu zu laufen (vgl. auch
BVerfGE 130, 151 <177> m.w.N.).

b) Soweit die Beschwerdeflihrenden zu I. ihre Verfassungsbeschwerde auf die
am 25. Mai 2018 in Kraft getretenen §§ 10, 40 BKAG in der Fassung vom 1. Juni
2017 umgestellt haben, ist die Jahresfrist ebenfalls gewahrt. Dabei spielt es keine
Rolle, dass die Neuregelungen weitgehend dem materiellen Gehalt der Vorgan-
gerregelungen entsprechen, da schon die Vorgangerregelungen fristgerecht an-
gegriffen wurden und die Umstellung ihrerseits innerhalb der Jahresfrist erfolgte.

4. Durch die geringfligige Anderung der § 7 Abs. 7, § 15 Abs. 4 ZFdG zum
1. Januar 2016 und die Neubezeichnung des § 2b BNDG als § 4 BNDG zum
31. Dezember 2016 ist das Rechtsschutzinteresse flir die Verfassungsbeschwer-
den gegen die Vorschriften in ihrer Fassung vom 20. Juni 2013 insoweit nicht ent-
fallen. Ihr Regelungsgehalt wurde nicht verandert und die Verfassungsbeschwer-
den sind von daher insoweit nicht gegenstandslos (vgl. auch BVerfGE 108, 370
<383>).
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V.

Die angegriffenen Vorschriften haben teilweise Bezlige zu datenschutzrechtli-
chen Bestimmungen in Richtlinien und Verordnungen der Européischen Union.
Gleichwohl ist die Zustandigkeit des Bundesverfassungsgerichts fir die Prifung
dieser Normen eréffnet und die Verfassungsbeschwerden sind zuldssig, da es
sich jedenfalls nicht um die Umsetzung zwingenden Unionsrechts handelt.

1. Allerdings Ubt das Bundesverfassungsgericht grundsétzlich keine Kontrolle
Uber unionsrechtliches Fachrecht aus und Uberprift dieses Recht nicht am MaB3-
stab der Grundrechte des Grundgesetzes, solange die Unionsgrundrechte einen
wirksamen Schutz der Grundrechte generell bieten, der dem vom Grundgesetz
jeweils als unabdingbar gebotenen Grundrechtsschutz im Wesentlichen gleich zu
achten ist, zumal den Wesensgehalt der Grundrechte generell verbirgen; maf3-
geblich ist insoweit eine auf das jeweilige Grundrecht des Grundgesetzes bezoge-
ne generelle Betrachtung (vgl. BVerfGE 73, 339 <387>; 102, 147 <162 f.>; 125,
260 <306>; BVerfG, Beschluss des Ersten Senats vom 6. November 2019 - 1 BvR
276/17 -, Rn. 47 a.E. — Recht auf Vergessen Il). Diese Grundsatze gelten nach der
bisherigen Rechtsprechung des Bundesverfassungsgerichts auch fiir die Uberprii-
fung innerstaatlicher Rechtsvorschriften, die zwingende Vorgaben in deutsches
Recht umsetzen (vgl. BVerfGE 118, 79 <95 ff.>; BVerfG, Beschluss des Zweiten
Senats vom 11. Marz 2020, - 2 BvL 5/17 -, Rn. 65). Verfassungsbeschwerden, die
sich gegen in diesem Sinne verbindliches Fachrecht der Europaischen Union rich-
ten, sind danach grundsétzlich unzulassig (vgl. BVerfGE 118, 79 <95>; 121, 1
<15>; 125, 260 <306>; siehe hingegen zur bundesverfassungsgerichtlichen Kon-
trolle am MaBstab der Unionsgrundrechte im Fall der Uberpriifung der Anwendung
von zwingendem Recht der Europaischen Union und der Anwendung innerstaatli-
cher Vorschriften, die zwingendes Unionsrecht umsetzen, BVerfG, Beschluss des
Ersten Senats vom 6. November 2019 - 1 BvR 276/17 -, Rn. 52; die Mdglichkeit
bundesverfassungsgerichtlicher Kontrolle am MaBstab der Unionsgrundrechte im
Fall der Normpriifung offenlassend jetzt BVerfG, Beschluss des Ersten Senats
vom 6. November 2019 - 1 BvR 276/17 -, Rn. 51 a.E.; Beschluss des Zweiten
Senats vom 13. Februar 2020 - 2 BvR 739/17 -, Rn. 116 — Einheitliches Patentge-
richt).

2. Danach sind die angegriffenen Vorschriften am MaBstab des Grundgeset-

zes Uberprifbar, denn sie beruhen nicht auf zwingenden Vorgaben des Unions-
rechts. Sie setzen nicht vollstdndig vereinheitlichendes Unionsrecht um. Das qilt
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zunachst, soweit die angegriffenen Vorschriften in den Anwendungsbereich der
Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli
2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektro-
nische Kommunikation, ABI EU, L 201 vom 31. Juli 2002, S. 37, im Folgenden:
RL 2002/58/EG) oder der Richtlinie (EU) 2016/680 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natdrlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustédndigen Behdrden zum Zwe-
cke der Verhltung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates (ABI EU, L 119 vom 4. Mai 2016,
S. 89, im Folgenden: RL 2016/680/EU) fallen kénnten. Zielsetzung dieser Unions-
rechtsakte ist der Schutz personenbezogener Daten. Sie enthalten dagegen keine
Bestimmungen, die die Mitgliedstaaten zur Schaffung von Regelungen zum Abruf
von Bestandsdaten verpflichten oder ihnen sonst hierzu abschlieBende Vorgaben
machen. Vielmehr sehen sie mehr oder minder begrenzte Offnungsklauseln vor,
die den Mitgliedstaaten die Schaffung derartiger Regelungen zwar grundséatzlich
ermoglichen, aber nicht gebieten (so etwa in Art. 15 Abs. 1 RL 2002/58/EG; vqgl.
EuGH, Urteil vom 29. Januar 2008, Promusicae, C-275/06, EU:C:2008:54, Rn. 50)
oder gehen von vornherein nicht Uber die Verpflichtung zur Wahrung datenschutz-
rechtlicher Grundsétze hinaus (so etwa Kapitel [l RL 2016/680/EU).

Nichts Anderes gilt auch insoweit, als die Vorschriften teilweise in den Anwen-
dungsbereich der Verordnung (EU) 2016/679 des Européischen Parlaments und
des Rates vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbei-
tung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung, ABI EU, L 119 vom 4. Mai
2016, S. 1, im Folgenden: DSGVO) fallen mégen. Die Datenschutzgrundverord-
nung erstrebt zwar grundsatzlich eine unionsrechtliche Vereinheitlichung des Da-
tenschutzes. Dies besagt aber nicht, dass alle Einzelregelungen unionsweit ver-
einheitlicht sind. So belassen fir die hier in Frage stehenden Regelungen insbe-
sondere Art. 6 Abs. 2 und 3 DSGVO den Mitgliedstaaten erhebliche Gestaltungs-
spielrdume (vgl. Kahling/Martini u.a., Die Datenschutz-Grundverordnung und das
nationale Recht, 2016, S. 28; anders hingegen fur die dortige Rechtslage BVerfG,
Beschluss des Ersten Senats vom 6. November 2019 - 1 BvR 276/17 -, Rn. 33 ff.).

Handelt es sich also — wie vorliegend — nicht um vollstandig unionsrechtlich
determiniertes Recht, sondern um innerstaatliche Normen im nicht voll vereinheit-
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lichten Bereich, prift das Bundesverfassungsgericht die angegriffenen Normen am
MaBstab der Grundrechte des Grundgesetzes. Das gilt im Grundsatz unabhangig
davon, ob und wieweit die angegriffenen Vorschriften nach der Rechtsprechung
des Gerichtshofs der Européischen Union zugleich als Durchfihrung des Unions-
rechts im Sinne des Art. 51 Abs. 1 Satz 1 GRCh angesehen werden kdnnen
(vgl. zur RL 2002/58/EG EuGH, Urteil vom 21. Dezember 2016, Tele2 Sverige und
Watson u.a., C-203/15 u.a., EU:C:2016:970, Rn. 78 ff.; Urteil vom 2. Oktober
2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, Rn. 29 ff.) und deshalb dane-
ben auch die Unionsgrundrechte Geltung beanspruchen kdénnen (vgl. dazu
BVerfG, Beschluss des Ersten Senats vom 6. November 2019 - 1 BvR 16/13 -,
Rn. 39 — Recht auf Vergessen |; naher unter Rn. 261).

3. Unberthrt bleibt hiervon die Frage, ob sich weitere rechtliche Anforderun-
gen unmittelbar aus dem Sekundarrecht der Européischen Union ergeben, insbe-
sondere aus Art. 15 Abs. 1 RL 2002/58/EG hinsichtlich der Reichweite der den
Diensteanbietern auferlegten Pflichten. Die Auslegung und Anwendung des Fach-
rechts der Europédischen Union ist nicht Sache des Bundesverfassungsgerichts,
sondern obliegt den Fachgerichten im Verbund mit dem Europaischen Gerichtshof
(BVerfG, Urteil des Ersten Senats vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 85
m.w.N. — BND — Ausland-Ausland-Aufkl&rung).

C.

Die Verfassungsbeschwerden sind Uberwiegend begriindet. Die angegriffenen
Vorschriften gentigen in weiten Teilen nicht den Anforderungen an die Verhaltnis-
maBigkeit.

Die Regelungen zur Ubermittlung und zum Abruf von Bestandsdaten greifen in
das Recht auf informationelle Selbstbestimmung des Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 GG ein. Soweit sie auch zur Ubermittlung und zum Abruf von Be-
standsdaten erméchtigen, die anhand dynamischer IP-Adressen bestimmt wer-
den, liegt ein Eingriff in das speziellere Telekommunikationsgeheimnis des Art. 10
Abs. 1 GG vor.

1. § 113 Abs. 1 Satz 1 und 2 TKG sowie die damit korrespondierenden fach-
rechtlichen Abrufregelungen (§ 10 Abs. 1 Satz 1 und 2, § 40 Abs. 1 Satz 1
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und 2 BKAG, § 22a Abs. 1 Satz 1 und 2 BPolG, § 7 Abs. 5 Satz 1 und 2, § 15
Abs. 2 Satz 1 und 2 ZFdG, § 8d Abs. 1 Satz 1 und 2 BVerfSchG sowie § 2b
Satz 1 BNDG und § 4b Satz 1 MADG, soweit sie Bezug auf § 8d Abs. 1 Satz 1
und 2 BVerfSchG nehmen) greifen in das Recht auf informationelle Selbstbestim-
mung ein.

a) Das Recht auf informationelle Selbstbestimmung tragt Gefahrdungen und
Verletzungen der Personlichkeit Rechnung, die sich unter den Bedingungen mo-
derner Datenverarbeitung aus informationsbezogenen MaBnahmen ergeben (vgl.
BVerfGE 65, 1 <42>; 120, 378 <397>). Die freie Entfaltung der Persénlichkeit setzt
den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwen-
dung und Weitergabe seiner persénlichen Daten voraus. Dieser Schutz ist von
dem Grundrecht aus Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG umfasst.
Das Grundrecht gewéhrleistet insoweit die Befugnis des Einzelnen, grundsatzlich
selbst Uber die Preisgabe und Verwendung seiner persdnlichen Daten zu bestim-
men (BVerfGE 113, 29 <46> m.w.N.). Die Gewahrleistung greift insbesondere,
wenn die Entfaltung der Persénlichkeit dadurch gefahrdet wird, dass personenbe-
zogene Informationen von staatlichen Behérden in einer Art und Weise genutzt
und verknUpft werden, die Betroffene weder Uberschauen noch beherrschen kén-
nen (vgl. BVerfGE 118, 168 <184>). Hierunter fallen auch personenbezogene In-
formationen zu den Modalitdten der Bereitstellung von Telekommunikation
(vgl. BVerfGE 130, 151 <184>; vgl. auch EuGH, Urteil vom 2. Oktober 2018, Mi-
nisterio Fiscal, C-207/16, EU:C:2018:788, Rn. 51).

Vorschriften, die zum Umgang mit personenbezogenen Daten durch staatliche
Behdrden erméachtigen, begrinden in der Regel verschiedene, aufeinander auf-
bauende Eingriffe. Es ist zwischen der Erhebung, Speicherung und Verwendung
von Daten zu unterscheiden (vgl. BVerfGE 100, 313 <366 f.>; 120, 378 <400 f.>;
125, 260 <310>; vgl. auch EGMR (GK), S. and Marper v. The United Kingdom,
Urteil vom 4. Dezember 2008, Nr. 30562/04 u.a., § 67; EuGH, Urteil vom 8. April
2014, Digital Rights Ireland und Seitlinger u.a., C-293/12 u.a., EU:C:2014:238,
Rn. 34 ff.). Bei der Regelung eines Datenaustauschs zur staatlichen Aufgaben-
wahrnehmung ist darlber hinaus aber auch zwischen der Datentbermittlung sei-
tens der auskunfterteilenden Stelle und dem Datenabruf seitens der auskunftsu-
chenden Stelle zu unterscheiden. Ein Datenaustausch vollzieht sich durch die ei-
nander korrespondierenden Eingriffe von Abfrage und Ubermittlung, die jeweils
einer eigenen Rechtsgrundlage bedlrfen. Der Gesetzgeber muss, bildlich gespro-
chen, nicht nur die Tdr zur Ubermittlung von Daten 6ffnen, sondern auch die Tir
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zu deren Abfrage. Erst beide Rechtsgrundlagen gemeinsam, die wie eine Doppel-
tir zusammenwirken mussen, berechtigen zu einem Austausch personenbezoge-
ner Daten (BVerfGE 130, 151 <184>).

b) Die angegriffenen Vorschriften greifen in das Recht auf informationelle
Selbstbestimmung ein.

Einen eigenstandigen Grundrechtseingriff begriinden zunéchst § 113 Abs. 1
Satz 1 und 2 TKG, die die Diensteanbieter auf Verlangen einer abrufberechtigten
Behoérde verpflichten, Uber die von ihnen nach den §§ 95 und 111 TKG gespei-
cherten Daten Auskunft zu erteilen (vgl. BVerfGE 130, 151 <185>). Zwar berechti-
gen die Regelungen allein noch nicht zum Datenaustausch. Vielmehr bedarf es
— nach dem Bild einer Doppeltlr — far den Abruf der Daten einer weiteren Rechts-
grundlage (vgl. BVerfGE 125, 260 <312>; 130, 151 <185>; 150, 244 <278
Rn. 80>; 150, 309 <335 Rn. 68>). Doch obgleich § 113 TKG seitens der abrufbe-
rechtigten Behdrden eigene Erhebungsbefugnisse voraussetzt, haben § 113
Abs. 1 Satz 1 und 2 TKG allein als Rechtsgrundlage fiir die Ubermittlung bereits
Eingriffsqualitat (vgl. BVerfGE 130, 151 <185>). Schon die Bestimmung der Ver-
wendungszwecke und die Befugnis zur Datenlbermittlung als Teil der Verwen-
dungsregelung begrinden den Eingriffscharakter. Dabei ist es unerheblich, dass
§ 113 TKG eine Ubermittlung der Daten seitens privater Diensteanbieter betrifft
(vgl. BVerfGE 125, 260 <312>).

Ein hiervon zu unterscheidender, eigenstéandiger Eingriff liegt in den mit § 113
Abs. 1 Satz 1 und 2 TKG korrespondierenden Abrufregelungen des Bundes, die
den in § 113 TKG tatbestandlich vorausgesetzten Abruf der Daten seitens der
auskunftsberechtigten Behdrden regeln (vgl. BVerfGE 130, 151 <185>).

2. § 113 Abs. 1 Satz 3 TKG sowie die damit korrespondierenden fachrechtli-
chen Abrufregelungen (§ 10 Abs. 2, § 40 Abs. 2 BKAG, § 22a Abs. 2 BPolG, § 7
Abs.6, § 15 Abs. 3 ZFdG, § 8d Abs. 2 Satz 1 BVerfSchG sowie § 2b
Satz 1 BNDG und § 4b Satz 1 MADG, soweit sie Bezug auf § 8d Abs. 2
Satz 1 BVerfSchG nehmen), die eine Zuordnung dynamischer IP-Adressen er-
mdglichen, greifen in Art. 10 Abs. 1 GG ein.

a) Art. 10 Abs. 1 GG gewahrleistet das Telekommunikationsgeheimnis, das

die unkérperliche Ubermittiung von Informationen an individuelle Empfanger mit
Hilfe des Telekommunikationsverkehrs vor einer Kenntnisnahme durch die 6ffent-
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liche Gewalt schutzt. Dabei erfasst Art. 10 Abs. 1 GG nicht nur die Inhalte der
Kommunikation. Geschtzt ist vielmehr auch die Vertraulichkeit der ndheren Um-
stdnde des Kommunikationsvorgangs, zu denen insbesondere gehdrt, ob, wann
und wie oft zwischen welchen Personen oder Telekommunikationseinrichtungen
Telekommunikationsverkehr stattgefunden hat oder versucht worden ist (vgl.
BVerfGE 125, 260 <309> m.w.N.; stRspr). Art. 10 Abs. 1 GG schutzt allerdings
allein die Vertraulichkeit konkreter Telekommunikationsvorgadnge und nicht die
bloBe Zuordnung einer Telekommunikationsnummer oder einer statischen IP-
Adresse zu einem Anschlussinhaber als solche. AuBerhalb der laufenden Tele-
kommunikation verortet, geben diese Nummern lediglich abstrakt dartber Aus-
kunft, welcher Blrger Uber welche Telekommunikationsmittel verfligt und Uber sie
erreichbar ist, ohne dass unmittelbar ein Bezug zu einem konkreten Telekommu-
nikationsvorgang besteht. Dies stellt fir sich genommen die Vertraulichkeit einzel-
ner Kommunikationsvorgange nicht in Frage (vgl. BVerfGE 130, 151 <180 f.>).

Anders liegt es demgegenlber bei der identifizierenden Zuordnung dynami-
scher |IP-Adressen. Diese fallt in den Schutzbereich des Art. 10 Abs. 1 GG (vgl.
BVerfGE 130, 151 <181>; vgl. auch EGMR, Benedik v. Slovenia, Urteil vom
24. April 2018, Nr. 62357/14, §§ 130 ff., wonach derartige MaBnahmen das Recht
auf Achtung des Privatlebens aus Art. 8 Abs. 1 EMRK berthren). Allerdings ergibt
sich dies nicht schon daraus, dass sich die Zuordnung einer dynamischen IP-
Adresse notwendig immer auf einen bestimmten Telekommunikationsvorgang be-
zieht, Uber den sie damit mittelbar ebenso Auskunft gibt. Denn auch insoweit be-
trifft die Auskunft selbst nur Daten, die einem Anschlussinhaber abstrakt zugewie-
sen sind. Die Betroffenheit des Art. 10 Abs. 1 GG wird hier vielmehr dadurch be-
grindet, dass die Diensteanbieter fUr die Identifizierung einer dynamischen IP-
Adresse in einem Zwischenschritt die entsprechenden Verbindungsdaten ihrer
Kunden sichten und daftr auf konkrete Telekommunikationsvorgange zugreifen
mussen. Diese von den Diensteanbietern gespeicherten Telekommunikationsver-
bindungen unterliegen dem Schutz des Telekommunikationsgeheimnisses und
zwar unabhéangig davon, ob sie von den Diensteanbietern auf vertraglicher Grund-
lage (vgl. § 96 TKG) gespeichert (vgl. BVerfGE 130, 151 <181 ff.>) oder aufgrund
gesetzlicher Verpflichtung (vgl. §§ 113a, 113b TKG) vorratig gehalten werden
mussen (vgl. BVerfGE 125, 260 <312>). Die staatlich auferlegte Pflicht zu deren
Nutzung ist selbst dann an Art. 10 Abs. 1 GG zu messen, wenn die Verbindungs-
daten selbst nicht herausgegeben werden (vgl. BVerfGE 130, 151 <182 f.>).
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Das aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG folgende Recht auf
informationelle Selbstbestimmung kommt neben Art. 10 GG nicht zur Anwendung,
denn bezogen auf die Telekommunikation enthélt Art. 10 GG eine spezielle Ga-
rantie, die die allgemeine Vorschrift verdrangt und aus der sich besondere Anfor-
derungen fur die Daten ergeben, die durch Eingriffe in das Telekommunikations-
geheimnis erlangt werden. Insoweit lassen sich allerdings die MaBgaben, die das
Bundesverfassungsgericht aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
entwickelt hat, weitgehend auf die speziellere Garantie des Art. 10 GG Ubertragen
(vgl. BVerfGE 100, 313 <358 f.>; 125, 260 <310>).

b) Nach diesen MaBstében greift § 113 Abs. 1 Satz 3 TKG in das Grundrecht
aus Art. 10 Abs. 1 GG ein, da er die Zuordnung dynamischer IP-Adressen zu ihren
Anschlussinhabern ermdglicht. Gegenstand der Auskunft ist zwar allein der An-
schlussinhaber der abgefragten IP-Adresse und damit ein Bestandsdatum. Soweit
die Diensteanbieter hierliber Auskunft zu geben haben, missen sie aber zunéchst
auf die von ihnen gespeicherten Verkehrsdaten sowie gegebenenfalls weitere un-
ternehmensinterne Datenquellen (vgl. § 113 Abs. 1 Satz 4 TKG), bei denen es
sich ebenfalls um Verbindungsdaten handeln kann, zugreifen und diese auswer-
ten. Soweit § 113 Abs. 1 Satz 3 TKG die Nutzung von Verkehrsdaten erdffnet, die
aufgrund der Regelungen zur Vorratsdatenspeicherung gespeichert wurden, ist
die Vorschrift Uberdies schon deshalb an Art. 10 Abs. 1 GG zu messen, weil sie
eine Folgeverwendung von Daten ermdglicht, die einmal in Form eines Eingriffs in
Art. 10 Abs. 1 GG erhoben worden sind (vgl. BVerfGE 125, 260 <312 f.>).

c) Die angegriffenen fachrechtlichen Abrufregelungen begriinden einen eigen-
stdndigen Eingriff in Art. 10 Abs. 1 GG, soweit sie zur Abfrage anhand einer dy-
namischen |IP-Adresse bestimmter Bestandsdaten durch jeweils auskunftsberech-
tigte Behdrden ermachtigen.

Die angegriffenen Vorschriften sind formell verfassungsgemaf. Insbesondere
steht dem Bund sowohl fur § 113 TKG als auch fir die Abrufregelungen in den
jeweiligen Fachgesetzen die Gesetzgebungskompetenz zu.
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1. Der Bund kann die in § 113 TKG enthaltenen Regelungen kraft Sachzu-
sammenhangs zu seiner Kompetenz fir das Telekommunikationsrecht nach
Art. 73 Abs. 1 Nr. 7 GG treffen.

a) Die Kompetenz kraft Sachzusammenhangs erméglicht dem Bund die Rege-
lung solcher datenschutzrechtlicher Bestimmungen, die verstédndigerweise nur im
Zusammenhang mit den Bestimmungen zur Errichtung einer Telekommunikati-
onsinfrastruktur und zur Informationstibermittiung mit Hilfe von Telekommunikati-
onsanlagen geregelt werden kénnen (vgl. BVerfGE 125, 260 <314>; 130, 151
<192>). Dazu gehéren neben Bestimmungen zum Schutz der Daten umgekehrt
auch Bestimmungen, die die Grenzen dieses Schutzes bestimmen und festlegen,
unter welchen Bedingungen und zu welchen Zwecken Daten fir die Wahrneh-
mung offentlicher Aufgaben zur Verfigung gestellt werden (BVerfGE 130, 151
<192 f.>). Hiernach kann der Bund die Telekommunikationsdiensteanbieter be-
rechtigen und — in Korrespondenz zu einer fachrechtlich begriindeten Auskunfts-
pflicht — auch verpflichten, flr bestimmte, von ihm im Einzelnen zu regelnde Zwe-
cke solche Daten bei Vorliegen eines wirksamen Datenabrufs an bestimmte Be-
hérden zu Ubermitteln (BVerfGE 130, 151 <200 f.> m.w.N.). Insbesondere kann er
auch diejenigen Regelungen treffen, die notwendig sind, damit die Ubermittlung
von Daten an Strafverfolgungs- und Gefahrenabwehrbehérden sowie Nachrich-
tendienste den grundrechtlichen Anforderungen genigen (vgl. BVerfGE 125, 260
<315>). Demgegeniuber endet die Gesetzgebungsbefugnis dort, wo es um den
Abruf solcher Informationen geht. Die Ermachtigungen zum Datenabruf selbst be-
dirfen eines eigenen Kompetenztitels oder missen den Landern Uberlassen blei-
ben (vgl. BVerfGE 125, 260 <315>; 130, 151 <193>).

b) § 113 TKG halt sich innerhalb der so gezogenen Grenzen. Die Regelung ist
darauf beschrankt, die Diensteanbieter zur Ubermittlung von Daten zu berechtigen
und die Zwecke und Bedingungen fir den staatlichen Zugriff auf die Daten zu be-
stimmen; sie entspricht insofern strukturell ihrer Vorgangervorschrift in deren ver-
fassungskonformer Auslegung (vgl. BVerfGE 130, 151 <200 ff.>). Der staatliche
Zugriff auf die Daten sowie die Inpflichtnahme der privaten Diensteanbieter blei-
ben — auch soweit dem Bund die fachrechtliche Kompetenz fir derartige Regelun-
gen zusteht — eigenen Abrufregelungen Uberlassen. Die Kompetenz des Bundes
besteht auch, soweit § 113 Abs. 4 TKG den Diensteanbietern auferlegt, die Daten
unverziglich und vollstandig zu Gbermitteln und Gber die Auskunftserteilung Still-
schweigen zu wahren. Derartige Regelungen knipfen an anderweitig begriindete
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Ubermittlungspflichten an und préazisieren die Bedingungen, unter denen Daten
zur Wahrnehmung 6ffentlicher Aufgaben zur Verfigung gestellt werden.

2. Der Bund kann auch die angegriffenen Abrufregelungen auf der Grundlage
ihm zustehender Gesetzgebungskompetenzen erlassen.

a) Der Erlass von Bestimmungen, die den Datenabruf selbst regeln, richtet
sich nach den allgemeinen Gesetzgebungskompetenzen. Dieser kann nicht auf
Art. 73 Abs. 1 Nr. 7 GG gesttzt werden, denn die Inpflichtnahme Privater, die die-
se zugleich zur Preisgabe der Daten ihrer Kunden zwingt, gehoért nicht mehr zur
Bestimmung der Grenzen des telekommunikationsbezogenen Datenschutzes,
sondern ist untrennbarer Bestandteil des Datenabrufs (vgl. BVerfGE 130, 151
<201>). Abrufregelungen sind daher auf der Grundlage jeweils derjenigen Kompe-
tenznorm zu schaffen, die die Gesetzgebung flr die mit der Datenverwendung
verfolgten Aufgaben regelt (vgl. BVerfGE 113, 348 <368>; 125, 260 <314, 346>).
Die allgemeinen Gesetzgebungskompetenzen umfassen neben der Abruferméach-
tigung auch die Wahrung der weiteren verfassungsrechtlichen Anforderungen an
die Ausgestaltung der Datenverwendung wie insbesondere die Regelungen zur
Benachrichtigung der Betroffenen und zur Gewahrleistung eines effektiven
Rechtsschutzes (vgl. BVerfGE 125, 260 <346 f.>).

Im Bereich der Gefahrenabwehr (auch soweit die Verhitung von Straftaten
betroffen ist) liegt die Gesetzgebungszustédndigkeit weithin bei den L&ndern
(vgl. BVerfGE 113, 348 <368 f.>; 125, 260 <346>). Jedoch kommen dem Bund
auch in diesen Bereichen partiell ausschlieBliche oder konkurrierende Gesetzge-
bungszustandigkeiten zu.

b) Fir die hier angegriffenen Abrufregelungen bestehen Gesetzgebungszu-
stéandigkeiten des Bundes.

aa) Fir den Datenabruf durch das Bundeskriminalamt im Rahmen seiner Auf-
gaben als Zentralstelle geman § 10 Abs. 1 Satz 1 Nr. 1 BKAG ergibt sich die Ge-
setzgebungskompetenz des Bundes aus Art. 73 Abs. 1 Nr. 10 Buchstabe a GG.
Danach hat der Bund die ausschlieBliche Kompetenz zur Gesetzgebung Uber die
Zusammenarbeit des Bundes und der Lander in der Kriminalpolizei, die internatio-
nale Verbrechensbekdmpfung sowie die Einrichtung eines Bundeskriminalpolizei-
amtes, welche ihn zur Errichtung des Bundeskriminalamts und gemeinsam mit der
Verwaltungskompetenz des Art. 87 Abs. 1 Satz 2 GG zur Ubertragung der von
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§ 10 Abs. 1 Satz 1 Nr. 1 BKAG in Bezug genommenen Zentralstellenaufgaben
ermachtigt. Dies schlieBt die Méglichkeit ein, dem Bundeskriminalamt im Rahmen
dieser Aufgaben Befugnisse einzurdaumen (vgl. BVerfGE 133, 277 <317 f. Rn. 97>;
vgl. auch Uhle, in: Maunz/Durig, GG, Art. 73 Rn. 250 (April 2010); Degenhart, in:
Sachs, GG, 8. Aufl. 2018, Art. 73 Rn. 52).

Soweit § 10 Abs. 1 Satz 1 Nr. 2 BKAG die Bestandsdatenauskunft zum Schutz
von Mitgliedern der (Bundes-)Verfassungsorgane und der Leitung des Bundeskri-
minalamts eréffnet, folgt die Gesetzgebungskompetenz des Bundes aus der Natur
der Sache (vgl. BTDrucks 7/178, S.7; 13/1550, S. 20; vgl. auch Graulich, in:
Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 6 BKAG
Rn. 2; a.A. Backer, Terrorismusabwehr durch das Bundeskriminalamt, 2009,
S. 28). Die Regelung der dem Zeugenschutz dienenden Bestandsdatenauskunft
nach § 10 Abs. 1 Satz 1 Nr. 3 BKAG steht dem Bund als Annex kraft Sachzu-
sammenhangs zu der in Art. 74 Abs. 1 Nr. 1 Var. 4 GG geregelten Kompetenz fur
das gerichtliche Verfahren auf dem Gebiet des Strafrechts zu (vgl. Schreiber,
NJW 1997, S. 2137 <2140>; Griesbaum, NStZ 1998, S. 433 <435>; Béacker, Ter-
rorismusabwehr durch das Bundeskriminalamt, 2009, S. 27).

Die Gesetzgebungskompetenz des Bundes fir die durch § 40 BKAG erdffnete
Bestandsdatenauskunft ergibt sich aus Art. 73 Abs. 1 Nr. 9a GG. Die Befugnis
dient mittels der Verweise Uber § 39 Abs. 1 und 2 BKAG auf § 5 Abs. 1 BKAG der
Abwehr der in dem Kompetenztitel geregelten Gefahren des internationalen Terro-
rismus.

bb) § 22a BPolG erbffnet die Bestandsdatenauskunft ber einen Verweis auf
§ 21 Abs. 1 BPolG flur das gesamte Aufgabenspektrum der Bundespolizei. Fir die
innerhalb dieses Spekirums liegenden Aufgaben stehen dem Bund etwa nach
Art. 73 Abs. 1 Nr. 5 GG fir den Grenzschutz und nach Art. 73 Abs. 1 Nr. 6a GG
fir die Bahnpolizei (vgl. BVerfGE 97, 198 <221 f.>) Gesetzgebungskompetenzen
Zu.

cc) §§ 7, 15 ZFdG beruhen auf der in Art. 73 Abs. 1 Nr. 5 GG normierten Ge-
setzgebungskompetenz des Bundes fir den Zoll- und Grenzschutz, die auch pra-
ventiv-polizeiliche MaBnahmen umfasst (vgl. BVerfGE 110, 33 <48>; 133, 277
<320 Rn. 102>).
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dd) Die Zustandigkeit fir § 8d BVerfSchG ergibt sich aus Art. 73 Nr. 10 Buch-
stabe b GG. Danach steht dem Bund die ausschlieBliche Kompetenz flr die Zu-
sammenarbeit des Bundes und der Lander im Bereich des Verfassungsschutzes
zu. Diese umfasst zwar nicht die allgemeine Zusténdigkeit fir den Verfassungs-
schutz (vgl. BVerfGE 113, 63 <79>). Jedoch ermdglicht der Kompetenztitel dem
Bund, auch in gewissem Umfang selbst im Bereich des Verfassungsschutzes tatig
zu werden und dem Bundesamt flr Verfassungsschutz die fir seine Aufgaben er-
forderlichen Befugnisse einzurdumen (vgl. BVerfGE 30, 1 <20, 29>; 134, 141 <180
Rn. 113>). Hierzu gehéren auch die hier in Frage stehenden Befugnisse.

ee) Soweit § 2b BNDG den Bundesnachrichtendienst zur Abfrage von Be-
standsdaten erméchtigt, um Erkenntnisse Uber das Ausland von auBen- und si-
cherheitspolitischer Bedeutung zu gewinnen, kann sich der Bund auf seine Kom-
petenz nach Art. 73 Abs. 1 Nr. 1 GG fur auswartige Angelegenheiten stitzen. Der
Kompetenztitel berechtigt den Bundesgesetzgeber zwar nicht dazu, Befugnisse
einzuraumen, die auf die Verhitung, Verhinderung oder Verfolgung von Straftaten
als solche gerichtet sind (vgl. BVerfGE 100, 313 <370>; 133, 277 <319 Rn. 101>).
Dem Bundesnachrichtendienst kann aber auf dieser Kompetenzgrundlage Uber
die Aufgabe einer fir die politische Handlungsféhigkeit bedeutsamen Unterrich-
tung der Bundesregierung hinaus als eigene Aufgabe auch die Friherkennung
von aus dem Ausland drohenden Gefahren anvertraut werden, wenn diese eine
hinreichend internationale Dimension aufweisen, es sich mithin um Gefahren han-
delt, die sich ihrer Art und ihrem Gewicht nach auf die Stellung der Bundesrepublik
Deutschland in der Staatengemeinschaft auswirken kénnen und gerade in diesem
Sinne von auBen- und sicherheitspolitischer Bedeutung sind (vgl. BVerfG, Urteil
des Ersten Senats vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 128).

ff) Die kompetenzrechtliche Grundlage fir § 4b MADG ergibt sich aus Art. 73
Abs. 1 Nr. 1 GG (Verteidigung) (vgl. BVerfGE 133, 277 <320 Rn. 102>).

gg) Soweit die angegriffenen Abrufregelungen auch der Strafverfolgung (vgl.
etwa § 10 Abs. 1 Satz 1 Nr. 1, § 2 Abs. 2 Nr. 1 und Abs. 6 BKAG) oder der Straf-
verfolgungsvorsorge (vgl. etwa § 15 Abs. 2 Satz 1, § 4 Abs. 2 und 3 ZFdG) die-
nen, verflgt der Bund nach Art. 74 Abs. 1 Nr. 1 Var. 4 GG Uber die Kompetenz zur
Regelung des Strafverfahrens. Die Kompetenzmaterie ,gerichtliches Verfahren® im
Sinne des Art. 74 Abs. 1 Nr. 1 Var. 4 GG ist weit zu verstehen. Sie erstreckt sich
auf das Strafverfahrensrecht als das Recht der Aufklarung und Aburteilung von
Straftaten; hierzu gehéren die Ermittlung und Verfolgung von Straftatern ein-
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schlieBlich der Fahndung nach ihnen (vgl. BVerfGE 150, 244 <273 Rn. 67>) und
damit auch die angegriffenen Regelungen, soweit sie repressive Tatigkeiten der
ermachtigten Behdrden betreffen. Daneben erfasst Art. 74 Abs. 1 Nr. 1 Var. 4 GG
auch die Strafverfolgungsvorsorge (vgl. BVerfGE 103, 21 <30>; 113, 348 <370 f.>;
150, 244 <274 Rn. 68>).

3. Die angegriffenen Regelungen Uber die Zuordnung dynamischer [P-
Adressen genlgen dem far Eingriffe in das Fernmeldegeheimnis geltenden Zitier-
gebot des Art. 19 Abs. 1 Satz 2 GG. Art. 9 des Anderungsgesetzes vom 20. Juni
2013 (BGBI | S. 1602) weist auf die Einschrankung des Art. 10 GG durch Art. 1 bis
8 des Anderungsgesetzes ausdriicklich hin. Der Warn- und Besinnungsfunktion
des Zitiergebots (vgl. BVerfGE 64, 72 <79 f.>; 120, 274 <343>) wird damit genlgt.
Dass das eingeschrankte Grundrecht nur in einem Artikel des Anderungsgesetzes
und zudem nicht durchgangig in der jeweils zur Einschrdnkung erméachtigenden
Norm genannt wird, ist verfassungsrechtlich hinnehmbar, wenngleich die konkrete
Bezugnahme in der Ermachtigungsnorm der Ratio des Zitiergebotes am besten
entsprechen durfte (vgl. Huber, in: von Mangoldt/Klein/Starck, GG, 7. Aufl. 2018,
Art. 19 Rn. 96; siehe auch Singer, DOV 2007, S.496 <501>; Krebs, in: von
Minch/Kunig, GG, Bd.1, 6. Aufl. 2012, Art. 19 Rn. 14; a.A. Axer, in: Mer-
ten/Papier, HGRe, Bd.lll, 2009, §67 Rn.31), wie dies in den §8d
Abs. 6 BVerfSchG, § 2b Satz 3 BNDG und § 4b Satz 3 MADG Kklarstellend (vgl.
BTDrucks 17/12034, S. 15) erfolgt ist.

Einer erneuten Beachtung des Zitiergebots bei der Einfihrung der §§ 10,
40 BKAG durch das Gesetz zur Neustrukturierung des Bundeskriminalamtgeset-
zes vom 1. Juni 2017 bedurfte es nicht. Die Warn- und Besinnungsfunktion betrifft
zwar nicht nur die erstmalige Grundrechtseinschrankung, sondern wird bei jeder
erheblichen Veranderung der Eingriffsvoraussetzungen bedeutsam, die zu neuen
Grundrechtseinschrankungen fuhrt. Bei Gesetzen, die lediglich bereits geltende
Grundrechtseinschrankungen unverédndert oder — wie hier — mit geringen Abwei-
chungen wiederholen, findet das Zitiergebot hingegen keine Anwendung (vgl.
BVerfGE 129, 208 <237> m.w.N.).
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Die angegriffenen Ubermittiungsbefugnisse in § 113 TKG geniigen in materiel-
ler Hinsicht nicht den verfassungsrechtlichen Anforderungen des Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG sowie des Art. 10 Abs. 1 GG.

1. Eingriffe in das Recht auf informationelle Selbstbestimmung und das Tele-
kommunikationsgeheimnis bedirfen wie jede Grundrechtsbeschrankung einer ge-
setzlichen Ermé&chtigung, die einen legitimen Gemeinwohlzweck verfolgt und im
Ubrigen den Grundsatz der VerhaltnismaBigkeit wahrt (vgl. BVerfGE 65, 1 <44>;
100, 313 <359 f.>; stRspr). Sie mlssen daher zur Erreichung des legitimen
Zwecks geeignet, erforderlich und verhaltnisméBig im engeren Sinne sein (vgl.
BVerfGE 141, 220 <265 Rn. 93>; stRspr). Dabei bedlrfen sie einer gesetzlichen
Grundlage, welche die Datenverwendung auf spezifische Zwecke hinreichend be-
grenzt. Alle angegriffenen Befugnisse sind zudem am Grundsatz der Normenklar-
heit und Bestimmtheit zu messen, der der Vorhersehbarkeit von Eingriffen far die
Blrgerinnen und Blrger, einer wirksamen Begrenzung der Befugnisse gegenlber
der Verwaltung sowie der Ermdglichung einer effektiven Kontrolle durch die Ge-
richte dient (BVerfGE 141, 220 <265 Rn. 94>; vgl. auch EuGH, Urteil vom
6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 91; EGMR (GK), S.
and Marper v. The United Kingdom, Urteil vom 4. Dezember 2008, Nr. 30562/04
u.a., § 99).

2. Die angegriffenen Ubermittlungsregelungen dienen legitimen Zwecken und
sind hierflr geeignet und erforderlich.

a) Die Regelungen ermdglichen den Sicherheitsbehdrden insbesondere, Tele-
kommunikationsanschlisse und dynamische IP-Adressen individuellen Anschluss-
inhabern zuzuordnen sowie Zugangsdaten von Endgeraten und Speichereinrich-
tungen zu erfragen. Die hiermit erstrebte Unterstiitzung der staatlichen Aufgaben-
wahrnehmung dient der Effektivierung der Strafverfolgung und der Gefahrenab-
wehr sowie der Erflllung der Aufgaben der Nachrichtendienste, mithin legitimen
Zwecken, die einen Eingriff sowohl in das Recht auf informationelle Selbstbestim-
mung als auch in das Telekommunikationsgeheimnis grundsatzlich rechtfertigen
kénnen (vgl. BVerfGE 125, 260 <316 f.>; 130, 151 <187, 205>; vgl. auch EuGH,
Urteil vom 2. Oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, Rn. 57).
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b) Die in § 113 TKG gewahrten Ubermittlungsbefugnisse sind zum Erreichen
dieser Zwecke auch geeignet. Sie schaffen Aufklarungsmdglichkeiten, die sonst
nicht bestiinden, und die angesichts der zunehmenden Bedeutung der Telekom-
munikation auch fir die Vorbereitung und Begehung von Straftaten in vielen Fallen
erfolgversprechend sind. Auch wenn das manuelle Auskunftsverfahren nicht si-
cherstellen kann, dass Bestandsdaten verldsslich mitgeteilt werden kdnnen, weil
(potentielle) Straftater und sonstige Zielpersonen etwa 6ffentliche Hotspots, Inter-
netcafés oder unter Falschpersonalien angemeldete Anschliisse nutzen oder die
ihnen zugewiesene IP-Adresse durch Nutzung spezieller Programme verschleiern,
wird die Zweckerreichung jedenfalls geférdert. Die verschiedenen Befugnisse sind
hierfir auch erforderlich. Andere Mittel, die vergleichbar effektiv die Informations-
moglichkeiten der Behérden in weniger einschneidender Weise ermdglichten, sind
nicht ersichtlich.

3. Mit den Anforderungen der VerhaltnismaBigkeit im engeren Sinne sind die
Ubermittlungsregelungen nur vereinbar, wenn sie die Verwendungszwecke der
einzelnen Befugnisse gemessen an ihrem Eingriffsgewicht selbst hinreichend
normenklar begrenzen (a). Diesen Anforderungen genigen die angegriffenen Be-
fugnisse zur allgemeinen Ubermittlung von Bestandsdaten (b), zur Ubermittlung
von Zugangsdaten (c) und zur Ubermittiung von anhand einer dynamischen IP-
Adresse bestimmter Bestandsdaten (d) nicht, wenngleich die Regelungen zur Da-
tensicherheit keinen Bedenken begegnen (e).

a) Dem VerhaltnismaBigkeitsgebot im engeren Sinne geniigen die Ubermitt-
lungsregelungen, wenn der mit ihnen verfolgte Zweck und die zu erwartende Zwe-
ckerreichung nicht auBer Verhaltnis zu der Schwere des Eingriffs stehen (vgl.
BVerfGE 141, 220 <267 Rn. 98>; 148, 40 <57 f. Rn. 49>). Das Eingriffsgewicht
bestimmt sich maBgeblich nach Art, Umfang und denkbarer Verwendung der Da-
ten sowie der Gefahr ihres Missbrauchs (aa). Die Verwendungszwecke der Daten
sind schon durch den Gesetzgeber der Ubermittlungsregelung fiir sich genommen
verhaltnismaBig und normenklar zu begrenzen (bb). Im Ubrigen muss die verfas-
sungsrechtlich gebotene Datensicherheit bei Ubermittlung der Daten gewahrleistet
sein (cc).

aa) Das Eingriffsgewicht wird vor allem durch Art, Umfang und denkbare Ver-
wendung der Daten sowie die Gefahr ihres Missbrauchs bestimmt (vgl. BVerfGE
65, 1 <45 f.>). Dabei ist bedeutsam, welche und wie viele Grundrechtstréager wie
intensiven Beeintrachtigungen ausgesetzt sind und unter welchen Voraussetzun-
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gen dies geschieht, insbesondere, ob diese Personen hierflr einen Anlass gege-
ben haben. MaBgebliche Kriterien sind also die Zahl der Betroffenen und die In-
tensitat der Beeintrachtigungen (vgl. BVerfGE 100, 313 <376>), die sich vor allem
nach der Aussagekraft und den Verwendungsmadglichkeiten der Daten bestimmt.
Auch die Heimlichkeit einer staatlichen EingriffsmaBnahme fuhrt zur Erhéhung des
Eingriffsgewichts (vgl. BVerfGE 115, 320 <353>; 141, 220 <265 Rn. 94>; vgl. auch
EuGH, Urteil vom 21. Dezember 2016, Tele2 Sverige und Watson u.a., C-203/15
u.a., EU:C:2016:970, Rn. 100).

bb) Verpflichtet der Gesetzgeber zur Schaffung von Datenbestanden oder 6ff-
net er diese Uber den priméren Zweck hinaus, wie hier die Datenbestande privater
Unternehmen fir eine Verwendung zur staatlichen Aufgabenwahrnehmung, ob-
liegt es ihm zugleich, die fur deren verfassungsrechtliche Rechtfertigung erforder-
lichen Verwendungszwecke und Eingriffsschwellen sowie die fur die Gewahrleis-
tung der Zweckbindung gegebenenfalls erforderlichen Folgeregelungen verbind-
lich festzulegen (Gebot der Zweckbindung, vgl. BVerfGE 118, 168 <187>; 120,
378 <408>; 125, 260 <344 f., 355>; vgl. auch EuGH, Urteil vom 8. April 2014, Digi-
tal Rights Ireland und Seitlinger u.a., C-293/12 u.a., EU:C:2014:238, Rn. 57 ff.;
Urteil vom 6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 93). Die
grundrechtliche Rechtfertigungslast flir eine solche Zweckbestimmung oder
-anderung ist dabei schon in der Ubermittiungsregelung abzudecken, die zur
Schaffung der Datenbestande verpflichtet oder sie zur staatlichen Aufgabenwahr-
nehmung 6ffnet. Schon diese — obgleich nur erste Tar — selbst hat die Verwen-
dungszwecke hinreichend zu begrenzen (vgl. BVerfGE 125, 260 <344 f., 355>),
muss also die Datenverwendung an bestimmte Zwecke, tatbestandliche Eingriffs-
schwellen und einen hinreichend gewichtigen Rechtsglterschutz binden, sodass
insgesamt die verfassungsrechtlichen Anforderungen gewahrt werden. Dabei steht
es dem Gesetzgeber der Abrufregelung — als zweiter Tar — frei, den Abruf der Da-
ten an (noch) héhere Anforderungen zu binden. Unzulassig ist es dagegen, unab-
héngig von solchen Zweckbestimmungen einen Datenvorrat zu schaffen, dessen
Nutzung je nach Bedarf und politischem Ermessen der spateren Entscheidung
verschiedener staatlicher Instanzen Uberlassen bleibt (vgl. BVerfGE 65, 1 <46>;
100, 313 <360>; 125, 260 <345>; 130, 151 <187>; vgl. auch EuGH, Urteil vom
6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 93 f.).

(1) Dies gilt zun&chst fir den Fall, dass der Gesetzgeber Datenbestédnde 6ff-

net, fir die er selbst die Speicherung von Daten anordnet. Diese Speicherungsan-
ordnung kann nicht abstrakt gerechtfertigt werden, sondern nur insoweit, als sie

-57-

130

131



-57 -

hinreichend gewichtigen, konkret benannten Zwecken dient (vgl. BVerfGE 65, 1
<46>; 118, 168 <187 f.>; 125, 260 <327, 345 f.>). Ist der Verwendungszweck nicht
festgelegt, fehlt es an der erforderlichen Zweckbindung und es entsteht das Risiko
einer Nutzung der Daten fur Zwecke, fur die sie nicht erhoben wurden
(vgl. BVerfGE 120, 378 <408>). Die Bereitstellung eines solchen seiner Zweckset-
zung nach offenen Datenvorrats wirde den notwendigen Zusammenhang zwi-
schen Speicherung und Speicherungszweck aufheben (vgl. BVerfGE 125, 260
<345, 355 f.>). Auch ware die Tragweite fur die Blrgerinnen und Birger nicht vor-
hersehbar. Verwendungsregeln sind insofern unerlassliche Voraussetzung far die
VerfassungsmaBigkeit der Speicherungsverpflichtung. Dies schlieBt nicht aus,
dass sie — im Rahmen der Kompetenzordnung — gesondert geregelt werden. Die
verhaltnismaBige Ausgestaltung dieser Verwendungsregeln entscheidet damit
nicht nur darGber, ob diese einen eigenen Eingriff begrindenden Regelungen
selbst verfassungsgeman sind, sondern wirkt auf die VerfassungsmaBigkeit schon
der Speicherung als solcher zuriick (vgl. BVerfGE 125, 260 <327 f.>).

(2) Das Gleiche gilt fiir die Offnung privater Datenbestande zur staatlichen
Aufgabenwahrnehmung. Der Gesetzgeber ist grundsétzlich nicht gehindert, auch
den Zugriff auf Daten zu erlauben, die Diensteanbieter zur Durchfiihrung ihrer Ver-
trage speichern. In einem dynamischen Sektor wie der Telekommunikation kén-
nen auch andere als die aufgrund staatlicher Anordnung zu speichernden Daten
fir die staatliche Aufgabenwahrnehmung von Bedeutung sein und deshalb zu-
ganglich gemacht werden (vgl. BVerfGE 130, 151 <206 f.>). Werden aber Daten-
bestande zu Zwecken gedffnet, die vom Zweck der urspriinglichen Datenerhebung
abweichen, kommt dem Gebot der Zweckbindung fur die Bestimmung der Anfor-
derungen, die an eine auf solche Daten zugreifende Befugnisnorm zu stellen sind,
herausgehobene Bedeutung zu. Sieht der Gesetzgeber eine den urspringlichen
Speicherungszweck andernde Verwendung von Daten vor, muss er daher den
— neuen — Verwendungszweck mdglichst prazise festlegen (vgl. BVerfGE 100, 313
<360>; 120, 351 <366 f.>).

(3) Ermachtigt eine gesetzliche Regelung zu einem Eingriff in das Recht auf
informationelle Selbstbestimmung oder das Telekommunikationsgeheimnis, so hat
das Gebot der Bestimmtheit und Klarheit auch die spezifische Funktion, eine hin-
reichend prazise Umgrenzung des Verwendungszwecks der betroffenen Informa-
tionen sicherzustellen (vgl. BVerfGE 118, 168 <187>; 125, 260 <345>). Auf diese
Weise wird das verfassungsrechtliche Gebot der Zweckbindung der erhobenen
Information verstarkt (vgl. BVerfGE 130, 151 <202> m.w.N.). Anlass, Zweck und
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Umfang des jeweiligen Eingriffs sind daher durch den Gesetzgeber bereichsspezi-
fisch, prazise und normenklar festzulegen (vgl. BVerfGE 65, 1 <44 ff.>; 100, 313
<359 f.>; 125, 260 <328>; 130, 151 <202>; stRspr). Im Einzelnen unterscheiden
sich hierbei die Anforderungen mafBgeblich nach dem Gewicht des Eingriffs und
sind insoweit mit den jeweiligen materiellen Anforderungen der VerhaltnismaRBig-
keit eng verbunden (BVerfGE 141, 220 <265 Rn. 94> mit Verweis auf BVerfGE
110, 33 <55>).

(4) Die derart qualifizierten Voraussetzungen flr eine Verwendung der Daten
zum Zwecke der Strafverfolgung, der Gefahrenabwehr oder der Aufgabenerfillung
der Nachrichtendienste sind bereits vom Bund als Gesetzgeber der Ubermittlungs-
regelung festzulegen (vgl. BVerfGE 125, 260 <346>). Deren Konkretisierung darf
er nicht spaterer Gesetzgebung — insbesondere der Lander — Uberlassen (vgl.
BVerfGE 125, 260 <355 f.>). Er muss seiner Regelungsverantwortung bereits in
der Ubermittlungsregelung vollstandig gerecht werden und diese fiir sich genom-
men verhaltnismafig ausgestalten. Das gilt aus Griinden der Normenklarheit nicht
nur dann, wenn er Datenbestédnde in Materien 6ffnet, in denen die Regelung des
Abrufs den Landern vorbehalten ist, sondern auch dann, wenn ihm selbst die Ge-
setzgebungskompetenz fir die Abrufregelungen zukommt. Dies schlief3t nicht aus,
dass er Ubermittlung und Abruf von Daten fiir die in seinem Kompetenzbereich
liegenden Materien auch in einer Norm zusammenfassen kann (vgl. BVerfGE 130,
151 <184, 203>). Eine Begrenzung der Verwendungszwecke erst in der Abrufre-
gelung kommt allerdings nur in Betracht, wenn die Datendffnung Materien betrifft,
die allein im Kompetenzbereich des Bundes liegen, und wenn die getroffenen
Ubermittlungs- und Abrufregelungen — nach MaRgabe der Anforderungen der
Normenklarheit — eine in ihrem Zusammenwirken abschlieBende Zweckbestim-
mung der Datenverwendung treffen (vgl. dazu BVerfGE 125, 260 <351 f.>).

cc) Verfassungsrechtlich geboten ist schlieBlich die Gewéhrleistung der Da-
tensicherheit. Hierzu gehéren, soweit es die hier angegriffenen Ubermittlungsrege-
lungen betrifft, Regelungen zur Sicherheit der Ubermittlung der Daten.

b) Diesen Anforderungen gentigt die in § 113 Abs. 1 Satz 1 TKG geregelte Be-
fugnis zur allgemeinen Bestandsdatenauskunft nicht. Ihre Reichweite ist mangels

begrenzender Eingriffsschwellen unverhaltnismanig.

aa) Als Verwendungsregel fur die nach §§ 95 und 111 TKG erhobenen Daten
berechtigt § 113 Abs. 1 Satz 1 TKG die Diensteanbieter zu deren Ubermittlung.
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Die Regelung ist nunmehr normenklar als bloBe Offnungsklausel ausgestaltet (vgl.
BVerfGE 130, 151 <202>), die die Diensteanbieter erst dann zur Datenibermitt-
lung verpflichtet, wenn ein eigens begrindetes, auf eine fachrechtliche Abrufrege-
lung gestitztes Verlangen einer in § 113 Abs. 3 TKG genannten Stelle vorliegt.
Vorausgesetzt werden insoweit gesetzliche Regelungen, die einen Abruf der konk-
ret nach §§ 95 und 111 TKG erhobenen Daten erlauben (vgl. § 113 Abs. 2 Satz 1
TKG). Der Gesetzgeber hat damit hinreichend klargestellt, dass es zur Datenab-
frage einer entsprechend qualifizierten Rechtsgrundlage bedarf (vgl. BTDrucks
17/12034, S. 12), die Uber eine schlichte Datenerhebungsbefugnis hinausgeht und
die daflr in Frage kommenden Behdérden in § 113 Abs. 3 TKG auch eindeutig und
abschlieBend bestimmt (vgl. auch BVerfGE 130, 151 <202>).

bb) Die in § 113 Abs. 1 Satz 1 TKG erdéffnete allgemeine Bestandsdatenaus-
kunft begriindet einen Eingriff in das Recht auf informationelle Selbstbestimmung
von gewissem, wenn auch nicht sehr groBem Gewicht.

(1) Ein nicht unerhebliches Eingriffsgewicht erhédlt die Regelung allerdings
dadurch, dass fur die Auskunft auf die nach § 111 TKG annahernd flachende-
ckend vorratig gehaltenen Daten zugegriffen und damit praktisch jede Telekom-
munikationsnummer und jeder Anschlussinhaber ermittelt und beauskunftet wer-
den kann. Gegenstand der Auskunft kbnnen auch individualisierende Angaben wie
zum Beispiel das Geburtsdatum oder die Anschrift (vgl. BVerfGE 130, 151 <188>)
sowie die nach § 95 TKG erhobenen Daten sein, zu denen je nach Vertragsgestal-
tung zum Beispiel auch die Bankverbindung, der Beruf oder die Namen von Ange-
hérigen oder Partnern eines Anschlussinhabers gehdren kénnen (vgl. BVerfGE
130, 151 <206 f.>). Das Eingriffsgewicht wird zudem durch die Heimlichkeit der
Auskunftserteilung erhoht.

(2) Gleichwohl ist der durch § 113 Abs. 1 Satz 1 TKG begriindete Eingriff nicht
von sehr groBem Gewicht (vgl. auch EuGH, Urteil vom 2. Oktober 2018, Ministerio
Fiscal, C-207/16, EU:C:2018:788, Rn. 61). Die Auskunft beschrankt sich auf in-
haltlich eng begrenzte Daten, die weder hdchstpersdnliche Informationen erfassen
noch die Erstellung von Persodnlichkeits- oder Bewegungsprofilen ermdglichen
(vgl. BVerfGE 130, 151 <189 f.>; vgl. auch EGMR, Breyer v. Germany, Urteil vom
30. Januar 2020, Nr. 50001/12, § 92 (nicht endgultig)). Auch wenn sich im Rah-
men konkreter Erhebungszusammenhéange daraus sensible Informationen erge-
ben kénnen, bleibt der Informationsgehalt der Auskiinfte als solcher doch begrenzt
und hangt im Ubrigen von weiteren Ermittlungen ab, deren Rechtmé&Bigkeit nach
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anderen Vorschriften zu beurteilen ist (BVerfGE 130, 151 <197>). Umstéande und
Inhalte der Telekommunikation werden nicht mitgeteilt; soweit Anschlussinhaber
abgefragt werden, sind die Umstande oder Inhalte den Behdrden bereits bekannt.
Eingriffsmindernd wirkt zudem, dass jedenfalls die nach § 95 TKG erhobenen Da-
ten nicht verpflichtend gespeichert werden muissen und der Umfang mdglicher
Auskunfte davon abhé&ngt, ob und inwieweit der jeweilige Diensteanbieter Uber-
haupt einen Uber § 111 TKG hinausgehenden Datenbestand angelegt hat. Aller-
dings wird die Preisgabe dieser Daten zur Erlangung wesentlicher Telekommuni-
kationsdienste praktisch regelmafBig unvermeidbar sein.

(a) Das Eingriffsgewicht wird derzeit auch nicht durch die individualisierende
Zuordnung einer statischen IP-Adresse erhdht, sofern diese — anders als dynami-
sche IP-Adressen — je nach Auslegung des Begriffs der ,Anschlusskennung® in
§ 111 Abs. 1 Nr. 1 TKG mdglicherweise verpflichtend (ablehnend: Graulich, in:
Arndt/Fetzer/Scherer/Graulich, TKG, 2. Aufl. 2015, § 111 Rn. 11;
Hey/Pauly/Kartheuser, ZD 2012, S. 455 <456>; Dalby, CR 2013, S. 361 <362
Fn. 14>) oder aber nach § 95 TKG freiwillig gespeichert werden. Zwar ermdglicht
die Zuordnung einer IP-Adresse zu einem Anschlussinhaber die ErschlieBung von
nach Umfang und Inhalt wesentlich weitreichenderen Informationen als die ldenti-
fizierung einer Telefonnummer, da die Auskunft Gber den Anschlussinhaber einer
IP-Adresse zugleich die Information Uber den Inhalt des Kontakts enthalt, der
elektronisch fixiert ist und auch langer wieder abrufbar sein kann (vgl. BVerfGE
125, 260 <342>; 130, 151 <198 f.>). Auch kann gegebenenfalls umgekehrt die
statische |IP-Adresse eines namentlich bekannten Anschlussinhabers abgefragt
werden. Nach Angaben der Bundesregierung werden aber nach derzeitigem
Stand der Technik und Praxis privaten Nutzerinnen und Nutzern als Einzelkunden
in der Regel keine statischen IP-Adressen zugewiesen. Vielmehr erfolgt die Zu-
weisung von IP-Adressen auch wahrend der laufenden Einflhrung des Internet-
protokolls Version 6, das Uber einen im Vergleich zur Vorgéngerversion deutlich
gréBeren Adressraum verflugt und deshalb die Zuweisung fester IP-Adressen an
alle Nutzerinnen und Nutzer grundsétzlich zulieBe, weiterhin ganz Uberwiegend
dynamisch. Die Zuweisung von statischen IP-Adressen, deren Zuordnung zurzeit
ohnehin Uber auBereuropaische Plattformen 6ffentlich zuganglich ist, beschrankt
sich nach wie vor im Wesentlichen auf Institutionen und GroBnutzer (vgl. dazu
BVerfGE 130, 151 <198>).

(b) Das Eingriffsgewicht wird dagegen dadurch begrenzt, dass Auskinfte nur
dann erteilt werden dirfen, wenn eine in § 113 Abs. 3 TKG genannte Stelle dies in
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Textform im Einzelfall zu ihrer Aufgabenwahrnehmung verlangt (vgl. § 113 Abs. 2
Satz 1 TKG). Die Ubermittlungsregelung erméchtigt damit ausdriicklich nur zu ei-
ner aufgabenbezogenen Auskunft im Einzelfall. Entgegen der Ansicht der Be-
schwerdefihrenden bleibt der Einzelfallbezug auch erhalten, wenn geschéaftsma-
Bige Diensteanbieter mit mehr als 100.000 Kunden gemaR § 113 Abs. 5 Satz 2
TKG fir die Entgegennahme eines Auskunftsersuchens sowie fir die Erteilung der
zugehdrigen Auskiinfte eine gesicherte elektronische Schnittstelle bereithalten. In
§ 113 Abs. 5 TKG wird allein das erforderliche technische Umfeld fir die Entge-
gennahme des Auskunftsverlangens und die Erteilung der Auskunft geregelt. Die
inhaltlichen und formalen Voraussetzungen fir eine Auskunftserteilung werden
durch die Verpflichtung, eine gesicherte elektronische Schnittstelle bereitzuhalten,
nicht modifiziert. Auch bei Nutzung der Schnittstelle muss das Auskunftsverlangen
gegentber den Diensteanbietern vielmehr einzelfallbezogen geaufBert werden.
Dies verdeutlicht § 113 Abs. 5 Satz 3 TKG, wonach auch bei Entgegennahme ei-
nes Auskunftsverlangens Uber eine elekironische Schnittstelle dafir Sorge zu tra-
gen ist, dass jedes Verlangen durch eine verantwortliche Fachkraft auf Einhaltung
der in § 113 Abs. 2 TKG genannten formalen Voraussetzungen geprift und die
weitere Bearbeitung des Verlangens erst nach einem positiven Prifergebnis frei-
gegeben wird. Damit soll sichergestellt werden, dass gerade keine automatisierte
Datenabfrage stattfindet, sondern jede Anfrage auch providerseitig gepraft wird;
eine automatisierte Prifung ist dementsprechend nicht zuldssig (vgl. BTDrucks
17/12034, S. 12). Die Ermdglichung oder Erleichterung von Massenabfragen ist in
der Norm auch nicht angelegt. Die Einrichtung einer gesicherten elektronischen
Schnittstelle dient vielmehr vorrangig dazu, die Datensicherheit zu erhéhen (vgl.
BTDrucks 17/12034, S. 12).

(c) Das manuelle Auskunftsverfahren bringt fir die abfragende Behdérde zu-
dem einen gewissen Verfahrensaufwand mit sich, der dazu beitragen durfte, dass
die Behoérde die Auskunft nur bei hinreichendem Bedarf einholt oder den bendtig-
ten Auskinften eine gewisse Bedeutung zukommt (vgl. zur Vorgéngerregelung
BVerfGE 130, 151 <206>). Dieser wird — wie ausgeflhrt — auch bei Nutzung einer
elektronischen Schnittstellte nicht verringert.

cc) Trotz ihres gemaBigten Eingriffisgewichts erweist sich die Ubermittlungsbe-

fugnis aufgrund ihrer Reichweite, die durch keine Eingriffsschwellen begrenzt ist,
als unverhaltnismasig.
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(1) Auch unter Bertcksichtigung des nicht sehr groBBen Eingriffsgewichts der in
§ 113 Abs. 1 Satz 1 TKG geregelten Ubermittlungsbefugnis und ihrer Bedeutung
fir die staatliche Aufgabenwahrnehmung im Bereich der Gefahrenabwehr, der
Strafverfolgung und der Nachrichtendienste bedarf es begrenzender, spezifischer
Eingriffsschwellen. Auch Auskunfte Gber Daten, deren Aussagekraft und Verwen-
dungsmadglichkeiten eng begrenzt sind, dirfen nicht ins Blaue hinein zugelassen
werden (vgl. BVerfGE 130, 151 <205>). Dafiir genlgt es nicht, dass die Auskinfte
— wie hier — nur einzelfallbezogen und zweckgebunden erteilt werden durfen.
Vielmehr bedarf es begrenzender Eingriffsschwellen, die sicherstellen, dass Aus-
kinfte nur bei einem auf tatsachliche Anhaltspunkte gestitzten Eingriffsanlass
eingeholt werden kénnen. Unzulassig ist die Schaffung eines offenen Datenvorrats
far vielfaltige und ohne auBeren Eingriffsanlass begrenzte Verwendungen im ge-
samten einer Behdrde zugewiesenen Aufgabenbereich (vgl. dazu
BVerfGE 125, 260 <355 f.>).

(a) Erforderlich ist demnach bezogen auf die Gefahrenabwehr grundsétzlich
eine im Einzelfall vorliegende konkrete Gefahr im Sinne der polizeirechtlichen Ge-
neralklauseln. Diese Schwelle umfasst auch den Gefahrenverdacht. Ebenso be-
schrankt sie Ausklnfte nicht von vornherein auf Polizeipflichtige im Sinne des all-
gemeinen Polizei- und Ordnungsrechts. Sie ist damit jedoch nicht so entgrenzt,
dass sie angesichts des gemaBigten Eingriffsgewichts unverhaltnismaBig ware.
Insbesondere werden damit Auskiinfte nicht als allgemeines Mittel der Verwaltung
ermdglicht, sondern setzen im Einzelfall einen sicherheitsrechtlich gepréagten Cha-
rakter der betreffenden Aufgabe voraus (vgl. BVerfGE 130, 151 <206>). Bezogen
auf die Strafverfolgung gentgt das Vorliegen eines Anfangsverdachts (vgl.
BVerfGE 130, 151 <206>). Das grundsatzliche Erfordernis einer auf Anhaltspunkte
im Tatsachlichen gestutzten konkreten Gefahr gilt fir die Nachrichtendienste
ebenso wie fur alle zur Abwehr von Gefahren fur die 6ffentliche Sicherheit und
Ordnung zustandigen Behérden (vgl. BVerfGE 125, 260 <343 f.>). Sind derart
qualifizierte Eingriffsschwellen vorgesehen, bedarf es im Hinblick auf das gema-
Bigte Eingriffsgewicht der allgemeinen Bestandsdatenauskunft und ihrer grof3en
Bedeutung flr eine effektive Aufgabenwahrnehmung keines spezifisch erhéhten
Rechtsgiterschutzes, um die VerhaltnismaBigkeit der Datentbermittiung sicher-
zustellen.

(b) Der Gesetzgeber ist von Verfassungs wegen aber nicht von vornherein flr

jede Art der Aufgabenwahrnehmung auf die Schaffung von Eingriffstatbestanden
beschrankt, die dem tradierten sicherheitsrechtlichen Modell der Abwehr konkre-
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ter, unmittelbar bevorstehender oder gegenwartiger Gefahren entsprechen. Viel-
mehr kann er die Grenzen unter besonderen Voraussetzungen auch weiter zie-
hen, indem er die Anforderungen an die Vorhersehbarkeit des Kausalverlaufs re-
duziert (vgl. BVerfGE 141, 220 <272 Rn. 112>). Allerdings muss stets gewahrleis-
tet bleiben, dass Annahmen und Schlussfolgerungen einen konkret umrissenen
Ausgangspunkt im Tatsachlichen haben (BVerfGE 113, 348 <386>). Je gewichti-
ger das geféhrdete Rechtsgut ist und je weiterreichend es durch die jeweiligen
Handlungen beeintrachtigt wirde, desto geringere Anforderungen dirfen an den
Grad der Wahrscheinlichkeit gestellt werden, mit der auf eine drohende Verletzung
geschlossen werden kann, und desto weniger fundiert dirfen gegebenenfalls die
Tatsachen sein, die auf die Gefédhrdung des Rechtsguts schlieBen lassen (vgl.
BVerfGE 100, 313 <392>; siehe auch BVerfGE 110, 33 <55, 60>). Umgekehrt
steigen bei einem geringen Gewicht des gefahrdeten Rechtsguts die Anforderun-
gen an die Prognosesicherheit sowohl hinsichtlich des Grads der Geféahrdung als
auch hinsichtlich ihrer Intensitat (vgl. BVerfGE 113, 348 <386>).

Eingriffsgrundlagen muissen daher regelméBig zumindest eine hinreichend
konkretisierte Gefahr verlangen. Eine solche kann schon dann bestehen, wenn
sich der zum Schaden flihrende Kausalverlauf noch nicht mit hinreichender Wahr-
scheinlichkeit vorhersehen lasst, sofern bereits bestimmte Tatsachen auf eine im
Einzelfall drohende Gefahr hinweisen. Die Tatsachen missen daflir zum einen
den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich abseh-
bares Geschehen zulassen, zum anderen darauf, dass bestimmte Personen betei-
ligt sein werden, Uber deren ldentitdt zumindest so viel bekannt ist, dass die
UberwachungsmaBnahme gezielt gegen sie eingesetzt und weitgehend auf sie
beschrankt werden kann (BVerfGE 141, 220 <272 Rn. 112> mit Verweis auf
BVerfGE 120, 274 <328 f.> und 125, 260 <330 f.>). Eine solche Absenkung der
Eingriffsschwellen ist aus Grinden der VerhaltnisméaBigkeit aber untrennbar ver-
bunden mit erhéhten Anforderungen an die konkret geschitzten Rechtsguter (vgl.
BVerfGE 141, 220 <272 Rn. 112>).

Zum Schutz herausgehobener Rechtsguter, wie etwa zur Verhitung terroristi-
scher Straftaten, kébnnen die Anforderungen an die Vorhersehbarkeit des Gesche-
hensablaufs in dieser Weise auch dann weiter abgesenkt und Eingriffe erlaubt
werden, wenn zwar noch kein seiner Art nach konkretisiertes und zeitlich abseh-
bares Geschehen erkennbar ist, jedoch zumindest das individuelle Verhalten einer
Person die konkrete Wahrscheinlichkeit begriindet, dass sie solche Straftaten in
Uberschaubarer Zukunft begehen wird (vgl. BVerfGE 141, 220 <272 f. Rn. 112,
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291 Rn. 164>). Zu berUcksichtigen ist stets auch das Eingriffsgewicht der konkre-
ten MaBnahme. Wéahrend der Absenkung von Eingriffsschwellen bei tief in die Pri-
vatsphére eingreifenden MaBnahmen deutliche Grenzen gesetzt sind, bestehen
bei weniger gewichtigen Eingriffen auch weiterreichende Gestaltungsmdglichkei-
ten (vgl. BVerfGE 141, 220 <269 Rn. 104>).

Weniger gewichtige Eingriffe — wie sie die allgemeine Bestandsdatenauskunft
begriindet — kénnen daher beim Vorliegen einer konkretisierten Gefahr bereits
dann zu rechtfertigen sein, wenn sie dem Schutz von Rechtsgitern von zumindest
erheblichem Gewicht dienen (vgl. dazu BVerfGE 150, 244 <284 Rn. 99>; 150, 309
<336 Rn. 73>), wie dies etwa bei der Verhitung von Straftaten von zumindest er-
heblicher Bedeutung (vgl. dazu BVerfGE 141, 220 <270 Rn. 107> m.w.N.) der Fall
ist. Hochrangige, Uberragend wichtige oder auch besonders gewichtige Rechtsgu-
ter (vgl. BVerfGE 115, 320 <346>; 120, 274 <328>; 141, 220 <270 Rn. 108>) sind
demgegeniber nur dann erforderlich, wenn die Eingriffsschwelle noch weiter hin-
ter einer konkretisierten Gefahr zuriickbleiben sollte oder es sich etwa um tief in
die Privatsphare eingreifende Befugnisse handelte.

(c) Diese verfassungsrechtlichen Anforderungen gelten grundsatzlich fur alle
Eingriffserm&chtigungen mit praventiver Zielrichtung. Sie gelten damit auch fur die
Verwendung der Daten durch Nachrichtendienste (vgl. BVerfGE 125, 260 <331>).
Auch far ihre Tatigkeiten genltigen damit Eingriffsgrundlagen, die eine hinreichend
konkretisierte Gefahr (oben Rn. 148 f.) verlangen, den verfassungsrechtlichen An-
forderungen. Zwar sind auch insoweit stets tatséchliche Anhaltspunkte erforderlich
(vgl. BVerfGE 120, 274 <330>). Bei — wie vorliegend — nicht tief in die Privatspha-
re eingreifenden und insgesamt weniger gewichtigen Eingriffen kann es jedoch
gentigen, dass eine Auskunft zur Aufklarung einer bestimmten, nachrichtendienst-
lich beobachtungsbedurftigen Aktion oder Gruppierung im Einzelfall geboten ist
(vgl. dazu BVerfGE 130, 151 <206>), denn damit wird ein wenigstens der Art nach
konkretisiertes und absehbares Geschehen vorausgesetzt. Im Hinblick darauf,
dass der Aufgabenbereich der Nachrichtendienste von vornherein dadurch ge-
kennzeichnet ist, dass er dem Schutz besonders gewichtiger Rechtsguter dient
(vgl. BVerfGE 141, 220 <339 Rn. 320>; vgl. auch BVerfGE 133, 277 <326
Rn. 118>), bedarf es keiner weitergehenden Anforderungen an den Rechtsguter-
schutz.

(d) Demgegentber kann im Bereich der Strafverfolgung eine in tatsachlicher
Hinsicht unterhalb des Anfangsverdachts liegende Eingriffsschwelle zur Vornahme
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von grundrechtsrelevanten Eingriffen nicht gentigen. Zwar kénnen fir MaBBnahmen
mit praventiver Zielsetzung die Grenzen fir bestimmte Bereiche auch weiter ge-
zogen werden, indem die Anforderungen an die Vorhersehbarkeit des Kausalver-
laufs reduziert werden (oben Rn. 147). Voraussetzung ist aber stets eine tatsa-
chenbezogene Grundlage. Auch die im Gefahrenabwehrrecht anerkannten Ein-
griffsschwellen der ,konkretisierten Gefahr und der ,drohenden Gefahr®, die in
zeitlicher Hinsicht ins Vorfeld verlagert sind, setzen tatsachliche Anhaltspunkte far
die Entstehung einer konkreten Gefahr voraus (vgl. BVerfGE 141, 220 <272
Rn. 112>). Nichts Anderes gilt fir MaBnahmen der Strafverfolgung. Auch im Vor-
feldbereich kommen sie nur bei Vorliegen tatsachlicher Anhaltspunkte in Betracht
(vgl. BVerfGE 113, 348 <386>; 117, 244 <263>). Vage Anhaltspunkte oder Ver-
mutungen reichen demgegeniber nicht aus (vgl. BVerfGE 115, 166 <197 f.>; 124,
43 <66 f.>).

Danach reicht eine in tatsachlicher Hinsicht unterhalb des Anfangsverdachts
angesiedelte Eingriffsschwelle im Bereich der Strafverfolgung nicht aus. Die An-
nahme eines Anfangsverdachts setzt lediglich das Vorliegen zureichender tatsach-
licher Anhaltspunkte fir eine Straftat voraus (vgl. BGH, Beschluss vom 12. Januar
2005 - 5 StR 191/04 -, Rn. 7). Solche tatsachlichen Anhaltspunkte liegen hinsicht-
lich ihrer Aussagekraft noch unter den flr manche ErmittlungsmaBnahmen gefor-
derten ,bestimmten Tatsachen®, weshalb der Anfangsverdacht bereits die Ver-
dachtsstufe mit den geringsten in der Strafprozessordnung vorgesehenen tatsach-
lichen Voraussetzungen ist (vgl. BVerfGE 109, 279 <350>; 129, 208 <268>). Wr-
den die Voraussetzungen noch weiter zuriickgenommen, waren nur noch vage
Anhaltspunkte gefordert.

(2) Diesen verfassungsrechtlichen Anforderungen gentgt § 113 Abs. 1
Satz 1 TKG nicht. Die Ubermittlungsregelung &ffnet das manuelle Auskunftsver-
fahren sehr weit, indem sie Auskinfte allgemein zum Zweck der Gefahrenabwehr,
zur Verfolgung von Straftaten oder Ordnungswidrigkeiten sowie zur Erfullung
nachrichtendienstlicher Aufgaben erlaubt (§ 113 Abs. 2 Satz 1 TKG) und dabei
keine ihre Reichweite ndher begrenzenden Eingriffsschwellen (vgl. BVerfGE 130,
151 <205>) enthélt. Die Regelung ermdglicht die Erteilung einer Auskunft im Ein-
zelfall vielmehr bereits dann, wenn dies zur Wahrnehmung der Aufgaben erfolgt.

(a) Trotz des fur sich gesehen begrenzten Informationsgehalts der betreffen-

den Daten, ihrer engen Verwendungsmadglichkeiten sowie ihrer groBen Bedeutung
fur eine effektive Aufgabenwahrnehmung der abfrageberechtigten Behérden sind
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die Verwendungszwecke nicht hinreichend begrenzt. Zwar handelt es sich bei den
gesetzlich bestimmten Verwendungszwecken um zentrale Aufgaben der Gewahr-
leistung von Sicherheit. In Anbetracht der zunehmenden Bedeutung der elektroni-
schen Kommunikationsmittel und des heutigen Kommunikationsverhaltens der
Menschen in allen Lebensbereichen sind die Behdrden darauf angewiesen, insbe-
sondere auch Telekommunikationsnummern individuell zuordnen zu kénnen.
Doch auch unter Berlcksichtigung ihres nur gemaBigten Eingriffsgewichts ist die
hier angegriffene Regelung zu weit gefasst, da Auskinfte bereits dann erteilt wer-
den kdnnen, wenn sie in irgendeinem Zusammenhang zu der staatlichen Aufga-
benwahrnehmung stehen und einen Einzelfallbezug erkennen lassen, ohne dass
ein auf tatsachliche Anhaltspunkte gestitzter Eingriffsanlass vorausgesetzt wird.
Erdffnet sind damit vielfaltige und in jeder Hinsicht unbegrenzte Verwendungen.

(b) Die erforderlichen Eingriffsschwellen kénnen § 113 TKG auch nicht — wie
noch der Vorgangerregelung — im Wege der Auslegung entnommen werden.

Zwar enthielt der im Wesentlichen gleichlautende § 113 TKG a.F. ebenfalls
keine begrenzenden Eingriffsschwellen. Diese konnten jedoch durch das Bundes-
verfassungsgericht im Wege der Auslegung ermittelt werden. Dabei stltzte es sich
mafBgeblich auf die begrenzende Wirkung der tatbestandlichen Voraussetzungen,
nach denen Auskunfte nur im Einzelfall angefordert werden durften und zur Auf-
gabenwahrnehmung erforderlich sein mussten. Davon ausgehend legte das Bun-
desverfassungsgericht die Regelung bezogen auf die Gefahrenabwehr dahin aus,
dass eine Auskunft eine ,konkrete Gefahr” voraussetze und dass im Aufgabenbe-
reich der Nachrichtendienste die Auskunft zumindest zur Aufklarung einer be-
stimmten, nachrichtendienstlich beobachtungsbedurftigen Aktion oder Gruppie-
rung im Einzelfall geboten sein misse. Auch soweit sich Auskulnfte auf die Verfol-
gung von Straftaten und Ordnungswidrigkeiten bezogen, leitete es aus dem Erfor-
dernis der Erforderlichkeit im Einzelfall ab, dass zumindest ein Anfangsverdacht
vorliegen misse (vgl. BVerfGE 130, 151 <205 f.>).

Die hier angegriffene Ubermittlungsregelung kann nicht erneut in diesem Sin-
ne verstandig ausgelegt werden. Dem stehen sowohl ihr Wortlaut als auch der klar
erkennbare gesetzgeberische Wille entgegen. Anders als die Vorgangerregelung
setzt § 113 Abs. 2 Satz 1 TKG, der die ndheren Voraussetzungen der durch § 113
Abs. 1 Satz 1 TKG erlaubten Ubermittlung regelt, schon nicht voraus, dass die zu
erteilenden Ausklnfte zur Aufgabenwahrnehmung der abfrageberechtigten Stellen
,erforderlich® sein missen. Genau darauf aber hat das Bundesverfassungsgericht
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in seiner Entscheidung zur Vorgangerregelung neben der Einzelfallbezogenheit
mafgeblich abgestellt. Gerade aus dem Erfordernis der Erforderlichkeit im Einzel-
fall hat es abgeleitet, dass dem § 113 TKG a.F. — wenngleich niedrige — Eingriffs-
schwellen zu entnehmen waren. Wenn der Gesetzgeber vor diesem Hintergrund
nunmehr wiederum nur die Verwendungszwecke als solche regelt, keine begren-
zenden Eingriffsschwellen bestimmt und dabei gleichzeitig auf das Merkmal der
Erforderlichkeit der Auskunftserteilung flr die Aufgabenwahrnehmung verzichtet,
kann das Bundesverfassungsgericht dariber im Rahmen einer neuerlichen Ausle-
gung nicht hinweggehen. Dies entsprache auch nicht dem gesetzgeberischen Wil-
len. So sah der von der Bundesregierung eingebrachte Gesetzentwurf zunachst
gar keine aufgabenbezogene Begrenzung der Auskunftserteilung vor (vgl.
BTDrucks 17/12034, S. 5), da — so die Gegenerklarung auf Einwédnde des Bun-
desrats (vgl. BRDrucks 664/12 [Beschluss], S. 1 f.; BTDrucks 17/12034, S. 17) —
aus der neuen, seitens des Bundesverfassungsgerichts vorgegebenen dualen
Gesetzessystematik folge, dass die erforderliche aufgabenbezogene Begrenzung
der Auskunftserteilung nicht mehr in § 113 TKG geregelt werden kénne. Sie be-
treffe nicht die Ubermittlungsbefugnis der Diensteanbieter, sondern die Erhe-
bungsbefugnis der Behérden. Die Voraussetzungen der Auskunftserteilung seien
deshalb — wie der Entwurf ausgehend von einem Missverstandnis der verfas-
sungsgerichtlichen Rechtsprechung (vgl. BVerfGE 125, 260 <344 f., 355>; 130,
151 <184 f.; 202 f., 207 ff.>) ausflhrt — ausschlieBlich im jeweiligen Fachrecht zu
verankern (vgl. BTDrucks 17/12034, S. 20). Der Gesetzgeber ist dem zwar letzt-
lich nicht vollstandig gefolgt und hat zumindest eine Beschrankung der Auskunft
auf den Einzelfall eingefiigt und die Verwendungszwecke der Auskunftserteilung
bestimmt, womit er die materiellen Grenzen der jeweils bereichsspezifisch zu
schaffenden Befugnisregelungen klarstellen wollte (vgl. BTDrucks 17/12879,
S. 10). Weitergehende Begrenzungen wollte er aber ersichtlich nicht setzen. Dies
lassen auch die gleichzeitig geschaffenen fachrechtlichen Abrufregelungen erken-
nen, die weitgehend keine begrenzenden Eingriffsschwellen enthalten und insbe-
sondere nicht das Vorliegen einer konkreten Gefahr voraussetzen (dazu im Fol-
genden Rn. 206 ff.).

c) § 113 Abs. 1 Satz 2 TKG, der zur Ubermittiung von Zugangsdaten berech-
tigt, ist mit Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG unvereinbar.

aa) § 113 Abs. 1 Satz 2 TKG erlaubt die Erteilung einer Auskunft von Daten,

die als Zugangsdaten den Zugriff auf Endgerate oder externe Speichereinrichtun-
gen sichern. Die Vorschrift berechtigt zur Auskunftserteilung Gber diese Daten un-
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abhangig von den Voraussetzungen fir ihre Nutzung und entspricht inhaltlich in-
soweit — trotz gednderten Wortlauts — § 113 Abs. 1 Satz 2 TKG in der Fassung
des Telekommunikationsgesetzes vom 22. Juni 2004, den das Bundesverfas-
sungsgericht mit Beschluss vom 24. Januar 2012 fir unvereinbar mit Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 GG erklart hat (vgl. BVerfGE 130, 151 <152>). Zur
Begriindung fuhrte es aus, die Regelung sei unverhaltnisméaBiig, weil Behorden
ohne ersichtlichen Grund Zugangsdaten auch unabhangig von den Anforderungen
an deren Nutzung und damit gegebenenfalls unter leichteren Voraussetzungen
abfragen kdnnten. Die Erhebung der Zugangsdaten sei mit Blick auf die verfolgten
Zwecke nur dann erforderlich, wenn auch die Voraussetzungen fir deren Nutzung
gegeben seien (vgl. BVerfGE 130, 151 <209>).

Die Erklarung der Verfassungswidrigkeit einer Norm hindert den Gesetzgeber
zwar nicht daran, eine inhaltlich gleichlautende Bestimmung wiederum zu erlassen
(vgl. BVerfGE 77, 84 <103 f.>). Dabei kann er aber die vom Bundesverfassungs-
gericht festgestellten Griinde der Verfassungswidrigkeit des urspringlichen Ge-
setzes nicht Gbergehen. Eine Normwiederholung verlangt vielmehr ihrerseits be-
sondere Griinde, die sich vor allem aus einer wesentlichen Anderung der fiir die
verfassungsrechtliche Beurteilung maBgeblichen tats&chlichen oder rechtlichen
Verhaltnisse oder der ihr zugrundeliegenden Anschauungen ergeben kénnen.
Fehlen solche Grinde, ist das Bundesverfassungsgericht nicht gehalten, die be-
reits entschiedenen verfassungsrechtlichen Fragen erneut zu er0rtern
(BVerfGE 96, 260 <263>).

bb) Solche Griinde sind hier nicht ersichtlich. Dass die Neuregelung in § 113
Abs. 1 Satz 2 TKG die aus Griinden der VerhaltnismaBigkeit erforderliche Be-
schrankung nicht enthalt, beruht darauf, dass der Gesetzgeber davon ausgegan-
gen ist, es gendlge, diese in den neu geschaffenen Abrufregelungen des bundes-
rechtlichen Fachrechts vorzusehen, um den Vorgaben des Bundesverfassungsge-
richts zu entsprechen (vgl. BTDrucks 17/12034, S. 13, 20). Dem liegt indes ein
unzutreffendes Verstandnis der grundrechtlichen Regelungsverantwortung des
Bundes fiir die Offnung der Datenbestande zugrunde. Schon die Datendffnung fir
die staatliche Aufgabenwahrnehmung hat den Anforderungen an eine normenkla-
re Begrenzung der spateren Datenverwendung Rechnung zu tragen (vgl. BVerfGE
125, 260 <344 f., 355>; oben Rn. 130). Insofern hat das Bundesverfassungsge-
richt die Vorgangerregelung — ungeachtet von Bund und Landern zu schaffender
Abrufregelungen — wegen der nicht hinreichenden Verwendungsbegrenzung fir
verfassungswidrig erklart (vgl. BVerfGE 130, 151 <207 ff.>). Defizite der ersten
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Tar kénnen nicht durch eine — wie hier erfolgte — ,Verstarkung“ der zweiten Tur
kompensiert werden (vgl. Schwabenbauer, in: Lisken/Denninger, Handbuch des
Polizeirechts, 6. Aufl. 2018, Abschnitt G Rn. 177).

d) Die in § 113 Abs. 1 Satz 3 TKG neu geschaffene Befugnis, auch anhand
einer dynamischen IP-Adresse bestimmte Bestandsdaten zu Ubermitteln, gentgt
nicht den Anforderungen der VerhaltnismaBigkeit und verstdBt damit gegen Art. 10
Abs. 1 GG.

aa) § 113 Abs. 1 Satz 3 TKG regelt mit der erforderlichen Normenklarheit,
dass auch Uber solche Bestandsdaten Auskunft erteilt werden darf, die anhand
einer dynamischen IP-Adresse bestimmt werden. Die Regelung stellt ebenfalls
klar, dass zur Vorbereitung solcher Auskiinfte Verkehrsdaten ausgewertet werden
dirfen. Der Gesetzgeber trifft damit zugleich eine eigene Verwendungsregel flr
die nach §96 TKG zu betrieblichen Zwecken erhobenen Verkehrsdaten (vgl.
BTDrucks 17/12034, S. 12), die er zweckgebunden fur die Vorbereitung der Aus-
kunft nach § 113 Abs. 1 Satz 3 TKG und damit fir die staatliche Aufgabenwahr-
nehmung 6ffnet (oben Rn. 132). Obgleich zum Zeitpunkt der Neuregelung des
§ 113 Abs. 1 Satz 3 TKG im Jahr 2013 Verkehrsdaten von den Diensteanbietern
lediglich auf Grundlage des § 96 TKG erhoben wurden, werden durch die nicht
weiter eingeschrankte, allgemein formulierte Berechtigung, Verkehrsdaten auszu-
werten, jedenfalls vom Wortlaut der Norm tatséchlich auch die seit dem 1. Juli
2017 geman §§ 113a, 113b TKG von Erbringern 6&ffentlich zuganglicher Tele-
kommunikationsdienste verpflichtend zu speichernden Verkehrsdaten (siehe aller-
dings zur derzeitigen Handhabung der Speicherungspflicht oben Rn. 12) erfasst.
Da die Verwendung dieser Daten zur Erteilung einer Auskunft nach § 113 Abs. 1
Satz 3 TKG durch § 113c Abs. 1 Nr. 3 TKG aber ausdricklich angeordnet wird,
bestehen im Zusammenwirken beider Normen im Hinblick auf die gebotene Nor-
menklarheit des § 113 Abs. 1 Satz 3 TKG keine Bedenken.

bb) § 113 Abs. 1 Satz 3 TKG hat ein gegenlber der allgemeinen Bestandsda-
tenauskunft erhdhtes Eingriffsgewicht. Er begrindet einen Eingriff in Art. 10
Abs. 1 GG und hat im Hinblick auf die Aussagekraft und Verwendungsmdglichkei-
ten sowohl der zu beauskunftenden Bestandsdaten als auch der zu deren Be-
stimmung von den Diensteanbietern auszuwertenden Verkehrsdaten eine erheb-
lich gréBere Persdnlichkeitsrelevanz.
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(1) Die Begrindung behérdlicher Auskunftsanspriche zur Identifizierung dy-
namischer IP-Adressen hat aufgrund der Aussagekraft und der Verwendungsmoég-
lichkeiten der zu beauskunftenden Bestandsdaten ein erhebliches Gewicht. Der
Gesetzgeber wirkt damit auf die Kommunikationsbedingungen im Internet ein und
begrenzt den Umfang ihrer Anonymitat. Auf Grundlage der Zuordnung dynami-
scher IP-Adressen kann in Verbindung mit der anlasslosen und systematischen
Speicherung von Internetzugangsdaten nach § 113b Abs. 3 TKG in weitem Um-
fang die ldentitdt derjenigen ermittelt werden, die das Internet nutzen (vgl.
BVerfGE 125, 260 <341 f.>). Diese gesetzliche Konzeption wird durch die gegen-
wartig ausgesetzte Durchsetzung der Verpflichtung zur Speicherung dieser Daten
(vgl. dazu oben Rn. 12) dem Grunde nach nicht berihrt.

Zwar hat die Zuordnung einer dynamischen IP-Adresse eine gewisse Ahnlich-
keit mit der Identifizierung einer Telefonnummer. Die Abfrage des Inhabers einer
Telefonnummer erbringt jedoch nicht ohne weiteres auch Informationen zu konkre-
ten Telekommunikationsakten. Demgegentber enthalt eine Auskunft Gber den An-
schlussinhaber einer dynamischen IP-Adresse in sich notwendig zugleich die In-
formation, dass und von welchem Anschluss aus diese IP-Adresse zu einer be-
stimmten Zeit genutzt wurde. Da der Inhalt von Internetseiten elektronisch fixiert
und l&nger wieder abrufbar ist, gibt die Individualisierung der IP-Adresse zugleich
Auskunft Uber den Inhalt des Kontakts. Schon vom Umfang, vor allem aber vom
Inhalt der Kontakte her, Uber die sie Auskunft geben kann, hat sie damit eine er-
heblich gréBere Persdnlichkeitsrelevanz als die Identifizierung einer Telefonnum-
mer und kann mit ihr nicht gleichgesetzt werden (vgl. BVerfGE 130, 151 <204> mit
Verweis auf BVerfGE 125, 260 <341 ff.>).

(2) Das Eingriffsgewicht erhéhend wirkt sich weiter aus, dass die Dienstean-
bieter zur Bestimmung der zu beauskunftenden Daten auch Verkehrsdaten aus-
werten, denen von vornherein eine héhere Persdnlichkeitsrelevanz zukommt als
reinen Bestandsdaten. Zwar handelt es sich bei Verkehrsdaten nur um Verbin-
dungsdaten, ohne dass dabei auch der Inhalt der Kommunikation erfasst wirde.
Aus Verkehrsdaten lassen sich aber bei umfassender Erhebung und Auswertung
grundsatzlich aussagekréftige Personlichkeits- und Bewegungsprofile erstellen
(vgl. BVerfGE 125, 260 <319>).

Das Gewicht des Eingriffs wird hier jedoch dadurch abgemildert, dass die um

Auskunft ersuchenden Behdrden bei der Zuordnung dynamischer IP-Adressen
keine Kenntnis der Verkehrsdaten erhalten. Die Behdrden rufen diese nicht selbst
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ab, sondern erhalten lediglich personenbezogene Auskinfte tber den Inhaber ei-
nes bestimmten Anschlusses, der von den Diensteanbietern unter Ruckgriff auf
die Verkehrsdaten sowie gegebenenfalls weitere Daten (etwa der Source Port
Number, vgl. Rn. 42) ermittelt wurde. Die Aussagekraft des beauskunfteten Be-
standsdatums bleibt eng begrenzt. Die Verwendung der Verkehrsdaten flhrt allein
zu der Auskunft, welcher Anschlussinhaber unter einer den Sicherheitsbehdrden
bereits bekannten IP-Adresse zu einem bestimmten Zeitpunkt im Internet ange-
meldet war (vgl. BVerfGE 125, 260 <341>). |hr Erkenntniswert bleibt punktuell.
Systematische Ausforschungen Uber einen langeren Zeitraum oder die Erstellung
von Persdnlichkeits- und Bewegungsprofilen lassen sich allein auf Grundlage sol-
cher Auskinfte gerade nicht verwirklichen (vgl. BVerfGE 125, 260 <341>).

(a) Dies gilt zunachst fur die nach § 96 TKG erhobenen Verkehrsdaten. Hier-
bei handelt es sich um solche Verkehrsdaten, die die Diensteanbieter nach Mal3-
gabe ihrer betrieblichen Erfordernisse in begrenztem Umfang und fir den Einzel-
nen durch Vertragsgestaltung teilweise vermeidbar gemaB § 96 TKG speichern
dirfen (vgl. BVerfGE 125, 260 <352>). Verkehrsdaten, zu denen auch die IP-
Adresse selbst gehort, werden danach weder vollstdndig noch systematisch ge-
speichert. Die Praxis der Speicherung ist je nach Diensteanbieter, Vertragsgestal-
tung und in Anspruch genommener Dienstleistung vielmehr sehr unterschiedlich.
Ohne konkreten Anlass ist eine Speicherung zur Erkennung, Eingrenzung oder
Beseitigung von Stérungen oder Fehlern (§ 96 Abs. 1 Satz 2, § 100 Abs. 1 TKG)
nach der fachgerichtlichen Rechtsprechung jedenfalls bis zu sieben Tage nach
Ende der Internetverbindung zulassig (vgl. BGH, Urteil vom 13. Januar 2011 - 1lI
ZR 146/10 -, Rn. 22; Urteil vom 3. Juli 2014 - Ill ZR 391/13 -, Rn. 23; vgl. auch
Leitfaden des BfDI und der BNetzA fur eine datenschutzgerechte Speicherung von
Verkehrsdaten, Stand 19. Dezember 2012, S. 4 f.), wovon die Diensteanbieter in
unterschiedlichem Umfang, teilweise aber auch gar nicht Gebrauch machen.
Durch vertragliche Gestaltung teilweise abdingbar und durch die Nutzerinnen und
Nutzer beeinflussbar ist zudem, wie oft eine Internetverbindung unterbrochen wird,
und damit das fUr den Beginn der Speicherfrist relevante Ende der Verbindung.

(b) FUr die Zuordnung einer dynamischen IP-Adresse kénnen allerdings nicht
nur die nach § 96 TKG erhobenen Verkehrsdaten ausgewertet werden, sondern
grundsatzlich auch die von offentlich zuganglichen Telekommunikationsdiensten
fir zehn Wochen (§ 113b Abs. 1 Nr. 1 TKG) anlasslos und systematisch gespei-
cherten Verkehrsdaten (vgl. BVerfGE 125, 260 <328, 352>; siehe aber zur derzei-
tigen Handhabung der Speicherungspflicht oben Rn. 12). Damit geht grundsétzlich

-72-

170

171


https://www.juris.de/r3/document/BJNR119000004BJNE009804308/format/xsl/part/S?oi=Pg2dGdKsBq&sourceP=%7B%22source%22%3A%22Link%22%7D
https://www.juris.de/r3/document/BJNR119000004BJNE010204123/format/xsl/part/S?oi=Pg2dGdKsBq&sourceP=%7B%22source%22%3A%22Link%22%7D

-72 -

eine deutliche Erhdhung des Eingriffsgewichts einher. Neben dem Umstand, dass
diese Daten selbst nicht Gegenstand der Auskunft sind, ist freilich zu beriicksichti-
gen, dass fur die Zuordnung einer IP-Adresse nur ein von vornherein feststehen-
der kleiner Ausschnitt der Daten verwendet wird, deren Speicherung fur sich ge-
nommen unter deutlich geringeren Voraussetzungen angeordnet werden kdnnte.
Eine Speicherung allein der fur solche Auskinfte erforderlichen Internetzugangs-
daten zur Identifizierung dynamischer IP-Adressen hétte ein deutlich geringeres
Gewicht als die nahezu vollstandige Speicherung der Daten samtlicher Telekom-
munikationsverbindungen (vgl. BVerfGE 125, 260 <341>). Die ansonsten fur die
Verwendung vorsorglich gespeicherter Verkehrsdaten mafgeblichen, besonders
strengen Anforderungen gelten daher flr solche Auskunfte nicht gleichermalen
(vgl. BVerfGE 125, 260 <340>).

(c) Soweit gemaB § 113 Abs. 1 Satz 4 TKG fur die Auskunftserteilung anhand
dynamischer IP-Adressen dariber hinaus séamtliche unternehmensinternen Da-
tenquellen zu berlcksichtigen sind, kommt dem keine weitere eingriffserh6hende
Wirkung zu. Die Regelung bringt zum Ausdruck, dass es die Diensteanbieter nicht
in der Hand haben, die fir die Identifizierung von IP-Adressen erforderlichen Da-
ten frei auszuwdhlen oder zu verknappen (vgl. Graulich, in:
Arndt/Fetzer/Scherer/Graulich, TKG, 2. Aufl. 2015, § 113 Rn. 29; Léwnau/lpsen,
in: Scheurle/Mayen, TKG, 3. Aufl. 2018, § 113 Rn. 11). Es handelt sich insoweit
lediglich um eine technikoffene Formulierung, die — entgegen der Auffassung der
Beschwerdeflhrenden — jedenfalls nicht die Verwendung rechtswidrig gespeicher-
ter Daten zur Zuordnung dynamischer IP-Adressen eréffnen kann.

(d) § 113 Abs. 1 Satz 3 TKG eréffnet schlieBlich auch keine spezifischen
Missbrauchsgefahren. Insbesondere ermdglicht er keine Gber den dort ausdriick-
lich geregelten Zweck hinausgehende Verwendung von Verkehrsdaten. Der Ge-
setzgeber hat mit § 113 Abs. 1 Satz 3 TKG hinreichend klargestellt, dass nur Aus-
kiinfte zu einzelnen, den Behdrden bereits bekannten IP-Adressen unter Verwen-
dung von Verkehrsdaten erlaubt sind (vgl. auch BTDrucks 17/12034, S. 10, 12).
Eine Ermachtigung zu offenen Anfragen der Beh6rden zu Anschlussinhabern, de-
ren Telekommunikationsverbindungen nicht bekannt sind, enthélt die Regelung
— auch in Verbindung mit § 113 Abs. 1 Satz 4 TKG - nicht (vgl. dazu BVerfGE
125, 260 <357>). Die Ubermittlung der einem Anschlussinhaber zu einem be-
stimmten Zeitpunkt zugewiesenen IP-Adresse, dessen weitere Daten (wie etwa
der Name und die Adresse) der abfragenden Stelle bekannt sind, ist daher nicht
zulassig (vgl. Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes,

-73-

172

173



-73 -

2. Aufl. 2019, § 10 BKAG Rn. 20). Die Formulierung von § 113 Abs. 1 Satz 3
und 4 TKG bringt klar zum Ausdruck, dass Verkehrsdaten und alle sonstigen un-
ternehmensinternen Datenquellen Uberhaupt nur fir die Zuordnung einer IP-
Adresse verwendet werden dirfen. Eine weitergehende Befugnis ergibt sich ent-
gegen der Auffassung der Beschwerdefihrenden auch nicht aus der in Art. 9 des
Anderungsgesetzes (BGBI | 2013 S. 1602) enthaltenen allgemein gefassten For-
mulierung, dass durch die hier angegriffenen Neuregelungen das Fernmeldege-
heimnis eingeschrénkt sei. Eine gesetzliche Bestimmung zur Wahrung des Zitier-
gebots kann keine Befugnis zu Eingriffen in das Fernmeldegeheimnis begrinden.

cc) Unter Berlcksichtigung seines gleichwohl erhéhten Eingriffsgewichts erfillt
§ 113 Abs. 1 Satz 3 TKG die sich aus dem VerhaltnismaBigkeitsgebot ergebenden
Anforderungen an eine hinreichende Begrenzung der Verwendungszwecke fir die
zu beauskunftenden Daten nicht.

(1) Soweit fur die Zuordnung von IP-Adressen nicht nur auf die nach § 96 TKG
erhobenen, sondern auch auf vorsorglich gespeicherte Verkehrsdaten zuriickge-
griffen werden darf, missen verfassungsrechtlich zwar nicht die far die unmittelba-
re Verwendung der Gesamtheit der vorsorglich gespeicherten Verkehrsdaten gel-
tenden besonders strengen Voraussetzungen gegeben sein (vgl. BVerfGE 125,
260 <340>). Dem erhdhten Eingriffsgewicht muss gleichwohl durch hinreichend
begrenzte Verwendungszwecke Rechnung getragen werden. Erforderlich sind
grundsatzlich die Reichweite des § 113 Abs. 1 Satz 3 TKG ndher begrenzende
Eingriffsschwellen sowie eine Beschrankung auf den Schutz oder die Bewehrung
von Rechtsgltern von hervorgehobenem Gewicht.

(a) Die Zuordnung dynamischer IP-Adressen bedarf — wie die allgemeine Be-
standsdatenauskunft — begrenzender Eingriffsschwellen, die sicherstellen, dass
Auskunfte nicht ins Blaue hinein eingeholt werden kénnen. Erforderlich sind daher
grundsatzlich qualifizierte Eingriffsschwellen, die einen Anfangsverdacht oder eine
konkrete Gefahr auf einzelfallbezogener Tatsachenbasis voraussetzen. Letzteres
gilt fur die Nachrichtendienste ebenso wie fir alle zur Abwehr von Gefahren far die
6ffentliche Sicherheit und Ordnung zustandigen Behérden (vgl. BVerfGE 125, 260
<343 f.>).

(b) Zu den Anforderungen des UbermaBverbots gehért es zudem, dass die in

§ 113 Abs. 1 Satz 3 TKG eréffnete Bestandsdatenauskunft durch einen im Ver-
héaltnis zum Grundrechtseingriff hinreichend gewichtigen Rechtsguterschutz ge-
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rechtfertigt sein muss. Zwar bedarf es hier grundséatzlich keiner begrenzenden
Rechtsglter- oder Straftatenkataloge. Das mafBgeblich aufgrund Art, Umfang und
Verwendungsmaoglichkeiten der verarbeiteten Daten erhdhte Eingriffsgewicht der
Zuordnung von IP-Adressen erlaubt es indessen nicht, diese allgemein und unein-
geschrankt auch zur Abwehr jeglicher Gefahren sowie zur Verfolgung oder Ver-
hinderung jedweder Ordnungswidrigkeiten zuzulassen. Auch unter BerUcksichti-
gung des gesteigerten Interesses an der Mdglichkeit, Kommunikationsverbindun-
gen im Internet zum Rechtsglterschutz oder zur Wahrung der Rechtsordnung
dem jeweiligen Akteur zuordnen zu kénnen und der angesichts der zunehmenden
Bedeutung des Internets flr die verschiedenartigen Bereiche des taglichen Le-
bens erhéhten Gefahr seiner Nutzung fir Straftaten und Rechtverletzungen vielfal-
tiger Art, bedarf die Aufhebung der Anonymitat des Internets zumindest einer
Rechtsgutbeeintrachtigung, der von der Rechtsordnung auch sonst ein hervorge-
hobenes Gewicht beigemessen wird. Dies schlieBt Auskinfte zur Verfolgung oder
Verhinderung von Ordnungswidrigkeiten nicht vollstdndig aus. Es muss sich inso-
weit aber um — auch im Einzelfall — besonders gewichtige Ordnungswidrigkeiten
handeln, die der Gesetzgeber zudem ausdrlcklich benennen muss (vgl. BVerfGE
125, 260 <344>). Im Bereich der Gefahrenabwehr kann dementsprechend nicht
jede Gefahr flr ein Schutzgut als Eingriffsschwelle gentigen (vgl. BVerfGE 150,
244 <286 Rn. 106>). Andernfalls kénnte aufgrund des die Unverletzlichkeit der
gesamten Rechtsordnung erfassenden Schutzumfangs des Gefahrenabwehr-
rechts jeglicher Versto3 gegen Rechtsvorschriften zum Anlass einer Zuordnung
von IP-Adressen werden.

Dem Eingriffsgewicht der individualisierten Zuordnung dynamischer |P-
Adressen entspricht es daher, dass sie zu ihrer Rechtfertigung jeweils auf Griinde
gestltzt werden muss, die dem Schutz oder der Bewehrung von Rechtsgutern von
hervorgehobenem Gewicht (vgl. BVerfGE 125, 260 <344>) dienen. Eines darlber
hinausgehenden erheblichen Gewichts bedarf es im Hinblick auf die ausschliel3-
lich anlassbezogene und punktuelle Zuordnung des Internetkontakts nicht. Zu den
Rechtsgltern von hervorgehobenem Gewicht zdhlen jedenfalls die durch das
Strafrecht geschltzten Rechtsgiter. Der Gesetzgeber kann die Bestandsdaten-
auskunft aber auch zur Verfolgung oder Verhinderung anderer hinreichend ge-
wichtiger Delikte zulassen, fur deren Bekdmpfung eine Zuordnung von IP-
Adressen von Bedeutung ist, was besonders gewichtige Ordnungswidrigkeiten
einschlieBen kann (vgl. dazu BVerfGE 125, 260 <344>; 150, 244 <284 Rn. 99>).
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(c) Die gesetzliche Bestimmung der Eingriffsschwelle und des Schutzguts ste-
hen allerdings in einem Wechselverhaltnis, sodass auch die Befugnis zur Zuord-
nung von IP-Adressen nicht stets das Vorliegen einer konkreten Gefahr im tradier-
ten Sinne erfordert. Die Eingriffsbefugnis kann daher auch mit abgesenkten Ein-
griftsschwellen den Anforderungen der VerhaltnismaBigkeit genigen. Ausreichend
ist dabei grundsétzlich das Vorliegen einer konkretisierten Gefahr (oben
Rn. 148 f.). Je nach Gewicht des zu schitzenden Rechtsguts kann es genlgen,
wenn entweder ein seiner Art nach konkretisiertes und zeitlich absehbares Ge-
schehen erkennbar ist oder alternativ das individuelle Verhalten von Betroffenen
die konkrete Wahrscheinlichkeit begriindet, dass sie bestimmte Straftaten in Gber-
schaubarer Zukunft begehen werden (vgl. BVerfGE 141, 220 <272 f. Rn. 112, 291
Rn. 164 f., 305 Rn. 213>). Dies gilt sowohl flr die allgemeine Gefahrenabwehr als
auch innerhalb des Aufgabenbereichs der Nachrichtendienste.

Soll eine solche konkretisierte Gefahr die Eingriffsbefugnis begriinden, bedarf
es im Hinblick auf das erhéhte Eingriffsgewicht der Zuordnung von IP-Adressen,
das mafB3geblich durch die Art, den Umfang und die Verwendungsmaéglichkeiten
der zu beauskunftenden Bestandsdaten und der dabei verwendeten Verkehrsda-
ten bestimmt wird, einer Begrenzung der Auskunft auf den Schutz von zumindest
besonders gewichtigen Rechtsgutern (vgl. dazu BVerfGE 141, 220 <270 Rn. 108>
m.w.N.). In der Ubermittlungsregelung muss der Gesetzgeber entweder die
Rechtsguter von besonderem Gewicht selbst konkret benennen oder zumindest
das erforderliche Gewicht normenklar festhalten.

Soweit die Gefahrenabwehr auf die VerhlUtung von Straftaten bezogen ist,
muss es sich um zumindest schwere Straftaten handeln (vgl. auch BVerfGE 125,
260 <328 f.>). Welche Straftatbestande hiervon umfasst sein sollen, hat der Ge-
setzgeber abschlieBend mit der Offnung der Datenbesténde festzulegen. Er kann
dabei auf bestehende Kataloge zuriickgreifen oder einen eigenen Katalog schaf-
fen, etwa um Straftaten zu erfassen, fir die die Zuordnung von IP-Adressen be-
sondere Bedeutung hat. Die Qualifizierung einer Straftat als schwer muss aber in
der Strafnorm — etwa durch deren Strafrahmen — einen objektivierten Ausdruck
finden (vgl. BVerfGE 109, 279 <343 ff., insbesondere 347 f.>). Eine Generalklau-
sel oder die lediglich pauschale Verweisung auf nicht ndher eingegrenzte Strafta-
ten reichen hingegen nicht aus (vgl. auch BVerfGE 125, 260 <329>).

FlOr den Bereich der Nachrichtendienste muss demgegenlber eine derartige
Begrenzung der Rechtsgiter nicht ausdricklich angeordnet werden, da deren T&-
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tigkeit von vornherein dem Schutz besonders gewichtiger Rechtsglter in diesem
Sinne dient (vgl. BVerfGE 141, 220 <339 Rn. 320>; vgl. auch BVerfGE 133, 277
<326 Rn. 118>); schon die Voraussetzung einer hinreichend konkretisierten Ge-
fahr als Eingriffsschwelle sichert hier, dass auch im Einzelfall hinreichend gewich-
tige Rechtsgiter in Frage stehen.

(2) Diesen Anforderungen gentigt § 113 Abs. 1 Satz 3 TKG nicht. Die Zuord-
nung dynamischer IP-Adressen ist an keine begrenzenden Eingriffsschwellen ge-
bunden und daher unverhaltnismasig.

(a) § 113 Abs. 2 Satz 1 TKG, der die Voraussetzungen der Ubermittiung naher
regelt und die Verwendungszwecke auch fir die Zuordnung dynamischer IP-
Adressen bestimmt, setzt weder einen Anfangsverdacht noch eine auf tatséchliche
Anhaltspunkte gestiitzte konkrete Gefahr voraus.

Bezogen auf die allgemeine Gefahrenabwehr fehlt zudem die — auch unter
Zugrundelegung solchermalBBen qualifizierter Eingriffsschwellen — erforderliche Be-
grenzung der Befugnis auf einen hinreichend gewichtigen Rechtsguterschutz. So-
weit die Zuordnung einer IP-Adresse zur Abwehr einer Gefahr fur die 6ffentliche
Sicherheit und Ordnung (§ 113 Abs. 2 Satz 1 TKG) eréffnet ist, wird die Unverletz-
lichkeit der Rechtsordnung insgesamt in Bezug genommen, ohne hinsichtlich der
in Frage stehenden Rechtsgiter zu gewichten (vgl. BVerfGE 150, 244 <286
Rn. 106>). Es fehlt eine Beschrankung auf die Abwehr von Gefahren fir Rechts-
guter von hervorgehobenem Gewicht.

Das Gleiche gilt bezogen auf die Strafverfolgung, soweit § 113 Abs. 2 Satz 1
TKG die Auskunftserteilung zum Zweck der Verfolgung jeglicher Ordnungswidrig-
keiten erlaubt. Es fehlt die erforderliche Beschrankung auf besonders gewichtige
Ordnungswidrigkeiten. Diese kann auch durch § 46 Abs. 3 Satz 1 OWIG nicht mit
der erforderlichen Normenklarheit getroffen werden. Die Regelung untersagt zwar
generell — und damit sogar weitergehend — die Verfolgung von Ordnungswidrigkei-
ten in BuBgeldverfahren, wenn entsprechende MaBnahmen das Telekommunika-
tionsgeheimnis betreffen wirden, und dirfte damit auf tatséchlicher Ebene die Ge-
fahr einer Zuordnung von IP-Adressen zur Verfolgung von Ordnungswidrigkeiten
ausschlieBen. Auch kénnen Verwendungsregeln durchaus in verschiedenen Re-
gelungen — insgesamt verfassungskonform — abschlieBend bestimmt werden (vgl.
BVerfGE 125, 260 <351 f.>), wenn, wie hier, die Ubermittlung und der Abruf Mate-
rien betreffen, fir die allein dem Bund die Gesetzgebung zusteht (oben
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Rn. 110 ff.). Dies setzt aber voraus, dass die Normen in ihrem Zusammenwirken
den Verwendungszweck der Daten hinreichend prazise und normenklar umgren-
zen, sodass gewahrleistet ist, dass der Datentransfer insgesamt den grundrechtli-
chen Anforderungen geniigt. § 46 Abs. 3 Satz 1 OWIiG und die hier angegriffene
Ubermittlungsregelung treffen aber — ohne auch nur aufeinander Bezug zu neh-
men — fur die Verwendung der Daten einander unauflésbar widersprechende Re-
gelungen.

(b) Die Befugnis zur Zuordnung von IP-Adressen wird in § 113 Abs. 2
Satz 1 TKG auch nicht durch abgesenkte Eingriffsschwellen begrenzt. Insbeson-
dere eine konkretisierte Gefahr wird weder fur die allgemeine Gefahrenabwehr
noch fur die Tatigkeiten der Nachrichtendienste vorausgesetzt. § 113 Abs. 2
Satz 1 TKG erfordert, soweit die Auskunft nach § 113 Abs. 1 Satz 3 TKG betroffen
ist, weder ein wenigstens der Art nach konkretisiertes und absehbares Geschehen
noch alternativ, dass das individuelle Verhalten einer Person die konkrete Wahr-
scheinlichkeit begrinden muss, dass sie in Uberschaubarer Zukunft eine Straftat
begeht. In Bezug auf die allgemeine Gefahrenabwehr fehlen zudem die fir eine
solche Absenkung der Eingriffsschwellen erforderliche Begrenzung auf den
Schutz zumindest besonders gewichtiger Rechtsguter und — soweit die Straftaten-
verhtung betroffen ist — eine Beschrankung auf die Verhitung zumindest schwe-
rer Straftaten.

e) Demgegeniiber bestehen gegen die hier angegriffenen Ubermittlungsrege-
lungen keine Bedenken im Hinblick auf die verfassungsrechtlich gebotene Daten-
sicherheit. Untrennbarer Bestandteil der Anordnung einer Speicherungsverpflich-
tung von Daten wie auch der Offnung privater Datenbestinde ist neben einer den
Anforderungen gentgenden normenklaren Begrenzung der Datenverwendung
auch die verfassungsrechtlich gebotene Gewahrleistung der Datensicherheit (vgl.
fir die Speicherungsverpflichtung BVerfGE 125, 260 <344>). Hierzu gehdéren ne-
ben den Regelungen zur Sicherheit der gespeicherten Daten auch die Regelun-
gen zur Sicherheit der Datentbermittlung (vgl. BVerfGE 125, 260 <345>). Die er-
forderlichen Vorkehrungen betreffen damit zum einen die — flr sich genommen —
nicht angegriffene Speicherung der Daten nach §§ 95, 96, 111 und 113a, 113b
TKG; die Datensicherheit regeln insoweit etwa §§ 109 f. und 113d TKG. Zum an-
deren ist die Sicherheit der Ubermittlung der abgerufenen Daten zu gewéhrleisten.
Insoweit sieht § 113 Abs. 5 Satz 2 TKG fir Anbieter mit mehr als 100.000 Kunden
die Einrichtung einer gesicherten elektronischen Schnittstelle vor. Die Regelung
wird durch Teil B der Technischen Richtlinie zur Umsetzung gesetzlicher Mal3-
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nahmen zur Uberwachung der Telekommunikation, Erteilung von Auskiinften (TR
TKOV) konkretisiert. Dass diese Pflicht fiir kleinere Diensteanbieter nicht gilt, fiihrt
nicht zu einer Unterschreitung des verfassungsrechtlich gebotenen Mindestmales
der Sicherheit der Datenlibermittlung. Insoweit ist jedenfalls die allgemeine Rege-
lung des § 109 Abs. 1 TKG einschlagig, die samtlichen Diensteanbietern auferlegt,
nach dem Stand der Technik Vorkehrungen zum Datenschutz zu treffen.

V.

Die mit § 113 TKG korrespondierenden Abrufregelungen geniligen in materiel-
ler Hinsicht weitgehend nicht den verfassungsrechtlichen Anforderungen des
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG und des Art. 10 Abs. 1 GG.

1. Da Ubermittlung und Abruf personenbezogener Daten je eigenstindige
Grundrechtseingriffe begriinden, missen auch die einzelnen Abrufregelungen in
Abhangigkeit von dem jeweils betroffenen Grundrecht und ihrem Eingriffsgewicht
den Anforderungen der VerhaltnismaBigkeit sowie der Normenklarheit und Be-
stimmtheit gentgen. Die relevanten verfassungsrechtlichen Anforderungen erge-
ben sich vor allem aus dem Grundsatz der VerhédltnismaBigkeit im engeren Sinne,
der voraussetzt, dass die Abrufregelungen auf einer jeweils eigenen hinreichend
bestimmten gesetzlichen Grundlage beruhen, die die Datenverwendung auf spezi-
fische Zwecke hinreichend begrenzt.

2. Die angegriffenen Abrufregelungen dienen — wie schon § 113 TKG (oben
Rn. 124 ff.) — legitimen Zwecken und sind hierflr geeignet und erforderlich.

Insbesondere bedarf es hinsichtlich der Abfrage von Zugangsdaten nicht der
von den Beschwerdefihrenden flr erforderlich gehaltenen Subsidiaritatsklausel,
wonach eine Abfrage von Zugangsdaten nur dann erfolgen darf, wenn die damit
bezweckte Datenerhebung nicht auf andere Weise, insbesondere durch die unmit-
telbare Inanspruchnahme der Diensteanbieter auf Auskunft Gber die Inhaltsdaten
erreicht werden kann. In Bezug auf die durch Zugangsdaten geschiitzten Inhalte,
die auf Endgeraten und von dort aus zuganglichen externen Speichermedien ge-
speichert sind, ist eine unmittelbare Inanspruchnahme der Diensteanbieter schon
nicht gleich geeignet, um das angestrebte Ziel zu erreichen. Die Diensteanbieter
sind regelmaBig nicht im Besitz der Endgerate und haben daher selbst dann,
wenn sie etwa PIN und PUK einer SIM-Karte kennen und das Endgerat nicht zu-
satzlich durch einen persénlichen Zugangssicherungscode gesichert ist, keinen
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Zugang zu den dort gespeicherten oder mittelbar zuganglichen Daten wie Fotos,
Kontakten oder auch E-Mail-Postfachern anderer Diensteanbieter.

Demgegenlber kann zwar der mit einer Abfrage von Zugangsdaten erstrebte
Zugriff auf die Inhalte externer Speichereinrichtungen, soweit diese wie etwa
Voice-Mailboxen oder gegebenenfalls E-Mail-Postfacher (vgl. aber zu webbasier-
ten E-Mail-Diensten EuGH, Urteil vom 13. Juni 2019, Gmail, C-193/18,
EU:C:2019:498) dem Anwendungsbereich des Telekommunikationsgesetzes un-
terfallen, auch durch eine unmittelbare Inanspruchnahme der Diensteanbieter auf
Herausgabe (Durchsuchung, Sicherstellung und Beschlagnahme) oder auf Uber-
wachung der laufenden Kommunikation (Telekommunikationsiberwachung, On-
linedurchsuchung) erreicht werden (vgl. BVerfGE 124, 43 <55>). Diese Maf3nah-
men sind aus Grinden der VerhéltnismaBigkeit regelmaBig auch auf bestimmte
Zeitraume (etwa in § 100a, § 100e Abs. 1 Satz 4 und 5 StPO, § 100b, § 100e
Abs. 2 Satz 4 und 5 StPO) oder auf bestimmte zeitlich oder sonst abgrenzbare
Inhalte zu begrenzen (zur Beschlagnahme von Datenbestédnden BVerfGE 113, 29
<55 f.>; 124, 43 <68>) und gewahren insoweit begrenztere Informationen als der
durch Ubermittlung des Zugangscodes verschaffte Zugang zu einer Speicherein-
richtung (vgl. auch BTDrucks 19/17741, S. 38). Dies lasst freilich unberthrt, dass
auch die Anwendung der Abrufbefugnis flir Zugangsdaten im Einzelfall dem
Grundsatz der Erforderlichkeit zu folgen hat, der sicherstellt, dass Zugangsdaten
nicht unabhéngig von den Anforderungen an ihre Nutzung und damit gegebenen-
falls unter leichteren Voraussetzungen abgefragt werden (vgl. insoweit BVerfGE
130, 151 <208 f.>). Auch die Nutzung von Zugangsdaten kann daher dahin be-
schrankt sein, dass sie nur fir bestimmte Zeitrdume oder anderweitig abgrenzbare
Inhalte zuldssig ist. Begrindet wird insoweit ein begrenztes Erhebungsverbot.

3. Mit dem VerhaltnismaBigkeitsgrundsatz im engeren Sinne sind die Abrufre-
gelungen nur vereinbar, wenn die einzelnen Befugnisse zum Datenabruf hinrei-
chend begrenzt und die notwendigen Ubergreifenden Anforderungen an Transpa-
renz, Rechtsschutz und Kontrolle beachtet werden (a). Diesen Anforderungen ge-
nugen die angegriffenen Befugnisse zum allgemeinen Abruf von Bestandsdaten
(b) im Gegensatz zu den Befugnissen zum Abruf von Zugangsdaten (c) weitge-
hend nicht. Ebenfalls in weitem Umfang nicht hinreichend eingegrenzt sind die
Befugnisse zum Abruf von anhand einer dynamischen IP-Adresse bestimmter Be-
standsdaten (d), welche zudem samtlich nicht den verfassungsrechtlichen Anfor-
derungen an die verfahrensrechtlichen Sicherungen genlgen (e).
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a) Den Anforderungen der VerhaltnismaBigkeit im engeren Sinne genlgen die
angegriffenen Abrufregelungen, wenn der mit ihnen verfolgte Zweck seinerseits
nicht auBer Verhaltnis zu der Schwere des Eingriffs steht. Die angegriffenen Re-
gelungen mussen hinreichend bestimmt und normenklar eine qualifizierte Ermé&ch-
tigungsgrundlage fir den Datenabruf schaffen (aa). Sie missen unter Berlcksich-
tigung ihres Eingriffsgewichts und den jeweils verfolgten Zwecken hinreichende
Verwendungsregeln enthalten und insoweit flr sich genommen verhaltnismaRig
ausgestaltet sein (bb). Die Befugnisse zum Datenabruf sind darliber hinaus — aus
Griinden der Normenklarheit — auch an die in den Ubermittlungsregelungen be-
grenzten Verwendungszwecke gebunden (cc). Im Ubrigen folgen aus dem Ver-
héaltnismaBigkeitsgrundsatz fur alle Abrufregelungen gewisse Ubergreifende An-
forderungen an Transparenz, individuellen Rechtsschutz und aufsichtliche Kontrol-
le sowie an Regelungen zur Datennutzung und -Iéschung (dd).

aa) Mit Rucksicht auf das Gebot der Normenklarheit, dem bei Eingriffen in das
Recht auf informationelle Selbstbestimmung und das Telekommunikationsge-
heimnis eine spezifische Funktion zukommt, bedarf es fur den Datenabruf in Form
eines unmittelbar an private Dritte gerichteten Auskunftsverlangens einer eindeuti-
gen Rechtsgrundlage, die eine Auskunftsverpflichtung der Diensteanbieter eigen-
standig begriindet. Erforderlich sind hinreichend qualifizierte Abrufregelungen, die
Uber schlichte Datenerhebungsbefugnisse hinausgehen, und klar bestimmen, ge-
gentber welchen Behdrden die Anbieter konkret zur Datentbermittlung verpflich-
tet sein sollen (vgl. BVerfGE 130, 151 <202 f.>).

bb) Entsprechend den fiir die Offnung der Datenbestinde entwickelten MaB-
stédben, missen Abrufregelungen ihrerseits die Verwendungszwecke der Daten
hinreichend begrenzen. Dabei sind Anlass, Zweck und Umfang des jeweiligen
Eingriffs auch fir den Datenabruf bereichsspezifisch, prazise und normenklar fest-
zulegen (vgl. BVerfGE 130, 151 <202>). Erforderlich sind auch fir den Abruf Ein-
griffsschwellen, die sicherstellen, dass Ausklnfte nur bei einem auf tatsachliche
Anhaltspunkte gestitzten Eingriffsanlass eingeholt werden kdnnen. Unzuldssig ist
der Abruf fUr vielfaltige und unbegrenzte Verwendungen im gesamten einer Be-
hérde zugewiesenen Aufgabenbereich (vgl. BVerfGE 125, 260 <355 f.>). Unter
Berilicksichtigung des Gewichts des Eingriffs kdnnen die Eingriffsschwellen auch
abgesenkt werden (oben Rn. 147 ff.), soweit ein entsprechend gewichtiger
Rechtsglterschutz gewéhrleistet ist.
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cc) Die Befugnisse zum Datenabruf missen nicht nur flr sich genommen ver-
haltnisméaniig sein, sondern sind — aus Griinden der Normenklarheit — auch an die
in den Ubermittlungsregelungen begrenzten Verwendungszwecke gebunden. Dies
gilt auch, soweit diese verfassungsrechtlich nicht geboten sind.

(1) In Materien, in denen die Lander die Abrufregelungen zu treffen haben, be-
ruht dies bereits darauf, dass ihnen die Gesetzgebungskompetenz fiir die Offnung
der Datenbestande und die damit verbundene notwendige Begrenzung ihrer wei-
teren Verwendung fehlt. Die Lander kénnen diese Datenbestédnde nicht aufgrund
eigener Entscheidung weiter 6ffnen.

(2) Ungeachtet dessen kénnen landes- wie bundesgesetzliche Abrufregelun-
gen nur dann dem Gebot der Normenklarheit gentigen, wenn sie den Rahmen der
durch die Ubermittlungsregelung begrenzten Verwendungszwecke einhalten. Nur
dann kénnen Ubermittlungs- und Abrufregelung eine in ihrem Zusammenwirken
hinreichend prazise Umgrenzung des Verwendungszwecks des Datenaustauschs
sicherstellen.

Nach dem Bild einer Doppeltlir missen die — jeweils zustandigen — Gesetzge-
ber nicht nur die Tir zur Ubermittlung der Daten &ffnen, sondern auch die Tir zu
deren Abfrage (vgl. BVerfGE 130, 151 <184>). Insoweit muss schon der Gesetz-
geber der Ubermittlungsregelung in eigener Regelungsverantwortung eine klare
und abschlieBende Entscheidung treffen, zu welchen Zwecken und mit welchen
Begrenzungen er die erste Tur 6ffnet (vgl. BVerfGE 125, 260 <355>). Diese erste
Tar kann auch der Gesetzgeber der zweiten Tlr nicht weiter 6ffnen. Er ist vielmehr
insoweit an die in der Ubermittlungsregelung getroffenen Verwendungsregeln ge-
bunden (vgl. auch Brodowski, Verdeckte technische UberwachungsmaBnahmen
im Polizei- und Strafverfahrensrecht, 2016, S. 137). Dabei steht es dem Gesetz-
geber der Abrufregelungen zwar frei, den Datenabruf durch die berechtigten Be-
hérden an noch engere Zwecke, héhere Eingriffsschwellen oder an den Schutz
oder die Bewehrung noch gewichtigerer Rechtsguter zu binden (vgl. Backer, Kri-
minalpraventionsrecht, 2015, S. 505). Aus Grinden der Normenklarheit darf er
aber selbst dann, wenn er — wie vorliegend — zugleich Gesetzgeber der Abrufrege-
lungen ist, nicht die in der Ubermittlungsregelung begrenzten Verwendungszwe-
cke unterlaufen und die Behérden zum Abruf zu anderen, weitergehenden Zwe-
cken ermachtigen, niedrigere Eingriffsschwellen oder einen weniger gewichtigen
Rechtsgiterschutz vorsehen. Abrufregelungen mit solchermaBen abgesenkten
Verwendungsregeln kénnten zwar die Behdrden — im Rahmen des verfassungs-
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rechtlich Zulassigen — zum Datenabruf erméachtigen; die Diensteanbieter waren
jedoch zur Auskunft weder berechtigt noch verpflichtet (vgl. § 113 Abs. 2 Satz 1
TKG). Derartige Abrufregelungen enthielten von daher einen mit der Ubermitt-
lungsregelung von vornherein unvereinbaren Normbefehl. Die Verwendungszwe-
cke der auszutauschenden Daten mlssen aber gerade durch das Zusammenwir-
ken der Ubermittlungs- und Abrufregelung normenklar begrenzt sein. Es darf nicht
der Anschein erweckt werden, dass eine Behérde losgeldst von den in der Uber-
mittlungsregelung getroffenen Verwendungsregeln auf Daten zugreifen dirfte.
Dadurch wirden Zugriftsmoéglichkeiten eréffnet, die missbrauchlich und unvorher-
sehbar genutzt werden kénnten.

Ein Widerspruch zwischen Ubermittlungsregelung und einer weniger begrenz-
ten Abrufregelung kdnnte auch nicht dahin aufgelést werden, dass ein Datenaus-
tausch nur unter den engeren Voraussetzungen der Ubermittlungsregelung erfol-
gen durfte. Die Einhaltung dieser engeren Voraussetzungen kénnen und dirfen
die Diensteanbieter in materieller Hinsicht nicht Gberprifen. Sie liegt vielmehr al-
lein in der Verantwortung der abfrageberechtigten Stellen (vgl. § 113 Abs. 2
Satz 4 TKG) und kann auch nur dort zuverlassig beurteilt werden. Sie wirden aber
durch die fachrechtlichen Abrufregelungen zu einem weitergehenden Datenabruf
ermachtigt, ohne dass eine behdrdeninterne Kontrolle am MaBstab der Ubermitt-
lungsregelung gewaéhrleistet ware. Auch insoweit wirden Zugriffsmdglichkeiten
erbffnet, die rechtsstaatlich nicht mehr eingehegt und vorhersehbar waren (dazu
Dieterle, ZD 2016, S. 517 <5215).

dd) Aus dem VerhaltnismaBigkeitsgrundsatz folgen darUber hinaus gewisse
Ubergreifende Anforderungen an Transparenz, Rechtsschutz und aufsichtliche
Kontrolle, die sich nach den jeweiligen Sachkompetenzen richten und in den Ab-
rufregelungen sichergestellt werden muissen (vgl. BVerfGE 125, 260 <344 ff.>;
150, 244 <285 Rn. 101>; stRspr) und welche sich im Einzelnen nach dem Ein-
griffsgewicht der Regelungen bemessen. Verfassungsrechtlich geboten sind auch
tragfahige Regelungen zur Nutzung der Daten sowie zur Datenldéschung (vgl.
BVerfGE 65, 1 <46>; 150, 244 <285 Rn. 101>).

b) Die fachrechtlichen Regelungen, die allgemein zum Abruf von Bestandsda-
ten erméachtigen, genligen diesen verfassungsrechtlichen Anforderungen weitge-
hend nicht. Den Ubergreifenden verfahrensrechtlichen Anforderungen wird dem-
gegenulber insoweit Genlige getan (vgl. unten e, Rn. 244 ff.).
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aa) Die Abrufregelungen schaffen allerdings jeweils hinreichend bestimmt und
normenklar spezifische Ermachtigungsgrundlagen fur die durch § 113 TKG zur
Ubermittlung gedffneten Daten. Neben der Ermachtigung der abfrageberechtigten
Behdrden nehmen die Regelungen private Dritte in die Pflicht und schaffen damit
spezifische Rechtsgrundlagen, die eigenstandig eine Auskunftsverpflichtung der
Diensteanbieter begriinden. Alle Regelungen bezeichnen die jeweils abfragebe-
rechtigte Behérde und nehmen ausdriicklich auf die ,nach §§ 95 und 111 TKG
erhobenen Daten® sowie auf § 113 TKG Bezug.

bb) Die angegriffenen Regelungen sind jedoch mit Blick auf ihr Eingriffsge-
wicht, das sich maBgeblich nach Art, Umfang und Verwendungsmadglichkeiten der
betroffenen Daten bestimmt, Gberwiegend nicht verhaltnismaBig ausgestaltet. Fast
alle Regelungen setzen keine den Datenabruf begrenzenden Eingriffsschwellen
voraus und enthalten solche auch nicht durch normenklare Verweisungen.

(1) Die allgemein zum Abruf von Bestandsdaten ermé&chtigenden § 10 Abs. 1
Satz 1 BKAG, §7 Abs. 5 Satz 1, § 15 Abs. 2 Satz 1 ZFdG, § 8d Abs. 1 Satz 1
BVerfSchG sowie § 2b Satz 1 BNDG und § 4b Satz 1 MADG, soweit sie auf § 8d
Abs. 1 Satz 1 BVerfSchG verweisen, sind nicht hinreichend eingegrenzt und da-
rum unverhaltnismanig.

(@) § 10 Abs. 1 Satz 1 Nr. 1 BKAG ermachtigt das Bundeskriminalamt als
Zentralstelle fur das polizeiliche Auskunfts- und Nachrichtenwesen und fir die
Kriminalpolizei zum Abruf von Bestandsdaten. Die Vorschrift setzt allein die Erfor-
derlichkeit der Auskunft zur Erflllung einer dem Bundeskriminalamt nach § 2
Abs. 2 Nr. 1 oder Abs. 6 BKAG obliegenden Aufgabe voraus, ohne begrenzende
Eingriffsschwellen vorzusehen.

Das Bundeskriminalamt ist als Zentralstelle im Wesentlichen auf die Wahr-
nehmung von Koordinationsaufgaben beschrankt (vgl. BVerfGE 110, 33 <51>).
Polizeiliche Aufgaben der Gefahrenabwehr und Strafverfolgung sind insoweit nicht
Ubertragen, sondern werden dort nur koordiniert und informationell verklammert.
Im Rahmen seiner Zentralstellenaufgaben unterstitzt das Bundeskriminalamt die
Polizeibehdrden bei der Verhitung und Verfolgung von Straftaten mit landertber-
greifender, internationaler oder erheblicher Bedeutung (§ 2 Abs. 1 BKAG). Zur
Wahrnehmung dieser Aufgabe hat es alle hierfir erforderlichen Informationen zu
sammeln und auszuwerten (§ 2 Abs. 2 Nr. 1 BKAG) sowie unter anderem strategi-
sche und operative kriminalpolizeiliche Analysen zu erstellen und Einrichtungen
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fir kriminaltechnische Untersuchungen zu unterhalten und zu koordinieren (vgl.
§ 2 Abs. 6 BKAG). Soweit es zur Erflllung dieser Aufgaben erforderlich ist, er-
méachtigt § 10 Abs. 1 Satz 1 Nr. 1 BKAG dazu, Bestandsdaten abzufragen.

Dabei enthalt die Vorschrift keine ihre Reichweite naher begrenzenden Ein-
griftsschwellen. Vielmehr erlaubt sie einen Datenabruf schon dann, wenn dieser
zur Wahrnehmung der genannten Aufgaben erforderlich ist. Der Eingriffsanlass
wird auch nicht dadurch begrenzt, dass Bestandsdaten geman § 10 Abs. 1 Satz 1
Nr. 1 BKAG nur zur Ergédnzung vorhandener Sachverhalte oder sonst zu Zwecken
der Auswertung erhoben werden dirfen. Die Datenerhebung bleibt damit zwar auf
den vorhandenen Informationsstand beschrénkt, der nur erganzt oder ausgewertet
werden darf, weshalb die Vorschrift keine Datenerhebungen abdeckt, durch die
vollig neue Erkenntnisse erstmals gewonnen werden sollen (vgl. Backer, Terro-
rismusabwehr durch das Bundeskriminalamt, 2009, S. 23). Gleichwohl &ndert die-
se Beschrankung nichts am Vorfeldcharakter der Auswertungstétigkeit.

Die Vorschrift kann auch nicht — anders als noch die friihere Ubermittlungsre-
gelung in § 113 TKG a.F. (vgl. BVerfGE 130, 151 <205 f.>) — verstandig dahin
ausgelegt werden, dass sie bezogen auf die Gefahrenabwehr eine konkrete oder
hinreichend konkretisierte Gefahr voraussetzt. Denn der Regelung fehlt es nicht
nur an einer Eingriffsschwelle, sondern bereits an einer Beschréankung auf den
Einzelfall, was — neben dem Erfordernis der Erforderlichkeit zur Aufgabenwahr-
nehmung — grundlegend fir eine entsprechende Auslegung ist (vgl. dazu BVerfGE
130, 151 <205 f.>).

Soweit das Bundeskriminalamt als Zentralstelle auch im Bereich der Strafver-
folgung zur Abfrage von Bestandsdaten erméachtigt wird, kommt § 10 Abs. 1
Satz 1 Nr. 1 BKAG von vornherein nicht als Ermachtigungsgrundlage in Betracht.
Handelt es sich um rein repressives Handeln, erfordert der Datenabruf das Vorlie-
gen zumindest eines Anfangsverdachts (oben Rn. 146, 153). Sobald aber ein sol-
cher vorliegt, findet grundsatzlich die Strafprozessordnung mit ihren Verfahrensga-
rantien Anwendung und das Bundeskriminalamt misste geman § 2 Abs. 2 Nr. 2
BKAG die zustandige Strafverfolgungsbehdrde des Bundes oder der Lander unter-
richten und den Vorgang an diese abgeben. Der Abruf von Bestandsdaten richtet
sich dann nicht mehr nach der hier angegriffenen Abrufregelung, sondern allein
nach § 100j StPO (vgl. Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des
Bundes, 2. Aufl. 2019, § 10 BKAG Rn. 11; vgl. auch BTDrucks 17/12034, S. 13).
Eine Befugnis des Bundeskriminalamts als Zentralstelle zur Bestandsdatenabfra-
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ge kann vor diesem Hintergrund im Bereich der Strafverfolgung grundsatzlich nicht
bestehen (vgl. dazu auch BTDrucks 19/17741, S. 15). Soweit es — wie die Anwen-
dungsbeispiele aus der Praxis zeigen — notwendig sein sollte, in einem konkreten
Fall die oértlich zustandige Strafverfolgungsbehérde zu ermitteln, um den Vorgang
dann zustandigkeitshalber an diese abzugeben oder um zeitkritische Anfragen im
internationalen polizeilichen Dienstverkehr zu bearbeiten (vgl. BTDrucks
17/12034, S. 13), betrifft diese Koordinierungsaufgabe zwar den Kern der Zentral-
stellenfunktion des Bundeskriminalamtes. Fir eine Befugnis zum Datenabruf
durch das Bundeskriminalamt als Zentralstelle fehlt jedoch eine — verfassungs-
rechtlich nicht ausgeschlossene — Regelung dahin, dass und unter welchen Vo-
raussetzungen § 10 Abs. 1 Satz 1 Nr. 1 BKAG hier anwendbar sein kann.

(b) § 10 Abs. 1 Satz 1 Nr. 2 und 3 BKAG, die das Bundeskriminalamt im Rah-
men des Schutzes von Verfassungsorganen und der eigenen Leitung (§ 6 BKAG)
sowie des Zeugenschutzes (§ 7 BKAG) zum Datenabruf erméchtigen, soweit die
verlangte Auskunft zur Erflllung dieser Aufgaben erforderlich ist, sind ebenfalls
nicht hinreichend begrenzt. Einen konkreten Eingriffsanlass setzen weder die Re-
gelungen selbst noch die in Bezug genommenen Aufgabennormen in §§ 6 und
7 BKAG voraus. Zwar geht die Begrindung des Gesetzentwurfs davon aus, dass
in diesen Fallen eine konkrete Gefahr bestehen wird (vgl. BTDrucks 17/12034,
S. 14). Der Gesetzestext lasst dies jedoch nicht erkennen. Insbesondere werden
die mit den Aufgabenzuweisungen in §§ 6 und 7 BKAG korrespondierenden all-
gemeinen Befugnisnormen in §§ 63 bis 65 und § 66 BKAG, die jeweils eine im
Einzelfall bestehende Gefahr oder auch andere Eingriffsschwellen voraussetzen,
nicht in Bezug genommen. Unabhéangig davon bestehen im Hinblick auf den all-
gemeinen Verweis auf die Aufgaben des Bundeskriminalamts nach §§ 6 und
7 BKAG auch Bedenken, ob dies dem Bestimmtheitserfordernis genlgt (vgl.
BVerfGE 141, 220 <333 Rn. 303>).

(c) Auch die in den § 15 Abs. 2 Satz 1 und § 7 Abs. 5 Satz 1 ZFdG geregelten
Befugnisse zum Abruf von Bestandsdaten sind nicht hinreichend eingegrenzt und
deshalb unverhéltnismaBig. Von daher bedarf es keiner Entscheidung, ob die in
beiden Normen gewahlte Regelungstechnik mit Verweisungen und zahlreichen
Weiterverweisungen noch den Anforderungen an eine hinreichende Normenklar-
heit genugt (vgl. BVerfGE 110, 33 <57 f., 61 ff.>; BVerfG, Urteil des Ersten Senats
vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 215).
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(aa) § 15 Abs. 2 Satz 1 ZFdG erméchtigt das Zollkriminalamt, zur Erfillung
seiner Aufgaben nach § 4 Abs. 2 bis 4 ZFdG Bestandsdaten abzufragen. Die Vor-
schrift knUpft allein an die Erforderlichkeit zur Erfallung der Aufgaben des Zollkri-
minalamts bei der Uberwachung des AuBenwirtschaftsverkehrs, des grenziiber-
schreitenden Warenverkehrs und der Bek&mpfung der international organisierten
Geldwéasche an. Die bloBe Erflllung der verschiedenen Aufgaben setzt jedoch
keinen Eingriffsanlass voraus (vgl. dazu Wamers, in: Fehn/Wamers, Hk-ZFdG, § 4
Rn. 15, 51).

Soweit dem Zollkriminalamt nach § 4 Abs. 2 und 3 ZFdG die Aufdeckung un-
bekannter Straftaten und die Vorsorge fur kinftige Strafverfahren als jeweils re-
pressiv-polizeiliche Aufgaben obliegen (vgl. dazu BVerfGE 113, 348 <370>;
Braun, in: Gola/Heckmann, BDSG, 13. Aufl. 2019, § 45 Rn. 17), kann § 15 Abs. 2
Satz 1 ZFdG von vornherein nicht zum Datenabruf erméchtigen (dazu oben
Rn. 212). Das Gleiche gilt im Ergebnis, soweit das Zollkriminalamt bei der Be-
kampfung der international organisierten Geldwasche nach § 4 Abs. 4 ZFdG mit-
wirkt und insoweit — neben der praventiven Uberwachung des Geldverkehrs — ori-
ginar strafverfolgend tatig wird (vgl. § 12b, § 31a Abs. 6 Zollverwaltungsgesetz
(ZollVG); Wamers, in: Fehn/Wamers, Hk-ZFdG, § 4 Rn. 62).

(bb) Die Erwagungen zu § 10 Abs. 1 Satz 1 Nr. 1 BKAG und § 15 Abs. 2
Satz 1 ZFdG lassen sich weitgehend auf § 7 Abs. 5 Satz 1 ZFdG Ubertragen, der
das Zollkriminalamt zur Abfrage von Bestandsdaten zur Erflllung seiner Aufgaben
als Zentralstelle nach § 3 ZFdG ermachtigt. Die dort bestimmten Aufgaben sind
noch weiter gefasst als die von § 10 Abs. 1 Satz 1 Nr. 1 BKAG in Bezug genom-
menen Zentralstellenaufgaben des Bundeskriminalamts. Das Zollkriminalamt un-
terstitzt andere Behdrden der Zollverwaltung bei der Sicherung des Steuerauf-
kommens und der Uberwachung der Ausgaben nach Unionsrecht sowie der Auf-
deckung unbekannter Steuerfélle und der Aufdeckung, Verhiitung und Verfolgung
von Steuerstraftaten und -ordnungswidrigkeiten (§ 3 Abs. 1 ZFdG). Seine Aufga-
ben umfassen ebenfalls Datenerhebungen weit im Vorfeld einer Gefahrenlage,
insbesondere auch zur Sammlung und Auswertung von Informationen unter ande-
rem flr kriminalwissenschaftliche und -technische Einrichtungen (§ 3 Abs. 8 und 9
Nr. 1 ZFdG). Soweit sich die Aufgaben im praventiv-polizeilichen Bereich bewe-
gen, wird eine begrenzende Eingriffsschwelle an keiner Stelle vorausgesetzt. So-
weit sich die Zentralstellenaufgaben auch im repressiven Bereich bewegen (vgl.
etwa § 3 Abs. 1 Satz 1 Nr. 2 ZFdG), was der Gesetzgeber offensichtlich nicht im
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Blick hatte (vgl. BTDrucks 17/12034, S. 14), ist der Anwendungsbereich des § 7
Abs. 5 Satz 1 ZFdG von vornherein nicht eroffnet.

(d) § 8d Abs. 1 Satz 1 BVerfSchG sowie §2b Satz 1 BNDG und §4b
Satz 1 MADG, soweit sie auf § 8d Abs. 1 Satz 1 BVerfSchG verweisen, geniigen
gleichfalls nicht den Anforderungen an die VerhaltnismaBigkeit im engeren Sinne.
Die Regelungen enthalten weder begrenzende Eingriffsschwellen noch eine Be-
schrankung auf den Einzelfall, sondern stellen einzig auf die Erforderlichkeit zur
Erflllung der Aufgabe des jeweiligen Dienstes ab. Umfasst werden daher auch
allein strategische Auskunftsinteressen oder die Abrundung eigener Informations-
bestande. Entgegen der Annahme der Bundesregierung ist die Aufgabe des Bun-
desamts fur Verfassungsschutz auch nicht auf die Aufklarung bestimmter Be-
obachtungsobjekte beschrankt. § 3 Abs. 1 BVerfSchG weist dem Bundesamt ohne
Einschrédnkung die Sammlung und Auswertung von Informationen, insbesondere
von sach- und personenbezogenen Ausklnften, Nachrichten und Unterlagen Gber
die dort genannten Bestrebungen und Tatigkeiten zu. Dies lasst nicht den Schluss
zu, dass die Auskunft auch im Einzelfall zumindest zur Aufklarung einer bestimm-
ten beobachtungsbedirftigen Aktion oder Gruppierung selbst erforderlich sein
musste.

(2) Nur teilweise den Anforderungen der VerhaltnismaBigkeit gentgt § 40
Abs. 1 Satz 1 BKAG, der das Bundeskriminalamt allgemein zum Abruf von Be-
standsdaten erméchtigt, soweit dies fur die Erforschung eines Sachverhalts oder
die Ermittlung des Aufenthalts einer Person nach MaBgabe des § 39 Abs. 1
und 2 BKAG erforderlich ist.

(a) Nicht verhaltnismaBig im engeren Sinne ist § 40 Abs. 1 Satz 1 BKAG, so-
weit er auf § 39 Abs. 1 BKAG Bezug nimmt. Der als Befugnisnorm ausgestaltete
§ 39 Abs. 1 BKAG verweist seinerseits auf § 5 Abs. 1 BKAG, der die Aufgabe des
Bundeskriminalamts zur Abwehr von Gefahren des internationalen Terrorismus
beschreibt. Als Aufgabennorm umfasst § 5 Abs. 1 BKAG Ermittlungen auch weit
im Vorfeld konkreter Gefahren (vgl. zu § 4a Abs. 1 Satz 1 BKAG a.F. BVerfGE
141, 220 <331 Rn. 297>). Diese tatbestandliche Weite wird durch die weiteren
Glieder der Verweisungskette nicht eingehegt. Weder § 40 BKAG selbst noch § 39
BKAG setzen begrenzende Eingriffsschwellen oder auch nur einen Einzelfallbezug
voraus. Vielmehr erlauben sie den Datenabruf bereits dann, wenn die Auskunft
allgemein dazu dienen kann, Gefahren des internationalen Terrorismus zu begeg-
nen.
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Zwar bestimmt der den 5. Abschnitt des Bundeskriminalamigesetzes einlei-
tende § 38 Abs. 1 BKAG, dass das Bundeskriminalamt zur Erflllung seiner Aufga-
be nach § 5 Abs. 1 Satz 1 BKAG die notwendigen MaBnahmen treffen kann, um
eine Gefahr abzuwenden, und § 38 Abs. 2 BKAG konkretisiert eine Gefahr im Sin-
ne dieses Abschnitts als eine im Einzelfall bestehende Gefahr fir die 6ffentliche
Sicherheit im Zusammenhang mit Straftaten nach § 5 Abs. 1 Satz 2 BKAG (vgl.
zur Vorgangerregelung § 20a Abs. 2 BKAG a.F. BVerfGE 141, 220 <288
Rn. 157>). § 38 Abs. 1 BKAG gilt aber von vornherein nur, soweit die Befugnisse
des Bundeskriminalamts nicht besonders geregelt sind. §§ 39 und 40 BKAG stel-
len jedoch solche besonderen Regelungen dar und setzen ihrerseits gerade keine
Gefahr voraus (anders als etwa §20g Abs.1 Satz 1 Nr. 1 BKAG a.F., vgl.
BVerfGE 141, 220 <288 f. Rn. 158>). Sie gehen daher in ihrem Anwendungsbe-
reich § 38 BKAG vor; nur soweit Befugnisnormen Uberhaupt eine Gefahr voraus-
setzen, kann auf § 38 Abs. 2 BKAG zurlckgegriffen werden (vgl. zu den Vorgan-
gerregelungen Bécker, Terrorismusabwehr durch das Bundeskriminalamt, 2009,
S. 53).

Auch die weitere tatbestandliche Voraussetzung des § 40 Abs. 1 Satz 1
BKAG, dass der Datenabruf zur Erforschung eines Sachverhalts oder des Aufent-
haltsorts einer Person erforderlich sein muss, fihrt zu keiner hinreichenden Be-
grenzung der Abrufregelung. Die Bedeutung dieses im Strafprozessrecht Ublichen
Zusatzes (vgl. etwa § 100a Abs. 1 Satz 1 Nr. 3, § 100f Abs. 1 StPO) im Zusam-
menhang mit Aufgaben der Gefahrenabwehr erschlief3t sich hier nicht.

(b) Soweit § 40 Abs. 1 Satz 1 BKAG auf § 39 Abs. 2 Nr. 1 BKAG Bezug
nimmt, fehlen jedenfalls hinreichend begrenzte Eingriffsschwellen.

In dem gegeniber § 39 Abs. 1 BKAG spezielleren § 39 Abs. 2 BKAG wird die
Erhebung personenbezogener Daten zur Verhitung von Straftaten geregelt, die
nur unter engeren Voraussetzungen zugelassen wird (vgl. Graulich, in: Schen-
ke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 39 BKAG Rn. 2).
§ 39 Abs. 2 BKAG erganzt die auf die Gefahrenabwehr beschrénkte Eingriffs-
grundlage des § 39 Abs. 1 BKAG und setzt ausdrlcklich schon friher, namlich
bereits bei der Verhltung kinftiger Straftaten an. § 40 Abs. 1 Satz 1 BKAG in Ver-
bindung mit § 39 Abs. 2 Nr. 1 BKAG ermachtigt zum Abruf von Bestandsdaten im
Bereich des internationalen Terrorismus, soweit Tatsachen die Annahme rechtfer-
tigen, dass eine Person eine Straftat nach § 5 Abs. 1 Satz 2 BKAG begehen will.
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Zwar ist der Gesetzgeber nicht von vornherein auf die Schaffung von Eingriffs-
tatbestanden beschrénkt, die der Abwehr konkreter Gefahren dienen. Allerdings
bedarf es auch bei MaBnahmen zur Straftatenverhttung zumindest einer auf be-
stimmte Tatsachen und nicht allein auf allgemeine Erfahrungssatze gestitzten
Prognose, die auf eine konkrete Gefahr bezogen ist (oben Rn. 147). Grundsatzlich
gehdrt hierzu, dass ein wenigstens seiner Art nach konkretisiertes und zeitlich ab-
sehbares Geschehen erkennbar ist (BVerfGE 141, 220 <272 Rn. 112, 290 f.
Rn. 164>). Insbesondere in Bezug auf terroristische Straftaten kann der Gesetz-
geber stattdessen aber auch darauf abstellen, ob das individuelle Verhalten einer
Person die konkrete Wahrscheinlichkeit begriindet, dass sie in Uberschaubarer
Zukunft solche Straftaten begehen wird (vgl. BVerfGE 141, 220 <272 Rn. 112, 291
Rn. 164>).

Dem wird § 39 Abs. 2 Nr. 1 BKAG, der im Wesentlichen dem verfassungs-
rechtlich beanstandeten § 20g Abs. 1 Satz 1 Nr. 2 BKAG a.F. entspricht (vgl.
BVerfGE 141, 220 <291 Rn. 165>), nicht gerecht. Zwar knipft er an die mdgliche
Begehung terroristischer Straftaten an und verlangt das Vorliegen von Tatsachen,
die darauf schlieBen lassen. Die Regelung setzt aber weder die Erkennbarkeit ei-
nes wenigstens seiner Art nach konkretisierten und absehbaren Geschehens vo-
raus noch alternativ, dass das individuelle Verhalten einer Person die konkrete
Wahrscheinlichkeit begriindet, dass sie in Uberschaubarer Zukunft Straftaten be-
gehen wird (vgl. BVerfGE 141, 220 <291 Rn. 165>). Sie enthalt damit keine be-
grenzenden Anforderungen an die Vorhersehbarkeit des Kausalverlaufs.

(c) Keinen verfassungsrechtlichen Bedenken unterliegt demgegentber § 40
Abs. 1 Satz 1 BKAG, soweit er auf § 39 Abs. 2 Nr. 2 BKAG Bezug nimmt.

§ 39 Abs. 2 Nr. 2 BKAG erlaubt den Datenabruf gegenlber Kontaktpersonen
und entspricht fir sich genommen weitgehend dem vom Bundesverfassungsge-
richt verfassungsrechtlich nicht beanstandeten § 20g Abs. 1 Satz 1 Nr. 3 in Ver-
bindung mit § 20b Abs. 2 Nr. 2 BKAG a.F. (vgl. BVerfGE 141, 220 <291 ff.
Rn. 166 ff.>). Der Gesetzgeber erdffnet hier keine ins Blaue hineingehende Még-
lichkeit der Uberwachung des gesamten Umfelds einer Zielperson. Die Vorschrift
verlangt vielmehr eine im Einzelnen definierte Tatndhe. Tatsachen, die die An-
nahme rechtfertigen, dass eines der genannten Nahekriterien vorliegt, sind dem-
nach Voraussetzung flr entsprechende MaBnahmen (vgl. dazu im Einzelnen
BVerfGE 141, 220 <292 f. Rn. 168 f.>). Auch die mit Herabsetzung der Eingriffs-
schwelle einhergehenden erhdhten Anforderungen an das Gewicht der zu schit-
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zenden Rechtsguter sind ohne weiteres erflllt. Angesichts des begrenzten Ein-
griffsgewichts der allgemeinen Bestandsdatenauskunft bedarf es einer Begren-
zung auf die Verhltung von Straftaten von zumindest erheblichem Gewicht (oben
Rn. 150). Die Verhltung der im Einzelnen prazisierten (vgl. § 5 Abs. 1 Satz 2
BKAG) terroristischen Straftaten (vgl. insoweit BVerfGE 141, 220 <272f.
Rn. 112>) genigt dem allemal.

(3) §22a Abs. 1 Satz 1 BPolG, der die Bundespolizei zum Abruf von Be-
standsdaten erméchtigt, soweit dies fir die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsortes einer Person nach Maligabe des § 21 Abs. 1 und
2 BPolG erforderlich ist, gentgt den verfassungsrechtlichen Anforderungen eben-
falls nur teilweise.

(a) Nicht verhéltnisméaBig ist § 22a Abs. 1 Satz 1 BPolG, soweit er auf § 21
Abs. 1 BPolG verweist. § 21 Abs. 1 BPolG, der den Abruf von Bestandsdaten von
vornherein nur zu praventiv-polizeilichen Zwecken und nicht zur Verfolgung von
Straftaten und Ordnungswidrigkeiten gemall §§12, 13 BPolG gestattet (vgl.
Schenke, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019,
§ 14 BPolG Rn. 42; Wehr, BPolG, 2. Aufl. 2015, § 21 Rn. 4; Drewes, in:
Drewes/Malmberg/Wagner/Walter, BPolG, 6. Aufl. 2019, §22a Rn. 8, §21
Rn. 10), setzt lediglich voraus, dass ein Abruf zum Zweck einer der Bundespolizei
obliegenden Aufgabe erforderlich ist. Damit werden alle Aufgaben erfasst, die der
Bundespolizei durch das Bundespolizeigesetz oder andere Bundesgesetze zuge-
wiesen worden sind (§ 1 Abs. 2 BPolG). Weder § 22a Abs. 1 Satz 1 BPolG noch
§ 21 Abs. 1 BPolG enthalten dabei ihre Reichweite begrenzende Eingriffsschwel-
len oder auch nur eine Begrenzung des Abrufs auf Einzelfalle (vgl. Drewes, in:
Drewes/Malmberg/Wagner/Walter, BPolG, 6. Aufl. 2019, § 21 Rn. 13). Zwar kon-
kretisiert § 14 Abs. 2 BPolG eine Gefahr im Sinne des Abschnitts 2 des Bundespo-
lizeigesetzes als konkrete Gefahr. § 21 BPolG geht jedoch als speziellere Rege-
lung der Generalklausel in § 14 BPolG vor und schlieBt damit einen Rickgriff auf
diese aus (vgl. Drewes, in: Drewes/Malmberg/Wagner/Walter, BPolG, 6. Aufl.
2019, § 21 Rn. 5; vgl. auch zu § 39 Abs. 1 Satz 1 BKAG bereits oben Rn. 221).

(b) § 22a Abs. 1 Satz 1 BPolG ist auch nicht hinreichend begrenzt, soweit er
auf § 21 Abs. 2 Nr. 1 BPoIlG verweist. §21 Abs. 2 BPolG enthalt die gegentber
Absatz 1 speziellere Befugnis zur Erhebung personenbezogener Daten zum Zwe-
cke der Verhitung von Straftaten. Er betrifft in Nummer 1 die Daten eines még-
licherweise kiunftigen Taters. Eine Datenerhebung wird insoweit zwar nur zugelas-
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sen, wenn Tatsachen die Annahme rechtfertigen, dass eine Person eine Straftat
mit erheblicher Bedeutung im Sinne des § 12 Abs. 1 BPolG begehen will. § 21
Abs. 2 Nr. 1 BPolG enthalt jedoch — ebenso wie § 39 Abs. 2 Nr. 1 BKAG (oben
Rn. 223 ff.) — keine hinreichend ausgestalteten Prognoseanforderungen (vgl.
BVerfGE 141, 220 <291 Rn. 165>).

(c) Dagegen genlgt § 22a Abs. 1 Satz 1 BPolG, soweit er auf § 21 Abs. 2
Nr. 2 BPolG verweist, fir sich genommen den verfassungsrechtlichen Anforderun-
gen. Zwar bestimmt die Regelung, die die Kontaktpersonen erfasst, keine ins Ein-
zelne gehenden konkreten Nahekriterien (dazu BVerfGE 141, 220 <292
Rn. 168>), sondern setzt allein voraus, dass Tatsachen die Annahme rechtferti-
gen, dass die Kontaktperson zu einer Zielperson in einer Weise in Verbindung
steht, die erwarten lasst, dass eine MaBnahme zur Straftatenverhiitung flhren
wird, oder eine solche Verbindung hergestellt wird. Der Gesetzgeber erdffnet hier
aber keine ins Blaue gehende Méglichkeit der Uberwachung des gesamten Um-
felds einer Zielperson. Es muss vielmehr jenseits allgemeiner Erfahrungssatze
eine auf Tatsachen gestltzte konkrete Erwartung begriindet sein. In der Anwen-
dung der Vorschrift kbnnen daher der bloBe Kontakt oder die persdnliche Néhe
des Betreffenden zur Zielperson die Voraussetzungen der Regelung nicht erfallen.
Dies genigt den Anforderungen an die Vorhersehbarkeit des Kausalverlaufs.

Auch die mit Herabsetzung der Eingriffsschwelle einhergehenden erhdhten
Anforderungen an das Gewicht der zu schitzenden Rechtsguter sind erfallt. Die
Abrufbefugnis ist beschrankt auf die Verhitung von Straftaten im Sinne des § 12
Abs. 1 BPolG mit erheblicher Bedeutung. Wenngleich nicht ersichtlich ist, welche
konkreten Strafvorschriften zu einer Abfrage von Bestandsdaten erméchtigen,
werden diese zumindest ihrer Art nach bezeichnet.

c) Die angegriffenen Befugnisse zum Abruf von Zugangsdaten (vgl. § 10
Abs. 1 Satz 2, § 40 Abs. 1 Satz 2 BKAG, § 22a Abs. 1 Satz 2 BPolG, § 7 Abs. 5
Satz 2, §15 Abs. 2 Satz 2 ZFdG, §8d Abs. 1 Satz 2 BVerfSchG sowie
§ 2b Satz1 BNDG und § 4b Satz 1 MADG, soweit sie auf § 8d Abs. 1
Satz 2 BVerfSchG verweisen) sind flr sich genommen hinreichend begrenzt und
verhaltnismaBig. Sie genlgen auch den Ubergreifenden verfahrensrechtlichen An-
forderungen (vgl. unten e, Rn. 244 ff.).

Alle Abrufregelungen setzen gleichlautend voraus, dass eine Auskunft nur ver-
langt werden darf, wenn die gesetzlichen Voraussetzungen fir die Nutzung der
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Daten vorliegen. Die Regelungen stellen damit sicher, dass Zugangsdaten nicht
unabhéngig von den Anforderungen an deren Nutzung und damit gegebenenfalls
unter leichteren Voraussetzungen abgefragt werden kénnen (vgl. BVerfGE 130,
151 <208 f.>). Entgegen der Auffassung der Beschwerdefihrenden bedurfte es
keiner dartber hinausgehenden abschlieBenden Auflistung der jeweils in Betracht
kommenden Ermachtigungsgrundlagen, die zu einer Nutzung der Daten berechti-
gen kénnen. Die Fassung der Normen lasst keine Zweifel daran, dass die Zulés-
sigkeit des Abrufs an die Voraussetzungen gebunden ist, die bezogen auf den in
der Abfragesituation konkret erstrebten Nutzungszweck zu erflllen sind (dazu
BVerfGE 130, 151 <209>), mithin, dass die Voraussetzungen einer weiteren Er-
machtigungsgrundlage, die eine solche Nutzung erlaubt, erflllt sein missen. Un-
klarheiten darUber, welche Normen hier in Betracht kommen kénnen, bestehen
nicht.

Dabei ist es von Verfassungs wegen unbeachtlich, dass es flr den Abruf von
Zugangsdaten nach § 10 Abs. 1 Satz 1 Nr. 1, Satz 2 BKAG und § 7 Abs. 5 Satz 2
ZFdG keinen praktischen Anwendungsbereich gibt, weil weder das Bundeskrimi-
nalamt noch das Zollkriminalamt im Rahmen ihrer praventiv-polizeilichen Zentral-
stellenfunktion Uber eine eigenstandige Befugnis zur Nutzung von nicht offen zu-
ganglichen Inhaltsdaten verfligen, die sie zum Abruf von Zugangsdaten berechti-
gen wirde.

d) Die Regelungen zum Abruf von Bestandsdaten, die anhand einer dynami-
schen IP-Adresse bestimmt werden (§ 10 Abs. 2, § 40 Abs. 2 BKAG, § 22a
Abs. 2 BPolG, § 7 Abs. 6, § 15 Abs. 3 ZFdG, § 8d Abs. 2 Satz 1 BVerfSchG sowie
§ 2b Satz1 BNDG und §4b Satz 1 MADG, soweit sie auf §8d Abs.2
Satz 1 BVerfSchG verweisen) sind ganz Uberwiegend nicht hinreichend einge-
grenzt und schon deshalb unverhaltnismaBig. Allein § 40 Abs. 2 BKAG genlgt,
soweit er auf § 39 Abs. 2 Nr. 2 BKAG Bezug nimmt, insoweit den verfassungs-
rechtlichen Anforderungen; er erflllt jedoch seinerseits nicht die Gbergreifenden
verfahrensrechtlichen Anforderungen (vgl. unten e, Rn. 244 ff.).

Zwar ist es aus Grinden der VerhaltnismaBigkeit grundsatzlich nicht geboten,
fir den Abruf von Bestandsdaten, die anhand dynamischer IP-Adressen bestimmt
werden, gegenlber der allgemeinen Bestandsdatenabfrage erhdhte Eingriffs-
schwellen vorzusehen (oben Rn. 176, 179). Erforderlich ist aber stets ein hinrei-
chend gewichtiger Rechtsguterschutz, der in Wechselwirkung mit der jeweiligen
Eingriffsschwelle steht. Fir die Zuordnung von IP-Adressen bedarf es selbst dann,
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wenn Eingriffsschwellen vorgesehen werden, die bezogen auf die Gefahrenab-
wehr eine konkrete Gefahr und bezogen auf die Strafverfolgung einen Anfangs-
verdacht voraussetzen, einer Beschréankung der Eingriffsbefugnis auf den Schutz
von Rechtsgutern von hervorgehobenem Gewicht (oben Rn. 177 f.). Sind die Ein-
griftsschwellen hingegen herabgesetzt und will der Gesetzgeber fur die Auskunft
die Abwehr konkretisierter Gefahren genlgen lassen, ist unter Bertcksichtigung
des spezifischen Eingriffsgewichts der Zuordnung dynamischer IP-Adressen je-
denfalls eine Beschrankung auf besonders gewichtige Rechtsgiter geboten (oben
Rn. 180). Diesen verfassungsrechtlichen Anforderungen werden die angegriffenen
Regelungen — zusétzlich zu dem weitgehenden Fehlen begrenzender Eingriffs-
schwellen — Gberwiegend nicht gerecht.

aa) Die Abrufregelungen in § 10 Abs. 2 BKAG, § 40 Abs. 2 in Verbindung mit
§ 39 Abs. 1 und 2 Nr. 1 BKAG, § 22a Abs. 2 in Verbindung mit § 21 Abs. 1 und 2
Nr. 1 BPolG, §7 Abs.6 und § 15 Abs. 3 ZFdG, § 8d Abs. 2 Satz 1 BVerfSchG
sowie §2b Satz 1 BNDG und § 4b Satz 1 MADG, soweit sie auf § 8d Abs. 2
Satz 1 BVerfSchG verweisen, knlpfen allein an die ihrerseits unverhaltnismaBiigen
Voraussetzungen der Befugnis zum allgemeinen Abruf von Bestandsdaten an
(oben Rn. 206 ff.) und sehen daher auch fir die Zuordnung von IP-Adressen keine
oder jedenfalls keine hinreichend begrenzenden Eingriffsschwellen vor. Sie genu-
gen schon deshalb nicht den verfassungsrechtlichen Anforderungen und sind un-
verhaltnismanig.

(1) Hingegen sehen einige dieser Abrufregelungen einen Rechtsguterschutz
vor, der selbst in Kombination mit abgesenkten Eingriffsschwellen noch hinrei-
chend ware. So erméchtigt § 40 Abs. 2 BKAG zur Abfrage zum Zwecke der Ab-
wehr von Gefahren des internationalen Terrorismus. Dies sind nach der Legaldefi-
nition in § 5 Abs. 1 Satz 2 BKAG nur Gefahren der Verwirklichung von néher kon-
kretisierten Straftaten nach § 129a Abs. 1 und 2 StGB, mithin jedenfalls schwere
Straftaten. Auch die Abrufregelungen im Bereich der Nachrichtendienste sehen in
jedem Fall einen hinreichend gewichtigen Rechtsgiterschutz vor. Die von § 8d
Abs. 2 BVerfSchG, § 2b Satz 1 BNDG und § 4b Satz 1 MADG jeweils in Bezug
genommenen Aufgabenbereiche der Nachrichtendienste (§ 1 Abs. 1 BVerfSchG,
§ 1 Abs. 1 und 2 MADG, § 1 Abs. 2 BNDG) sind von vornherein dadurch gekenn-
zeichnet, dass sie dem Schutz besonders gewichtiger Rechtsgiter oder vergleich-
bar gewichtiger o6ffentlicher Interessen dienen (vgl. BVerfGE 133, 277 <326
Rn. 118>; 141, 220 <339 Rn. 320>), sodass sie an das Vorliegen einer nur kon-
kretisierten Gefahrenlage gekniipft werden kdnnen.
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(2) Eine differenziertere Betrachtung erfordert § 10 Abs. 2, Abs. 1 Satz 1
Nr. 1 BKAG. Die Vorschrift betrifft den Datenabruf durch das Bundeskriminalamt,
dessen Aufgaben auf kriminalpolizeiliche Angelegenheiten beschrankt sind (vgl.
§ 1 Abs. 1 BKAG), in seiner Funktion als Zentralstelle nach § 2 BKAG. Der ent-
sprechend dem Kompetenztitel in Art. 73 Abs. 1 Nr. 10 Buchstabe a GG verwen-
dete Begriff ,Kriminalpolizei“ dient der Beschrankung auf Regelungen, die sich auf
bedeutsame Straftaten von Gewicht beziehen (vgl. BVerfGE 133, 277 <318
Rn. 98>); ausgeschlossen sind insoweit jedenfalls die allgemeine Gefahrenabwehr
und die Bekdmpfung von Ordnungswidrigkeiten (vgl. Uhle, in: Maunz/Drig, GG,
Art. 73 Rn. 239 (April 2010); Wittreck, in: Dreier, GG, 3. Aufl. 2015, Art. 73 Rn. 72).
Dies gilt auch fir die Zentralstellenaufgaben des Bundeskriminalamts, die gemaf
§ 2 Abs. 1 BKAG auf koordinierende und unterstitzende Aufgaben bei der Verhi-
tung und Verfolgung von Straftaten mit I&ndertbergreifender, internationaler oder
erheblicher Bedeutung beschrankt sind. § 10 Abs. 2, Abs. 1 Satz 1 Nr. 1 BKAG
dient damit zwar dem Schutz von Rechtsgltern von hervorgehobenem Gewicht.
Da hier jedoch der vorgelagerte Bereich der Verhltung von Straftaten betroffen ist,
bedarf es aber des Schutzes besonders gewichtiger Rechtsgiter, was die Verhi-
tung von zumindest schweren Straftaten voraussetzt. Eine derartige Begrenzung
enthalt die Regelung nicht. Das Gleiche gilt fur § 22a Abs. 2 BPolG in Verbindung
mit § 21 Abs. 2 BPolG, der lediglich der Verhiitung von Straftaten mit erheblicher
Bedeutung dient.

(3) Andere Abrufregelungen enthalten von vornherein keine hinreichende Be-
schrankung auf die im Einzelfall zu schitzenden Rechtsguter. Dies gilt etwa fir
§ 22a Abs. 2 in Verbindung mit § 21 Abs. 1 BPolG sowie fir § 7 Abs. 6 und § 15
Abs. 3 ZFdG. Auch § 10 Abs. 2, Abs. 1 Satz 1 Nr. 2 und 3 BKAG regeln diese ge-
botenen Begrenzungen — anders als etwa § 63 Abs. 2 und § 66 Abs. 1 BKAG —
nicht in normenklarer Weise.

bb) Dagegen enthalten zwar sowohl § 22a Abs. 2 BPolG in Verbindung mit
§ 21 Abs. 2 Nr. 2 BPolG, als auch § 40 Abs. 2 in Verbindung mit § 39 Abs. 2 Nr. 2
BKAG hinreichend begrenzte Eingriffsschwellen (oben Rn. 227 f., 232). Doch nur
§ 40 Abs. 2 BKAG erflllt auch die unter Berlcksichtigung des Eingriffsgewichts
der Zuordnung dynamischer IP-Adressen zu stellenden Anforderungen an den
Rechtsgiterschutz, wonach die Zuordnung dynamischer IP-Adressen bei — wie
hier — abgesenkten Eingriffsschwellen im Bereich der Straftatenverhitung der
Verhitung zumindest schwerer Straftaten dienen muss (oben Rn. 181). § 22a
Abs. 2 in Verbindung mit § 21 Abs. 2 Nr. 2 BPolG, der die Zuordnung dynamischer
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IP-Adressen bereits zur Verhitung von Straftaten mit erheblicher Bedeutung zu-
lasst, gentigt dem nicht.

e) Die angegriffenen Regelungen genligen im Wesentlichen den aus dem
VerhaltnisméaBigkeitsgrundsatz folgenden Ubergreifenden MafBgaben an Transpa-
renz, individuellen Rechtsschutz und aufsichtliche Kontrolle. Sie enthalten auch
tragfahige Regelungen zur Nutzung der Daten sowie zur Datenléschung. Verfas-
sungsrechtlich zu beanstanden ist allerdings, dass den Behérden beim Abruf von
anhand dynamischer IP-Adressen bestimmter Bestandsdaten keine Dokumentati-
onspflichten auferlegt werden.

aa) Anders als fur heimliche MaBnahmen von hdherer Eingriffsintensitat (vgl.
BVerfGE 141, 220 <269 Rn. 105, 282 f. Rn. 134 ff.>) bedarf es fir die allgemeine
Bestandsdatenauskunft aufgrund ihrer vergleichsweise geringen Eingriffsintensitat
keiner Benachrichtigungspflichten (vgl. BVerfGE 130, 151 <210>; vgl. auch
EGMR, Breyer v. Germany, Urteil vom 30. Januar 2020, Nr. 50001/12, § 107
(nicht endgltig); EuGH, Urteil vom 2. Oktober 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, Rn. 60 f.). Vielmehr reicht es unter VerhaltnismaBigkeitsgesichts-
punkten, wenn die Betroffenen von einer Auskunftserteilung im Rahmen von ihnen
gegenuber ergriffenen FolgemaBnahmen erfahren und deren RechtmaBigkeit
dann fachgerichtlich Oberprifen lassen kénnen (vgl. BVerfGE 150, 244 <302
Rn. 154>).

Im Hinblick auf Auskinfte, die eine erhdhte Eingriffsintensitat aufweisen, wie
die Zuordnung von IP-Adressen und — potentiell — die Auskunft Gber Zugangsda-
ten, sehen die fachrechtlichen Abrufregelungen eine nachtragliche Benachrichti-
gung grundsatzlich vor. Die Regelungen genigen den verfassungsrechtlichen An-
forderungen, obgleich eine Benachrichtigung nur erfolgt, soweit und sobald der
Zweck der Bestandsdatenauskunft nicht vereitelt wird, aber unterbleibt, wenn ihr
Uberwiegende schutzwirdige Belange Dritter oder des Betroffenen entgegenste-
hen (vgl. BVerfGE 125, 260 <344>; 129, 208 <250 f.>). Dabei sichert die den Be-
hérden auferlegte Pflicht zur Dokumentation insbesondere der Grinde der Zu-
rickstellung, dass nach gebotener Zeit das Fortbestehen der Voraussetzungen
Uberprift wird. Einer richterlichen Bestéatigung des Absehens von der Benachrich-
tigung bedarf es darlber hinaus nicht (vgl. BVerfGE 125, 260 <344>). Im Falle des
Abrufs von Zugangsdaten kénnen sich aber erhéhte Anforderungen aus den Er-
machtigungsgrundlagen zur Nutzung der Daten ergeben.
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bb) Eine aufsichtliche Kontrolle ist — wie verfassungsrechtlich geboten (vgl.
BVerfGE 65, 1 <46>; 133, 277 <369 Rn. 214>; 141, 220 <284 f. Rn. 141>;
stRspr) — vorgesehen. Neben der Fachaufsicht ist eine datenschutzrechtliche Kon-
trolle durch den Bundesdatenschutzbeauftragten (vgl. etwa §§ 8 ff. Bundesdaten-
schutzgesetz (BDSG), § 69 BKAG, § 26a Abs. 2 und 3 BVerfSchG, § 32 BNDG
und § 12a MADG) und behdérdliche Datenschutzbeauftragte (vgl. etwa § 70 BKAG)
gewahrleistet. Da ein Abruf von Zugangsdaten einen Antrag der jeweiligen Behor-
denleitung voraussetzt (vgl. § 10 Abs. 3 Satz 1, § 40 Abs. 3 Satz 1 BKAG, § 22a
Abs. 3 Satz 1 BPolG, § 7 Abs. 7 Satz 1, § 15 Abs. 4 Satz 1 ZFdG, § 8d Abs. 2
Satz 2, § 8b Abs. 1 Satz 1 BVerfSchG sowie § 4b Satz 1 MADG und § 2b Satz 1
BNDG, jeweils in Verbindung mit § 8d Abs.2 Satz2, §8b Abs. 1 Satz 1
BVerfSchG), besteht insoweit eine dartiber hinausgehende, zumindest formalisier-
te Ebene der internen Aufsicht.

cc) Demgegeniber ist es mit den Anforderungen der VerhaltnismaBigkeit nicht
vereinbar, dass keine Pflicht zur Dokumentation der Entscheidungsgrundlagen fir
den Abruf solcher Bestandsdaten vorgesehen ist, die anhand einer dynamischen
IP-Adresse bestimmt werden.

Angesichts der nur geringen Eingriffsintensitat der allgemeinen Bestandsda-
tenauskunft ist auch unter Bertcksichtigung des Umstands, dass die MaBnahme
regelmaBig geheim erfolgt und Betroffene auch im Nachhinein nicht Gber eine er-
teilte Auskunft benachrichtigt werden, keine Dokumentation der Entscheidungs-
grundlagen erforderlich. Sie ist auch nicht deshalb geboten, weil sich die Ent-
scheidung Uber eine Bestandsdatenabfrage allein im Inneren einer Behdrde voll-
ziehen wirde (dazu BVerfGE 150, 244 <303 Rn. 157>). Zwar kbénnen allein die
Behdrden die materiellen Voraussetzungen eines Auskunftsverlangens sicherstel-
len. Sie treten aber jedenfalls insoweit nach auBBen, als sie ein schriftliches Aus-
kunftsverlangen unter Angabe einer gesetzlichen Bestimmung an die Dienstean-
bieter richten missen (vgl. § 113 Abs. 2 Satz 1 TKG).

Dagegen kann die Zuordnung dynamischer IP-Adressen angesichts ihres er-
héhten Eingriffsgewichts nur dann als verhaltnismaBig angesehen werden, wenn
die Entscheidungsgrundlagen fir die Durchfiihrung einer solchen MaBnahme
nachvollziehbar und Uberprifbar dokumentiert werden. Die rechtlichen und tat-
séchlichen Grundlagen entsprechender Auskunftsbegehren sind aktenkundig zu
machen (BVerfGE 125, 260 <344>). Zum einen rationalisiert und maBigt es die
Entscheidung, wenn die entscheidende Behdrde sich selbst Uber ihre Entschei-
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dungsgrundlagen Rechenschaft ablegen muss. Zum anderen ermdglicht erst die
Dokumentation eine aufsichtliche Kontrolle durch die Datenschutzbeauftragten.
SchlieBlich wird durch die Dokumentation die verwaltungsgerichtliche Kontrolle
erleichtert (vgl. BVerfGE 150, 244 <303 Rn. 157>). FlUr den Abruf von Zugangsda-
ten bedarf es demgegentber keiner Regelung genereller Dokumentationspflich-
ten. Soweit sie aufgrund des Eingriffsgewichts im Einzelfall geboten sein sollten,
ergeben sich entsprechende Anforderungen regelmafBig aus den jeweiligen Er-
machtigungsgrundlagen zur Nutzung der Daten.

dd) Gesetzlich geregelter Berichtspflichten gegeniiber Parlament und Offent-
lichkeit bedarf es nicht. Die Notwendigkeit, durch parlamentarische Berichtspflich-
ten eine unmittelbar demokratisch legitimierte Kontrolle und Uberpriifung zu errei-
chen, besteht aus Grinden der Verhaltnismagigkeit nur fur tief in die Privatsphére
eingreifende Ermittlungs- und Uberwachungsbefugnisse mit spezifisch breiten-
wirksamem Grundrechtsgefédhrdungspotential (vgl. BVerfGE 141, 220 <268 f.
Rn. 103, 285 Rn. 142 f.> m.w.N.). Bei — wie vorliegend — nicht besonders eingriffs-
intensiven MaBnahmen ist eine derartige Beobachtung und Evaluation entgegen
der Auffassung der Beschwerdeflihrenden nicht geboten.

ee) Eine vorherige Kontrolle durch eine unabhangige Stelle, etwa in Form ei-
ner richterlichen Anordnung, ist aus Grinden der VerhéltnismaBigkeit verfas-
sungsrechtlich nicht geboten. Von daher begegnet es keinen Bedenken, dass die
Abrufregelungen einfachrechtlich nur fir den Abruf von Zugangsdaten einen Rich-
tervorbehalt beziehungsweise im nachrichtendienstlichen Bereich eine vorherige
Uberpriifung durch die G 10-Kommission vorsehen und der fiir den Abruf von Zu-
gangsdaten vorgesehene Richtervorbehalt zahlreiche Ausnahmen kennt.

(1) Erméglicht eine Norm MaBnahmen einer Behérde, die gegeniber Be-
troffenen heimlich durchgefihrt werden und die besonders geschltzte Zonen der
Privatheit berihren oder eine besonders hohe Eingriffsintensitat aufweisen, ist
dem Gewicht des Grundrechtseingriffs durch geeignete Verfahrensvorkehrungen
Rechnung zu tragen und insbesondere eine vorherige Kontrolle durch eine unab-
héngige Stelle, etwa in Form einer richterlichen Anordnung, vorzusehen (vgl.
BVerfGE 120, 274 <331>; 141, 220 <275 Rn. 117>; vgl. auch EGMR, Szabé und
Vissy v. Hungary, Urteil vom 12. Januar 2016, Nr. 37138/14, § 77). Abzustellen ist
neben der Heimlichkeit maBgeblich darauf, dass es sich um MaBnahmen handelt,
bei denen damit zu rechnen ist, dass sie auch héchstprivate Informationen erfas-
sen (vgl. BVerfGE 141, 220 <275 Rn. 117>; vgl. auch EuGH, Urteil vom
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21. Dezember 2016, Tele2 Sverige und Watson u.a.,, C-203/15 u.a.,
EU:C:2016:970, Rn. 99, 120, 125). Eine vorbeugende Kontrolle kann dann be-
deutsames Element eines effektiven Grundrechtsschutzes sein und gewébhrleisten,
dass die Entscheidung Uber eine heimliche MaBnahme auf die Interessen des Be-
troffenen hinreichend Rucksicht nimmt, wenn dieser selbst seine Interessen auf-
grund der Heimlichkeit der MaBnahme im Vorwege nicht wahrnehmen kann
(vgl. BVerfGE 120, 274 <331 f.>).

(2) Far die Abfrage anhand dynamischer IP-Adressen bestimmter Bestands-
daten, die die Auswertung von sowohl auf vertraglicher Grundlage als auch vor-
sorglich gespeicherter Verkehrsdaten verlangt, ist trotz des gegeniber der allge-
meinen Bestandsdatenauskunft erh6hten Eingriffsgewichts kein Richtervorbehalt
erforderlich (vgl. BVerfGE 125, 260 <344>). Anders als fur Abrufregelungen, die
den Abruf der Gesamtheit bevorratend gespeicherter Verkehrsdaten erméglichen
und fir die ein Richtervorbehalt grundsétzlich notwendig ist (vgl. BVerfGE 125,
260 <337 f.>; vgl. EuGH, Urteil vom 21. Dezember 2016, Tele2 Sverige und
Watson u.a., C-203/15 u.a., EU:C:2016:970, Rn. 120, 125), bedarf es flr eine
Auskunft Uber einen Anschlussinhaber, der unter nur punktueller und mittelbarer
Verwendung von Verkehrsdaten ermittelt wurde, keiner zuséatzlichen Sicherungen
in Form einer vorbeugenden unabhangigen Kontrolle.

(3) Das Gleiche gilt grundsatzlich auch fur die Erméachtigung zum Abruf von
Zugangsdaten, welche an die Voraussetzungen flr ihre Nutzung gebunden ist.
Zwar hat schon die Zugangsdatenabfrage als solche jenseits der vorgesehenen
Nutzung der Daten eine eigenstandige Eingriffswirkung, weil sie den informationel-
len Selbstschutz der Betroffenen vereitelt und so ihr Vertrauen in die Privatheit
ihrer Kommunikationsbeziehungen enttduscht. Das Eingriffsgewicht wird jedoch
mafgeblich erst durch die Nutzung der Zugangsdaten bestimmt, nach deren Vo-
raussetzungen sich damit der Zugriff auf diese Daten auch in verfahrensrechtlicher
Hinsicht richtet.

Die VerhéltnismaBigkeit gebietet daher nicht, fir die Erhebung der Zugangs-
daten als solche eigene Voraussetzungen vorzusehen und insoweit ausnahmslos
einem Richtervorbehalt zu unterstellen. Rechtsstaatlich geboten ist nur, die Aus-
kunftserteilung Uber die Zugangssicherung — materiell wie verfahrensrechtlich —
auch an die Voraussetzungen zu binden, die in der jeweiligen Abfragesituation fur
den damit konkret erstrebten Nutzungszweck erfillt sein missen (vgl. BVerfGE
130, 151 <208 f.>). Diese bestimmen sich nach eigenstéandigen Rechtsgrundlagen
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und unterscheiden sich je nach Art und Gewicht des Eingriffs sowohl in formeller
als auch in materieller Hinsicht. Weil bei jeder Abfrage von Zugangsdaten gleich-
zeitig auch die Voraussetzungen fur deren Nutzung vorliegen mussen, ist die vor-
herige richterliche Kontrolle dann, wenn sie aufgrund einer eingriffsintensiven Nut-
zung verfassungsrechtlich geboten ist, dort uneingeschrankt sichergestellt (vgl.
Béacker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsge-
richts, Bd. 1, 2009, S. 99 <114 f.5).

Wenn gleichwohl auf einfachrechtlicher Ebene, sozusagen UberschieBend, far
die Abfrage aller Zugangsdaten ein eigener Richtervorbehalt unabhangig von den
Nutzungsvoraussetzungen vorgesehen ist, fihren dessen Ausnahmen (vgl. § 10
Abs. 3 Satz 4, § 40 Abs. 3 Satz 4 BKAG, § 22a Abs. 3 Satz 4 BPolG, § 7 Abs. 7
Satz 4, § 15 Abs. 4 Satz 4 ZFdG) nicht zur UnverhaltnisméaBigkeit der Regelun-
gen. Sofern der hier geregelte Richtervorbehalt allerdings dazu bestimmt wére, die
sich aus den jeweiligen Nutzungsregelungen ergebenden Anforderungen an den
Richtervorbehalt zu ersetzen, begegnete die Reichweite der hier in Rede stehen-
den Ausnahmen aber flr sich genommen verfassungsrechtlichen Bedenken. So-
weit der vorgesehene Richtervorbehalt ausnahmsweise dann entfallt, wenn der
Betroffene von einer beabsichtigten Zugangsdatenabfrage Kenntnis hat oder ha-
ben musste, ist nicht ausgeschlossen, dass Rechtsschutz insoweit nur noch nach-
traglich stattfinden kann. Der Betroffene wére dann nicht bessergestellt als im Fal-
le der nachtréaglichen Benachrichtigung. Der Richtervorbehalt soll demgegentber
aber gerade eine vorbeugende Kontrolle sichern und einen Grundrechtseingriff
gegebenenfalls von vornherein vermeiden. Soweit der Richtervorbehalt auch dann
entfallt, wenn die Nutzung der Daten bereits durch eine gerichtliche Entscheidung
gestattet wird, ist nicht sichergestellt, dass gerade auch die abfragende Behérde
zur Nutzung der Daten berechtigt ist und die daflr erforderlichen Voraussetzungen
vorliegen (vgl. Hauck, StV 2014, S. 360 <364>). Da die Regelung jedoch die sich
aus den jeweiligen Nutzungsregelungen ergebenden Anforderungen an einen
Richtervorbehalt schon bei Zugriff auf die Zugangsdaten nicht ersetzt, sondern
deren Vorliegen voraussetzt, ist sie verfassungsrechtlich nicht zu beanstanden.

ff) Die Regelungen zur Sicherheit, weiteren Nutzung und Léschung der Daten
durch die abfragenden Behdrden genligen den verfassungsrechtlichen Anforde-

rungen.

(1) Far Bestandsdatenabfragen durch das Bundeskriminalamt, das Zollkrimi-
nalamt und die Bundespolizei regelt § 47 BDSG die allgemeinen Grundsatze der
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Datenverarbeitung, darunter den Zweckbindungsgrundsatz (§ 47 Nr. 2 BDSG).
Ferner stellt § 64 BDSG Anforderungen an die Datensicherheit, wahrend
§ 74 BDSG Voraussetzungen der Datenlibermittlung enthalt. Zudem sind nach
§ 75 Abs. 2 BDSG personenbezogene Daten unverzlglich zu lI6schen, wenn ihre
Verarbeitung unzulassig ist, sie zur Erflllung einer rechtlichen Verpflichtung ge-
I6scht werden mussen oder ihre Kenntnis fur die Aufgabenerfillung nicht mehr
erforderlich ist.

(2) Die Fachgesetze selbst enthalten erganzende Regelungen. § 12 BKAG re-
gelt den Grundsatz der Zweckbindung, der auch geman den §§ 25 ff. BKAG der
Ubermittlung im innerstaatlichen und internationalen Bereich Grenzen setzt. Dar-
Uber hinaus enthalten die §§ 69 ff. BKAG Vorgaben zu Datenschutz, Datensicher-
heit und Rechten der Betroffenen. Die einzelnen Schutzvorschriften orientieren
sich stark an den unterschiedlichen Eingriffsermachtigungen und sind daher diffe-
renziert ausgestaltet. Das Bundespolizeigesetz und das Zollfahndungsdienstge-
setz enthalten entsprechende Vorschriften (Abschnitt 2 Unterabschnitt 2 Teil 2
BPolG, §§ 33 ff. ZFdG). Das insoweit schon durch das Bundesdatenschutzgesetz
gewahrleistete Schutzniveau wird durch diese Vorschriften erganzt. Auch die ge-
genstandlichen nachrichtendienstlichen Gesetze enthalten eigene flankierende
Vorschriften. Sie verweisen etwa Uber § 27 Nr. 2 BVerfSchG, § 32a Nr. 2 BNDG
und § 13 Nr. 2 MADG jeweils auf § 64 BDSG.

D.

Unabhéngig davon, inwieweit das Bundesverfassungsgericht auch fir eine
solche Prifung zustandig ware, ergeben sich aus den Unionsgrundrechten keine
weiteren MaBgaben. Auch wenn die angegriffenen Vorschriften teilweise ange-
sichts des Art. 15 RL 2002/58/EG oder des Art. 6 DSGVO (vgl. oben Rn. 85-87)
als Durchfihrung des Unionsrechts im Sinne des Art. 51 Abs. 1 Satz 1 GRCh an-
zusehen sein sollten, gibt es schon keine konkreten und hinreichenden Anhalts-
punkte daflr, dass die Grundrechte des Grundgesetzes in der vorliegenden Aus-
legung das Schutzniveau der Grundrechtecharta der Europédischen Union in der
Rechtsprechung des Européischen Gerichtshofs im hier zu entscheidenden Fall
nicht mit gewahrleisten kdnnten (vgl. BVerfG, Beschluss des Ersten Senats vom
6. November 2019 - 1 BvR 16/13 -, Rn. 67 ff.). Insbesondere ergeben sich solche
Anhaltspunkte nicht aus den Entscheidungen des Européischen Gerichtshofs zur
Vorratsdatenspeicherungsrichtlinie (EuGH, Urteil vom 8. April 2014, Digital Rights
Ireland und Seitlinger u.a., C-293/12 u.a., EU:C:2014:238) und zu Vorratsdaten-
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speicherungsbefugnissen der Mitgliedstaaten (EuGH, Urteil vom 21. Dezember
2016, Tele2 Sverige und Watson u.a., C-203/15 u.a., EU:C:2016:970). In diesen
Entscheidungen ging es um die Anforderungen an eine innerstaatlich vollstandige
Erfassung samtlicher Telekommunikationsverbindungsdaten, die nahezu llicken-
lose Persodnlichkeitsprofile einzelner Kommunikationsteilnehmer ermdglichen.
Hiervon unterscheidet sich die blo mittelbare und punktuelle Verwendung von
Verkehrsdaten bei der Zuordnung dynamischer IP-Adressen grundlegend. Auch
aus der Entscheidung des Europaischen Gerichtshofs im Fall ,Ministerio Fiscal®
(EuGH, Urteil vom 2. Oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788)
ergeben sich keine Anhaltspunkte fir ein Gber die Grundrechte des Grundgeset-
zes hinausgehendes Schutzniveau der Grundrechtecharta. Klargestellt wurde dort
vielmehr, dass der Zugang o6ffentlicher Stellen zu bei Diensteanbietern gespei-
cherten Bestandsdaten nicht als derart schwerer Grundrechtseingriff angesehen
werden kann, dass er nur zur Bekdmpfung schwerer Kriminalitdt zulassig ware
(vgl. EuGH, Urteil vom 2. Oktober 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, Rn. 63; vgl. auch EGMR, Breyer v. Germany, Urteil vom
30. Januar 2020, Nr. 50001/12, §§ 95, 101 (nicht endgultig)). Es ist nicht ersicht-
lich, dass der Grundrechtsschutz des Grundgesetzes hier das Schutzniveau der
Grundrechtecharta der Europaischen Union im Rahmen eines auf Vielfalt angeleg-
ten Grundrechtsschutzes in Europa nicht gewahrleistet (vgl. auch BVerfG, Urteil
des Ersten Senats vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 326).

E.

Die angegriffenen Vorschriften sind Gberwiegend fir mit Art. 2 Abs. 1 in Ver-
bindung mit Art. 1 Abs. 1 sowie mit Art. 10 Abs. 1 GG unvereinbar zu erklaren.

1. Die Feststellung einer Verfassungswidrigkeit gesetzlicher Vorschriften fihrt
grundsatzlich zu deren Nichtigkeit (§ 95 Abs. 3 Satz 1 BVerfGG; vgl.
BVerfGE 101, 397 <409>). Allerdings kann sich das Bundesverfassungsgericht,
wie sich aus § 31 Abs. 2 Satz 2 und 3 BVerfGG ergibt, auch darauf beschranken,
eine verfassungswidrige Norm nur fir mit dem Grundgesetz unvereinbar zu erkla-
ren (vgl. BVerfGE 109, 190 <235>). Die Unvereinbarkeitserklarung kann das Bun-
desverfassungsgericht dabei zugleich mit der Anordnung einer befristeten Fortgel-
tung der verfassungswidrigen Regelung verbinden. Dies kommt in Betracht, wenn
die sofortige Ungdltigkeit der zu beanstandenden Norm dem Schutz tberragender
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Guter des Gemeinwohls die Grundlage entziehen wirde und eine Abwagung mit
den betroffenen Grundrechten ergibt, dass der Eingriff fiir eine Ubergangszeit hin-
zunehmen ist (BVerfGE 150, 244 <306 Rn. 168> m.w.N.; stRspr). Fir die Uber-
gangszeit kann das Bundesverfassungsgericht vorlaufige Anordnungen treffen,
um die Befugnisse der Behdrden bis zur Herstellung eines verfassungsmagigen
Zustandes durch den Gesetzgeber auf das zu reduzieren, was nach MaBgabe
dieser Abwagung geboten ist (BVerfGE 141, 220 <351 Rn. 355> m.w.N.).

2. Nach diesen MaBstében sind die Vorschriften, soweit sie verfassungswidrig
sind, nicht far nichtig zu erklaren. Die Verfassungswidrigkeit der zu beanstanden-
den Regelungen zu Ubermittlung und Abruf von Bestandsdaten beruht insbeson-
dere auf nicht hinreichenden Eingriffsschwellen und fehlenden Anforderungen an
den Rechtsguterschutz. Die Grinde fur die Verfassungswidrigkeit betreffen nicht
den Kern der durch die Vorschriften eingerdumten Befugnisse, sondern ihre
rechtsstaatliche Ausgestaltung. Der Gesetzgeber kann die Vorschriften insoweit
ohne weiteres nachbessern und damit den Kern der mit ihnen verfolgten Ziele auf
verfassungsmagiige Weise verwirklichen. Angesichts der Bedeutung, die der Ge-
setzgeber der Bestandsdatenauskunft fur die staatliche Aufgabenwahrnehmung
beimessen darf, ist unter diesen Umstanden deren voribergehende Fortgeltung
eher hinzunehmen als deren Nichtigkeitserklarung.

3. Die angegriffenen Regelungen sind daher — in dem aus dem Tenor ersicht-
lichen Umfang — fir mit dem Grundgesetz unvereinbar zu erklaren.

Dies betrifft zunachst § 113 TKG. Da alle in § 113 TKG geregelten Ubermitt-
lungsbefugnisse zu beanstanden sind, ist die Vorschrift in Ganze flr verfassungs-
widrig zu erklaren, weil fir die flankierenden Regelungen kein selbstandiger An-
wendungsbereich verbleibt. Die angegriffenen Abrufregelungen sind demgegen-
Uber nur insoweit far verfassungswidrig zu erklaren, als die Befugnisse zum all-
gemeinen Abruf von Bestandsdaten und von anhand dynamischer IP-Adressen
bestimmter Bestandsdaten betroffen sind. Ausgenommen hiervon sind § 40 Abs. 1
Satz 1 BKAG in Verbindung mit § 39 Abs. 2 Nr. 2 BKAG sowie § 22a Abs. 1
Satz 1 BPolG in Verbindung mit § 21 Abs. 2 Nr. 2 BPolG. Nicht zu beanstanden
sind auch die in allen Fachgesetzen eingerdumten Befugnisse zum Abruf von Zu-
gangsdaten, wenngleich diesen — unbeschadet der Anordnung der vortibergehen-
den Fortgeltung (dazu sogleich unter 4, Rn. 268) — weithin ein Anwendungsbe-
reich fehlt, da die Regelungen jeweils auf die Befugnis zum allgemeinen Abruf von
Bestandsdaten Bezug nehmen und diese ganz Uberwiegend verfassungswidrig
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sind. Dies gilt insoweit auch fir die Regelungen zum allgemeinen Abruf von Be-
standsdaten nach § 40 Abs. 1 Satz 1 in Verbindung mit § 39 Abs. 2 Nr. 2 BKAG
sowie § 22a Abs. 1 Satz 1 BPolG in Verbindung mit § 21 Abs. 2 Nr. 2 BPolG, die
tatbestandlich an die Voraussetzungen des § 39 Abs. 2 Nr. 1 BKAG beziehungs-
weise § 21 Abs. 2 Nr. 1 BPolG anknipfen, welche jedoch jeweils fir sich genom-
men den verfassungsrechtlichen Anforderungen an die Bestandsdatenauskunft
nicht gentigen.

Die Griinde, die zur teilweisen Verfassungswidrigkeit von § 2b Satz 1 BNDG in
der angegriffenen Fassung flhren, treffen auf dessen Neubezeichnung als
§ 4 Satz 1 BNDG ebenso zu. Gemal § 78 Satz 2 BVerfGG, der auch im Verfas-
sungsbeschwerdeverfahren und auf zeitlich nachfolgende Gesetzesfassungen
anwendbar ist (vgl. BVerfGE 133, 377 <423 Rn. 106>), ist daher § 4 Satz 1 BNDG
in der Fassung des Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des
Bundesnachrichtendienstes vom 23. Dezember 2016 (BGBI | S. 3346) im Interes-
se der Rechtsklarheit in demselben Umfang ebenfalls fir mit dem Grundgesetz
unvereinbar zu erklaren. Fir die neu gefassten §7 Abs.7 Satz1 und 2, § 15
Abs. 4 Satz 1 und 2 ZFdG besteht keine derartige Veranlassung. Sie enthalten
lediglich Regelungen zum Verfahren des Abrufs von Zugangsdaten, die verfas-
sungsrechtlich nicht zu beanstanden sind.

4. Die Unvereinbarkeitserklarung ist mit der Anordnung der voribergehenden
Fortgeltung bis zum Ablauf des 31. Dezember 2021 verbunden. Die Anordnung
erstreckt sich auf alle fir mit der Verfassung flr unvereinbar erklarten Befugnisse
einschlieBlich der in § 113 Abs. 2 bis 5 TKG geregelten verfahrensrechtlichen An-
forderungen; sie bedarf mit Blick auf die betroffenen Grundrechte jedoch ein-
schrankender MaBgaben. Diese orientieren sich an den bisherigen Regelungen.
Dem Gesetzgeber stehen fur eine Neuregelung freilich verschiedene Méglichkei-
ten zur Verflgung, insbesondere die verfassungsrechtlich geforderte Begrenzung
der Verwendungszwecke der Bestandsdatenauskunft sicherzustellen. Erforderlich
sind stets die Reichweite der Befugnis begrenzende Eingriffsschwellen und jeden-
falls im Bereich der Zuordnung von IP-Adressen auch ein hinreichend gewichtiger
Rechtsgiterschutz. Die Eingriffsschwellen kénnen auch abgesenkt werden, wenn
— unter Berucksichtigung von Art, Umfang und Verwendungsmdglichkeiten der
verwendeten Daten — entsprechend héhere Anforderungen an den Rechtsguter-
schutz gestellt werden (vgl. BVerfGE 141, 220 <272 f. Rn. 112>). Bis zur Neurege-
lung gelten nachfolgende MaBBgaben:
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a) § 113 Abs. 1 Satz 1 TKG und die hier angegriffenen Regelungen zum all-
gemeinen Abruf von Bestandsdaten kdnnen weiter angewendet werden, wenn
eine Auskunft bezogen auf die Gefahrenabwehr zur Abwehr einer konkreten Ge-
fahr im Sinne der polizeilichen Generalklausel erforderlich oder bezogen auf die
Nachrichtendienste zur Aufklarung einer bestimmten, nachrichtendienstlich be-
obachtungsbedurftigen Aktion oder Gruppierung im Einzelfall geboten ist. Bezo-
gen auf die Verfolgung von Straftaten und Ordnungswidrigkeiten darf § 113 Abs. 1
Satz 1 TKG weiter angewendet werden, wenn zumindest ein Anfangsverdacht vor-
liegt.

b) Darlber hinaus kénnen § 113 Abs. 1 Satz 1 TKG und § 40 Abs. 1
Satz 1 BKAG oder § 22a Abs. 1 Satz 1 BPolG im jeweiligen Zusammenwirken
auch dann angewendet werden, wenn die Auskunft zur Verhitung von Straftaten
nach § 39 Abs. 2 BKAG oder § 21 Abs. 2 BPolG erforderlich ist. Dabei sind § 39
Abs. 2 Nr. 1 BKAG und § 22a Abs. 2 Nr. 1 BPolG nur mit der MaBgabe anwend-
bar, dass bestimmte Tatsachen die Annahme rechtfertigen mussen, dass eine
Person innerhalb eines Uberschaubaren Zeitraums auf eine zumindest ihrer Art
nach konkretisierte Weise eine Straftat nach § 5 Abs. 1 Satz 2 BKAG oder eine
Straftat mit erheblicher Bedeutung nach § 12 Abs. 1 BPolG begehen wird oder
dass deren individuelles Verhalten die konkrete Wahrscheinlichkeit begrindet,
dass sie innerhalb eines Uberschaubaren Zeitraums eine solche Straftat begehen
wird (vgl. BVerfGE 141, 220 <272 f. Rn. 112>).

c) § 113 Abs. 1 Satz 2 TKG kann weiter angewendet werden, wenn auch die
Voraussetzungen einer Nutzung der von ihm erfassten Daten im Einzelfall vorlie-
gen (vgl. BVerfGE 130, 151 <210>).

d) § 113 Abs. 1 Satz 3 TKG und die hier angegriffenen Regelungen zum Abruf
von Bestandsdaten, die anhand einer dynamischen IP-Adresse bestimmt werden,
dirfen weiter angewendet werden, wenn Uber die zuvor unter a) formulierte Mal3-
gaben hinaus die Auskunft zur Abwehr einer Gefahr flir Rechtsguter von hervor-
gehobenem Gewicht oder zur Verfolgung von Straftaten oder zumindest beson-
ders gewichtigen Ordnungswidrigkeiten erfolgt.

e) DarlUber hinaus kdnnen § 113 Abs. 1 Satz 3 TKG und § 40 Abs. 2 BKAG
oder § 22a Abs. 2 BPolG im jeweiligen Zusammenwirken und soweit sie auf § 39
Abs. 2 BKAG beziehungsweise § 21 Abs. 2 BPolG Bezug nehmen unter BerUck-
sichtigung der unter a) und b) formulierten MaBgaben weiter angewendet werden,
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wobei im Falle des § 22a Abs. 2 BPolG die Auskunft zudem zur Verhltung einer
schweren Straftat nach § 12 Abs. 1 BPolG erforderlich sein muss.

Die Auslagenentscheidung beruht auf § 34a Abs. 2 und 3 BVerfGG. 274

Die Entscheidung ist zu der Frage, ob § 113 Abs. 1 Satz 1 in Verbindung mit 275
Abs. 2 Satz 1 TKG den Anforderungen der VerhaltnismaBigkeit genugt, mit einer
Gegenstimme ergangen.

Harbarth Masing Paulus

Baer Britz Ott

Christ Radtke



