Gericht: VGH
Aktenzeichen: 5CS 18.1157
Sachgebietsschliissel: 535

Rechtsquellen:

§ 3 Abs. 1, Abs. 8, § 4 Abs. 1, § 11, § 28 Abs. 1 Satz 1 Nr. 2, Abs. 3 BDSG a.F.
§ 38 Abs. 5 BDSG a.F.

Hauptpunkte:

Ubermittlung gehashter E-Mail-Adressen an soziales Netzwerk zu Werbezwecken,
Listenprivileg gilt nicht fur E-Mail-Adressen,

Auftragsdatenverarbeitung durch soziales Netzwerk (verneint),
Interessenabwagung zugunsten der Betroffenenrechte

Leitsatze:

1. Die Ubermittlung gehashter E-Mail-Adressen an ein soziales Netzwerk zur Aus-
spielung zielgerichteter Werbung erfolgt nicht im Rahmen einer Auftragsdatenverar-
beitung, wenn der Datenempfanger einen eigenen Entscheidungs- und Ermessens-
spielraum bei der Ermittlung des zu bewerbenden Kundenkreises hat.

2. Sofern keine ausdrickliche Einwilligung des Betroffenen vorliegt, ist Gber die
RechtmaRigkeit der Weitergabe von E-Mail-Adressen zu Werbezwecken nach § 28
Abs. 1 Nr. 2 BDGS a.F. in unionsrechtskonformer Auslegung durch Interessenabwa-
gung zu entscheiden.

Beschluss des 5. Senats vom 26. September 2018
(VG Bayreuth, Entscheidung vom 8. Mai 2018, Az.: B 1 S 18.105)
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Bayerischer Verwaltungsgerichtshof

In der Verwaltungsstreitsache
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gegen

Freistaat Bayern,
vertreten durch
Bayerisches Landesamt fur Datenschutzaufsicht,
Promenade 27, 91522 Ansbach,
- Antragsgegner -

beteiligt:

Landesanwaltschaft Bayern

als Vertreter des offentlichen Interesses,
Ludwigstr. 23, 80539 Munchen,

wegen

datenschutzrechtliche Léschungsanordnung

(Antrag nach § 80 Abs. 5 VwGO);

hier: Beschwerde der Antragstellerin gegen den Beschluss des Bayerischen Verwal-
tungsgerichts Bayreuth vom 8. Mai 2018,



erlasst der Bayerische Verwaltungsgerichtshof, 5. Senat,
durch den Prasidenten des Verwaltungsgerichtshofs Kersten,
die Richterin am Verwaltungsgerichtshof Dr. Schubel-Pfister,
die Richterin am Verwaltungsgerichtshof Hueck

ohne mindliche Verhandlung am 26. September 2018
folgenden
Beschluss:

I. Die Beschwerde wird zuriickgewiesen.

II.  Die Antragstellerin tragt die Kosten des Verfahrens.

lll.  Der Streitwert wird fur das Beschwerdeverfahren auf 7.500,00 Euro festge-
setzt.

Griinde:

Die Antragstellerin wendet sich gegen die Anordnung der sofortigen Vollziehung ei-
ner datenschutzrechtlichen Anordnung, mit der sie verpflichtet wurde, die unter ihrem
Facebook-Konto erstellte Kundenliste (,Custom Audience®) zu |6schen.

Die Antragstellerin betreibt einen Online-Shop und unterhalt ein Konto bei Facebook.
Zur Schaltung zielgerichteter Werbung auf diesem Netzwerk nutzt die Antragstellerin
den Dienst ,Facebook Custom Audience®. Im Rahmen dieses von Facebook generell
angebotenen Dienstes Iadt ein Unternehmen, so auch die Antragstellerin, eine Liste
mit eigenen Kundendaten innerhalb des eigenen Facebook-Kontos hoch, berechnet
mittels der kryptographischen Hashfunktion SHA-256 flr jede einzelne E-Mail-
Adresse der Kunden einen sogenannten Hashwert und Ubermittelt diesen an einen
Facebook-Server. Facebook gleicht die erhaltenen Hashwerte mit den ebenfalls mit
der Hashfunktion SHA-256 verarbeiteten E-Mail-Adressen aller Facebook-Mitglieder
ab. Sind zwei Hashwerte identisch, ist anhand der Ubereinstimmenden E-Mail-
Adresse das dazugehorige Facebook-Mitglied bestimmt. Alle auf diese Weise ermit-



telten Facebook-Mitglieder bilden eine sogenannte ,,Custom Audience“ (Kundenliste)
und erhalten innerhalb ihres Facebook-Profils zielgerichtete Werbung des den Dienst
.Facebook Custom Audience® nutzenden Unternehmens. Die Zielgruppe der durch
Facebook anzusprechenden Facebook-Nutzer kann das Unternehmen mittels ver-
schiedener Merkmale naher spezifizieren. Um zu ermitteln, welche Merkmale oder
Interessen dem einzelnen Facebook-Mitglied zuzuordnen sind, verarbeitet Facebook
Informationen aus verschiedenen Quellen, z.B. der |IP-Adresse, den Mobilgeraten,
dem Facebook-Profil des Nutzers und dessen Aktivitaten oder Interaktionen mit Un-
ternehmen. Welche konkreten Facebook-Mitglieder beworben werden, erfahrt das
werbetreibende Unternehmen, im konkreten Fall die Antragstellerin, nicht. Die Hohe
des Entgelts fur den Dienst ,Custom Audiences” richtet sich nach der Laufzeit der
Werbekampagne.

Mit Bescheid vom 16. Januar 2018 verpflichtete das Bayerische Landesamt fur Da-
tenschutzaufsicht (im Folgenden: Landesamt) die Antragstellerin unter Androhung
eines Zwangsgelds binnen zwei Wochen nach Zustellung des Bescheids die unter
ihrem Facebook-Konto erstellten ,Custom Audiences® zu I6schen und ordnete die
sofortige Vollziehung dieser Anordnung an. Gegen diesen Bescheid erhob die An-
tragstellerin am 1. Februar 2018 Klage.

Den ebenfalls gestellten Antrag auf Wiederherstellung der aufschiebenden Wirkung
der Klage lehnte das Verwaltungsgericht mit Beschluss vom 8. Mai 2018 wegen feh-
lender Erfolgsaussichten der Klage ab. Unter Bezugnahme auf die Begrindung des
streitgegenstandlichen Bescheids fuhrte das Verwaltungsgericht erganzend aus, das
Landesamt habe die streitgegenstandliche Anordnung zu Recht auf § 38 Abs. 5
Satz 1 BDSG a.F. gestitzt, weil die beanstandete Ubermittlung der gehashten E-
Mail-Adressen nach § 4 Abs. 1 BDSG a.F. mangels Einwilligung des Betroffenen
oder gesetzlicher Erlaubnis datenschutzrechtlich unzulassig sei. Bei den E-Mail-
Adressen handele es sich um personenbezogene Daten nach § 3 Abs. 1 BDSG a.F.,
die durch den Vorgang des Hashens nicht i.S.v. § 3 Abs. 6 BDSG a.F. anonymisiert
wurden. Durch das Hashen werde der Personenbezug nicht vollig aufgehoben und
es sei ohne unverhaltnismaRigen Aufwand madglich, die Daten einer bestimmten oder
bestimmbaren Person zuzuordnen. Das zeige auch der Datenabgleich seitens Face-
book. Die beanstandete Ubermittiung der gehashten Daten erfolge an Facebook ,als
Dritten“ i.S.v. § 3 Abs. 8 Satz 2 BDSG a.F. und stelle eine Verarbeitung nach § 3
Abs. 4 Satz 1 BDSG a.F. dar. Durch Facebook erfolge keine Auftragsdatenverarbei-



tung (§ 11 BDSG a.F.), innerhalb der die Ubermittiung der Kundendaten auch ohne
Einwilligung der Betroffenen und ohne gesetzliche Erlaubnis zuléssig ware (§ 3 Abs.
8 Satz 3 BDSG a.F.). Facebook werde nicht gleichsam als verlangerter Arm der An-
tragstellerin tatig, sondern es liege allein im Ermessen von Facebook, wer konkret
beworben werde. Eine konkrete Einwilligung des Betroffenen fiir die Ubermittlung
seiner Daten an Facebook liege nicht vor. Die Ubermittlung der Daten kénne auch
nicht auf § 28 Abs. 3 BDSG a.F. gestutzt werden, weil die Tatbestandsvoraussetzun-
gen nicht gegeben seien. Die Antragstellerin kdnne sich nicht auf das sogenannte
Listenprivileg des § 28 Abs. 3 Satz 2 BDSG a.F. berufen, weil E-Mail-Adressen nicht
zu den sogenannten Listendaten i.S.v. § 28 Abs. 3 Satz 2 BDSG a.F. zahlen wirden.
Eine Berechtigung zur Ubermittlung ergebe sich auch nicht aus § 28 Abs. 3 Satz 3
BDSG a.F., weil diese Vorschrift lediglich die Vervollstandigung der Informationen
erlaube und keine eigene Ubermittlungsbefugnis hinsichtlich weiterer Daten enthalte.
Die Ubermittlung der E-Mail-Adressen an Facebook sei auch nicht im Wege einer
unionsrechtlich gebotenen Interessenabwagung auf der Grundlage von § 28 Abs. 1
Satz 1 Nr. 2 BDSG a.F. als zulassig anzusehen, weil diese zu Gunsten der Betroffe-
nen ausfalle.

Gegen diesen Beschluss richtet sich die vorliegende Beschwerde der Antragstellerin.

Der Antragsgegner tritt dem Vorbringen der Antragstellerin entgegen und beantragt,
die Beschwerde zurickzuweisen.

Wegen weiterer Einzelheiten wird auf die Gerichts- und Behdrdenakten verwiesen.
Il.

Die Beschwerde der Antragstellerin gegen den Beschluss des Verwaltungsgerichts
Bayreuth vom 8. Mai 2018 hat keinen Erfolg. Das Verwaltungsgericht hat den Antrag
auf Wiederherstellung der aufschiebenden Wirkung der Klage gegen die Anordnung,
die unter dem Facebook-Konto der Antragstellerin erstellten Kundenlisten (,Custom
Audiences®) zu léschen, zu Recht abgelehnt. Die im Beschwerdeverfahren innerhalb
der gesetzlichen Begrundungsfrist dargelegten Grinde, auf deren Prifung der Ver-
waltungsgerichtshof beschrankt ist (§ 146 Abs. 4 Satz 6 VwGO), geben keine Veran-
lassung, die angegriffene Entscheidung zu andern. Es verbleibt bei der zutreffenden
Einschatzung des Verwaltungsgerichts, dass die Klage nach der im Verfahren des
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einstweiligen Rechtsschutzes gemal} § 80 Abs. 5 VwGO allein mdglichen und gebo-
tenen summarischen Prufung voraussichtlich erfolglos bleiben wird.

1. FiUr die Beurteilung der Rechtmaligkeit des angefochtenen Verwaltungsakts
kommt es auf die Rechtslage im Zeitpunkt der letzten behordlichen Entscheidung an,
hier den Erlass des Bescheids vom 16. Januar 2018, so dass die Rechtmaliigkeit der
streitgegenstandlichen Loschungsanordnung auf der Grundlage des bis zum 24. Mai
2018 geltenden Bundesdatenschutzgesetzes (BDSG) in der Fassung der Bekannt-
machung vom 14. Januar 2003 (BGBI | S. 66), zuletzt geandert durch Artikel 7 des
Gesetzes vom 30. Juni 2017 (BGBI | S. 2097), zu beurteilen ist. Zwar haben die Ge-
richte bei der Uberpriifung von Dauerverwaltungsakten die Sach- und Rechtslage im
Zeitpunkt der letzten mundlichen Verhandlung zu berlcksichtigen, sofern nicht das
materielle Recht die MalRgeblichkeit eines anderen Zeitpunkts bestimmt (BVerwG,
U.v. 11.7.2011 — 8 C 11.10 — juris Rn. 17). Eine solche Fallgestaltung liegt hier aber
nicht vor. Gegenstand des Verfahrens ist die durch das Landesamt angeordnete
Loschungsverfugung, deren Regelungsgehalt sich in einem einmaligen Loschungs-
vorgang erschopft. Im Ubrigen hat auch die Antragstellerin selbst nicht vorgetragen,
dass sich mit Inkrafttreten der Neufassung des Bundesdatenschutzgesetzes gemaf
Art. 1 des Gesetzes vom 30. Juni 2017 (BGBI | S. 2097) zum 25. Mai 2018 die mate-
rielle Rechtslage zu ihren Gunsten verandert hat.

2. Entgegen der Auffassung der Antragstellerin hat das Landesamt das besondere
offentliche Interesse am Sofortvollzug im Sinn von § 80 Abs. 3 Satz 1 VwGO ausrei-
chend begrundet. Unter Gegenuberstellung der widerstreitenden Interessen hat das
Landesamt ausfuhrlich und unter Bezugnahme auf die Funktionsweise des genutzten
Dienstes dargelegt, dass angesichts der Erklarung der Antragstellerin, den Dienst
,Facebook Custom Audience” weiterhin nutzen zu wollen, sowohl aus general- als
auch aus spezialpraventiven Gesichtspunkten dem o6ffentlichen Interesse am Sofort-
vollzug Vorrang einzuraumen ist.

3. Das Verwaltungsgericht ist zutreffend davon ausgegangen, dass die Ubermittlung
der gehashten E-Mail-Adressen an Facebook im Rahmen des Dienstes ,Custom
Audience® nicht im Wege einer Auftragsdatenverarbeitung i.S.v. § 11 BDSG a.F.
erfolgte, sondern als Ubermittlung an einen Dritten (§ 3 Abs. 8 Satz 2 BDSG a.F.) zu
werten ist, die nach § 4 Abs. 1 BDSG a.F. einer entsprechenden Einwilligung der
Betroffenen oder einer gesetzlichen Gestattung der Datenubermittiung bedurft hatte
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(a). Da weder eine Einwilligung der Betroffenen vorlag noch die Ubermittlung der
Daten gesetzlich gestattet war, konnte der Antragsgegner die Loschungsanordnung
auf § 38 Abs. 5 Satz 1 BDSG a.F. stutzen (b).

a) Die Antragstellerin tragt zur Begrindung ihrer Beschwerde vor, die Bewertung des
Gerichts, Facebook habe die Ubermittelten Daten nicht als Auftragsdatenverarbeiter
i.S.v. § 11 BDSG a.F., sondern als Dritter verarbeitet, sei fehlerhaft. Es sei zwar rich-
tig, dass Facebook fur die innerhalb des Netzwerks vorgenommene Bewerbung von
Nutzern eine eigenstandige rechtliche Zustandigkeit zugewiesen sei und dem Netz-
werkbetreiber ein inhaltlicher Bewertungs- und Ermessensspielraum eingeraumt
werde. Das gelte jedoch nicht fiir die Erstellung der Kundenliste im Wege der Uber-
schneidungsanalyse. Die mit dem Dienst ,Custom Audience“ verbundenen Daten-
verarbeitungsvorgange (Uberschneidungsanalyse und sonstige Verarbeitung durch
Facebook) mussten getrennt betrachtet werden. Wahrend Facebook bei der Aus-
spielung der Werbung an seine Nutzer véllig frei sei, erfolgte die Uberschneidungs-
analyse weisungsgebunden; ein eigenes finanzielles Interesse am Abgleich der
Hashwerte schliel3e eine Auftragsdatenverarbeitung nicht aus. Diese Ausfuhrungen,
mit denen die Antragstellerin im Wesentlichen die bereits im Verwaltungs- und Ge-
richtsverfahren geaullerten Rechtsansichten wiederholt, sind nicht geeignet, die
rechtliche Bewertung durch das Verwaltungsgericht zu widerlegen.

aa) Fur die Beurteilung, ob Facebook im Rahmen einer Auftragsdatenverarbeitung
i.S.v. § 11 BDSG a.F. tatig wurde, kann nicht allein auf die Durchfiihrung der Uber-
schneidungsanalyse abgestellt werden. Vielmehr ist als datenschutzrechtlich zu be-
wertende Datenverarbeitung die vollstandige und bestimmungsmalige Nutzung des
Dienstes ,Facebook Custom Audience® in den Blick zu nehmen.

Das Verfahren ,Facebook Custom Audience“ ermdglicht es Unternehmen, ihre Kun-
den, die zugleich Nutzer von Facebook sind, auf diesem sozialen Netzwerk von Fa-
cebook gezielt bewerben zu lassen. Welche Kunden zugleich Nutzer des sozialen
Netzwerks sind, wird von Facebook durch Abgleich der jeweiligen E-Mail-Adresse
ermittelt (sogenannte Uberschneidungsanalyse). Die im Rahmen dieses Dienstes im
Wege der Uberschneidungsanalyse erstellte Kundenliste (Custom Audience) dient
keinem eigenen, abtrennbaren Zweck, sondern ist Grundlage und Voraussetzung fur
die vertraglich vereinbarte, zielgerichtete Werbung durch Facebook. Der zwischen
der Antragstellerin und Facebook geschlossene Verarbeitungsvertrag steht dem



15

16

nicht entgegen. MalRgebend flur die Einordnung eines Vorgangs als Auftragsdaten-
verarbeitung ist eine objektive Qualifikation der auf Grundlage der vertraglichen Ver-
einbarung stattfindenden tatsachlichen Ablaufe. Andernfalls hatten es die Vertrags-
parteien selbst in der Hand, die rechtlichen Rahmenbedingungen fur die Datenverar-
beitung festzulegen (Working Paper 169 der Art. 29-Datenschutzgruppe, Stellung-
nahme 1/2010 zu den Begriffen ,fur die Verarbeitung Verantwortlicher” und ,Auf-
tragsverarbeiter®, im Internet abrufbar unter: http://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2010/wp169_de.pdf, S. 14; Spoerr
in Wolff/Brink BeckOK Datenschutzrecht BDSG 2003 § 11 Rn. 41).

bb) Facebook wird im Rahmen des Dienstes ,Custom Audience” nicht als Auf-
tragsverarbeiter (§ 11 BDSG a.F.) tatig. Das Verwaltungsgericht hat unter Bezug-
nahme auf die Ausfihrungen im angegriffenen Bescheid zutreffend festgestellt, dass
in der vorliegenden Fallkonstellation kein Auftragsdatenverarbeitungsverhaltnis vor-
liegt und die Weitergabe der gehashten E-Mail-Adressen an Facebook als Ubermitt-
lung von Daten an einen Dritten (§ 3 Abs. 8 Satz 2 BDSG a.F.) zu werten ist.

FiUr die Einordnung als Auftragsdatenverarbeitung kommt es mal3geblich darauf an,
wer die Verantwortung fur die Verarbeitung der Daten hat. Nur die vollstandige Un-
terordnung bei der Erhebung, Verarbeitung und Nutzung der Daten unter die Vorga-
ben des Auftraggebers hinsichtlich Mittel und Zweck der Datenverarbeitung berech-
tigt dazu, die Datenlbertragung an einen Auftragsdatenverarbeiter von den gesetzli-
chen Rechtfertigungsanforderungen an die Weitergabe von personenbezogenen
Daten auszunehmen. Die Einschaltung weiterer Arbeitsschritte in den Verarbeitungs-
vorgang schlielt eine Auftragsdatenverarbeitung dann nicht aus, wenn es sich um
einfache Algorithmen handelt, die vom Auftraggeber klar definiert werden (Spoerr in
Wolff/Brink, a.a.0., § 11 Rn. 38). Auch der Grad der tatsachlich von einer Partei aus-
geubten Kontrolle, der den betroffenen Personen vermittelte Eindruck und deren
berechtigte Erwartungen aufgrund der Au3enwirkung sind in die Bewertung einzube-
ziehen (Working Paper 169 der Art. 29-Datenschutzgruppe, a.a.O., S. 14). Generell
kann von Auftragsdatenverarbeitung ausgegangen werden, wenn sich der Auftrag-
geber die Entscheidungsbefugnis gegebenenfalls unter Vorgabe ausdifferenzierter
Kriterien vorbehalt und dem Dienstleister keinerlei inhaltlichen Bewertungs- und Er-
messensspielraum einraumt (Gola/Schomerus, Bundesdatenschutzgesetz, 12. Aufl.
2015, § 11 Rn. 9). Anders liegt der Fall jedoch, wenn das beauftragte Unternehmen
eigenstandig und ohne Vorgaben Uber die technischen und organisatorischen Mittel
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der Datenverarbeitung entscheidet (Working Paper 169 der Art. 29-
Datenschutzgruppe, a.a.0. S. 19).

So liegt der Fall hier. Wie die Antragstellerin in der Beschwerdebegriundung selbst
vortragt, entscheidet Facebook selbststandig unter Auswertung des Nutzungsverhal-
tens seiner Mitglieder, welche Nutzer der Zielgruppenbestimmung der Antragstellerin
entsprechen und folglich beworben werden. Facebook trifft die Auswahl der zu Be-
werbenden anhand der nur Facebook bekannten und verfugbaren Profildaten und ist
allein in der Lage, die zu bewerbenden Kunden zu ermitteln und die Werbung auszu-
spielen. Facebook ist — nach Angaben der Antragstellerin — bei der Durchfuhrung des
Dienstes und der Auswertung des Verhaltens seiner Nutzer vollig frei. Sie erklart
selbst, auf die Datenerhebungs- und Verarbeitungsprozesse keinen Einfluss zu ha-
ben. Die Bewertung, dass Facebook als Auftragsdatenverarbeiter tatig wird, stutzt
die Antragstellerin ausschlieBlich auf die Aufspaltung der einzelnen Handlungsschrit-
te des von Facebook angebotenen Dienstes. Da aber, wie ausgefuhrt, die Dienstleis-
tung ,Facebook Custom Audience Uber die Kundenliste® unter datenschutzrechtli-
chen Gesichtspunkten einen einheitlichen Vorgang bildet, der nicht in verschiedene,
rechtlich selbstandig bewertbare Teile zerlegt werden kann, vermag dies das von der
Antragstellerin behauptete Auftragsdatenverhaltnis nicht begrinden.

b) Das Landesamt hat die Loschungsanordnung zutreffend auf § 38 Abs. 5 Satz 1
BDSG a.F. gestiitzt, weil die Ubermittlung der gehashten E-Mail-Adressen an Face-
book weder mit Einwilligung der Betroffen erfolgte noch aufgrund gesetzlicher Rege-
lung erlaubt war (§ 4 Abs. 1 BDSG a.F.). Das Verwaltungsgericht hat Uberzeugend
dargelegt, dass die Tatbestandsvoraussetzungen von § 28 Abs. 3 BDSG a.F. und
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG a.F. nicht vorliegen.

aa) Zunachst ist darauf hinzuweisen, dass es entgegen der Auffassung der Antrag-
stellerin nicht darauf ankommt, ob diese selbst die Kundendaten erheben und fur
eigene Werbezwecke verwenden durfte. Da Facebook die Daten als Dritter i.S.v. § 3
Abs. 8 Satz 2 BDSG a.F. verarbeitet, kommt es mafgeblich darauf an, ob die Uber-
mittlung der gehashten E-Mail-Adressen an Facebook nach datenschutzrechtlichen
Vorschriften zulassig ist.

bb) Die Ubermittlung der E-Mail-Adressen kann nicht auf § 28 Abs. 3 BDSG a.F.
gestutzt werden.
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(1) Da eine Einwilligung der Betroffenen (§ 28 Abs. 3 Satz 1 BDSG a.F.) unstrittig
nicht vorlag, kommt als Rechtsgrundlage lediglich § 28 Abs. 3 Satz 2 Nr. 1 BDSG
a.F. in Betracht. Das Verwaltungsgericht hat jedoch zutreffend festgestellt, dass sich
die Antragstellerin beziiglich der Ubermittlung der Daten zu Werbezwecken nicht auf
das sogenannte Listenprivileg des § 28 Abs. 3 Satz 2 Nr. 1 BDSG a.F. berufen kann.

(2) Die Antragstellerin tragt vor, bei den gehashten E-Mail-Daten handle es sich zwar
um kein in § 28 Abs. 3 Satz 2 BDSG a.F. aufgefuhrtes Listendatum. Darauf komme
es jedoch auch nicht an, weil keine E-Mail-Adressen, sondern lediglich Hashwerte an
Facebook Ubertragen wirden. Diese Daten enthielten lediglich die Information, dass
eine bestimmte Person auf einer von der Antragstellerin Ubersandten Liste stehe. Die
Information Uber die ,Zugehdrigkeit des Betroffenen zu einer Liste® sei sehr wohl ein
Listendatum im Sinne von § 28 Abs. 3 Satz 2 BDSG a.F.

Dieser Auffassung ist nicht zu folgen. Die Ubermittlung der Hashwerte stellt keinen
eigenstandigen datenschutzrechtlichen Vorgang dar. Gegenstand der streitgegen-
standlichen Datenubermittlung sind die E-Mail-Adressen der Kunden der Antragstel-
lerin, die lediglich aus Grinden der Datenverarbeitung mittels einer Hashfunktion an
Facebook Ubersandt werden. Anhand der identischen E-Mail-Adresse des Kunden
wird das zu bewerbende Nutzerkonto ermittelt. Daher ist flr die datenschutzrechtli-
che Prufung maldgeblich darauf abzustellen, ob fur die Weitergabe der E-Mail-
Adressen eine rechtliche Grundlage besteht. Erst durch die Ubermittlung dieser Da-
ten ist im zweiten Schritt die Information ,Zugehdrigkeit des Betroffenen zu einer
Liste” madglich.

Wie das Verwaltungsgericht zutreffend dargelegt hat, ist die Ubermittiung der E-Mail-
Adressen auch nicht im Wege des ,Hinzuspeicherns® nach § 28 Abs. 3 Satz 3 BDSG
a.F. zulassig. Die mit dieser Bestimmung eroffnete Moglichkeit, weitere Daten zu den
einzeln aufgefuhrten Listendaten hinzu zu speichern, setzt voraus, dass im Aus-
gangspunkt Uberhaupt ein Listendatum i.S.v. § 28 Abs. 3 Satz 2 BDSG betroffen ist.
Daran fehlt es jedoch hier. Der von der Antragstellerin geltend gemachte Wertungs-
widerspruch, der darin liege, dass die Ubermittlung gehashter E-Mail-Adressen —
wurde man der Auffassung des Verwaltungsgerichts folgen — zulassig sei, wenn die
Antragstellerin Facebook auch noch andere Listendaten zur Verfugung stellt, liegt
nicht vor. Denn in diesem Fall stinde die Zulassigkeit der Datenubermittiung unter
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dem Vorbehalt, dass die Verarbeitung und Nutzung samtlicher betroffener Daten
erforderlich ist (§ 28 Abs. 3 Satz 2 HS 2 BDSG a.F.). Es ware in diesem Fall zu-
nachst zu prifen, ob die Ubermittlung der Ausgangslistendaten, zu denen die E-Mail-
Adressen hinzugespeichert werden konnten, unter Berucksichtigung dieser Ein-
schrankung uUberhaupt zulassig ware.

(3) Eine Ubermittlung ware entgegen der Auffassung der Antragstellerin auch nicht
nach § 28 Abs. 3 Satz 4 i.V.m. Satz 2 BDSG a.F. zulassig, weil dieses — wie die An-
tragstellerin selbst vortragt — zur Voraussetzung hat, dass es sich um ein Listenda-
tum i.S.v. § 28 Abs. 3 Satz 2 BDSG a.F. handelt. Daran fehlt es hier jedoch.

cc) § 28 Abs. 1 Satz 1 Nr. 2 BDSG a.F. kommt als Rechtsgrundlage fiir die Ubermitt-
lung der gehashten E-Mail-Adressen ebenfalls nicht in Betracht.

(1) Unter Berlcksichtigung der Rechtsprechung des Europaischen Gerichtshofs
(EuGH, U.v. 19.10.2016 — Breyer, C-582/14 — juris) ist das Verwaltungsgericht zutref-
fend davon ausgegangen, dass ein Mitgliedstaat die Verarbeitung bestimmter Kate-
gorien personenbezogener Daten (hier die E-Mail-Adresse) nicht ganzlich ausschlie-
Ren kann, ohne bezuglich der Zulassigkeit der Nutzung Raum flr eine Interessen-
abwagung zu lassen. Dieser Vorgabe wird durch die unionsrechtskonforme Anwen-
dung von § 28 Abs. 1 Satz 1 Nr. 2 BDSG a.F. in der Weise Rechnung getragen, dass
die Zulassigkeit der Nutzung personenbezogener Daten zu Werbezwecken auch
uber den Anwendungsbereich des § 28 Abs. 3 BDSG a.F. hinaus im Wege einer
Interessenabwagung zulassig sein kann. Wie das Verwaltungsgericht unter Bezug-
nahme auf die umfassende Interessenabwagung im streitgegenstandlichen Bescheid
(s. S. 14 - 15 des Bescheids) und daruber hinausgehend selbst (s. S. 30 - 31 des
Beschlusses) uberzeugend ausgefuhrt hat, fallt die Interessenabwagung zwischen
den schutzwurdigen Interessen der Betroffenen (insb. dem Recht auf informationelle
Selbstbestimmung gem. Art. 2 Abs. 1 GG i.V.m Art. 1 Abs. 1 GG bzw. dem in Art. 8
Abs. 1 GRCh garantierten Schutz personenbezogener Daten) und dem Interesse der
Antragstellerin an der Ubermittlung der E-Mail-Adressen an Facebook zu Werbezwe-
cken zulasten der Antragstellerin aus. Die Ausfuhrungen im Beschwerdeschriftsatz,
mit denen im Wesentlichen die bereits vorgetragenen Argumente wiederholt werden,
geben keinen Anlass fur eine Abwagung zu Gunsten der Antragstellerin. Zwar hat
diese - wie das Verwaltungsgericht festgestellt hat - ein berechtigtes Interesse an
zielgerichteter Werbung, diesem Interesse stehen jedoch die Uberwiegenden,
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schutzwurdigen Interessen der Betroffenen gegentber, die insbesondere nicht damit
rechnen, dass ihre im Rahmen eines Bestellvorgangs bei der Antragstellerin ange-
gebene E-Mail-Adresse an Facebook Ubermittelt wird.

Nicht zu folgen ist der Ansicht der Antragstellerin, die Interessenabwagung des Ver-
waltungsgerichts sei fehlerhaft, weil es sich nicht mit den schutzwirdigen Interessen
der Betroffenen auseinandergesetzt habe. Es sei daher zweifelhaft, ob solche Uber-
haupt bestinden. Das Verwaltungsgericht hat auf S. 24 des Beschlusses dargelegt,
dass es in der Sache der Begrindung der streitgegenstandlichen Anordnung folgt,
und hat insoweit von einer gesonderten Darstellung abgesehen. Das Gericht hat sich
somit die Erwagungen im Bescheid, also auch die Ausfuhrungen zu den schutzwar-
digen Interessen der Betroffenen, zu Eigen gemacht und fuhrte weitere rechtliche
Erwagungen lediglich erganzend aus.

(2) Nicht zu beanstanden ist schlie3lich, dass das Verwaltungsgericht im Rahmen
der Interessenabwagung die in § 28 Abs. 3 BDSG a.F. enthaltenen Wertungen er-
ganzend heranzog. Auch stellt das Verwaltungsgericht zutreffend darauf ab, dass die
Datenverarbeitung nach § 28 Abs. 1 Satz 2 Nr. 2 BDSG a.F. nicht nur ein berechtig-
tes Interesse der Antragstellerin voraussetzt, sondern zusatzlich die Nutzung der
personenbezogenen Daten zur Wahrung dieser Interessen auch erforderlich ist. § 28
Abs. 1 Satz 2 Nr. 2 BDSG a.F. kommt als Rechtsgrundlage daher nicht in Betracht,
wenn die Antragstellerin ihr Informationsziel auch auf andere Weise erreichen kann.
Da die E-Mail-Adressen im Zusammenhang mit Bestellvorgadngen erhoben wurden,
ware es fur die Antragstellerin ohne grolRen Aufwand mdoglich, die Einwilligung zur
Ubermittlung der E-Mail-Adresse an Facebook zu Werbezwecken bei den Betroffe-
nen einzuholen. Der Auffassung der Antragstellerin, bei Vorliegen vertraglicher Be-
ziehungen falle die Interessenabwagung dann in jeden Fall zu Lasten des Datennut-
zers aus, kann nicht gefolgt werden. Die Moglichkeit der Einwilligung ist nur ein Krite-
rium im Rahmen der Interessenabwagung. Es ist eine Frage des Einzelfalls, welche
Auswirkungen die Ausgestaltung der rechtlichen Beziehungen auf die Interessenab-
wagung in der Gesamtheit haben.

(3) Auch der Hinweis, die Antragstellerin durfe Daten, die im Anwendungsbereich
des Telemediengesetzes erhoben wurden, auf der Basis einer Interessenabwagung
verarbeiten, fuhrt nicht weiter, weil fur die auch hier vorzunehmende Interessenab-
wagung keine anderen Kriterien gelten.
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4. Die Kostenentscheidung ergibt sich aus § 154 Abs. 2 VwGO.

5. Die Streitwertfestsetzung beruht auf § 47 Abs. 1, § 53 Abs. 2 Nr. 2, § 52 Abs. 1
und Abs. 2 GKG. In Verfahren des vorlaufigen Rechtsschutzes betragt der Streitwert
grundsatzlich die Halfte des fur das Hauptsacheverfahren anzunehmenden Streit-
werts (Nr. 1.5 des Streitwertkatalogs 2013 fur die Verwaltungsgerichtsbarkeit). Der
Senat halt es fur sachgerecht, den Streitwert in Anlehnung an Nr. 54.1 des Streit-
wertkatalogs zu bestimmen.

Diese Entscheidung ist unanfechtbar (§ 152 Abs. 1 VwGO).

Kersten Dr. Schubel-Pfister Hueck



