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URTEIL DES GERICHTSHOFS (Zweite Kammer)
19. Oktober 2016(*)

»vorlage zur Vorabentscheidung — Verarbeitung personenbezogener Daten —
Richtlinie 95/46/EG — Art. 2 Buchst. a — Art. 7 Buchst. f — Begriff ,personenbe-
zogene Daten’ — Internetprotokoll-Adressen — Speicherung durch einen Anbie-
ter von Online-Mediendiensten — Nationale Regelung, die eine Berlcksichti-
gung des berechtigten Interesses des fur die Verarbeitung Verantwortlichen
nicht zulasst®

In der Rechtssache C-582/14

betreffend ein Vorabentscheidungsersuchen nach Art. 267 AEUV, eingereicht
vom Bundesgerichtshof (Deutschland) mit Entscheidung vom 28. Oktober 2014,
beim Gerichtshof eingegangen am 17. Dezember 2014, in dem Verfahren

Patrick Breyer
gegen
Bundesrepublik Deutschland
erlasst
DER GERICHTSHOF (Zweite Kammer)

unter Mitwirkung des Kammerprasidenten M. lleSi¢, der Richterin A. Prechal,
des Richters A. Rosas (Berichterstatter), der Richterin C. Toader und des Rich-
ters E. JaraSilnas,

Generalanwalt: M. Campos Sanchez-Bordona,
Kanzler: V. Giacobbo-Peyronnel, Verwaltungsratin,

aufgrund des schriftlichen Verfahrens und auf die miandliche Verhandlung vom
25. Februar 2016,

unter Bertcksichtigung der Erklarungen
- von Herrn Breyer, vertreten durch Rechtsanwalt M. Starostik,

- der deutschen Regierung, vertreten durch A. Lippstreu und T. Henze als
Bevollméachtigte,

- der Osterreichischen Regierung, vertreten durch G. Eberhard als Bevoll-
machtigten,



- der portugiesischen Regierung, vertreten durch L. Inez Fernandes und
C. Vieira Guerra als Bevollmachtigte,

- der Europaischen Kommission, vertreten durch P.J. O.Van Nuffel,
H. Kramer, P. Costa de Oliveira und J. Vondung als Bevollméachtigte,

nach Anhoérung der Schlussantrage des Generalanwalts in der Sitzung vom 12.
Mai 2016

folgendes

Urteil

Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 2 Buchst. a
und Art. 7 Buchst. f der Richtlinie 95/46/EG des Europaischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz natlrlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. 1995,
L 281, S. 31).

Dieses Ersuchen ergeht im Rahmen eines Rechtsstreits zwischen Herrn Pat-
rick Breyer und der Bundesrepublik Deutschland uber die Aufzeichnung und
Speicherung der Internetprotokoll-Adresse (im Folgenden: |IP-Adresse) von
Herrn Breyer wahrend seines Zugriffs auf mehrere Websites von Einrichtungen
des Bundes.

Rechtlicher Rahmen

Unionsrecht

Der 26. Erwagungsgrund der Richtlinie 95/46 lautet wie folgt:

,Die Schutzprinzipien missen fur alle Informationen Uber eine bestimmte oder
bestimmbare Person gelten. Bei der Entscheidung, ob eine Person bestimmbar
ist, sollten alle Mittel berticksichtigt werden, die vernlnftigerweise entweder von
dem Verantwortlichen fur die Verarbeitung oder von einem Dritten eingesetzt
werden konnten, um die betreffende Person zu bestimmen. Die Schutzprinzi-
pien finden keine Anwendung auf Daten, die derart anonymisiert sind, dass die
betroffene Person nicht mehr identifizierbar ist. Die Verhaltensregeln im Sinne
des Artikels 27 kdnnen ein nutzliches Instrument sein, mit dem angegeben wird,
wie sich die Daten in einer Form anonymisieren und aufbewahren lassen, die
die ldentifizierung der betroffenen Person unmoglich macht.”

Art. 1 der Richtlinie lautet:

,(1)  Die Mitgliedstaaten gewahrleisten nach den Bestimmungen dieser Richt-
linie den Schutz der Grundrechte und Grundfreiheiten und insbesondere den
Schutz der Privatsphare natlrlicher Personen bei der Verarbeitung personen-
bezogener Daten.



(2) Die Mitgliedstaaten beschranken oder untersagen nicht den freien Ver-
kehr personenbezogener Daten zwischen Mitgliedstaaten aus Grinden des
gemal Absatz 1 gewahrleisteten Schutzes.”

5 In Art. 2 der Richtlinie heif3t es:
,Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) ,personenbezogene Daten‘ alle Informationen Uber eine bestimmte oder
bestimmbare natirliche Person (,betroffene Person‘); als bestimmbar wird
eine Person angesehen, die direkt oder indirekt identifiziert werden kann,
insbesondere durch Zuordnung zu einer Kennnummer oder zu einem oder
mehreren spezifischen Elementen, die Ausdruck ihrer physischen, physio-
logischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
sind;

b)  ,Verarbeitung personenbezogener Daten‘ (,Verarbeitung‘) jeden mit oder
ohne Hilfe automatisierter Verfahren ausgeflhrten Vorgang oder jede
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Speichern, die Organisation, die Aufbewahrung, die Anpas-
sung oder Veranderung, das Auslesen, das Abfragen, die Benutzung, die
Weitergabe durch Ubermittlung, Verbreitung oder jede andere Form der
Bereitstellung, die Kombination oder die Verknlpfung sowie das Sperren,
Ldschen oder Vernichten.

d) fur die Verarbeitung Verantwortlicher’ die natlrliche oder juristische Per-
son, Behorde, Einrichtung oder jede andere Stelle, die allein oder gemein-
sam mit anderen Uber die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet. Sind die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten in einzelstaatlichen oder gemein-
schaftlichen Rechts- und Verwaltungsvorschriften festgelegt, so kénnen
der fUr die Verarbeitung Verantwortliche bzw. die spezifischen Kriterien fur
seine Benennung durch einzelstaatliche oder gemeinschaftliche Rechts-
vorschriften bestimmt werden;

f)  ,Dritter’ die naturliche oder juristische Person, Behorde, Einrichtung oder
jede andere Stelle, aulier der betroffenen Person, dem fir die Verarbei-
tung Verantwortlichen, dem Auftragsverarbeiter und den Personen, die un-
ter der unmittelbaren Verantwortung des fur die Verarbeitung Verantwortli-
chen oder des Auftragsverarbeiters befugt sind, die Daten zu verarbeiten,;

6 Art. 3 (,Anwendungsbereich) der Richtlinie 95/46 sieht vor:

,(1)  Diese Richtlinie gilt fir die ganz oder teilweise automatisierte Verarbei-
tung personenbezogener Daten sowie fur die nicht automatisierte Verarbeitung
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personenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert
werden sollen.

(2) Diese Richtlinie findet keine Anwendung auf die Verarbeitung personen-
bezogener Daten,

— die fur die Ausubung von Tatigkeiten erfolgt, die nicht in den Anwen-
dungsbereich des Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten
gemal den Titeln V und VI des Vertrags uber die Europaische Union, und
auf keinen Fall auf Verarbeitungen betreffend die oOffentliche Sicherheit,
die Landesverteidigung, die Sicherheit des Staates (einschliel3lich seines
wirtschaftlichen Wohls, wenn die Verarbeitung die Sicherheit des Staates
berthrt) und die Tatigkeiten des Staates im strafrechtlichen Bereich;

Art. 5 der Richtlinie bestimmt:

,Die Mitgliedstaaten bestimmen nach Maligabe dieses Kapitels die Vorausset-
zungen naher, unter denen die Verarbeitung personenbezogener Daten recht-
mafig ist.”

Art. 7 der Richtlinie lautet:

,Die Mitgliedstaaten sehen vor, dass die Verarbeitung personenbezogener Da-
ten lediglich erfolgen darf, wenn eine der folgenden Voraussetzungen erfullt ist:

a) Die betroffene Person hat ohne jeden Zweifel ihre Einwilligung gegeben,;

b)  die Verarbeitung ist erforderlich flr die Erflullung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder fur die Durchfihrung vorver-
traglicher MaRnahmen, die auf Antrag der betroffenen Person erfolgen;

c) die Verarbeitung ist fur die Erfullung einer rechtlichen Verpflichtung erfor-
derlich, der der fur die Verarbeitung Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich fur die Wahrung lebenswichtiger Interes-
sen der betroffenen Person;

e) die Verarbeitung ist erforderlich fir die Wahrnehmung einer Aufgabe, die
im offentlichen Interesse liegt oder in Ausibung 6ffentlicher Gewalt erfolgt
und dem fur die Verarbeitung Verantwortlichen oder dem Dritten, dem die
Daten Ubermittelt werden, Ubertragen wurde;

f)  die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten Inte-
resses, das von dem fur die Verarbeitung Verantwortlichen oder von dem
bzw. den Dritten wahrgenommen wird, denen die Daten Ubermittelt wer-
den, sofern nicht das Interesse oder die Grundrechte und Grundfreiheiten
der betroffenen Person, die gemafl Artikel 1 Absatz 1 geschutzt sind,
uberwie[g]en.”

In Art. 13 Abs. 1 der Richtlinie 95/46 heil}t es:
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,Die Mitgliedstaaten kdnnen Rechtsvorschriften erlassen, die die Pflichten und
Rechte gemal} Artikel 6 Absatz 1, Artikel 10, Artikel 11 Absatz 1, Artikel 12 und
Artikel 21 beschranken, sofern eine solche Beschrankung notwendig ist fur

d) die Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten o-
der VerstoRen gegen die berufsstandischen Regeln bei reglementierten
Berufen;

Deutsches Recht

§ 12 des Telemediengesetzes vom 26. Februar 2007 (BGBI. 2007 1 S. 179, im
Folgenden: TMG) bestimmt:

»(1)  Der Diensteanbieter darf personenbezogene Daten zur Bereitstellung
von Telemedien nur erheben und verwenden, soweit dieses Gesetz oder eine
andere Rechtsvorschrift, die sich ausdrucklich auf Telemedien bezieht, es er-
laubt oder der Nutzer eingewilligt hat.

(2)  Der Diensteanbieter darf fur die Bereitstellung von Telemedien erhobene
personenbezogene Daten flr andere Zwecke nur verwenden, soweit dieses
Gesetz oder eine andere Rechtsvorschrift, die sich ausdrucklich auf Telemedien
bezieht, es erlaubt oder der Nutzer eingewilligt hat.

(3)  Soweit nichts anderes bestimmt ist, sind die jeweils geltenden Vorschrif-
ten fir den Schutz personenbezogener Daten anzuwenden, auch wenn die Da-
ten nicht automatisiert verarbeitet werden.”

§ 15 TMG sieht vor:

»(1)  Der Diensteanbieter darf personenbezogene Daten eines Nutzers nur
erheben und verwenden, soweit dies erforderlich ist, um die Inanspruchnahme
von Telemedien zu ermoéglichen und abzurechnen (Nutzungsdaten). Nutzungs-
daten sind insbesondere

1. Merkmale zur Identifikation des Nutzers,

2.  Angaben uber Beginn und Ende sowie des Umfangs der jeweiligen Nut-
zung und

3. Angaben uber die vom Nutzer in Anspruch genommenen Telemedien.

(2) Der Diensteanbieter darf Nutzungsdaten eines Nutzers Uber die Inan-
spruchnahme verschiedener Telemedien zusammenfuhren, soweit dies fur Ab-
rechnungszwecke mit dem Nutzer erforderlich ist.

(4) Der Diensteanbieter darf Nutzungsdaten Uber das Ende des Nutzungs-
vorgangs hinaus verwenden, soweit sie fur Zwecke der Abrechnung mit dem
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Nutzer erforderlich sind (Abrechnungsdaten). Zur Erflllung bestehender gesetz-
licher, satzungsmafiger oder vertraglicher Aufbewahrungsfristen darf der
Diensteanbieter die Daten sperren. ...“

Gemal § 3 Abs. 1 des Bundesdatenschutzgesetzes vom 20. Dezember 1990
(BGBI. 1990 | S. 2954) sind ,[p]Jersonenbezogene Daten ... Einzelangaben Uber
personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren
naturlichen Person (Betroffener)®.

Ausgangsrechtsstreit und Vorlagefragen

Herr Breyer rief mehrere Websites von Einrichtungen des Bundes ab. Auf die-
sen allgemein zuganglichen Websites stellen die genannten Einrichtungen ak-
tuelle Informationen bereit.

Um Angriffe abzuwehren und die strafrechtliche Verfolgung von Angreifern zu
ermdglichen, werden bei den meisten dieser Websites alle Zugriffe in Protokoll-
dateien festgehalten. Darin werden nach dem Abruf der Website der Name der
abgerufenen Seite bzw. Datei, in Suchfelder eingegebene Begriffe, der Zeit-
punkt des Abrufs, die Ubertragene Datenmenge, die Meldung, ob der Abruf er-
folgreich war, und die IP-Adresse des zugreifenden Computers gespeichert.

IP-Adressen sind Ziffernfolgen, die mit dem Internet verbundenen Computern
zugewiesen werden, um deren Kommunikation im Internet zu ermaoglichen.
Beim Abruf einer Website wird die IP-Adresse des abrufenden Computers an
den Server Ubermittelt, auf dem die abgerufene Website gespeichert ist. Dies ist
erforderlich, um die abgerufenen Daten an den richtigen Empfanger Ubertragen
zu konnen.

Des Weiteren geht aus der Vorlageentscheidung und der dem Gerichtshof vor-
liegenden Akte hervor, dass Internetzugangsanbieter den Computern der Inter-
netnutzer entweder eine ,statische“ IP-Adresse zuweisen oder eine ,dynami-
sche® IP-Adresse, d. h. eine IP-Adresse, die sich bei jeder neuen Internetver-
bindung andert. Anders als statische IP-Adressen erlauben dynamische IP-
Adressen es nicht, anhand allgemein zuganglicher Dateien eine Verbindung
zwischen einem Computer und dem vom Internetzugangsanbieter verwendeten
physischen Netzanschluss herzustellen.

Herr Breyer hat bei den deutschen Verwaltungsgerichten eine Klage erhoben,
mit der er beantragt, der Bundesrepublik Deutschland zu untersagen, die IP-
Adresse seines zugreifenden Hostsystems Uber das Ende des Zugriffs auf all-
gemein zugangliche Websites fur Online-Mediendienste der Einrichtungen des
Bundes hinaus zu speichern oder durch Dritte speichern zu lassen, soweit die
Speicherung nicht im Storungsfall zur Wiederherstellung der Verfugbarkeit des
Telemediums erforderlich ist.

Die Klage von Herrn Breyer wurde im ersten Rechtszug abgewiesen; dagegen
hat er Berufung eingelegt.



19

20

21

22

23

24

Das Berufungsgericht hat die abweisende Entscheidung teilweise abgeandert.
Es hat die Bundesrepublik Deutschland verurteilt, es zu unterlassen, die IP-
Adresse des zugreifenden Hostsystems von Herrn Breyer, die im Zusammen-
hang mit seinem Zugriff auf allgemein zugangliche Websites fur Online-
Mediendienste der Einrichtungen des Bundes Ubertragen wird, GUber das Ende
des jeweiligen Nutzungsvorgangs hinaus zu speichern oder durch Dritte spei-
chern zu lassen, sofern diese Adresse in Verbindung mit dem Zeitpunkt des
uber sie vorgenommenen Zugriffs gespeichert wird und Herr Breyer wahrend
dieses Zugriffs seine Personalien, auch in Form einer die Personalien auswei-
senden E-Mail-Anschrift, angegeben hat, soweit die Speicherung nicht im Sto-
rungsfall zur Wiederherstellung der Verflugbarkeit des Telemediums erforderlich
ist.

Das Berufungsgericht hat ausgefuhrt, eine dynamische |P-Adresse sei in Ver-
bindung mit dem Zeitpunkt des Uber sie vorgenommenen Zugriffs ein perso-
nenbezogenes Datum, sofern der Nutzer der Website wahrend des Vorgangs
seine Personalien angegeben habe, weil der Betreiber der Website den Nutzer
dadurch ermitteln konne, dass er dessen Namen mit der |IP-Adresse seines
Computers verknupfe.

Im Ubrigen sei der Klage von Herrn Breyer jedoch nicht stattzugeben. Gebe
Herr Breyer namlich wahrend eines Nutzungsvorgangs seine Personalien nicht
an, konne nur der Internetzugangsanbieter die |IP-Adresse einem bestimmten
Anschlussinhaber zuordnen. In den Handen der Bundesrepublik Deutschland
als Anbieter von Online-Mediendiensten sei die IP-Adresse hingegen — auch in
Verbindung mit dem Zeitpunkt des Uber sie vorgenommenen Zugriffs — kein
personenbezogenes Datum, weil der Nutzer der betreffenden Websites fur die-
sen Mitgliedstaat nicht bestimmbar sei.

Gegen die Entscheidung des Berufungsgerichts haben sowohl Herr Breyer als
auch die Bundesrepublik Deutschland Revision beim Bundesgerichtshof
(Deutschland) eingelegt. Herr Breyer beantragt, seinem Antrag auf Untersa-
gung in vollem Umfang stattzugeben. Die Bundesrepublik Deutschland bean-
tragt, diesen Antrag zurickzuweisen.

Das vorlegende Gericht fuhrt aus, die von der als Anbieter von Online-
Mediendiensten handelnden Bundesrepublik Deutschland gespeicherten dyna-
mischen IP-Adressen des Computers von Herrn Breyer seien zumindest im
Kontext mit den weiteren in den Protokolldateien gespeicherten Daten als Ein-
zelangaben uber sachliche Verhaltnisse von Herrn Breyer anzusehen, da sie
Aufschluss daruber gaben, dass er zu bestimmten Zeitpunkten bestimmte Sei-
ten bzw. Dateien Uber das Internet abgerufen habe.

Die so gespeicherten Daten liel3en aber aus sich heraus keinen unmittelbaren
Ruckschluss auf die Identitdt von Herrn Breyer zu. Die Betreiber der im Aus-
gangsverfahren in Rede stehenden Websites konnten die Identitadt von Herrn
Breyer namlich nur dann bestimmen, wenn dessen Internetzugangsanbieter
ihnen Informationen Uber die ldentitat dieses Nutzers Ubermittele. Fur die Ein-
stufung dieser Daten als ,personenbezogen” komme es daher darauf an, ob die
Identitat von Herrn Breyer bestimmbar gewesen sei.
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In der Lehre bestehe eine Kontroverse hinsichtlich der Frage, ob fir die Fest-
stellung, ob eine Person bestimmbar sei, auf ein ,objektives® oder ein ,relatives”
Kriterium abzustellen sei. Die Anwendung eines ,objektiven* Kriteriums hatte
zur Folge, dass Daten wie die im Ausgangsverfahren in Rede stehenden IP-
Adressen nach dem Abrufen der betreffenden Websites als personenbezogen
angesehen werden konnten, selbst wenn ausschlieB3lich ein Dritter in der Lage
sei, die Identitat des Betroffenen festzustellen. Dabei sei der Dritte im vorlie-
genden Fall der Internetzugangsanbieter von Herrn Breyer, der Zusatzdaten
gespeichert habe, die die Identifizierung von Herrn Breyer anhand der IP-
Adressen ermoglichten. Nach einem ,relativen® Kriterium kdnnten diese Daten
fur eine Stelle wie den Internetzugangsanbieter von Herrn Breyer als personen-
bezogen angesehen werden, da sie die genaue ldentifizierung des Nutzers er-
mdglichten (vgl. insoweit Urteil vom 24. November 2011, Scarlet Extended,
C-70/10, EU:C:2011:771, Rn. 51), wahrend sie fur eine andere Stelle wie den
Betreiber der von Herrn Breyer abgerufenen Websites nicht personenbezogen
seien, da dieser Betreiber, sofern Herr Breyer wahrend des Abrufens dieser
Websites keine Personalien angegeben habe, nicht Gber die Informationen ver-
fuge, die erforderlich seien, um ihn ohne unverhaltnismaligen Aufwand zu iden-
tifizieren.

FUr den Fall, dass die dynamischen IP-Adressen des Computers von Herrn
Breyer in Verbindung mit dem Zeitpunkt des Uber sie vorgenommenen Zugriffs
als personenbezogene Daten anzusehen sein sollten, mdéchte das vorlegende
Gericht wissen, ob die Speicherung dieser IP-Adressen Uber den Zugriff hinaus
gemal Art. 7 Buchst. f der Richtlinie 95/46 zulassig ist.

Hierzu fihrt der Bundesgerichtshof zum einen aus, dass die Anbieter von On-
line-Mediendiensten nach § 15 Abs. 1 TMG personenbezogene Daten eines
Nutzers nur erheben und verwenden durften, soweit dies erforderlich sei, um
die Inanspruchnahme von Telemedien zu ermdéglichen und abzurechnen. Zum
anderen sei nach Ansicht der Bundesrepublik Deutschland die Speicherung
dieser Daten zur Gewahrleistung und Aufrechterhaltung der Sicherheit und
Funktionsfahigkeit der von ihr allgemein zuganglich gemachten Websites fur
Online-Mediendienste erforderlich, insbesondere um sogenannte ,Denial-of-
Service“-Cyberangriffe, mit denen die Funktionsfahigkeit dieser Websites durch
gezieltes und koordiniertes Fluten einzelner Webserver mit einer Vielzahl von
Anfragen lahm gelegt werden solle, zu erkennen und diese Angriffe zu bekamp-
fen.

Wenn und soweit Malnahmen des Anbieters von Online-Mediendiensten er-
forderlich seien, um solche Angriffe abzuwehren, kdnnten sie als erforderlich
angesehen werden, um im Sinne von § 15 TMG ,die Inanspruchnahme von Te-
lemedien zu ermoglichen®. In der Literatur werde allerdings uberwiegend die
Auffassung vertreten, dass die Erhebung und Verwendung personenbezogener
Daten eines Nutzers einer Website nur erlaubt sei, um eine konkrete Nutzung
der Website zu ermoglichen, und dass die Daten, soweit sie nicht fur Abrech-
nungszwecke benotigt wurden, mit dem Ende des jeweiligen Nutzungsvorgangs
zu l6schen seien. Ein solches enges Verstandnis des § 15 Abs. 1 TMG wirde
einer Erlaubnis, die IP-Adressen zur generellen Gewahrleistung und Aufrecht-
erhaltung der Sicherheit und Funktionsfahigkeit von Telemedien zu speichern,
entgegenstehen.
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Es sei fraglich, ob die letztgenannte, vom Berufungsgericht befirwortete enge
Auslegung mit Art. 7 Buchst. f der Richtlinie 95/46 im Einklang stehe, insbeson-
dere in Anbetracht der vom Gerichtshof in den Rn. 29 ff. des Urteils vom 24.
November 2011, ASNEF und FECEMD (C-468/10 wund C-469/10,
EU:C:2011:777), aufgestellten Kriterien.

Unter diesen Umstanden hat der Bundesgerichtshof beschlossen, das Verfah-
ren auszusetzen und dem Gerichtshof folgende Fragen zur Vorabentscheidung
vorzulegen:

1. Ist Art. 2 Buchst. a der Richtlinie 95/46 dahin auszulegen, dass eine IP-
Adresse, die ein Anbieter von Online-Mediendiensten im Zusammenhang
mit einem Zugriff auf seine Internetseite speichert, fir diesen schon dann
ein personenbezogenes Datum darstellt, wenn ein Dritter (hier: Zu-
gangsanbieter) Uber das zur Identifizierung der betroffenen Person erfor-
derliche Zusatzwissen verfugt?

2.  Steht Art. 7 Buchst. f der Richtlinie 95/46 einer Vorschrift des nationalen
Rechts entgegen, wonach der Anbieter von Online-Mediendiensten per-
sonenbezogene Daten eines Nutzers ohne dessen Einwilligung nur erhe-
ben und verwenden darf, soweit dies erforderlich ist, um die konkrete In-
anspruchnahme des Telemediums durch den jeweiligen Nutzer zu ermog-
lichen und abzurechnen, und wonach der Zweck, die generelle Funktions-
fahigkeit des Telemediums zu gewahrleisten, die Verwendung nicht Uber
das Ende des jeweiligen Nutzungsvorgangs hinaus rechtfertigen kann?

Zu den Vorlagefragen

Zur ersten Frage

Mit seiner ersten Frage mochte das vorlegende Gericht wissen, ob Art. 2
Buchst. a der Richtlinie 95/46 dahin auszulegen ist, dass eine dynamische IP-
Adresse, die von einem Anbieter von Online-Mediendiensten beim Zugriff einer
Person auf eine Website, die dieser Anbieter allgemein zuganglich macht, ge-
speichert wird, fur den Anbieter ein personenbezogenes Datum im Sinne der
genannten Bestimmung darstellt, wenn nur ein Dritter — hier der Internetzu-
gangsanbieter dieser Person — uber die zu ihrer ldentifizierung erforderlichen
Zusatzinformationen verfugt.

Nach Art. 2 Buchst. a der Richtlinie 95/46 bezeichnet der Ausdruck ,perso-
nenbezogene Daten® ,alle Informationen Uber eine bestimmte oder bestimmba-
re naturliche Person (,betroffene Person‘)”. Weiter heil3t es dort, dass eine Per-
son als bestimmbar angesehen wird, die direkt oder indirekt identifiziert werden
kann, insbesondere durch Zuordnung zu einer Kennnummer oder zu einem o-
der mehreren spezifischen Elementen, die Ausdruck ihrer physischen, physio-
logischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat sind.

Einleitend ist darauf hinzuweisen, dass der Gerichtshof in Rn. 51 des Urteils
vom 24. November 2011, Scarlet Extended (C-70/10, EU:C:2011:771), das u. a.
die Auslegung der Richtlinie 95/46 betraf, im Wesentlichen festgestellt hat, dass
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es sich bei IP-Adressen um geschitzte personenbezogene Daten handelt, da
sie die genaue Identifizierung der Nutzer ermoglichen.

Diese Feststellung des Gerichtshofs betraf jedoch einen Fall, in dem die
Sammlung und ldentifizierung der IP-Adressen der Internetnutzer von den In-
ternetzugangsanbietern vorgenommen werden sollte.

Vorliegend betrifft die erste Frage jedoch den Fall, dass die Bundesrepublik
Deutschland als Anbieter von Online-Mediendiensten die |IP-Adressen der Nut-
zer einer von ihr allgemein zuganglich gemachten Website speichert, ohne Uber
die zur Identifizierung dieser Nutzer erforderlichen Zusatzinformationen zu ver-
fugen.

Zudem steht fest, dass die vom vorlegenden Gericht angesprochenen IP-
Adressen ,dynamische” IP-Adressen sind, d. h. vorubergehende Adressen, die
bei jeder Internetverbindung zugewiesen und bei spateren Verbindungen er-
setzt werden, und keine ,statischen® IP-Adressen, die unveranderlich sind und
die dauerhafte Identifizierung des an das Netz angeschlossenen Gerats ermdg-
lichen.

Die erste Frage des vorlegenden Gerichts beruht somit auf der Pramisse, dass
Daten, die aus einer dynamischen IP-Adresse und dem Zeitpunkt des Uber sie
vorgenommenen Zugriffs auf eine Website bestehen und von einem Anbieter
von Online-Mediendiensten gespeichert werden, fur sich genommen diesem
Anbieter nicht die Moglichkeit bieten, den Nutzer zu bestimmen, der die Websi-
te wahrend dieses Zugriffs abgerufen hat, wahrend der Internetzugangsanbieter
Uber Zusatzinformationen verfugt, die — in Verbindung mit der IP-Adresse — eine
Bestimmung des Nutzers ermdglichen wurden.

Insoweit ist zunachst festzustellen, dass eine dynamische IP-Adresse unstrei-
tig keine Information darstellt, die sich auf eine ,bestimmte natlrliche Person®
bezieht, da sich aus ihr unmittelbar weder die ldentitat der naturlichen Person
ergibt, der der Computer gehdért, von dem aus eine Website abgerufen wird,
noch die ldentitat einer anderen Person, die diesen Computer benutzen kdnnte.

Um zu klaren, ob eine dynamische |IP-Adresse in dem in Rn. 37 des vorlie-
genden Urteils dargestellten Fall flr einen Anbieter von Online-Mediendiensten
ein personenbezogenes Datum im Sinne von Art. 2 Buchst. a der Richtlinie
95/46 darstellt, ist sodann zu prufen, ob eine solche vom Anbieter gespeicherte
IP-Adresse als Information Uber eine ,bestimmbare natirliche Person® einge-
stuft werden kann, wenn die zur Identifizierung des Nutzers einer Website, die
der betreffende Diensteanbieter allgemein zuganglich macht, erforderlichen Zu-
satzinformationen dem Internetzugangsanbieter des Nutzers vorliegen.

Insoweit geht aus dem Wortlaut von Art. 2 Buchst. a der Richtlinie 95/46 her-
vor, dass nicht nur eine direkt identifizierbare, sondern auch eine indirekt identi-
fizierbare Person als bestimmbar angesehen wird.

Die Verwendung des Begriffs ,indirekt” durch den Unionsgesetzgeber deutet
darauf hin, dass es fur die Einstufung einer Information als personenbezogenes
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Datum nicht erforderlich ist, dass die Information flr sich genommen die Identi-
fizierung der betreffenden Person ermdglicht.

Zudem heilt es im 26. Erwagungsgrund der Richtlinie 95/46, dass bei der
Entscheidung, ob eine Person bestimmbar ist, alle Mittel bertcksichtigt werden
sollten, die vernlnftigerweise entweder von dem Verantwortlichen fir die Ver-
arbeitung oder von einem Dritten eingesetzt werden kdonnten, um die betreffen-
de Person zu bestimmen.

Da dieser Erwagungsgrund auf die Mittel Bezug nimmt, die vernlnftigerweise
entweder von dem Verantwortlichen fur die Verarbeitung oder von einem ,Drit-
ten” eingesetzt werden kdnnten, ist sein Wortlaut ein Indiz daftr, dass es fur die
Einstufung eines Datums als ,personenbezogenes Datum® im Sinne von Art. 2
Buchst. a der Richtlinie 95/46 nicht erforderlich ist, dass sich alle zur Identifizie-
rung der betreffenden Person erforderlichen Informationen in den Handen einer
einzigen Person befinden.

Dass Uber die zur Identifizierung des Nutzers einer Website erforderlichen Zu-
satzinformationen nicht der Anbieter von Online-Mediendiensten verfugt, son-
dern der Internetzugangsanbieter dieses Nutzers, vermag daher nicht auszu-
schliel3en, dass die von einem Anbieter von Online-Mediendiensten gespeicher-
ten dynamischen IP-Adressen fur ihn personenbezogene Daten im Sinne von
Art. 2 Buchst. a der Richtlinie 95/46 darstellen.

Zu prufen ist jedoch, ob die Moglichkeit, eine dynamische IP-Adresse mit den
Zusatzinformationen zu verknUpfen, Uber die der Internetzugangsanbieter ver-
fugt, ein Mittel darstellt, das verninftigerweise zur Bestimmung der betreffenden
Person eingesetzt werden kann.

Wie der Generalanwalt in Nr. 68 seiner Schlussantrage im Wesentlichen aus-
gefuhrt hat, ware dies nicht der Fall, wenn die Identifizierung der betreffenden
Person gesetzlich verboten oder praktisch nicht durchfihrbar ware, z. B. weil
sie einen unverhaltnismaligen Aufwand an Zeit, Kosten und Arbeitskraften er-
fordern wurde, so dass das Risiko einer Identifizierung de facto vernachlassig-
bar erschiene.

Das vorlegende Gericht weist in seiner Vorlageentscheidung zwar darauf hin,
dass das deutsche Recht es dem Internetzugangsanbieter nicht erlaube, dem
Anbieter von Online-Mediendiensten die zur ldentifizierung der betreffenden
Person erforderlichen Zusatzinformationen direkt zu Ubermitteln, doch gibt es
offenbar — vorbehaltlich der vom vorlegenden Gericht insoweit vorzunehmen-
den Prufungen — fur den Anbieter von Online-Mediendiensten rechtliche Még-
lichkeiten, die es ihm erlauben, sich insbesondere im Fall von Cyberattacken an
die zustandige Behdrde zu wenden, um die fraglichen Informationen vom Inter-
netzugangsanbieter zu erlangen und die Strafverfolgung einzuleiten.

Der Anbieter von Online-Mediendiensten verfligt somit offenbar Uber Mittel, die
vernunftigerweise eingesetzt werden kénnten, um mit Hilfe Dritter, und zwar der
zustandigen Behorde und dem Internetzugangsanbieter, die betreffende Person
anhand der gespeicherten IP-Adressen bestimmen zu lassen.
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Nach alledem ist auf die erste Frage zu antworten, dass Art. 2 Buchst. a der
Richtlinie 95/46 dahin auszulegen ist, dass eine dynamische |IP-Adresse, die
von einem Anbieter von Online-Mediendiensten beim Zugriff einer Person auf
eine Website, die dieser Anbieter allgemein zuganglich macht, gespeichert wird,
fur den Anbieter ein personenbezogenes Datum im Sinne der genannten Be-
stimmung darstellt, wenn er Uber rechtliche Mittel verfugt, die es ihm erlauben,
die betreffende Person anhand der Zusatzinformationen, Uber die der Internet-
zugangsanbieter dieser Person verfugt, bestimmen zu lassen.

Zur zweiten Frage

Mit seiner zweiten Frage mdchte das vorlegende Gericht wissen, ob Art. 7
Buchst. f der Richtlinie 95/46 dahin auszulegen ist, dass er einer Regelung ei-
nes Mitgliedstaats entgegensteht, nach der ein Anbieter von Online-
Mediendiensten personenbezogene Daten eines Nutzers dieser Dienste ohne
dessen Einwilligung nur erheben und verwenden darf, soweit ihre Erhebung
und ihre Verwendung erforderlich sind, um die konkrete Inanspruchnahme der
Dienste durch den betreffenden Nutzer zu ermdglichen und abzurechnen, ohne
dass der Zweck, die generelle Funktionsfahigkeit der Dienste zu gewahrleisten,
die Verwendung der Daten uUber das Ende eines Nutzungsvorgangs hinaus
rechtfertigen kann.

Vor der Beantwortung dieser Frage ist zu klaren, ob die Verarbeitung der im
Ausgangsverfahren in Rede stehenden personenbezogenen Daten, d. h der
dynamischen |IP-Adressen der Nutzer bestimmter Websites von Einrichtungen
des Bundes, nicht vom Anwendungsbereich der Richtlinie 95/46 ausgenommen
ist, weil deren Art. 3 Abs. 2 erster Gedankenstrich vorsieht, dass die Richtlinie
u. a. auf eine die Tatigkeiten des Staates im strafrechtlichen Bereich betreffen-
de Verarbeitung personenbezogener Daten keine Anwendung findet.

Insoweit ist darauf hinzuweisen, dass alle in der genannten Bestimmung als
Beispiele aufgeflihrten Tatigkeiten spezifische Tatigkeiten des Staates oder
staatlicher Stellen sind und mit den Tatigkeitsbereichen Einzelner nichts zu tun
haben (vgl. Urteile vom 6. November 2003, Lindqvist, C-101/01,
EU:C:2003:596, Rn. 43, und vom 16. Dezember 2008, Satakunnan Mark-
kinapdrssi und Satamedia, C-73/07, EU:C:2008:727, Rn. 41).

Im Ausgangsverfahren handeln die Einrichtungen des Bundes, die Online-
Mediendienste anbieten und fur die Verarbeitung der dynamischen IP-Adressen
verantwortlich sind, aber wohl — vorbehaltlich der vom vorlegenden Gericht in-
soweit vorzunehmenden Prufungen — ungeachtet ihres Status als Behorden als
Einzelne und nicht im Rahmen der Tatigkeiten des Staates im strafrechtlichen
Bereich.

Daher ist zu klaren, ob eine Regelung eines Mitgliedstaats wie die im Aus-
gangsverfahren in Rede stehende mit Art. 7 Buchst. f der Richtlinie 95/46 ver-
einbar ist.

Hierzu ist darauf hinzuweisen, dass die im Ausgangsverfahren in Rede ste-
hende nationale Regelung bei einer Auslegung in dem vom vorlegenden Ge-
richt angesprochenen engen Sinne die Erhebung und Verwendung personen-
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bezogener Daten eines Nutzers der Online-Mediendienste ohne dessen Einwil-
ligung nur gestattet, soweit dies erforderlich ist, um die konkrete Inanspruch-
nahme des Dienstes durch den fraglichen Nutzer zu ermdglichen und abzu-
rechnen, ohne dass der Zweck, die generelle Funktionsfahigkeit des Dienstes
zu gewahrleisten, die Verwendung der Daten Uber das Ende eines Nutzungs-
vorgangs hinaus rechtfertigen kann.

Nach Art. 7 Buchst. f der Richtlinie 95/46 ist die Verarbeitung personenbezo-
gener Daten rechtmalig, wenn sie ,erforderlich [ist] zur Verwirklichung des be-
rechtigten Interesses, das von dem flr die Verarbeitung Verantwortlichen oder
von dem bzw. den Dritten wahrgenommen wird, denen die Daten Ubermittelt
werden, sofern nicht das Interesse oder die Grundrechte und Grundfreiheiten
der betroffenen Person, die gemal} Artikel 1 Absatz 1 [der Richtlinie] geschutzt
sind, Uberwie[g]en®.

Der Gerichtshof hat entschieden, dass Art. 7 der Richtlinie 95/46 eine erschop-
fende und abschlielende Liste der Falle vorsieht, in denen eine Verarbeitung
personenbezogener Daten als rechtmallig angesehen werden kann, und dass
die Mitgliedstaaten weder neue Grundsatze in Bezug auf die Zulassigkeit der
Verarbeitung personenbezogener Daten neben diesem Artikel einfihren noch
zusatzliche Bedingungen stellen durfen, die die Tragweite eines der sechs darin
vorgesehenen Grundsatze verandern wurden (vgl. in diesem Sinne Urteil vom
24. November 2011, ASNEF und FECEMD, C-468/10 und C-469/10,
EU:C:2011:777, Rn. 30 und 32).

Art. 5 der Richtlinie 95/46 erlaubt den Mitgliedstaaten zwar, nach MalRgabe
ihres Kapitels Il und damit ihres Art. 7 die Voraussetzungen naher zu bestim-
men, unter denen die Verarbeitung personenbezogener Daten rechtmalig ist,
doch kann von dem Ermessen, Uber das die Mitgliedstaaten nach Art. 5 verfu-
gen, nur im Einklang mit dem von der Richtlinie verfolgten Ziel der Wahrung ei-
nes Gleichgewichts zwischen dem freien Verkehr personenbezogener Daten
und dem Schutz der Privatsphare Gebrauch gemacht werden. Die Mitgliedstaa-
ten dirfen nach Art. 5 der Richtlinie in Bezug auf die Zulassigkeit der Verarbei-
tung personenbezogener Daten keine anderen als die in Art. 7 der Richtlinie
aufgezahlten Grundsatze einfihren und auch nicht durch zusatzliche Bedin-
gungen die Tragweite der sechs in Art. 7 vorgesehenen Grundsatze verandern
(vgl. in diesem Sinne Urteil vom 24. November 2011, ASNEF und FECEMD,
C-468/10 und C-469/10, EU:C:2011:777, Rn. 33, 34 und 36).

Im vorliegenden Fall hatte § 15 TMG, wenn er in der in Rn. 55 des vorliegen-
den Urteils angesprochenen engen Weise ausgelegt wirde, eine geringere
Tragweite als der in Art. 7 Buchst. f der Richtlinie 95/46 aufgestellte Grundsatz.

Wahrend namlich in Art. 7 Buchst. f der Richtlinie allgemein auf die ,Verwirkli-
chung des berechtigten Interesses, das von dem flr die Verarbeitung Verant-
wortlichen oder von dem bzw. den Dritten wahrgenommen wird, denen die Da-
ten Ubermittelt werden®, Bezug genommen wird, wirde § 15 TMG dem
Diensteanbieter die Erhebung und Verwendung personenbezogener Daten ei-
nes Nutzers nur gestatten, soweit dies erforderlich ist, um die konkrete Inan-
spruchnahme elektronischer Medien zu ermdglichen und abzurechnen. § 15
TMG stlinde daher einer zur Gewahrleistung der Inanspruchnahme von Online-
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Mediendiensten dienenden Speicherung personenbezogener Daten Uber das
Ende eines Zugriffs auf diese Dienste hinaus allgemein entgegen. Die Einrich-
tungen des Bundes, die Online-Mediendienste anbieten, kdnnten aber auch ein
berechtigtes Interesse daran haben, die Aufrechterhaltung der Funktionsfahig-
keit der von ihnen allgemein zuganglich gemachten Websites Uber ihre konkre-
te Nutzung hinaus zu gewabhrleisten.

Wie der Generalanwalt in den Nrn. 100 und 101 seiner Schlussantrage ausge-
fuhrt hat, beschrankt sich eine solche nationale Regelung nicht darauf, den in
Art. 7 Buchst. f der Richtlinie 95/46 enthaltenen Begriff des berechtigten Inte-
resses im Einklang mit Art. 5 der Richtlinie ndher zu bestimmen.

Insoweit ist ferner darauf hinzuweisen, dass Art. 7 Buchst. f der Richtlinie
95/46 einen Mitgliedstaat daran hindert, kategorisch und ganz allgemein die
Verarbeitung bestimmter Kategorien personenbezogener Daten auszuschlie-
Ren, ohne Raum fur eine Abwagung der im konkreten Einzelfall einander ge-
genuberstehenden Rechte und Interessen zu lassen. Ein Mitgliedstaat kann
daher fur diese Kategorien das Ergebnis der Abwagung der einander gegen-
uberstehenden Rechte und Interessen nicht abschlieRend vorschreiben, ohne
Raum fir ein Ergebnis zu lassen, das aufgrund besonderer Umstande des Ein-
zelfalls anders ausfallt (vgl. in diesem Sinne Urteil vom 24. November 2011,
ASNEF und FECEMD, C-468/10 und C-469/10, EU:C:2011:777, Rn. 47 und
48).

Eine Regelung wie die im Ausgangsverfahren in Rede stehende schrankt je-
doch hinsichtlich der Verarbeitung personenbezogener Daten der Nutzer von
Online-Mediendiensten die Tragweite des in Art. 7 Buchst. f der Richtlinie 95/46
vorgesehenen Grundsatzes ein, indem sie es ausschlie3t, dass der Zweck, die
generelle Funktionsfahigkeit des Online-Mediendienstes zu gewahrleisten, Ge-
genstand einer Abwagung mit dem Interesse oder den Grundrechten und
Grundfreiheiten der Nutzer sein kann, die nach dieser Bestimmung gemaf
Art. 1 Abs. 1 der Richtlinie geschutzt sind.

Nach alledem ist auf die zweite Frage zu antworten, dass Art. 7 Buchst. f der
Richtlinie 95/46 dahin auszulegen ist, dass er einer Regelung eines Mitglied-
staats entgegensteht, nach der ein Anbieter von Online-Mediendiensten perso-
nenbezogene Daten eines Nutzers dieser Dienste ohne dessen Einwilligung nur
erheben und verwenden darf, soweit ihre Erhebung und ihre Verwendung erfor-
derlich sind, um die konkrete Inanspruchnahme der Dienste durch den betref-
fenden Nutzer zu ermoglichen und abzurechnen, ohne dass der Zweck, die ge-
nerelle Funktionsfahigkeit der Dienste zu gewahrleisten, die Verwendung der
Daten Uber das Ende eines Nutzungsvorgangs hinaus rechtfertigen kann.

Kosten

Fur die Parteien des Ausgangsverfahrens ist das Verfahren ein Zwischenstreit
in dem beim vorlegenden Gericht anhangigen Rechtsstreit; die Kostenentschei-
dung ist daher Sache dieses Gerichts. Die Auslagen anderer Beteiligter fur die
Abgabe von Erklarungen vor dem Gerichtshof sind nicht erstattungsfahig.



Aus diesen Grunden hat der Gerichtshof (Zweite Kammer) fur Recht erkannt:

1.

Art. 2 Buchst. a der Richtlinie 95/46/EG des Europaischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr ist dahin auszulegen, dass eine dynamische In-
ternetprotokoll-Adresse, die von einem Anbieter von Online-
Mediendiensten beim Zugriff einer Person auf eine Website, die die-
ser Anbieter allgemein zuganglich macht, gespeichert wird, fir den
Anbieter ein personenbezogenes Datum im Sinne der genannten Be-
stimmung darstellt, wenn er liber rechtliche Mittel verfligt, die es ihm
erlauben, die betreffende Person anhand der Zusatzinformationen,
uber die der Internetzugangsanbieter dieser Person verfiigt, bestim-
men zu lassen.

Art. 7 Buchst. f der Richtlinie 95/46 ist dahin auszulegen, dass er ei-
ner Regelung eines Mitgliedstaats entgegensteht, nach der ein An-
bieter von Online-Mediendiensten personenbezogene Daten eines
Nutzers dieser Dienste ohne dessen Einwilligung nur erheben und
verwenden darf, soweit ihre Erhebung und ihre Verwendung erforder-
lich sind, um die konkrete Inanspruchnahme der Dienste durch den
betreffenden Nutzer zu ermoglichen und abzurechnen, ohne dass der
Zweck, die generelle Funktionsfahigkeit der Dienste zu gewahrleis-
ten, die Verwendung der Daten liber das Ende eines Nutzungsvor-
gangs hinaus rechtfertigen kann.

Unterschriften



