Leitsdtze

zum Urteil des Ersten Senats vom 20. April 2016

-1 BvR 966/09 -
-1 BvR 1140/09 -

Die Ermachtigung des Bundeskriminalamts zum Einsatz von heimlichen
UberwachungsmaBnahmen (Wohnraumiiberwachungen, Online-Durch-
suchungen, Telekommunikationsiberwachungen, Telekommunikations-
verkehrsdatenerhebungen und Uberwachungen auBerhalb von Woh-
nungen mit besonderen Mitteln der Datenerhebung) ist zur Abwehr von
Gefahren des internationalen Terrorismus im Grundsatz mit den Grund-
rechten des Grundgesetzes vereinbar.

Die Ausgestaltung solcher Befugnisse muss dem VerhaltnismaBigkeits-
grundsatz gentgen. Befugnisse, die tief in das Privatleben hineinrei-
chen, massen auf den Schutz oder die Bewehrung hinreichend gewich-
tiger Rechtsguter begrenzt sein, setzen voraus, dass eine Gefahrdung
dieser Rechtsglter hinreichend konkret absehbar ist, durfen sich nur
unter eingeschrankten Bedingungen auf nichtverantwortliche Dritte aus
dem Umfeld der Zielperson erstrecken, verlangen tUberwiegend beson-
dere Regelungen zum Schutz des Kernbereichs privater Lebensgestal-
tung sowie einen Schutz von Berufsgeheimnistragern, unterliegen An-
forderungen an Transparenz, individuellen Rechtsschutz und aufsichtli-
che Kontrolle und missen mit Loschungspflichten beziglich der erho-
benen Daten flankiert sein.

Anforderungen an die Nutzung und Ubermittlung staatlich erhobener Daten
richten sich nach den Grundsatzen der Zweckbindung und Zweckanderung.

a)

Die Reichweite der Zweckbindung richtet sich nach der jeweiligen Er-
machtigung fur die Datenerhebung; die Datenerhebung bezieht ihren
Zweck zunéachst aus dem jeweiligen Ermittlungsverfahren.

Der Gesetzgeber kann eine Datennutzung Uber das flr die Datenerhe-
bung maBgebende Verfahren hinaus im Rahmen der urspringlichen
Zwecke dieser Daten erlauben (weitere Nutzung). Dies setzt voraus,
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dass es sich um eine Verwendung der Daten durch dieselbe Behdrde
zur Wahrnehmung derselben Aufgabe und zum Schutz derselben
Rechtsguter handelt. Fir Daten aus Wohnraumuberwachungen oder
einem Zugriff auf informationstechnische Systeme missen zusétzlich
fur jede weitere Nutzung auch die fir die Datenerhebung maf3geblichen
Anforderungen an die Gefahrenlage erfullt sein.

c) Der Gesetzgeber kann darlber hinaus eine Nutzung der Daten auch zu
anderen Zwecken als denen der urspringlichen Datenerhebung erlau-
ben (Zweckanderung).

Die VerhaltnismaBigkeitsanforderungen fir eine solche Zweck&nderung
orientieren sich am Grundsatz der hypothetischen Datenneuerhebung.
Danach muss die neue Nutzung der Daten dem Schutz von Rechtsgu-
tern oder der Aufdeckung von Straftaten eines solchen Gewichts die-
nen, die verfassungsrechtlich ihre Neuerhebung mit vergleichbar
schwerwiegenden Mitteln rechtfertigen kdnnten. Eine konkretisierte Ge-
fahrenlage wie bei der Datenerhebung ist demgegeniber grundsétzlich
nicht erneut zu verlangen; erforderlich aber auch ausreichend ist in der
Regel das Vorliegen eines konkreten Ermittlungsansatzes.

Far Daten aus WohnraumUberwachungen und Online-Durchsuchungen
darf die Verwendung zu einem geéanderten Zweck allerdings nur erlaubt
werden, wenn auch die fir die Datenerhebung mafBgeblichen Anforde-
rungen an die Gefahrenlage erfillt sind.

Die Ubermittlung von Daten an staatliche Stellen im Ausland unterliegt den
allgemeinen verfassungsrechtlichen Grundséatzen von Zweckanderung und
Zweckbindung. Bei der Beurteilung der neuen Verwendung ist die Eigen-
standigkeit der anderen Rechtsordnung zu achten. Eine Ubermittlung von
Daten ins Ausland verlangt eine Vergewisserung dariber, dass ein hinrei-
chend rechtsstaatlicher Umgang mit den Daten im Empféngerstaat zu erwar-
ten ist.



Verklndet
am 20. April 2016

BUNDESVERFASSUNGSGERICHT Sommer
-1 BvR 966/09 - Amtsinspektorin
-1 BvR 1140/09 - als Urkundsbeamtin

der Geschéftsstelle

IM NAMEN DES VOLKES

In den Verfahren
Uber
die Verfassungsbeschwerden
. 1. desHerrnB...,
2. desHerrnF...,
3. des Herrn Sch...,
4. des Herrn Prof. Dr. H...,

5. des Herrn Dr. N...,

6. des Herrn H...

- Bevollmé&chtigte: 1. Rechtsanwalt Dr. Dr. h.c. Burkhard Hirsch,
Rheinallee 120, 40545 Diisseldorf,

2. Rechtsanwalt Gerhart R. Baum
in Sozietat Rechtsanwélte Baum, Reiter & Collegen,
Benrather SchloBRallee 101, 40597 Diisseldorf -



gegen § 14, § 20c Abs. 3, § 20g, § 20h, § 20k, § 20I, § 20u Abs. 1 und 2, § 20v
und § 20w des Bundeskriminalamtgesetzes (BKAG) in der Fassung vom
31. Dezember 2008 (BGBI 2008, S. 3083 ff.)

-1 BvR 966/09 -,

1. des Herrn W...,

2. des Herrn St...,

3. desHerrnDr.T...,

4. der FrauR...,

5. des Herrn N...,

6. desHerrnT...,

7. der Frau M...,

8. derFrauK...,

9. des Herrn B...

- Bevollmé&chtigter:  Rechtsanwalt Sénke Hilbrans
in Sozietat dka Rechtsanwalte Fachanwaélte,
ImmanuelkirchstraBe 3-4, 10405 Berlin -

gegen a) §20g Abs.1und?2,§20h Abs. 1,2 und 5,
§ 20j Abs. 1, § 20k Abs. 1 und 7,
§ 201 Abs. 1 und 6, § 20m Abs. 1,
§ 20v Abs. 4 Satz 2 und Abs. 6 Satz 5,
§ 20w Abs. 2 Satz 1 und 2 BKAG,

b) § 20h Abs. 5 Satz 10, § 20k Abs. 7 Satz 8,
§ 201 Abs. 6 Satz 10 BKAG,
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c) § 20u Abs. 1 und 2 BKAG in Verbindung mit
§ 53 Abs. 1 Satz 1 Nr. 2 und 3 StPO

-1 BvR 1140/09 -

hat das Bundesverfassungsgericht - Erster Senat -
unter Mitwirkung der Richterinnen und Richter

Vizepréasident Kirchhof,
Gaier,
Eichberger,
Schluckebier,
Masing,
Paulus,
Baer,
Britz

aufgrund der mindlichen Verhandlung vom 7. Juli 2015 durch

Urteil

fur Recht erkannt:

1.

§ 20h Absatz 1 Nummer 1 ¢ des Bundeskriminalamt-
gesetzes in der Fassung des Gesetzes zur Abwehr
von Gefahren des internationalen Terrorismus durch
das Bundeskriminalamt vom 25. Dezember 2008
(Bundesgesetzblatt | Seite 3083) und in der Fassung
spaterer Gesetze versté3t gegen Artikel 13 Absatz 1
des Grundgesetzes und ist nichtig.

§ 20v Absatz 6 Satz 5 Bundeskriminalamtgesetz ver-
stdBt gegen Artikel 2 Absatz 1 in Verbindung mit Arti-
kel 1 Absatz 1, Artikel 10 Absatz 1, Artikel 13 Ab-
satz 1, jeweils in Verbindung mit Artikel 19 Absatz 4
des Grundgesetzes, und ist nichtig.

§ 14 Absatz 1 (ohne Satz 1 Nummer 2), § 20g Absatz
1 bis 3, §§ 20h, 20j, 20k, 20I, § 20m Absatz 1, 3, § 20u
Absatz 1, 2 und §20v Absatz4 Satz 2, Absatz 5



Satz 1 bis 4 (ohne Satz 3 Nummer 2), Absatz 6 Satz 3
des Bundeskriminalamtgesetzes sind nach MafBgabe
der Urteilsgrinde mit Artikel 2 Absatz 1 in Verbindung
mit Artikel 1 Absatz 1, Artikel 10 Absatz 1, Artikel 13
Absatz 1 und 3 - auch in Verbindung mit Artikel 1 Ab-
satz 1 und Artikel 19 Absatz 4 Grundgesetz - nicht
vereinbar.

Bis zu einer Neuregelung, langstens jedoch bis zum
30. Juni 2018 gelten die fir mit dem Grundgesetz un-
vereinbar erklarten Vorschriften mit der MaBgabe fort,
dass MaBnahmen gemal § 20g Absatz 2 Nummern 1,
2 b, 4 und 5 Bundeskriminalamtgesetz nur durch ein
Gericht angeordnet werden dirfen; bei Gefahr im Ver-
zug qilt § 20g Absatz 3 Satz 2 bis 4 Bundeskriminal-
amtgesetz entsprechend.

MaBnahmen gemal § 20g Absatz 1 Satz 1 Nummer
2, § 20l Absatz 1 Satz 1 Nummer 2 und § 20m Ab-
satz 1 Nummer 2 Bundeskriminalamtgesetz dirfen nur
angeordnet werden, wenn die Voraussetzungen des
§ 20k Absatz 1 Satz 2 Bundeskriminalamtgesetz in
der in den Urteilsgriinden dargelegten verfassungs-
konformen Auslegung vorliegen.

Eine weitere Verwendung von Daten gemaR § 20v
Absatz 4 Satz 2 Bundeskriminalamtgesetz oder eine
Ubermittlung von Daten gemaB § 20v Absatz 5 und
§ 14 Absatz 1 Bundeskriminalamtgesetz betreffend
Daten aus Wohnraumiberwachungen (§ 20h Bundes-
kriminalamtgesetz) ist nur bei Vorliegen einer dringen-
den Gefahr und betreffend Daten aus Online-
Durchsuchungen (§ 20k Bundeskriminalamtgesetz)
nur bei Vorliegen einer im Einzelfall drohenden Gefahr
fur die jeweils mafBgeblichen Rechtsguter zulassig.

Die Verfassungsbeschwerde des Beschwerdeflihrers
zu 4. in dem Verfahren 1 BvR 966/09 hat sich durch
seinen Tod erledigt.
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6. Im Ubrigen werden die Verfassungsbeschwerden zu-
rickgewiesen.

7. Die Bundesrepublik Deutschland hat den Beschwer-
deflhrern ihre notwendigen Auslagen aus dem Ver-
fassungsbeschwerdeverfahren zu erstatten.

Grinde:

Die Verfassungsbeschwerden richten sich gegen Regelungen des Bundeskri-
minalamtgesetzes (im Folgenden: BKAG), die als Unterabschnitt 3a durch das
Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bun-
deskriminalamt vom 25. Dezember 2008 (BGBI | S. 3083) mit Wirkung zum
1. Januar 2009 eingeflugt wurden. Der Bundesgesetzgeber hat so auf der Grund-
lage des hierflr im Jahre 2006 neu geschaffenen Art. 73 Abs. 1 Nr. 9a GG (BGBI |
S. 2034) dem Bundeskriminalamt Gber die bisherigen Aufgaben der Strafverfol-
gung hinaus die bis dahin allein den Landern vorbehaltene Aufgabe der Abwehr
von Gefahren des internationalen Terrorismus Ubertragen. Gegenstand der Ver-
fassungsbeschwerden ist daneben eine bereits zuvor bestehende Regelung des
Bundeskriminalamtgesetzes zur Ubermittlung von Daten ins Ausland, die durch
die Aufgabenerweiterung ein weiteres Anwendungsfeld erhalt.

Die Verfassungsbeschwerden wenden sich zum einen gegen die Einrdumung
verschiedener Ermittlungsbefugnisse. Angegriffen ist die Ermachtigung zur Befra-
gung von Personen gemaf § 20c BKAG sowie zum Einsatz von besonderen Mit-
teln der Datenerhebung auBerhalb von Wohnungen gemaR § 20g Abs. 1 bis 3
BKAG, wozu insbesondere das geheime Abhdren und Aufzeichnen des nicht6f-
fentlich gesprochenen Wortes, die Erstellung von Bildaufnahmen, die Anbringung
von Peilsendern und der Einsatz von Vertrauenspersonen und Verdeckten Ermitt-
lern gehéren. Weiter richten sich die Verfassungsbeschwerden gegen die Befug-
nis zur Durchfiihrung optischer und akustischer Wohnraumiberwachungen geman



§ 20h BKAG, zur Rasterfahndung geman § 20j BKAG, zu Zugriffen auf informati-
onstechnische Systeme gemaB § 20k BKAG, zur Uberwachung der laufenden Te-
lekommunikation geman § 201 BKAG sowie zur Erhebung von Telekommunikati-
onsverkehrsdaten gemafB § 20m Abs. 1, 3 BKAG. Angegriffen sind insoweit auch
§ 20u BKAG, der den Schutz zeugnisverweigerungsberechtigter Personen regelt,
sowie § 20w BKAG, der die Pflicht zur Benachrichtigung der betroffenen Personen
nach Abschluss der UberwachungsmaBnahme anordnet.

Zum anderen wenden sich die Verfassungsbeschwerden gegen Regelungen
zur Datennutzung. Dies betrifft zunachst die Regelung zur Nutzung der nach dem
Unterabschnitt 3a des Gesetzes erhobenen Daten gemal3 § 20v Abs. 4 Satz 2
BKAG durch die Behérde selbst. Zur Prifung gestellt sind des Weiteren die Be-
fugnisse gemal § 20v Abs. 5 BKAG - mit Ausnahme des Satzes 3 Nr. 2 - zur
Ubermittlung dieser Daten an andere éffentliche Stellen im Inland. SchlieBlich rich-
ten sich die Angriffe auch gegen § 14 Abs. 1 Satz 1 Nr. 1 und 3 und Satz 2, Abs. 7
BKAG, der allgemein die Ubermittiung von Daten an ausléndische Stellen erlaubt.
Nicht Gegenstand des Verfahrens ist demgegenlber § 14a BKAG, der daneben
eine spezielle Befugnis zur Ubermittlung personenbezogener Daten an Mitglied-
staaten der Europaischen Union begrindet.

Die fur das Verfahren maBgeblichen Normen lauten:
§ 4a Abwehr von Gefahren des internationalen Terrorismus

(1) Das Bundeskriminalamt kann die Aufgabe der Abwehr von Ge-
fahren des internationalen Terrorismus in Fallen wahrnehmen, in de-
nen

1. eine landerlbergreifende Gefahr vorliegt,

2. die Zustandigkeit einer Landespolizeibehdrde nicht erkennbar ist
oder

3. die oberste Landesbehdrde um eine Ubernahme ersucht.

Es kann in diesen Fallen auch Straftaten verhiten, die in § 129a
Abs. 1 und 2 des Strafgesetzbuchs bezeichnet und dazu bestimmt
sind, die Bevdlkerung auf erhebliche Weise einzuschichtern, eine
Behoérde oder eine internationale Organisation rechtswidrig mit Ge-
walt oder durch Drohung mit Gewalt zu nétigen oder die politischen,
verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstruktu-
ren eines Staates oder einer internationalen Organisation zu beseiti-
gen oder erheblich zu beeintrachtigen, und durch die Art ihrer Bege-
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hung oder ihre Auswirkungen einen Staat oder eine internationale
Organisation erheblich schadigen kénnen.

(2) Die Befugnisse der Lander und anderer Polizeibehérden des
Bundes bleiben unberlhrt. Die zustandigen obersten Landesbehdor-
den und, soweit zustandig, anderen Polizeibehérden des Bundes
sind unverzuglich zu benachrichtigen, wenn das Bundeskriminalamt
die Aufgabe nach Absatz 1 wahrnimmt. Die Aufgabenwahrnehmung
erfolgt in gegenseitigem Benehmen. Stellt das Bundeskriminalamt
bei der Aufgabenwahrnehmung nach Absatz 1 Satz 1 Nr. 2 die Zu-
standigkeit einer Landespolizeibehdrde fest, so gibt es diese Aufga-
be an diese Polizeibehérde ab, wenn nicht ein Fall des Absatzes 1
Satz 1 Nr. 1 oder 3 vorliegt.

Unterabschnitt 2

§ 14 Befugnisse bei der Zusammenarbeit im internationalen
Bereich

(1) Das Bundeskriminalamt kann an Polizei- und Justizbehérden so-
wie an sonstige flirr die Verhitung oder Verfolgung von Straftaten zu-
stédndige offentliche Stellen anderer Staaten sowie zwischen- und
Uberstaatliche Stellen, die mit Aufgaben der Verhitung oder Verfol-
gung von Straftaten befaf3t sind, personenbezogene Daten Ubermit-
teln, soweit dies erforderlich ist

1. zur ErfOllung einer ihm obliegenden Aufgabe,

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach
MafBgabe der Vorschriften Uber die internationale Rechtshilfe in
strafrechtlichen Angelegenheiten oder der Vorschriften tber die
Zusammenarbeit mit dem Internationalen Strafgerichtshof oder

3. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr
fur die 6ffentliche Sicherheit.

Gleiches gilt, wenn Anhaltspunkte dafiir vorliegen, da3 Straftaten von
erheblicher Bedeutung begangen werden sollen.

(2) bis (6) ...

(7) Die Verantwortung fiir die Zulassigkeit der Ubermittlung tragt das
Bundeskriminalamt. § 10 Abs. 4 Satz 2 gilt entsprechend. Das Bun-
deskriminalamt hat die Ubermittlung und ihren Anlal3 aufzuzeichnen.
Der Empfanger personenbezogener Daten ist darauf hinzuweisen,
daf3 sie nur zu dem Zweck genutzt werden dirfen, zu dem sie Uber-
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mittelt worden sind. Ferner ist inm der beim Bundeskriminalamt vor-
gesehene LOschungszeitpunkt mitzuteilen. Die Ubermittlung perso-
nenbezogener Daten unterbleibt, soweit Grund zu der Annahme be-
steht, dafB3 durch sie gegen den Zweck eines deutschen Gesetzes
verstoBen wirde. Die Ubermittlung unterbleibt auBerdem, soweit,
auch unter Berlcksichtigung des besonderen 6ffentlichen Interesses
an der Datentbermittlung, im Einzelfall schutzwirdige Interessen der
betroffenen Person an dem Ausschluss der Ubermittlung tberwie-
gen. Zu den schutzwirdigen Interessen der betroffenen Person ge-
hort auch das Vorhandensein eines angemessenen Datenschutzni-
veaus im Empfangerstaat. Die schutzwlrdigen Interessen der be-
troffenen Person kénnen auch dadurch gewahrt werden, dass der
Empfangerstaat oder die empfangende zwischen- oder Uberstaatli-
che Stelle im Einzelfall einen angemessenen Schutz der Ubermittel-
ten Daten garantiert.

Unterabschnitt 3a Abwehr von Gefahren des internationalen
Terrorismus

§ 20a Allgemeine Befugnisse

(1) Das Bundeskriminalamt kann zur Erfillung seiner Aufgabe nach
§ 4a Abs. 1 Satz 1 die notwendigen MaBnahmen treffen, um eine
Gefahr abzuwehren, soweit nicht dieses Gesetz die Befugnisse des
Bundeskriminalamtes besonders regelt. Die §§ 15 bis 20 des Bun-
despolizeigesetzes gelten entsprechend.

(2) Gefahr im Sinne dieses Unterabschnitts ist eine im Einzelfall be-
stehende Gefahr fir die 6ffentliche Sicherheit im Zusammenhang mit
Straftaten gemal § 4a Abs. 1 Satz 2.

§ 20b Erhebung personenbezogener Daten

(1) Das Bundeskriminalamt kann, sofern in diesem Unterabschnitt
nichts anderes bestimmt ist, personenbezogene Daten erheben, so-
weit dies zur Erflllung der ihm nach § 4a Abs. 1 obliegenden Aufga-
be erforderlich ist.

(2) Zur Verhltung von Straftaten geman § 4a Abs. 1 Satz 2 ist eine
Erhebung personenbezogener Daten nur zulassig, soweit Tatsachen
die Annahme rechtfertigen, dass
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1. die Person eine Straftat gemal § 4a Abs. 1 Satz 2 begehen will
und die erhobenen Daten zur Verhltung dieser Straftat erforder-
lich sind oder

2. die Person mit einer Person nach Nummer 1 nicht nur fllchtig
oder in zufalligem Kontakt in Verbindung steht und

a) von der Vorbereitung einer Straftat gemal § 4a Abs. 1
Satz 2 Kenntnis hat,

b) aus der Verwertung der Tat Vorteile ziehen oder

c) die Person nach Nummer 1 sich ihrer zur Begehung der
Straftat bedienen kdnnte (Kontakt- und Begleitperson) und
die Verhltung dieser Straftaten auf andere Weise aus-
sichtslos oder wesentlich erschwert ware.

(3) bis (8) ...

§ 20c Befragung und Auskunftspflicht

(1) Das Bundeskriminalamt kann eine Person befragen, wenn Tatsa-
chen die Annahme rechtfertigen, dass die Person sachdienliche An-
gaben fiur die Erfillung der dem Bundeskriminalamt nach § 4a Abs. 1
Satz 1 obliegenden Aufgabe machen kann. Zum Zwecke der Befra-
gung kann die Person angehalten werden. Auf Verlangen hat die
Person mitgeflihrte Ausweispapiere zur Prifung auszuhandigen.

(2) Die befragte Person ist verpflichtet, Namen, Vornamen, Tag und
Ort der Geburt, Wohnanschrift und Staatsangehdrigkeit anzugeben,
soweit dies zur Erfillung der dem Bundeskriminalamt nach § 4a
Abs. 1 Satz 1 obliegenden Aufgabe erforderlich ist. Eine weiterge-
hende Auskunftspflicht besteht nur flr die entsprechend den §§ 17
und 18 des Bundespolizeigesetzes Verantwortlichen und entspre-
chend den Voraussetzungen des § 20 Abs. 1 des Bundespolizeige-
setzes fur die dort bezeichneten Personen sowie flr die Personen,
fur die gesetzliche Handlungspflichten bestehen, soweit die Auskunft
zur Abwehr einer Gefahr erforderlich ist.

(3) Unter den in den §§ 52 bis 55 der Strafprozessordnung bezeich-
neten Voraussetzungen ist der Betroffene zur Verweigerung der
Auskunft berechtigt. Dies gilt nicht, soweit die Auskunft zur Abwehr
einer Gefahr fir den Bestand oder die Sicherheit des Staates oder
Leib, Leben oder Freiheit einer Person erforderlich ist. Eine in § 53
Abs. 1 Satz 1 Nr. 1, 2 oder 4 der Strafprozessordnung genannte Per-
son ist auch in den Fallen des Satzes 2 zur Verweigerung der Aus-

-10 -
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kunft berechtigt. Die betroffene Person ist Uber ihr Recht zur Verwei-
gerung der Auskunft zu belehren. Auskilnfte, die gemai Satz 2 er-
langt wurden, dirfen nur fir den dort bezeichneten Zweck verwendet
werden.

(4) § 136a der Strafprozessordnung gilt entsprechend. § 12 des Ver-
waltungsvollstreckungsgesetzes findet keine Anwendung.

§ 20g Besondere Mittel der Datenerhebung

(1) Das Bundeskriminalamt kann personenbezogene Daten mit den
besonderen Mitteln nach Absatz 2 erheben tber

1. den entsprechend § 17 oder § 18 des Bundespolizeigesetzes
Verantwortlichen oder entsprechend den Voraussetzungen des
§ 20 Abs. 1 des Bundespolizeigesetzes Uber die dort bezeichne-
te Person zur Abwehr einer Gefahr fiir den Bestand oder die Si-
cherheit des Staates oder fiir Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem Wert, deren Erhaltung im
offentlichen Interesse geboten ist,

2. die Person, bei der Tatsachen die Annahme rechtfertigen, dass
sie Straftaten geman § 4a Abs. 1 Satz 2 begehen wird, oder

3. eine Kontakt- oder Begleitperson,

wenn die Abwehr der Gefahr oder die Verhiitung der Straftaten auf
andere Weise aussichtslos ist oder wesentlich erschwert ware. Die
MaBnahme kann auch durchgefuhrt werden, wenn Dritte unvermeid-
bar betroffen werden.

(2) Besondere Mittel der Datenerhebung sind

1. die planmaBig angelegte Beobachtung einer Person, die durch-
gehend langer als 24 Stunden dauern oder an mehr als zwei Ta-
gen stattfinden soll (langerfristige Observation),

2. der Einsatz technischer Mittel auBerhalb von Wohnungen in ei-
ner fir den Betroffenen nicht erkennbaren Weise

a) zur Anfertigung von Bildaufnahmen oder -aufzeichnungen
von Personen oder Sachen, die sich auBerhalb von Woh-
nungen befinden, oder

-11 -
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b) zum Abhéren oder Aufzeichnen des aufBerhalb von Woh-
nungen nicht 6ffentlich gesprochenen Wortes,

3. sonstige besondere fur Observationszwecke bestimmte techni-
sche Mittel zur Erforschung des Sachverhalts oder zur Bestim-
mung des Aufenthaltsortes einer in Absatz 1 genannten Person,

4. der Einsatz von Privatpersonen, deren Zusammenarbeit mit dem
Bundeskriminalamt Dritten nicht bekannt ist (Vertrauensperson),
und

5. der Einsatz eines Polizeivollzugsbeamten unter einer ihm verlie-
henen und auf Dauer angelegten Legende (Verdeckter Ermittler).

(3) MaBnahmen nach Absatz 2 Nr. 5, die sich gegen eine bestimmte
Person richten oder bei denen der Verdeckte Ermittler eine Wohnung
betritt, die nicht allgemein zugénglich ist, dirfen nur auf Antrag der
zustandigen Abteilungsleitung oder deren Vertretung durch das Ge-
richt angeordnet werden. Bei Gefahr im Verzuge kann die Anordnung
einer MaBnahme nach Satz 1 durch die Abteilungsleitung nach
Satz 1 oder deren Vertretung getroffen werden. In diesem Fall ist die
gerichtliche Entscheidung unverziglich nachzuholen. Soweit die An-
ordnung nach Satz 2 nicht binnen drei Tagen durch das Gericht be-
statigt wird, tritt sie auBer Kraft. Die Ubrigen MaBnahmen nach Ab-
satz 2 Nr. 1 bis 5 dirfen, auBBer bei Gefahr im Verzuge, nur durch die
Abteilungsleitung nach Satz 1 oder deren Vertretung angeordnet
werden. Die Anordnung ist unter Angabe der mafBgeblichen Grinde
aktenkundig zu machen und auf hdchstens einen Monat zu befristen;
im Fall des Absatzes 2 Nr. 4 und 5 ist die MaBnahme auf héchstens
zwei Monate zu befristen. Die Verlangerung der MaBnahme bedarf
einer neuen Anordnung. Die Entscheidung Uber die Verlangerung
der MaBnahme darf in den Fallen des Absatzes 2 Nr. 1, 2 Buchsta-
be b, Nr. 4 und 5 nur durch das Gericht getroffen werden. Die Satze
4 und 5 gelten entsprechend.

@) ...

§ 20h Besondere Bestimmungen Uber den Einsatz technischer
Mittel in oder aus Wohnungen

(1) Das Bundeskriminalamt kann zur Abwehr einer dringenden Ge-
fahr fir den Bestand oder die Sicherheit des Staates oder fiir Leib,
Leben oder Freiheit einer Person oder Sachen von bedeutendem
Wert, deren Erhaltung im 6&ffentlichen Interesse geboten ist, durch
den verdeckten Einsatz technischer Mittel in oder aus Wohnungen



-12-

1. das nichtéffentlich gesprochene Wort einer Person abhdren und
aufzeichnen,

a) die entsprechend § 17 oder § 18 des Bundespolizeigeset-
zes verantwortlich ist,

b)  bei der konkrete Vorbereitungshandlungen fur sich oder zu-
sammen mit weiteren bestimmten Tatsachen die begriinde-
te Annahme rechtfertigen, dass sie Straftaten gemafi § 4a
Abs. 1 Satz 2 begehen wird, oder

c) die eine Kontaki- und Begleitperson einer Person nach
Buchstabe a oder b ist, und

2. Lichtbilder und Bildaufzeichnungen Uber diese Person herstellen,

wenn die Abwehr der Gefahr auf andere Weise aussichtslos oder
wesentlich erschwert wére.

(2) Die MaBnahme darf sich nur gegen die in Absatz 1 genannte
Person richten und nur in deren Wohnung durchgefihrt werden. In
Wohnungen anderer Personen ist die MaBnahme nur zulassig, wenn
auf Grund bestimmter Tatsachen anzunehmen ist, dass

1. sich eine in Absatz 1 Nr. 1 Buchstabe a oder b genannte Person
dort aufhalt und

2. die MaBnahme in der Wohnung dieser Person allein nicht zur
Abwehr der Gefahr nach Absatz 1 fihren wird.

Die MaBnahme darf auch durchgefthrt werden, wenn andere Perso-
nen unvermeidbar betroffen werden.

(3) MaBnahmen nach Absatz 1 darfen nur auf Antrag des Prasiden-
ten des Bundeskriminalamtes oder seines Vertreters durch das Ge-
richt angeordnet werden. Bei Gefahr im Verzuge kann die Anordnung
auch durch den Prasidenten des Bundeskriminalamtes oder seinen
Vertreter getroffen werden. In diesem Fall ist die gerichtliche Ent-
scheidung unverzlglich nachzuholen. Soweit die Anordnung des
Prasidenten des Bundeskriminalamtes oder seines Vertreters nicht
binnen drei Tagen durch das Gericht bestatigt wird, tritt sie aulBer
Kraft.

(4) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. der Name und die Anschrift der Person, gegen die sich die Maf3-
nahme richtet, soweit mdglich,
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2. die zu Uberwachende Wohnung oder die zu Uberwachenden
Wohnraume,

3. Art, Umfang und Dauer der MaBnahme und
4. die wesentlichen Griinde.

Die Anordnung ist auf héchstens einen Monat zu befristen. Eine Ver-
langerung um jeweils nicht mehr als einen Monat ist zuldssig, soweit
die in den Absédtzen 1 und 5 bezeichneten Voraussetzungen unter
Berlcksichtigung der gewonnenen Erkenntnisse fortbestehen. Lie-
gen die Voraussetzungen der Anordnung nicht mehr vor, so sind die
auf Grund der Anordnung ergriffenen MaBnahmen unverziglich zu
beenden.

(5) Die MaBnahme nach Absatz 1 darf nur angeordnet und durchge-
fihrt werden, soweit auf Grund tats&chlicher Anhaltspunkte, insbe-
sondere zu der Art der zu Uberwachenden Raumlichkeiten und dem
Verhaltnis der zu Uberwachenden Personen zueinander, anzuneh-
men ist, dass durch die Uberwachung AuBBerungen, die dem Kernbe-
reich privater Lebensgestaltung zuzurechnen sind, nicht erfasst wer-
den. Das Abhéren und Beobachten nach Satz 1 ist unverziglich zu
unterbrechen, soweit sich wahrend der Uberwachung tatsachliche
Anhaltspunkte daflir ergeben, dass Inhalte, die dem Kernbereich pri-
vater Lebensgestaltung zuzurechnen sind, erfasst werden. Bestehen
insoweit Zweifel, darf nur eine automatische Aufzeichnung fortge-
setzt werden. Automatische Aufzeichnungen nach Satz 3 sind unver-
zlglich dem anordnenden Gericht zur Entscheidung Uber die Ver-
wertbarkeit oder L6schung der Daten vorzulegen. Sind das Abhdren
und Beobachten nach Satz 2 unterbrochen worden, so darf es unter
den in Satz 1 genannten Voraussetzungen fortgefihrt werden. Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung, die
durch eine MaBnahme nach Absatz 1 erlangt worden sind, dirfen
nicht verwertet werden. Aufzeichnungen hieriber sind unverziglich
zu léschen. Die Tatsachen der Erfassung der Daten und der L6-
schung sind zu dokumentieren. Die Dokumentation darf ausschlief3-
lich fir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist
zu léschen, wenn sie fur diese Zwecke nicht mehr erforderlich ist,
spatestens jedoch am Ende des Kalenderjahres, das dem Jahr der
Dokumentation folgt.

§ 20j Rasterfahndung

(1) Das Bundeskriminalamt kann von oOffentlichen oder nichtoffentli-
chen Stellen die Ubermittlung von personenbezogenen Daten von
bestimmten Personengruppen aus Dateien zum Zwecke des auto-
matisierten Abgleichs mit anderen Datenbestdnden verlangen, so-
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weit dies zur Abwehr einer Gefahr fir den Bestand oder die Sicher-
heit des Staates oder fir Leib, Leben oder Freiheit einer Person oder
Sachen von bedeutendem Wert, deren Erhalt im 6ffentlichen Interes-
se geboten ist, erforderlich ist; eine solche Gefahr liegt in der Regel
auch dann vor, wenn konkrete Vorbereitungshandlungen die An-
nahme rechtfertigen, dass eine Straftat nach § 4a Abs. 1 Satz 2 be-
gangen werden soll. Von den Verfassungsschutzémtern des Bundes
und der Lander, dem Militarischen Abschirmdienst sowie dem Bun-
desnachrichtendienst kann die Ubermittlung nach Satz 1 nicht ver-
langt werden.

(2) Das Ubermittlungsersuchen ist auf Namen, Anschrift, Tag und Ort
der Geburt sowie auf andere im Einzelfall festzulegende Merkmale
zu beschranken; es darf sich nicht auf personenbezogene Daten er-
strecken, die einem Berufs- oder besonderen Amtsgeheimnis unter-
liegen. Von Ubermittlungsersuchen nicht erfasste personenbezogene
Daten durfen Ubermittelt werden, wenn wegen erheblicher techni-
scher Schwierigkeiten oder wegen eines unangemessenen Zeit- oder
Kostenaufwands eine Beschrankung auf die angeforderten Daten
nicht moglich ist; diese Daten dirfen vom Bundeskriminalamt nicht
verwendet werden.

(3) Ist der Zweck der MaBnahme erreicht oder zeigt sich, dass er
nicht erreicht werden kann, sind die Ubermittelten und im Zusam-
menhang mit der MaBnahme zusatzlich angefallenen Daten zu 16-
schen und die Akten zu vernichten, soweit sie nicht fir ein mit dem
Sachverhalt zusammenhangendes Verfahren erforderlich sind. Die
getroffene MaBnahme ist zu dokumentieren. Diese Dokumentation
ist gesondert aufzubewahren, durch technische und organisatorische
MaBnahmen zu sichern und am Ende des Kalenderjahres, das dem
Jahr der Léschung der Daten oder der Vernichtung der Akten nach
Satz 1 folgt, zu vernichten.

(4) Die MaBnahme darf nur auf Antrag des Prasidenten des Bundes-
kriminalamtes oder seines Vertreters durch das Gericht angeordnet
werden.

§ 20k Verdeckter Eingriff in informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit
technischen Mitteln in vom Betroffenen genutzte informationstechni-
sche Systeme eingreifen und aus ihnen Daten erheben, wenn be-
stimmte Tatsachen die Annahme rechtfertigen, dass eine Gefahr vor-
liegt far
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1. Leib, Leben oder Freiheit einer Person oder

2. solche Guter der Allgemeinheit, deren Bedrohung die Grundla-
gen oder den Bestand des Staates oder die Grundlagen der
Existenz der Menschen berunhrt.

Eine MaBnahme nach Satz 1 ist auch zuldssig, wenn sich noch nicht
mit hinreichender Wahrscheinlichkeit feststellen lasst, dass ohne
Durchfiihrung der MaBnahme in ndherer Zukunft ein Schaden eintritt,
sofern bestimmte Tatsachen auf eine im Einzelfall durch bestimmte
Personen drohende Gefahr fir eines der in Satz 1 genannten
Rechtsglter hinweisen. Die MaBnahme darf nur durchgefiihrt wer-
den, wenn sie fur die Aufgabenerfullung nach § 4a erforderlich ist
und diese ansonsten aussichtslos oder wesentlich erschwert ware.

(2) Es isttechnisch sicherzustellen, dass

1. an dem informationstechnischen System nur Veranderungen
vorgenommen werden, die flr die Datenerhebung unerlasslich
sind, und

2. die vorgenommenen Veranderungen bei Beendigung der Maf3-
nahme soweit technisch mdglich automatisiert riickgangig ge-
macht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbe-
fugte Nutzung zu schiitzen. Kopierte Daten sind nach dem Stand der
Technik gegen Veranderung, unbefugte Léschung und unbefugte
Kenntnisnahme zu schitzen.

(3) Bei jedem Einsatz des technischen Mittels sind zu protokollieren

1. die Bezeichnung des technischen Mittels und der Zeitpunkt sei-
nes Einsatzes,

2. die Angaben zur lIdentifizierung des informationstechnischen
Systems und die daran vorgenommenen nicht nur flichtigen
Veranderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdgli-
chen, und

4. die Organisationseinheit, die die MaBnahme durchflhrt.

Die Protokolldaten dirfen nur verwendet werden, um dem Betroffe-
nen oder einer dazu befugten &ffentlichen Stelle die Prifung zu er-
mdglichen, ob die MaBnahme nach Absatz 1 rechtmaBig durchge-
fihrt worden ist. Sie sind bis zum Ablauf des auf die Speicherung
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folgenden Kalenderjahres aufzubewahren und sodann automatisiert
zu léschen, es sei denn, dass sie fur den in Satz 2 genannten Zweck
noch erforderlich sind.

(4) Die MaBnahme darf sich nur gegen eine Person richten, die ent-
sprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich
ist. Die MaBnahme darf auch durchgefihrt werden, wenn andere
Personen unvermeidbar betroffen werden.

(5) Die MaBnahme nach Absatz 1 darf nur auf Antrag des Prasiden-
ten des Bundeskriminalamtes oder seines Vertreters durch das Ge-
richt angeordnet werden.

(6) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die MaBnahme richtet, soweit mog-
lich, mit Name und Anschrift,

2. eine mdoglichst genaue Bezeichnung des informationstechni-
schen Systems, in das zur Datenerhebung eingegriffen werden
soll,

3. Art, Umfang und Dauer der MaBnahme unter Benennung des
Endzeitpunktes sowie

4. die wesentlichen Griinde.

Die Anordnung ist auf héchstens drei Monate zu befristen. Eine Ver-
langerung um jeweils nicht mehr als drei weitere Monate ist zulassig,
soweit die Anordnungsvoraussetzungen unter BerUlcksichtigung der
gewonnenen Erkenntnisse fortbestehen. Liegen die Voraussetzun-
gen der Anordnung nicht mehr vor, sind die auf Grund der Anord-
nung ergriffenen MaBnahmen unverziglich zu beenden.

(7) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass
durch die MaBnahme allein Erkenntnisse aus dem Kernbereich priva-
ter Lebensgestaltung erlangt wirden, ist die MaBnahme unzuléssig.
Soweit mdglich, ist technisch sicherzustellen, dass Daten, die den
Kernbereich privater Lebensgestaltung betreffen, nicht erhoben wer-
den. Erhobene Daten sind unter der Sachleitung des anordnenden
Gerichts nach Absatz 5 unverziiglich vom Datenschutzbeauftragten
des Bundeskriminalamtes und zwei weiteren Bediensteten des Bun-
deskriminalamtes, von denen einer die Befdhigung zum Richteramt
hat, auf kernbereichsrelevante Inhalte durchzusehen. Der Daten-
schutzbeauftragte ist bei Austbung dieser Tatigkeit weisungsfrei und
darf deswegen nicht benachteiligt werden (§ 4f Abs. 3 des Bundes-
datenschutzgesetzes). Daten, die den Kernbereich privater Lebens-
gestaltung betreffen, dirfen nicht verwertet werden und sind unver-
zlglich zu I6schen. Die Tatsachen der Erfassung der Daten und der
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Léschung sind zu dokumentieren. Die Dokumentation darf aus-
schlieBlich fir Zwecke der Datenschutzkontrolle verwendet werden.
Sie ist zu lI6schen, wenn sie fir diese Zwecke nicht mehr erforderlich
ist, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr
der Dokumentation folgt.

§ 201 Uberwachung der Telekommunikation

(1) Das Bundeskriminalamt kann ohne Wissen des Betroffenen die
Telekommunikation einer Person Uberwachen und aufzeichnen,

1. die entsprechend § 17 oder § 18 des Bundespolizeigesetzes
verantwortlich ist, und dies zur Abwehr einer dringenden Gefahr
fir den Bestand oder die Sicherheit des Staates oder flr Leib,
Leben oder Freiheit einer Person oder Sachen von bedeutendem
Wert, deren Erhaltung im 6ffentlichen Interesse liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass
sie Straftaten gemal § 4a Abs. 1 Satz 2 vorbereitet,

3. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass
sie flr eine Person nach Nummer 1 bestimmte oder von dieser
herriihrende Mitteilungen entgegennimmt oder weitergibt, oder

4. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass
eine Person nach Nummer 1 deren Telekommunikationsan-
schluss oder Endgerat benutzen wird,

und die Abwehr der Gefahr oder VerhUtung der Straftaten auf andere
Weise aussichtslos oder wesentlich erschwert ware. Die MaBnahme
darf auch durchgeflihrt werden, wenn andere Personen unvermeid-
bar betroffen werden.

(2) Die Uberwachung und Aufzeichnung der Telekommunikation darf
ohne Wissen des Betroffenen in der Weise erfolgen, dass mit techni-
schen Mitteln in vom Betroffenen genutzte informationstechnische
Systeme eingegriffen wird, wenn

1. durch technische MaBnahmen sichergestellt ist, dass ausschlie3-
lich laufende Telekommunikation Uberwacht und aufgezeichnet
wird, und

2. der Eingriff in das informationstechnische System notwendig ist,
um die Uberwachung und Aufzeichnung der Telekommunikation
insbesondere auch in unverschlisselter Form zu erméglichen.
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§ 20k Abs. 2 und 3 gilt entsprechend. § 20k bleibt im Ubrigen unbe-
rahrt.

(3) MaBnahmen nach den Absatzen 1 und 2 dirfen nur auf Antrag
des Prasidenten des Bundeskriminalamtes oder seines Vertreters
durch das Gericht angeordnet werden. Bei Gefahr im Verzuge kann
die Anordnung durch den Préasidenten des Bundeskriminalamtes
oder seinen Vertreter getroffen werden. In diesem Fall ist die gericht-
liche Entscheidung unverziglich nachzuholen. Soweit diese Anord-
nung nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt
sie auBer Kraft.

(4) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die MaBnahme richtet, soweit mog-
lich, mit Name und Anschrift,

2. die Rufnummer oder eine andere Kennung des zu tUberwachen-
den Anschlusses oder des Endgerats, sofern sich nicht aus be-
stimmten Tatsachen ergibt, dass diese zugleich einem anderen
Endgerét zugeordnet ist,

3. Art, Umfang und Dauer der MaBnahme unter Benennung des
Endzeitpunktes und

4. im Fall des Absatzes 2 auch eine moglichst genaue Bezeichnung
des informationstechnischen Systems, in das zur Datenerhebung
eingegriffen werden soll.

Die Anordnung ist auf héchstens drei Monate zu befristen. Eine Ver-
langerung um jeweils nicht mehr als drei weitere Monate ist zulassig,
soweit die Voraussetzungen der Anordnung unter Berlcksichtigung
der gewonnenen Erkenntnisse fortbestehen. Liegen die Vorausset-
zungen der Anordnung nicht mehr vor, sind die auf Grund der An-
ordnung ergriffenen MaBBnahmen unverziglich zu beenden.

(5) Auf Grund der Anordnung hat jeder, der Telekommunikations-
dienste erbringt oder daran mitwirkt (Diensteanbieter), dem Bundes-
kriminalamt die MaBnahmen nach Absatz 1 zu erméglichen und die
erforderlichen Auskinfte unverziglich zu erteilen. Ob und in wel-
chem Umfang hierfir Vorkehrungen zu treffen sind, bestimmt sich
nach dem Telekommunikationsgesetz und der Telekommunikations-
Uberwachungsverordnung. Fir die Entschadigung der Diensteanbie-
ter ist § 23 des Justizvergitungs- und -entschadigungsgesetzes ent-
sprechend anzuwenden.

(6) Liegen tatsédchliche Anhaltspunkte fir die Annahme vor, dass
durch eine MaBnahme nach den Absatzen 1 und 2 allein Erkenntnis-
se aus dem Kernbereich privater Lebensgestaltung erlangt wirden,
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ist die MaBnahme unzulédssig. Soweit im Rahmen von MaBnahmen
nach den Absatzen 1 und 2 neben einer automatischen Aufzeich-
nung eine unmittelbare Kenntnisnahme erfolgt, ist die MaBnahme
unverziiglich zu unterbrechen, soweit sich wahrend der Uberwa-
chung tatsachliche Anhaltspunkte daflr ergeben, dass Inhalte, die
dem Kernbereich privater Lebensgestaltung zuzurechnen sind, er-
fasst werden. Bestehen insoweit Zweifel, darf nur eine automatische
Aufzeichnung fortgesetzt werden. Automatische Aufzeichnungen
nach Satz 3 sind unverziglich dem anordnenden Gericht zur Ent-
scheidung Uber die Verwertbarkeit oder Loschung der Daten vorzu-
legen. Ist die MaBnahme nach Satz 2 unterbrochen worden, so darf
sie fur den Fall, dass sie nicht nach Satz 1 unzulassig ist, fortgefiihrt
werden. Erkenntnisse aus dem Kernbereich privater Lebensgestal-
tung, die durch eine MaBnahme nach den Absatzen 1 und 2 erlangt
worden sind, durfen nicht verwertet werden. Aufzeichnungen hier-
Uber sind unverziglich zu I6schen. Die Tatsachen der Erfassung der
Daten und der Léschung sind zu dokumentieren. Die Dokumentation
darf ausschlieB3lich fir Zwecke der Datenschutzkontrolle verwendet
werden. Sie ist zu I6schen, wenn sie fur diese Zwecke nicht mehr er-
forderlich ist, spatestens jedoch am Ende des Kalenderjahres, das
dem Jahr der Dokumentation folgt.

§ 20m Erhebung von Telekommunikationsverkehrsdaten und
Nutzungsdaten

(1) Das Bundeskriminalamt kann ohne Wissen des Betroffenen Ver-
kehrsdaten (§ 96 Abs. 1 und § 113a des Telekommunikationsgeset-
zes) erheben zu

1. den entsprechend § 17 oder § 18 des Bundespolizeigesetzes
Verantwortlichen zur Abwehr einer dringenden Gefahr fir den
Bestand oder die Sicherheit des Staates oder flir Leib, Leben
oder Freiheit einer Person oder Sachen von bedeutendem Wert,
deren Erhaltung im 6ffentlichen Interesse geboten ist,

2. der Person, bei der bestimmte Tatsachen die Annahme rechtfer-
tigen, dass sie Straftaten gemaf § 4a Abs. 1 Satz 2 vorbereitet,

3. der Person, bei der bestimmte Tatsachen die Annahme rechtfer-
tigen, dass sie fur eine Person nach Nummer 1 bestimmte oder
von dieser herrihrende Mitteilungen entgegennimmt oder wei-
tergibt, oder

4. der Person, bei der bestimmte Tatsachen die Annahme rechtfer-
tigen, dass eine Person nach Nummer 1 deren Telekommunika-
tionsanschluss oder Endgeréat benutzen wird,
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wenn die Abwehr der Gefahr oder Verhitung der Straftaten auf an-
dere Weise aussichislos oder wesentlich erschwert wére.

2) ...

(3) § 201 Abs. 3 bis 5 gilt entsprechend mit der Mal3gabe, dass an die
Stelle des Prasidenten des Bundeskriminalamtes oder seines Vertre-
ters die zustandige Abteilungsleitung oder deren Vertretung tritt. Ab-
weichend von § 20l Abs. 4 Nr. 2 genugt eine rdumlich und zeitlich
hinreichende Bezeichnung der Telekommunikation, sofern anderen-
falls die Erreichung des Zwecks der MaBnahme aussichtslos oder
wesentlich erschwert ware.

§ 20u Schutz zeugnisverweigerungsberechtigter Personen

(1) MaBnahmen nach diesem Unterabschnitt, die sich gegen eine in
§ 53 Abs. 1 Satz 1 Nr. 1, 2 oder Nr. 4 der Strafprozessordnung ge-
nannte Person richten und voraussichtlich Erkenntnisse erbringen
wulrden, Uber die diese Person das Zeugnis verweigern durfte, sind
unzulassig. § 20c Abs. 3 bleibt unberihrt. Dennoch erlangte Er-
kenntnisse durfen nicht verwertet werden. Aufzeichnungen hiertber
sind unverzuglich zu l16schen. Die Tatsache ihrer Erlangung und L6-
schung ist zu dokumentieren. Die Satze 2 bis 4 gelten entsprechend,
wenn durch eine MaBnahme, die sich nicht gegen eine in § 53 Abs. 1
Satz 1 Nr. 1, 2 oder Nr. 4 der Strafprozessordnung genannte Person
richtet, von einer dort genannten Person Erkenntnisse erlangt wer-
den, Uber die sie das Zeugnis verweigern durfte.

(2) Soweit durch eine MaBBnahme eine in § 53 Abs. 1 Satz 1 Nr. 3 bis
3b oder Nr. 5 der Strafprozessordnung genannte Person betroffen
wdre und dadurch voraussichtlich Erkenntnisse erlangt wirden, Uber
die diese Person das Zeugnis verweigern durfte, ist dies im Rahmen
der Prifung der VerhéltnismaBigkeit unter Wirdigung des o&ffentli-
chen Interesses an den von dieser Person wahrgenommenen Auf-
gaben und des Interesses an der Geheimhaltung der dieser Person
anvertrauten oder bekannt gewordenen Tatsachen besonders zu be-
ricksichtigen. Soweit hiernach geboten, ist die MaBnahme zu unter-
lassen oder, soweit dies nach der Art der MaBBnahme maoglich ist, zu
beschréanken.

(3) Die Abséatze 1 und 2 gelten entsprechend, soweit die in § 53a der
Strafprozessordnung Genannten das Zeugnis verweigern dirften.

(4) Die Absétze 1 bis 3 gelten nicht, sofern Tatsachen die Annahme
rechtfertigen, dass die zeugnisverweigerungsberechtigte Person fur
die Gefahr verantwortlich ist.
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§ 20v Gerichtliche Zustandigkeit, Kennzeichnung,
Verwendung und L6schung

(1) bis (2) ...

(3) Die durch MafBBnahmen nach den §§ 209 bis 20n erhobenen per-
sonenbezogenen Daten sind zu kennzeichnen. Nach einer Ubermitt-
lung an eine andere Stelle ist die Kennzeichnung durch diese auf-
rechtzuerhalten.

(4) Eine MaBnahme nach diesem Unterabschnitt ist unzuldssig, so-
weit besondere bundesgesetzliche oder entsprechende landesge-
setzliche Verwendungsregelungen entgegenstehen. Das Bundeskri-
minalamt darf die nach diesem Unterabschnitt erhobenen personen-
bezogenen Daten verwenden,

1. um seine Aufgabe nach § 4a Abs. 1 Satz 1 wahrzunehmen oder

2. soweit dies zur Wahrnehmung seiner Aufgaben nach den §§ 5
und 6 erforderlich ist.

(5) Das Bundeskriminalamt kann die nach diesem Unterabschnitt er-
hobenen personenbezogenen Daten an andere Polizeien des Bun-
des und der Lander sowie an sonstige 6ffentliche Stellen Gbermitteln,
soweit dies erforderlich ist

1. zur Herbeifihrung des gegenseitigen Benehmens nach § 4a
Abs. 2 Satz 3,

2. zur Abwehr einer erheblichen Gefahr fir die 6ffentliche Sicher-
heit oder zur Verhitung von Straftaten, die in § 129a Abs. 1 und
2 des Strafgesetzbuchs bezeichnet sind, im Fall einer MaBnah-
me nach den §§ 20h, 20k oder § 20l nur zur Abwehr einer drin-
genden Gefahr fir die 6ffentliche Sicherheit, insbesondere einer
gemeinen Gefahr oder einer Lebensgefahr, oder

3. zur Verfolgung von Straftaten, wenn ein Auskunftsverlangen
nach der Strafprozessordung zulassig ware. Daten, die nach den
§§ 20h, 20k oder § 20l erhoben worden sind, dirfen nur zur Ver-
folgung von Straftaten Gbermittelt werden, die im Héchstmafi mit
mindestens finf Jahren Freiheitsstrafe bedroht sind.

In Fallen des Satzes 1 Nr. 2 ist § 20a Abs. 2 insoweit nicht anzuwen-
den, als die Gefahr im Zusammenhang mit Straftaten geman § 4a
Abs. 1 Satz 2 stehen muss. Die vom Bundeskriminalamt nach die-
sem Unterabschnitt erlangten personenbezogenen Daten dirfen an
die Verfassungsschutzbehérden des Bundes und der Lander sowie
an den Militarischen Abschirmdienst Gbermittelt werden, wenn
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1. tatsachliche Anhaltspunkte dafiir bestehen, dass die Daten er-
forderlich sind zur Sammlung und Auswertung von Informationen
Uber Bestrebungen in der Bundesrepublik Deutschland, die
durch Anwendung von Gewalt oder darauf gerichtete Vorberei-
tungshandlungen gegen die in § 3 Abs. 1 Nr. 1, 3 und 4 des
Bundesverfassungsschutzgesetzes genannten Schutzglter ge-
richtet sind, oder

2. bestimmte Tatsachen den Verdacht sicherheitsgefahrdender
oder geheimdienstlicher Tétigkeiten flr eine fremde Macht be-
grinden.

Die vom Bundeskriminalamt nach diesem Unterabschnitt erlangten
personenbezogenen Daten dirfen an den Bundesnachrichtendienst
Ubermittelt werden, wenn bestimmte Tatsachen den Verdacht be-
grinden, dass diese Daten fur die Erflllung der Aufgaben des Bun-
desnachrichtendienstes nach § 1 Abs. 2 des BND-Gesetzes zur
Sammlung von Informationen Uber die in § 5 Abs. 1 Satz 3 Nr. 1 bis
3 des Artikel 10-Gesetzes genannten Gefahrbereiche erforderlich
sind. Nach § 20h erhobene Daten durfen nur Gbermittelt werden, um
bei dem Bundesamt flr Verfassungsschutz, den Verfassungsschutz-
behérden der Lander, dem Bundesnachrichtendienst oder dem Mili-
tarischen Abschirmdienst Auskinfte einzuholen, die fir die Erflllung
der Aufgabe des Bundeskriminalamtes nach § 4a Abs. 1 Satz 1 er-
forderlich sind. Der Empfénger darf die Gbermittelten Daten, soweit
gesetzlich nichts anderes bestimmt ist, nur zu dem Zweck verwen-
den, zu dem sie ihm Ubermittelt wurden.

(6) Sind die durch eine MaBnahme nach diesem Unterabschnitt er-
langten personenbezogenen Daten zur Erfillung des der MaBnahme
zugrunde liegenden Zwecks und fiir eine etwaige gerichtliche Uber-
prifung der MaBnahme nicht mehr erforderlich, sind sie unverzuglich
zu léschen. Die Léschung ist aktenkundig zu machen. Die Akten sind
gesondert aufzubewahren, durch technische und organisatorische
MaBnahmen zu sichern und am Ende des Kalenderjahres, das dem
Jahr der Léschung der Daten folgt, zu I6schen. Soweit die Léschung
lediglich fiir eine etwaige gerichtliche Uberpriifung der MaBnahme
zuruckgestellt ist, dirfen die Daten ohne Einwilligung der Betroffenen
nur zu diesem Zweck verwendet werden; sie sind entsprechend zu
sperren. Eine Léschung unterbleibt, soweit die Daten zur Verfolgung
von Straftaten oder nach MaBgabe des § 8 zur Verhltung oder zur
Vorsorge flr die kinftige Verfolgung einer Straftat mit erheblicher
Bedeutung erforderlich sind.
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§ 20w Benachrichtigung

(1) Uber eine MaBnahme nach den §§ 20g bis 20n sind zu benach-
richtigen im Fall

1.

des § 20g Abs. 2 Nr. 1 bis 3 (langerfristige Observation, Bildauf-
nahmen, technische Observationsmittel) die Zielperson sowie die
erheblich mitbetroffenen Personen,

des § 20g Abs. 2 Nr. 4 und 5 (Einsatz Vertrauensperson und
Verdeckter Ermittler)

a) die Zielperson,
b) die erheblich mitbetroffenen Personen,

c) die Personen, deren nicht allgemein zugéngliche Wohnung
die Vertrauensperson oder der Verdeckte Ermittler betreten
hat,

des § 20h (Wohnraumiberwachung)
a) die Person, gegen die sich die MaBBnahme richtete,
b) sonstige GUberwachte Personen,

c) Personen, die die Uberwachte Wohnung zur Zeit der Durch-
fuhrung der MalBBnahme innehatten oder bewohnten,

des § 20i (Ausschreibung) die Zielperson und die Personen, de-
ren personenbezogene Daten gemeldet worden sind,

des § 20j (Rasterfahndung) die betroffenen Personen, gegen die
nach Auswertung der Daten weitere MaBBnahmen getroffen wur-
den,

des § 20k (Verdeckter Eingriff in informationstechnische Syste-
me) die Zielperson sowie die mitbetroffenen Personen,

des § 20l (Telekommunikationsiberwachung) die Beteiligten der
Uberwachten Telekommunikation,

des § 20m Abs. 1 (Erhebung von Verkehrsdaten) die Beteiligten
der betroffenen Telekommunikation,

des § 20m Abs. 2 (Erhebung von Nutzungsdaten) der Nutzer,
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10. des § 20n (IMSI-Catcher) die Zielperson.

Die Benachrichtigung unterbleibt, wenn ihr Gberwiegende schutzwir-
dige Belange einer betroffenen Person entgegenstehen. Zudem kann
die Benachrichtigung einer in Satz 1 Nr. 6, 7 und 8 bezeichneten
Person, gegen die sich die MaBnahme nicht gerichtet hat, unterblei-
ben, wenn diese von der MaBnahme nur unerheblich betroffen wurde
und anzunehmen ist, dass sie kein Interesse an einer Benachrichti-
gung hat. Nachforschungen zur Feststellung der ldentitat einer in
Satz 1 bezeichneten Person sind nur vorzunehmen, wenn dies unter
Berlcksichtigung der Eingriffsintensitat der MaBnahme gegenlber
dieser Person, des Aufwands fur die Feststellung ihrer Identitat sowie
der daraus fir diese oder andere Personen folgenden Beeintrachti-
gungen geboten ist.

(2) Die Benachrichtigung erfolgt, sobald dies ohne Gefédhrdung des
Zwecks der MaBnahme, des Bestandes des Staates, von Leib, Le-
ben oder Freiheit einer Person oder Sachen von bedeutendem Wert,
deren Erhaltung im o6ffentlichen Interesse geboten ist, im Fall des
§ 20g Abs. 2 Nr. 4 und 5 auch der Mdglichkeit der weiteren Verwen-
dung des Verdeckten Ermittlers oder der Vertrauensperson mdglich
ist. Wird wegen des zugrunde liegenden Sachverhaltes ein straf-
rechtliches Ermittlungsverfahren gefihrt, erfolgt die Benachrichtigung
durch die Strafverfolgungsbehérde entsprechend den Vorschriften
des Strafverfahrensrechts. Wird die Benachrichtigung aus einem der
vorgenannten Griinde zurlickgestellt, ist dies zu dokumentieren.

(3) Erfolgt die nach Absatz 2 zuriickgestellte Benachrichtigung nicht
binnen zwdlf Monaten nach Beendigung der MaBBnahme, bedarf die
weitere Zurlckstellung der gerichtlichen Zustimmung. Im Fall der
§§ 20h und 20k betragt die Frist sechs Monate. Das Gericht be-
stimmt die Dauer der weiteren Zurtckstellung, im Fall der §§ 20h und
20k jedoch nicht langer als sechs Monate. Verlangerungen der Zu-
rickstellungsdauer sind zuldssig. Funf Jahre nach Beendigung der
MaBnahme kann mit gerichtlicher Zustimmung endgtiltig von der Be-
nachrichtigung abgesehen werden, wenn die Voraussetzungen fir
die Benachrichtigung mit an Sicherheit grenzender Wahrscheinlich-
keit auch in Zukunft nicht eintreten werden. Sind mehrere MafBnah-
men in einem engen zeitlichen Zusammenhang durchgefihrt wor-
den, beginnt die in Satz 1 genannte Frist mit der Beendigung der
letzten MaBBnahme.

Die Beschwerdefiihrer im Verfahren 1 BvR 966/09 sind Rechtsanwalte, Jour- 5
nalisten, ein Arzt und ein Diplom-Psychologe, von denen die meisten in der Men-
schenrechtspolitik aktiv sind. Die Beschwerdeflhrer und Beschwerdeflhrerinnen
im Verfahren 1 BvR 1140/09 sind - als Privatpersonen auftretende - ehemalige
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und gegenwartige Abgeordnete des Deutschen Bundestags, die sich weithin
gleichfalls in der Menschenrechtspolitik engagieren und teilweise auch als
Rechtsanwalt oder Arzt tatig sind. Sie riigen der Sache nach die Verletzung von
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1, Art. 3 Abs. 1, Art. 5 Abs. 1 Satz 2,
Art. 10, Art. 12, Art. 13, zum Teil auch in Verbindung mit Art. 1 Abs. 1, Art. 19
Abs. 4 und Art. 20 Abs. 3 GG.

1. Die Verfassungsbeschwerden seien zulassig.

Die Beschwerdeflhrer und Beschwerdeflihrerinnen seien von den angegriffe-
nen Vorschriften unmittelbar, selbst und gegenwartig betroffen. Sie gerieten, wie
sie im Einzelnen darlegen, beruflich, als Abgeordnete oder privat wiederholt in
Kontakt zu Personen, die extremistischen und terroristischen Organisationen zu-
gerechnet wiirden oder Ziel staatlicher Uberwachung im Rahmen der Terroris-
musbekampfung seien. Hinzu kdmen Kontakte zu regierungsnahen und parlamen-
tarischen Gesprachspartnern, zu Menschenrechtsaktivisten sowie zu - auch mili-
tanten - Separatisten und Oppositionellen aus dem Ausland, insbesondere auch
aus Krisen- und Blrgerkriegsregionen. Es sei daher nicht fernliegend, im Rahmen
dieser Kontakte Ziel oder Drittbetroffener einer der angegriffenen MaBnahmen zu
werden. § 20u Abs. 1 BKAG in Verbindung mit § 53 Abs. 1 Satz 1 Nr. 4 StPO
schiitze nur in einem Teilbereich der vorgenannten Aktivitaten vor Uberwa-
chungsmafBnahmen des Bundeskriminalamts. Angesichts der Streubreite der Vor-
schriften, der Geheimhaltung des Vollzugs des Gesetzes und einer nur unzu-
reichenden Pflicht zur Benachrichtigung des von einer UberwachungsmaBnahme
Betroffenen reiche dies aus, um ihre Beschwerdebefugnis zu begrinden.

Die Beschwerdefrist des § 93 Abs. 3 BVerfGG sei beachtet. Dies gelte auch
fir den schon friher und nicht erst im letzten Jahr in das Gesetz eingefligten § 14
BKAG. Die hier geregelte Ubermittlung von Daten an das Ausland erhalte durch
die neuen Befugnisse des Bundeskriminalamts zur Datenerhebung einen neuen
Anwendungs- und Regelungsgehalt. Dies flihre dazu, dass die Beschwerdefrist
des § 93 Abs. 3 BVerfGG neu in Gang gesetzt werde.

2. Die Verfassungsbeschwerden seien begriindet.
a) Die parallele Aufgabenwahrnehmung von Landespolizeibehérden und Bun-
deskriminalamt nach § 4a Abs. 2 BKAG sowie die EinrAumung eines Ermessens-

spielraumes des Bundeskriminalamts bei der Wahrnehmung seiner Aufgaben
nach § 4a Abs. 1 BKAG seien nicht mit der verfassungsrechtlichen Kompetenzord-
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nung nach Art. 73 Abs. 1 Nr. 9a GG vereinbar. Art. 73 Abs. 1 Nr. 9a GG gebe dem
Bund auch nicht die Kompetenz fir Regelungen zur Verhltung von Straftaten, die
im Vorfeld der Abwehr konkreter Gefahren ansetze. § 20g Abs. 1 Satz 1 Nr. 2 und
3, § 201 Abs. 1 Satz 1 Nr. 2 BKAG seien daher schon formell verfassungswidrig.

b) Der fur die Aufgabenbestimmung des Bundeskriminalamts verwendete Be-
griff des ,internationalen Terrorismus® sei mehrdeutig und versto3e gegen den
Grundsatz der Normenklarheit. Gleiches gelte fiir den in § 20a Abs. 2 BKAG nor-
mierten Gefahrenbegriff mit seiner Bezugnahme auf § 4a Abs. 1 Satz 2 BKAG.
Auch das in § 20g Abs. 1, § 20h Abs. 1, § 20j Abs. 1, § 201 Abs. 1, § 20m Abs. 1
und § 20w Abs. 2 BKAG festgelegte Schutzgut der ,Sachen von bedeutendem
Wert, deren Erhaltung im o6ffentlichen Interesse geboten ist‘, sei mangels Be-
stimmtheit verfassungswidrig.

c) § 20c Abs. 3 BKAG verletze - ebenso wie § 20u Abs. 2 BKAG - Art. 1
Abs. 1, Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1, Art. 3 Abs. 1, Art. 5 Abs. 1
Satz 2 und Art. 12 Abs. 1 GG.

d) Die in § 20g Abs. 1 Satz 1 Nr. 2 BKAG bezlglich der besonderen Mittel der
Datenerhebung normierte Befugnis zur Straftatenverhitung sei ferner mit dem
Gebot der Normenklarheit nicht vereinbar. Die geringen tatbestandlichen Voraus-
setzungen wahrten nicht das Gebot der VerhaltnismaBigkeit. Die Regelung Uber-
lasse der Verwaltung, wo die Grenze zu ziehen sei zwischen unverdachtigem und
solchem Verhalten, das erwarten I&sst, dass jemand eine Straftat begehen wird.
Auch der Begriff der ,Kontakt- und Begleitperson® in § 20g Abs. 1 Satz 1 Nr. 3
BKAG sei zu unbestimmt.

§ 20g Abs. 1, 2 BKAG verstoBe gegen Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG, soweit die Beschwerdeflhrer in ihren Berufen betroffen seien gegen
Art. 12 GG und, soweit sie in ihren Wohn- und Kanzleirdumen betroffen seien, ge-
gen Art. 13 Abs. 1 GG. Die Norm ermdgliche die Erstellung eines weitreichenden
Profils der iberwachten Person und den Zugriff auf nicht fiir die Offentlichkeit be-
stimmte Kommunikation, auch durch systematische Tauschung durch Vertrauens-
personen und den Einsatz Verdeckter Ermittler. Durch die Mdglichkeit der Inan-
spruchnahme von Nichtstérern und eine Datenerhebung zur Verhitung von Straf-
taten werde der Grundrechtseingriff trotz niedriger Eingriffsschwelle noch vertieft.

In § 20g Abs. 3 BKAG sei fur besondere Mittel der Datenerhebung in verfas-
sungswidriger Weise teilweise kein Richtervorbehalt vorgesehen. Zudem habe der
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Gesetzgeber die besondere Gefahr additiver Grundrechtseingriffe nicht berlck-
sichtigt, weil neben dem Bundeskriminalamt auch Landespolizeibehérden tatig
bleiben kdnnten.

e) Der Einsatz technischer Mittel in Wohnungen gemafB § 20h BKAG sei ins-
besondere mit Art. 13 Abs. 1, 4 GG unvereinbar. Der Begriff der ,Sachen von be-
deutendem Wert" in § 20h Abs. 1 BKAG erfllle nicht die Anforderungen der ,ge-
meinen Gefahr* des Art. 13 Abs. 4 GG. Inkonsistent sei, dass in die Unverletzlich-
keit der Wohnung anders als bei dem Zugriff auf informationstechnische Systeme
schon zum bloBen Schutz von Sachwerten eingegriffen werden dirfe. Die in § 20h
BKAG verwandte Formel einer ,dringenden” Gefahr fir die Gesundheit Dritter sei
unbestimmt. Verfassungswidrig sei die Erlaubnis von MaBnahmen gegen Zu-
standsstorer, Begleit- und Kontaktpersonen sowie von Vorfeldermittiungen geman
§ 20h Abs. 1 Nr. 1 b BKAG. Der Kreis mdglicher Adressaten werde angesichts der
nur schwer nachvollziehbaren Verweisungskette nicht hinreichend bestimmt und in
der Sache UberméBig ausgeweitet. § 20h Abs. 1 Nr. 2 BKAG sei unverhéltnisma-
Big. Die optische Wohnraumtberwachung dirfe allenfalls unter erheblich héheren
Eingriffsvoraussetzungen als die akustische Wohnraumiberwachung oder sub-
sidiar zu dieser eingesetzt werden.

§ 20h Abs. 2 BKAG verstolBe gegen den VerhaltnismaBigkeitsgrundsatz, denn
die Regelung erlaube bereits eine Uberwachung der Wohnung von Unbeteiligten,
wenn sich dort eine Person, die eine Gefahr verursache oder eine Straftat im Sin-
ne des § 4a Abs. 1 Satz 2 BKAG vorbereite, aufhalte.

§ 20h Abs. 4 BKAG verletze Art. 13 Abs. 1 in Verbindung mit Art. 19 Abs. 4
GG, da fur die Anordnung der WohnraumUberwachung nur die Angabe der we-
sentlichen Grinde verlangt werde und eine richterliche Verlaufskontrolle fehle.

f) Die Regelung zur Rasterfahndung nach § 20j BKAG verstoBBe gegen Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Sie sei unverhaltnismaBig, soweit eine
,Gefahr* bereits dann vorliegen solle, wenn konkrete Vorbereitungshandlungen die
Annahme rechtfertigen, dass eine Straftat nach § 4a Abs. 1 Satz 2 BKAG began-
gen werden solle. Eine Rasterfahndung k&dme nur in Betracht, wenn eine hinrei-
chend konkrete Gefahr flr hochrangige Rechtsgiter vorliege und diese tatsa-
chengestiitzt sei.

g) Die Regelung zum Zugriff auf informationstechnische Systeme in § 20k
BKAG versto3e gegen Art. 13 Abs. 1 GG, weil nicht ausgeschlossen sei, dass die
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Infiltration eines informationstechnischen Systems durch Betreten der Wohnung
erfolgen kdnne.

§ 20k Abs. 1 Satz 1 BKAG lasse eine Ausforschung der Persénlichkeit des
Betroffenen zu. Die Tiefe des Eingriffs im konkreten Fall sei abhangig vom Stand
der Technik und damit entwicklungsoffen. § 20k Abs. 1 Satz 1 BKAG beschréanke
sich nicht auf den Schutz Gberragend wichtiger Rechtsgdter.

Nicht hinnehmbar sei, dass § 20k Abs. 4 Satz 1 BKAG den Zugriff auf informa-
tionstechnische Systeme von Zustandsstérern erlaube. Dies werde dem persona-
lisierten Gefahrbegriff fiir heimliche UberwachungsmaBnahmen nicht gerecht. Un-
verhéltnismaBig lang sei die mdgliche Dauer der Anordnung von bis zu drei Mona-
ten nach § 20k Abs. 6 Satz 3 BKAG.

h) Die Telekommunikationstberwachung nach § 201 Abs. 1 Satz 1 Nr. 2 BKAG
sei mit dem Bestimmtheitsgebot nicht vereinbar, weil der Gesetzgeber nicht kon-
kretisiere, wann jemand eine Straftat im Sinne des § 4a Abs. 1 Satz 2 BKAG vor-
bereite. § 201 Abs. 1 Satz 2 BKAG geniige dem verfassungsrechtlich gebotenen
Schutz beruflich genutzter Anschlisse von Arztpraxen und Rechtsanwaltskanzlei-
en nicht.

UnverhéltnismaBig sei die Quellen-Telekommunikationstiberwachung nach
§ 20l Abs. 2 BKAG. Es sei nicht méglich, auf einen Rechner zuzugreifen und hier-
bei lediglich laufende Telekommunikationsvorgidnge abzuhéren. Eine Uberwa-
chungssoftware, die auch andere Informationen erfasse, sei aber als Online-
Durchsuchung zu werten. Ob gleichwohl MaBnahmen der Quellen-Telekommuni-
kationsiiberwachung stattfanden, sei aufgrund der Heimlichkeit der MaBnahme
nicht Gberprufbar.

i) Die Erhebung von Telekommunikationsverkehrsdaten nach § 20m BKAG
greife unverhaltnismanig in Art. 10 Abs. 1 GG und bezlglich der als Rechtsanwalt
und Arzt tatigen Beschwerdefiihrer in Art. 12 Abs. 1 GG ein. Sie ermégliche die
Erstellung von Kontaktprofilen, Bewegungsbildern und die Standortiiberwachung
in Echtzeit. Die Streubreite und die Anknlpfung an ein nur vage bestimmtes Vor-
bereitungsstadium (§ 20m Abs. 1 Nr. 2 BKAG) erhdhten das Eingriffsgewicht. Be-
denklich sei gerade in Bezug auf Berufsgeheimnistrager, dass § 20m Abs. 1 Nr. 2
bis 4 BKAG auch Nichtstérer als Zielpersonen erfasse und schon ein nur mittelba-
rer Bezug zu einer Gefahr ausreiche.
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j) Die angegriffenen Vorschriften wirden den verfassungsrechtlichen Anforde-
rungen an Transparenz und effektiven Rechtsschutz nicht gerecht. Die Benach-
richtigungspflichten seien unzureichend geregelt. § 20w Abs. 1 Satz 3 BKAG lege
es mit offenen Kriterien weitgehend in die Hand der Ermittlungsbehdrde, auf eine
Benachrichtigung der Betroffenen zu verzichten; eine gerichtliche Uberpriifung
finde nicht statt. Die Zurtickstellung der Benachrichtigung zum Schutz von Sachen
geman § 20w Abs. 2 Satz 1 BKAG und zur Sicherung der weiteren Verwendung
von Verdeckten Ermittlern oder Vertrauenspersonen verletze die Beschwerdefiih-
rer in ihnrem verfassungsrechtlichen Recht auf Benachrichtigung zur Erlangung von
Rechtsschutz. Der Verweis auf die Benachrichtigungsregelungen der Strafpro-
zessordnung in § 20w Abs. 2 Satz 2 BKAG sei unzureichend, da das Strafverfah-
rensrecht selbst Licken bei der Benachrichtigung des Betroffenen aufweise. Zu-
dem werde damit der fir eine Zuriickhaltung der Benachrichtigung tragende Be-
zugspunkt in verfassungsrechtlich bedenklicher Weise ausgewechselt. Statt der
Gefahrdung des Zwecks der UberwachungsmaBnahme werde auf die Gefahrdung
eines strafverfahrensrechtlichen Untersuchungszwecks abgestellt. § 20w Abs. 3
Satz 5 BKAG sei mit den Anforderungen an einen effektiven Rechtsschutz nicht
vereinbar, da bereits nach funf Jahren von der Benachrichtigung des Betroffenen
endgultig abgesehen werden kdnne.

K) Es fehle an ausreichenden gesetzlichen Regelungen zum Schutz des Kern-
bereichs privater Lebensgestaltung.

Vollstandig fehlten solche Regelungen fiir die Uberwachung auBerhalb von
Wohnungen nach § 20g BKAG. Sie seien aber jedenfalls fur die langerfristige Ob-
servation und fiir die Uberwachung mittels akustischer und optischer Mittel gebo-
ten. Auch auBerhalb von Wohnungen kénne der Kernbereich privater Lebensge-
staltung berUhrt sein, etwa wenn sich die Zielperson auBerhalb der Wohnung mit
Familienangehérigen oder anderen Vertrauten bespreche.

§ 20h Abs. 5 Satz 1 BKAG beschréanke den Schutz des Kernbereichs privater
Lebensgestaltung auf ,Auferungen“, obgleich auch durch die optische Wohn-
raumUberwachung kernbereichsrelevante Verhaltensweisen erfasst werden kénn-
ten. § 20h Abs. 5 Satz 3 BKAG sei unzureichend, da bei Zweifeln Uber die Kernbe-
reichsrelevanz der Beobachtungen eine automatische Aufzeichnung erlaubt sei.
Ferner beschréanke § 20h Abs. 5 Satz 4 BKAG in unzuléssiger Weise die gerichtli-
che Durchsicht der erhobenen Daten auf diese Fallkonstellation. Fur den Fall des
,Live“-Mithérens helfe das Gebot der Ldéschung kernbereichsrelevanter Daten
nach § 20h Abs. 5 Satz 6 und 7 BKAG nicht. § 20h Abs. 5 Satz 9 und 10 BKAG
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(ebenso wie § 20k Abs. 7 Satz 8 und in § 20l Abs. 6 Satz 10 BKAG) verletzten die
Garantie eines effektiven Rechtsschutzes, da die zu dokumentierende Erfassung
und Léschung spatestens zum Ende des nachsten Jahres und damit méglicher-
weise noch vor einer Benachrichtigung des Betroffenen zu I16schen seien.

Der verdeckte Zugriff auf informationstechnische Systeme sei nach § 20k
Abs. 7 Satz 1 BKAG nur dann unzuldssig, wenn durch ihn ,allein“ Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung erfasst wirden. Danach ware der
Zugriff auf ein informationstechnisches System schon zuléssig, wenn sich darauf
nur irgendwelche Daten befinden wirden, die nicht dem Kernbereich privater Le-
bensgestaltung zuzurechnen waren. Da die Verarbeitung ausschlieBlich kernbe-
reichsrelevanter Informationen auf einem informationstechnischen System auszu-
schlieBen sei, laufe die Vorschrift leer. Entsprechendes gelte fiir die Uberwachung
der Telekommunikation nach § 20l Abs. 6 Satz 1 BKAG. Demgegenuber sei es
geboten, mittels einer fundierten Prognoseentscheidung zu vermeiden, dass Uber-
haupt kernbereichsrelevante Daten erfasst wirden. § 20k Abs. 7 Satz 3, 4 BKAG
werde der gebotenen Durchsicht der erhobenen Daten durch eine unabhangige
Stelle nicht gerecht; als eine solche komme grundsatzlich nur ein Gericht in Frage.
An der Sichtung nach § 20k Abs. 7 Satz 3, 4 BKAG wulrden aber im Wesentlichen
Personen des Bundeskriminalamts beteiligt. Was unter der vorgesehenen ,Sach-
leitung“ des anordnenden Gerichts zu verstehen sei, bleibe unklar; sie sichere die
Unabhangigkeit der Sichtung nicht.

[) Der Schutz von Berufsgeheimnistrdgern sei im Bundeskriminalamtgesetz
nur unzureichend ausgestaltet.

§ 20u Abs. 1 BKAG verstoBe gegen Art. 1 Abs. 1 und Art. 3 Abs. 1 GG. Er
schutze die in § 53 Abs. 1 Satz 1 Nr. 1, 2 und 4 StPO genannten Berufsgeheim-
nistrager - Geistliche, Abgeordnete und Verteidiger - nur insoweit, als sich die
MaBnahme gegen sie selbst richte. Da sich eine MaBnahme aber in der Regel
gegen einen Verdachtigen richten werde, laufe der Schutz des § 20u Abs. 1 BKAG
weitgehend leer. Das Verwertungsverbot des § 20u Abs. 1 Satz 6 BKAG begriinde
einen nur unzureichenden Schutz.

§ 20u Abs. 2 BKAG verstoBBe gegen Art. 1 Abs. 1, Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1, Art. 3 Abs. 1, Art. 5 Abs. 1 und Art. 12 Abs. 1 GG sowie gegen
das Rechtsstaatsprinzip, bei einer Uberwachung von Kanzleirdumen auch gegen
Art. 13 Abs. 1 GG.
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Arzte, Psychotherapeuten, Journalisten oder nicht als Verteidiger tatige An-
wilte seien weniger weitreichend vor UberwachungsmaBnahmen geschiitzt als
Geistliche, Verteidiger oder Abgeordnete, ohne dass dies zu rechtfertigen sei. Die
Unterscheidung zwischen Rechtsanwaélten und Verteidigern sei willkirlich und ein
geringerer Schutzbedarf von nicht-strafrechtlichen Mandatsbeziehungen nicht er-
sichtlich. Das Berufsgeheimnis der Anwalte werde durch die Méglichkeit entspre-
chender UberwachungsmaBnahmen grundsétzlich in Frage gestellt, womit auch
Art. 12 Abs. 1 GG verletzt werde. Gleiches gelte fir das arztliche Berufsgeheim-
nis, das in seinem Wesenskern getroffen werde. Auch die durch Art. 5 Abs. 1
Satz 2 GG gewahrleisteten Funktionsvoraussetzungen der freien Presse schitze
§ 20u Abs. 2 BKAG nicht ausreichend. Im Ubrigen sei der bloBe Verweis auf eine
Abwagung zu unbestimmt.

m) Verfassungswidrig sei das Gesetz auch, weil es auf gebotene verfahrens-
rechtliche Sicherungen und materiell-eingriffsrechtliche Abstufungen verzichte, um
eine von Verfassungs wegen verbotene Rundumiberwachung durch die kumulati-
ve Anwendung eingriffsintensiver MaBnahmen zu verhindern.

n) Die Vorschriften zur weiteren Nutzung einmal erhobener Daten durch das
Bundeskriminalamt selbst und zu ihrer Weiterleitung an sonstige innerstaatliche
Behdrden seien verfassungswidrig.

§ 20v Abs. 4 Satz 2 BKAG erlaube eine Nutzung der Daten unter gegentber
den Erhebungsvoraussetzungen abgesenkien Anforderungen und unabhéngig
von einer konkreten Bedrohung von Schutzgltern und emanzipiere sich als Auf-
gabennorm von konkreten Gefahren im polizeirechtlichen Sinne. Das unterlaufe
den Grundsatz der Zweckbindung, wonach Daten nur zu dem Zweck verarbeitet
werden durften, zu dem sie erhoben worden seien. Auch die nach § 20v Abs. 4
Satz 2 Nr. 2 BKAG mdgliche Nutzung der vom Bundeskriminalamt erhobenen Da-
ten zur Wahrung der Aufgaben nach §§ 5 und 6 BKAG reiche weit in das Vorfeld
von Rechtsgutverletzungen und entspreche nicht dem Gewicht der Rechtsguter,
die die Datenerhebung erfordere.

Auch § 20v Abs. 5 Satz 1 Nr. 1 bis 3, Satz 4, 5 BKAG erlaube die Datennut-
zung unter abgesenkten Anforderungen. § 20v Abs. 5 Satz 1 BKAG sei nicht be-
stimmt genug, weil die Behdrden nicht benannt wirden, an die Informationen
Ubermittelt werden darften. § 20v Abs. 5 Satz 1 Nr. 3 BKAG versto3e gegen
Art. 13 GG sowie gegen das Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme. Nur im Fall des Art. 13 Abs. 4 GG
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sei eine Verwendung von Erkenntnissen erlaubt, die mittels eines Spahangriffs
erlangt worden seien, nicht aber zum Zwecke der Strafverfolgung.

Auch § 20v Abs. 6 Satz 5 BKAG mit seinem Verweis auf die Nutzung von Da-
ten zur Verh(tung oder zur Vorsorge fir die kiinftige Verfolgung einer Straftat mit
erheblicher Bedeutung nach MaBBgabe des § 8 BKAG werde dem Grundsatz nicht
gerecht, dass die sekundére Verwendung von Daten sich nach den Vorausset-
zungen ihrer Erhebung richten misse.

0) § 14 Abs. 1 BKAG sei nicht mit dem Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritéat informationstechnischer Systeme sowie mit Art. 10
Abs. 1 und Art. 13 Abs. 1 GG vereinbar. Es dirften Daten - insbesondere aus der
Wohnraumiberwachung und aus einem Zugriff auf informationstechnische Sys-
teme - an auslandische Behdrden unter Voraussetzungen tUbermittelt werden, die
far ihre Erhebung unzureichend waren.

V.

Zu den Verfassungsbeschwerden haben die Bundesregierung, der Bundesbe-
auftragte fir den Datenschutz und die Informationsfreiheit, mittels einer gemein-
samen Stellungnahme die Datenschutzbeauftragten der Lander, das Bundesver-
waltungsgericht und der Bundesgerichtshof Stellung genommen.

1. Die Bundesregierung halt die Verfassungsbeschwerden teils flr unzulassig,
jedenfalls aber fUr unbegrindet.

a) Die Rige des § 20c Abs. 3 BKAG sei mangels Beschwer unzulassig. Die
Norm regle eine offene ErmittlungsmaBnahme von begrenzter Streubreite, gegen
die die Beschwerdefiihrer nicht die erforderliche eigene, unmittelbare und gegen-
wartige Beschwer geltend gemacht hatten. Unzuléssig sei auch die Rige des § 14
Abs. 1 BKAG, der bereits vor Inkrafttreten des beschwerdegegenstandlichen Ge-
setzes Teil des Bundeskriminalamtgesetzes gewesen sei, so dass die Beschwer-
defrist des § 93 Abs. 3 BVerfGG nicht eingehalten sei.

b) Im Ubrigen seien die Verfassungsbeschwerden zuléssig, aber unbegriindet.
aa) Der Bundesgesetzgeber verfliige geman Art. 73 Abs. 1 Nr. 9a GG Uber die

Kompetenz, dem Bundeskriminalamt die Abwehr von Gefahren und auch die im
angegriffenen Gesetz vorgesehenen MaBnahmen der Gefahrenverhitung zuzu-
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weisen. Da es bei der Straftatenverhitung um Sachverhalte gehe, in denen eine
Straftat noch nicht begangen worden sei, handele es sich bei ihr um eine beson-
dere Form der Gefahrenabwehr, die bereits vor der Schwelle einer konkreten Ge-
fahr greife.

bb) Die im Gesetz vorgesehenen Eingriffsbefugnisse dienten dem Schutz ver-
fassungsrechtlich geschitzter Rechtsguter von besonderem Gewicht und entspra-
chen damit dem VerhaltnismaBigkeitsprinzip im engeren Sinne. Die angegriffenen
Normen seien hinreichend bestimmt. Die qualifizierten Eingriffsbefugnisse gingen
dabei von einem &hnlichen materiellen Standard aus.

Zum einen sehe das Gesetz Befugnisse zur Gefahrenabwehr vor. § 20a
Abs. 2 BKAG stelle klar, dass der in den Befugnisnormen verwendete Gefahren-
begriff eine konkrete Gefahr bezeichne. § 20h Abs. 1 und § 201 Abs. 1 Satz 1 Nr. 1
BKAG verlangten das qualifizierte Erfordernis einer dringenden Gefahr. Uberdies
mussten sich alle angegriffenen Ermittlungsbefugnisse nach § 4a Abs. 1 Satz 2
BKAG auf bestimmte, als Tatbestand einzeln aufgeflhrte Straftaten beziehen, die
in § 129a Abs. 1 und 2 StGB bezeichnet seien. Das Erfordernis eines Bezugs zum
.internationalen Terrorismus® bei der Abwehr konkreter Gefahren in § 4a Abs. 1
Satz 1 BKAG bestimme und qualifiziere die Befugnisse darlber hinaus. Der Be-
griff des ,internationalen Terrorismus® als solcher diene aber nicht als Grundlage
einer Eingriffsbefugnis.

Neben die Befugnisse zur Abwehr konkreter Gefahren traten Befugnisse zur
Straftatenverhitung geman § 4a Abs. 1 Satz 2 BKAG. Auch diese blieben hinrei-
chend begrenzt. Die insoweit in Bezug genommenen Straftatbestande nach
§ 129a StGB betrafen allesamt qualifizierte Rechtsglter; die Straftaten muissten
terroristischen Zielen dienen und eine qualifizierte Schadensneigung aufweisen.
Alle in Frage stehenden Befugnisnormen, die sich auf die Aufgabenbestimmung
des § 4a Abs. 1 Satz 2 BKAG bezdgen, verlangten dartiber hinaus das Vorliegen
von ,Tatsachen® oder ,konkreten Vorbereitungshandlungen®, durch die die Vorbe-
reitung einer Straftat objektiv erkennbar werde. Das Eingreifen im Rahmen der
Straftatenverhitung werde hiermit in den Bereich einer individualisierten Gefah-
renprognose gebracht. ,Tatsachen“ im Sinne des Gesetzes seien Sachverhalte,
die sich auf das individualisierte Verhalten bestimmter Personen bezégen.

Die Befugnis zur Abwehr konkreter Gefahren fir ,Sachen von bedeutendem

Wert, deren Erhaltung im o&ffentlichen Interesse geboten ist”, entspreche den ver-
fassungsrechtlichen Anforderungen. Die doppelte Qualifikation in Bezug auf den
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Wert der Sache und ihre Bedeutung fir das 6ffentliche Interesse stelle klar, dass
hieran ankniipfende UberwachungsmaBnahmen nur in besonders gelagerten Fal-
len zulassig seien, in denen am Erhalt der zu schiitzenden Sachwerte ihrerseits
rechtlich geschiitzte Einrichtungen hingen, die Uber den Wert der Sache selbst in
betrachtlichem Umfang hinausgingen.

cc) Die Datenerhebung gemafB § 20g BKAG stinde unter einem strengen Er-
forderlichkeitsvorbehalt und setze eine konkrete Gefahr flr qualifizierte Rechtsgu-
ter voraus. Die durch § 20g Abs. 2 BKAG aufgrund einer behdérdlichen Anordnung
ermdglichten MaBnahmen berthrten allesamt weder einen geschriebenen grund-
satzlichen Richtervorbehalt noch griffen sie so intensiv in die Sphéare der Betroffe-
nen ein, dass sie einen ungeschriebenen Richtervorbehalt auslésen kénnten. Zur
Ermittlung eingesetzte Personen dirften nach § 20g Abs. 3 Satz 1 BKAG die
Wohnung des Betroffenen nur auf richterliche Anordnung betreten.

dd) Die Wohnraumiberwachung geman § 20h BKAG stehe ebenfalls unter ei-
nem Erforderlichkeitsvorbehalt und werde dem in Art. 13 Abs. 4 GG normierten
Erfordernis gerecht, Grundrechtseingriffe nur bei einer ,dringenden® Gefahr zuzu-
lassen. Der Grundrechtseingriff werde durch eine auch mégliche optische Wohn-
raumUberwachung nicht vertieft, der Grundrechtsschutz des Art. 13 GG sei medi-
enlbergreifend. Eine permanente richterliche Verlaufskontrolle der Wohnraum-
Uberwachung sei verfassungsrechtlich nicht geboten.

ee) Die Rasterfahndung nach § 20j BKAG sei ein zur Gefahrenabwehr geeig-
netes Instrument, weil sie den Zweck erfiille, in einer Gefahrensituation weitere
Ermittlungsansatze zu gewinnen. Aus der Rechtsprechung des Bundesverfas-
sungsgerichts lasse sich herleiten, dass der Gesetzgeber unter den Bedingungen
bestimmter Tatbestandsvoraussetzungen nicht in jedem Fall am Erfordernis des
konkreten GefahrenmaB3stabs festhalten misse. Vor diesem Hintergrund erschei-
ne die Regelung des § 20j Abs. 1 Satz 1, 2. Halbsatz BKAG verfassungsrechtlich
unbedenklich.

ff) Die in § 20k Abs. 6 Satz 2 Nr. 4 BKAG normierte Nennung der ,wesentli-
chen Griinde“ fur die Anordnung einer UberwachungsmafRnahme entspreche den
verfassungsrechtlichen Vorgaben. Wenn das Bundesverfassungsgericht in seiner
Rechtsprechung die Fachgerichte auf bestimmte Inhalte einer angemessenen
Entscheidungsbegrindung verpflichte, folge daraus nicht, dass der Gesetzgeber
diese auch in gleicher Prazision zum Gegenstand der gesetzlichen Regelung ma-
chen misse.
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gg) Die Telekommunikationsliberwachung geman § 20l BKAG halte die Gren-
zen der materiellen Angemessenheit ein. Soweit es um die Befugnis nach § 20l
Abs. 1 Satz 1 Nr. 2 BKAG zur Straftatenverhiitung gehe, verweise die Norm auf
mehrfach qualifizierte, tatbestandlich aufgezéhlte Straftaten, nicht einfach nur auf
eine bestimmte Gruppe von Straftaten. Die zu schiitzenden Rechtsgiter wiirden
benannt.

Die ermittelnde Behdrde sei in der Lage, den Zugriff nach § 201 Abs. 2 BKAG
auf Daten der laufenden Kommunikation zu beschranken. Die Uberwachung der
Telekommunikation durfe daher nicht mit einem Eingriff in informationstechnische
Systeme gleichgesetzt werden.

hh) Die Abfragebefugnis zur Abwehr konkreter Gefahren in § 20m Abs. 1 Nr. 1
BKAG entspreche den verfassungsrechtlichen Vorgaben. Gleiches gelte fur die
Abfragebefugnis im Rahmen der Straftatenverhiitung, die das Vorliegen ,bestimm-
ter Tatsachen® zur Vorbereitung einer Straftat verlange.

ii) Hinsichtlich der Adressaten der ErmittlungsmalBnahmen sei zu beachten,
dass eine Zurechnung im Bereich des Gefahrenabwehrrechts allein nach der Fra-
ge der Verursachung einer Gefahr, nicht aber nach dem Schuldprinzip erfolge. Ein
Nichtstérer dirfe nur unter erhdhten Anforderungen und in speziellen Ausnahme-
konstellationen in Anspruch genommen werden. Dies lasse sich beispielsweise fir
die Inanspruchnahme von in § 20b Abs. 2 BKAG naher definierten Kontakt- und
Begleitpersonen nach § 20h Abs. 1 Nr. 1 ¢ BKAG zeigen. Es kdmen danach nur
diejenigen als Adressaten einer UberwachungsmaBnahme in Betracht, die einen
spezifisch tatbezogenen Kontakt mit einem Stérer oder Nichtstérer im Sinne des
Gesetzes gehabt hatten, nicht aber jedermann, der mit diesen Personen kommu-
niziere. Dies sei auch bei einer Wohnraumiberwachung zulassig.

i) § 20w BKAG richte ein differenziertes Benachrichtigungsregime fur die Er-
mittlungsbefugnisse ein, das dem Umstand Rechnung zu tragen habe, dass ne-
ben dem aus Art. 19 Abs. 4 GG folgenden Rechtsschutzinteresse der Ermittlungs-
adressaten auch die Ermittlungsinteressen der Allgemeinheit und mdgliche
Rechtspositionen Dritter verfassungsrechtlichen Schutz gendssen und von der
Benachrichtigung berlhrt sein kbnnten.

kk) Der Kernbereichsschutz sei als Folge des Grundrechtsschutzes stets zu

beachten und misse nicht in jeder polizeigesetzlichen Regelung abgebildet wer-
den. Verfassungsrechtlich geboten erscheine ein gesetzlich normierter Kernbe-
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reichsschutz nur, wenn die Art der Eingriffsbefugnisse eine Berlihrung des Kern-
bereichs typischerweise madglich erscheinen lasse. Die verfassungsrechtlichen
Anforderungen an die konkrete Ausgestaltung des Kernbereichsschutzes kénnten
je nach Art der Informationserhebung und der durch sie erfassten Informationen
unterschiedlich sein.

Unter diesen Voraussetzungen sei der Verzicht auf einen gesetzlich normier-
ten Kernbereichsschutz in § 20g BKAG, der keine herausgehobenen Elemente
kernbereichssensibler Ermittlungstétigkeit enthalte, verfassungsrechtlich nicht zu
beanstanden.

Durch die Unterscheidung in § 20h Abs. 5 BKAG zwischen automatischen
Aufzeichnungen, Uber deren Verwertung das anordnende Gericht zu entscheiden
habe, und anderen Ermittlungsformen, bei denen die Behérde tUber Abbruch oder
Fortsetzung der Ermittlungen entscheide, werde sichergestellt, dass die vor Ort
ermittelnden Beamten Uberhaupt nur solche Informationen zur Kenntnis nehmen
kénnten, an deren fehlender Kernbereichsrelevanz kein Zweifel bestehe. Automa-
tisierte Aufzeichnungen als solche verstieBen nicht gegen den Schutz des Kernbe-
reichs privater Lebensgestaltung. Verfassungsrechtlich nicht erforderlich sei, dass
samtliche Informationen, die im Rahmen einer potentiell kernbereichsrelevanten
Befugnisnorm erhoben wirden, durch eine unabhangige Stelle zu kontrollieren
seien.

Wenn in § 20k Abs. 7, § 201 Abs. 6 BKAG angeordnet werde, dass eine Uber-
wachungsmalnahme unzulassig sei, wenn ,allein“ Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung erlangt wirden, komme hierin zum Ausdruck,
dass die ermitteinden Behdrden eine Einschatzung ex ante darUber abgeben
mussten, ob die MaBnahmen geeignet seien, die Ermittlungsziele weiterzubringen,
ohne den Kernbereich zu verletzen. AuBerungen, die beispielsweise die Planung
einer schweren Straftat thematisierten, wirden der Rechtsprechung des Bundes-
verfassungsgerichts zu Folge gar nicht vom Kernbereichsschutz umfasst, also
auch dann nicht, wenn sie in einer besonders privaten Situation getatigt wirden.

§ 20k Abs. 7 Satz 3 BKAG ordne an, dass die erhobenen Daten unter der
Sachleitung des anordnenden Gerichts durch den Datenschutzbeauftragten des
Bundeskriminalamts und zwei Beamte, von denen einer die Befahigung zum Rich-
teramt haben musse, auf Kernbereichsrelevanz durchzusehen seien, weil sich die
ermittelten Informationen bei der Durchsicht elektronischer Dateien ohne zusétzli-
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che technische Fertigkeiten der beteiligten Beamten Uberhaupt nicht entschlisseln
lieBen.

Die Regeln zur Léschung einer dokumentierten Kernbereichsverletzung und
zur Benachrichtigung des Betroffenen seien ein Kompromiss zwischen den
Rechtsschutzanliegen eines Betroffenen und der Vermeidung einer zu langen
Speicherung sensibler personenbezogener Daten. Sie genlgten den Anforderun-
gen des Art. 19 Abs. 4 GG.

) Hinsichtlich des Schutzes von Berufsgeheimnistragern sei die herausgeho-
bene Schutzbedurftigkeit des Strafverteidigers gegenltber anderen Berufen in der
Rechtsprechung anerkannt. Die Regelungen des § 20u Abs. 2 BKAG genligten
daher sowohl materiell als auch ihrer Bestimmtheit nach den Anforderungen des
Grundgesetzes. Ob die Regelung des § 20u BKAG den Schutzbereich des Art. 12
GG berlhre, erscheine zweifelhaft; denn die einschlagigen Regelungen hatten
keine berufsregelnde Tendenz. Selbst im Falle der Eréffnung des Schutzbereichs
handele es sich aber um eine bloBe Berufsaustibungsregelung, die durch ein Ge-
setz und einen Gemeinwohlbelang gerechtfertigt sei.

mm) Die gesetzlichen Vorschriften zur Verwendung der vom Bundeskriminal-
amt zur Abwehr von Gefahren des internationalen Terrorismus erhobenen Daten
entsprachen den verfassungsrechtlichen Vorgaben.

§ 20v Abs. 4 Satz 2 BKAG stelle klar, dass das Bundeskriminalamt die ermit-
telten Daten nur zur Erflllung der gesetzlichen Aufgaben nach §§ 4a, 5, 6 BKAG
verwenden dirfe. Bei dieser Regelung handele es sich um beschrankte Verwen-
dungsregeln, die durch die Koharenz der zu schitzenden Rechtsgiter in gleicher
Weise gerechtfertigt seien wie die Ermittlungsbefugnisse selbst.

Die Datentbermittlungsregeln des § 20v Abs. 5 Satz 1 BKAG verhielten sich
akzessorisch zu den Kompetenzen des Bundeskriminalamts, bildeten im Bereich
der Gefahrenabwehr den gesetzlichen GefahrenmafBstab ab und beschrankten
sich im Bereich der Strafverfolgung bei den besonders eingriffsintensiven Befug-
nissen der §§ 20h, 20k, 201 BKAG auf die Verfolgung schwerer Straftaten. Die Re-
gelungen gentgten auch dem Erfordernis der Normenklarheit. Die Datentbermitt-
lung an ,sonstige offentliche Stellen® werde durch die Zweckgebundenheit der
Ubermittlung beschrénkt. § 20v Abs. 5 Satz 5 BKAG sehe fiir die Ubermittiung von
Informationen, die mit Hilfe des besonders eingriffsintensiven § 20h BKAG ermit-
telt worden seien, keine Zweckanderung vor.
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2. Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit
héalt die angegriffenen Vorschriften in wesentlichen Punkten aus denselben Grin-
den fur verfassungswidrig wie die Beschwerdeflhrer. Bedenklich sei, dass die
Aufgaben und Befugnisse des Bundeskriminalamts nicht hinreichend klar von de-
nen der Polizeibehérden der Lander sowie der Verfassungsschutzbehérden des
Bundes und der Léander abgegrenzt seien. Zweifelhaft sei, ob die Befugnisse zur
Straftatenverhitung nach § 4a Abs. 1 Satz 2 BKAG hinreichend normenklar aus-
gestaltet und die méglichen Eingriffe im Gefahrenvorfeld verhaltnismafBig seien.
Soweit MaBnahmen zum Schutz von ,Sachen von bedeutendem Wert* erlaubt
wirden, seien sie unverhédltnismaBig; wann die Erhaltung einer Sache im o&ffentli-
chen Interesse ,geboten” sei, lasse sich den Vorschriften nicht entnehmen. Der
Richtervorbehalt des § 20g Abs. 3 BKAG sei unzureichend und weise hinsichtlich
der verschiedenen Observationsmittel wie auch im Verhéltnis zu strafrechtlichen
Vorschriften Wertungswiderspriche auf. Aufgrund unklarer Begrenzungen unver-
héaltnismafig weit seien die Regelungen zur Inanspruchnahme des Zustands- und
Nichtstérers sowie von Kontakt- und Begleitpersonen. Uberwiegend verfassungs-
widrig sei auch die Regelung der Benachrichtigungspflichten in § 20w BKAG. Eine
dem § 20w Abs. 2 Satz 1 BKAG entsprechende Regelung habe das Bundesver-
fassungsgericht in Fallen der akustischen Wohnraumiberwachung bereits fir un-
zulassig erklart, und die Beschrankungen der Benachrichtigung in § 20w Abs. 1
Satz 1 Nr. 1, Nr. 2 b, Satz 3 BKAG seien zu unbestimmt; verfassungswidrig sei
auch die Mdglichkeit eines endgultigen Absehens von einer Benachrichtigung ge-
maB § 20w Abs. 3 Satz 5 BKAG. In Ubereinstimmung mit den Argumenten der
Beschwerdefuhrer halt der Bundesdatenschutzbeauftragte die in den angegriffe-
nen Vorschriften getroffenen Regelungen zum Schutz des Kernbereichs privater
Lebensgestaltung fir unzureichend. Ebenso teilt er die verfassungsrechtlichen
Bedenken der Beschwerdeflhrer hinsichtlich des Schutzes zeugnisverweige-
rungsberechtigter Personen geman § 20u BKAG. § 20v Abs. 5 Satz 1 Nr. 3 BKAG
sei unverhaltnismaBig, weil die Verwendung von Daten aus einer Wohnraum-
Uberwachung oder dem Zugriff auf informationstechnische Systeme schon fir die
Verfolgung von Straftaten erlaubt werde, die im Hochstmald mit ,mindestens® flinf
Jahren bedroht seien. Im Falle des § 14 BKAG wirden die verfassungsrechtlich
gebotenen Restriktionen des § 20v Abs. 4, 5 BKAG fur die Verwendung der Daten
ins Leere laufen.

3. Die Datenschutzbeauftragten der Lénder teilen im Wesentlichen gleichfalls

die verfassungsrechtlichen Bedenken der Beschwerdeflihrer und des Bundesbe-
auftragten fir den Datenschutz und die Informationsfreiheit.
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Insbesondere sei der im Gesetz verwandte Gefahrbegriff nicht hinreichend
normenklar und trennscharf formuliert. Die Befugnisse im Vorfeld der Gefahren-
abwehr und zur Strafverfolgung gentigten nicht den besonders hohen Anforderun-
gen an die Bestimmtheit des Eingriffsanlasses. Fur die Definition der Kontakt- und
Begleitperson machen sie erganzend geltend, dass § 20b Abs. 2 Nr. 2 BKAG sei-
ner Bedeutung nach systematisch unklar und der Sache nach zu unbestimmt sei.
Hinsichtlich der mdglichen Dauer einer Anordnung zur Online-Durchsuchung wei-
sen sie auf Wertungswiderspriche zwischen § 20k Abs. 6 BKAG und anderen
Ermachtigungsnormen hin; die besondere Eingriffsintensitdt einer Online-
Durchsuchung bedinge eine kiirzere als die dreimonatige Anordnungsfrist.

4. Das Bundesverwaltungsgericht weist durch die Mitglieder des fir das Poli-
zeirecht zustéandigen 6. Senats darauf hin, dass - nach der Rechtsprechung des
Gerichts zu polizeilichen Meldeauflagen - fir die Erflllung polizeilicher Aufgaben
im Vorfeld der Gefahrenabwehr die Bestimmtheitsanforderungen spezifisch an der
Vorfeldsituation ausgerichtet sein missen. Sehe der Gesetzgeber in solchen La-
gen Grundrechtseingriffe vor, habe er hierfir eine spezielle Rechtsgrundlage mit
handlungsbegrenzenden Tatbestandselementen zu schaffen.

Hinsichtlich der Benachrichtigung des von einer UberwachungsmaBnahme
Betroffenen habe das Gericht im Zusammenhang mit MaBnahmen der Telekom-
munikationsiiberwachung unter dem G10-Gesetz entschieden, dass die Rechts-
schutzgarantie des Art. 19 Abs. 4 GG eine Benachrichtigung gebieten kdénne,
wenn diese Form der Kenntnisgewahr Voraussetzung der Inanspruchnahme ge-
richtlichen Rechtsschutzes sei. Begrenzungen dieses Anspruchs, der einer ge-
setzlichen Ausgestaltung bedurfe, seien allerdings nicht ausgeschlossen. Im Lich-
te des Art. 19 Abs. 4 GG sei auch die grundsatzlich bestehende Pflicht zur Ver-
nichtung nicht mehr erforderlicher Daten zu sehen. Die Vernichtungspflicht misse
fur die Falle, in denen der Betroffene die gerichtliche Kontrolle staatlicher Informa-
tions- und DatenerhebungsmaBnahmen anstrebe, mit der Rechtsschutzgarantie
so abgestimmt werden, dass der Rechtsschutz nicht unterlaufen oder vereitelt
werde. Die die Telekommunikationsiiberwachung veranlassende Behérde sei
grundrechtlich verpflichtet, den von der heimlichen UberwachungsmaBnahme Be-
troffenen so bald wie mdglich zu unterrichten. Die Verzégerung der Mitteilung be-
griinde einen neben der Datenerhebung liegenden, eigenstandigen Grundrechts-
eingriff, der als solcher Gegenstand einer gerichtlichen Feststellung sein kénne.
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V.

In der mundlichen Verhandlung haben sich geduB3ert: die Beschwerdeflihrer,
die Bundestagsfraktion Blindnis 90/Die Griinen, die Bundesregierung durch den
Bundesminister des Inneren, das Bundeskriminalamt, der Generalbundesanwalt,
das Bundesamt flr Sicherheit in der Informationstechnik, die Bundesbeauftragte
fur den Datenschutz und die Informationsfreiheit und der Bayerische Landesbeauf-
tragte flr den Datenschutz. Als sachkundige Dritte wurden Prof. Dr. Matthias
Béacker, Prof. Dr. Felix Freiling, der Richter am Amtsgericht Wiesbaden Frank
Hoffrichter, die Bundesrechtsanwaltskammer, der Deutsche Anwaltverein e.V., der
Chaos Computer Club e.V., Netzpolitik.org und Amnesty International angehdrt.
Die Bundesrechtsanwaltskammer hat ihre Stellungnahme mittels eines Schriftsat-
zes betreffend den Schutz von Rechtsanwélten nach § 20u Abs. 1, 2 BKAG er-
ganzt. Der Chaos Computer Club e.V. hat seine in der mindlichen Verhandlung
getatigten Ausfihrungen mittels einer schriftlichen Stellungnahme zu den techni-
schen Risiken bei der Infiltration eines informationstechnischen Systems, zum
Schutz des Kernbereichs privater Lebensgestaltung, zur Quellen-Telekommuni-
kationstiberwachung und zur Uberpriifbarkeit von Trojaner-Funktionen weiter un-
terlegt.

Die Verfassungsbeschwerden sind im Wesentlichen zulassig.

Die Beschwerdeflhrerinnen und Beschwerdeflhrer wenden sich mit ihren Ver-
fassungsbeschwerden gegen Uberwachungs- und Ermittlungsbefugnisse des
Bundeskriminalamts, dabei eigens auch gegen einen unzureichenden Schutz des
Kernbereichs privater Lebensgestaltung und gegen Uberwachungen zeugnisver-
weigerungsberechtigter Personen, sowie gegen Regelungen zur Datennutzung.
Unmittelbar richten sich ihre Angriffe gegen die die Behdrde jeweils ermé&chtigen-
den Befugnisnormen, mittelbar aber auch gegen die weiteren Regelungen, mit
denen der Gesetzgeber diese Befugnisse zur Gewaéhrleistung ihrer Verhaltnisma-
Bigkeit flankiert und ohne die ihre VerfassungsmaBigkeit nicht beurteilt werden
kann. Bei verstandiger Auslegung der Verfassungsbeschwerden erstrecken sich
ihre Angriffe damit auf § 14 Abs. 1 Satz 1 Nr. 1 und 3, Satz 2, Abs. 7, § 20c, § 20g
Abs. 1 bis 3, § 20h, § 20j, § 20k, § 20I, § 20m Abs. 1, 3, § 20u Abs. 1, 2 und 4,
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§ 20v Abs. 4 Satz 2, Abs. 5 (ohne den nicht substantiiert beanstandeten Satz 3
Nr. 2) und Abs. 6 sowie auf § 20w BKAG.

Die Verfassungsbeschwerde des Beschwerdefihrers zu 4) im Verfahren
1 BvR 966/09 hat sich durch seinen Tod erledigt. Die Voraussetzungen flr eine
FortfGhrung des Verfahrens nach dem Tod (vgl. BVerfGE 109, 279 <304>; 124,
300 <318 f.>) liegen nicht vor.

Unzulassig ist die Verfassungsbeschwerde in diesem Verfahren, soweit sie
sich gegen § 20c BKAG richtet. Die Vorschrift ermachtigt allein zu MaBnahmen,
die als offene Vollzugsakte gegenuber den Betroffenen ergehen; eine Verfas-
sungsbeschwerde ist nur insoweit zuldssig, als entsprechende MaBnahmen gegen
sie selbst ergangen sind und sie sich dagegen vor den Fachgerichten erfolglos zur
Wehr gesetzt haben (vgl. BVerfGE 122, 63 <78 ff.> m.w.N.). Dies ist hier nicht ge-
schehen.

[l
Im Ubrigen sind die Verfassungsbeschwerden zulassig.

1. Die Beschwerdeflhrerinnen und Beschwerdeflhrer sind beschwerdebefugt.
Sie rigen eine mogliche Verletzung ihrer Grundrechte unmittelbar durch die ange-
griffenen Bestimmungen. Sie machen geltend, dass die angegriffenen Datenerhe-
bungsbefugnisse in ihr Grundrecht auf Unverletzlichkeit der Wohnung aus Art. 13
Abs. 1 GG, ihr Grundrecht auf Wahrung des Telekommunikationsgeheimnisses
aus Art. 10 Abs. 1 GG sowie ihre Grundrechte aus Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG sowohl in der Ausformung als Recht auf Gewahrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme als auch als Recht auf
informationelle Selbstbestimmung eingreifen, und tragen eingehend vor, dass die-
se unverhéltnismaBig ausgestaltet seien. Eine mégliche Grundrechtsverletzung ist
insoweit hinreichend dargelegt. Dies gilt auch, soweit die Beschwerdefiihrer be-
zlglich der Befugnisse zur Datenerhebung eine Verletzung dieser Grundrechte in
Verbindung mit Art. 1 Abs. 1 GG durch einen unzureichend normierten Schutz des
Kernbereichs privater Lebensgestaltung rigen und Grundrechtsverletzungen
durch die ihrer Ansicht nach unzureichenden und gleichheitswidrigen Regelungen
zum Schutz zeugnisverweigerungsberechtigter Personen geltend machen. Még-
lich erscheint eine Grundrechtsverletzung schlieBlich auch durch die von ihnen
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angegriffenen Vorschriften zur Datenverwendung. In der weiteren Verwendung
von Daten kann eine eigene Grundrechtsverletzung liegen; mafBgeblich sind inso-
weit die Grundrechte, die jeweils fir deren Erhebung einschlagig waren (vgl.
BVerfGE 100, 313 <359 f., 391>; 109, 279 <374 f.>; 110, 33 <68 f.>; 113, 348
<365>; 125, 260 <312 f., 333>; 133, 277 <372 ff.>; stRspr).

2. Die Beschwerdefuhrer und Beschwerdeflhrerinnen sind durch die angegrif-
fenen Vorschriften unmittelbar, selbst und gegenwartig betroffen. Ihre Verfas-
sungsbeschwerden erflllen damit die spezifischen Anforderungen fir Verfas-
sungsbeschwerden unmittelbar gegen ein Gesetz.

a) Den Beschwerdeflihrern fehlt es nicht an einer unmittelbaren Betroffenheit.
Zwar bedurfen die angegriffenen Befugnisse der Umsetzung durch weitere Voll-
zugsakte. Von einer unmittelbaren Betroffenheit durch Gesetz ist jedoch auch
dann auszugehen, wenn Beschwerdefihrer den Rechtsweg nicht beschreiten
kénnen, weil sie keine Kenntnis von der betreffenden VollziehungsmaBnahme er-
halten. In solchen Fallen steht ihnen die Verfassungsbeschwerde unmittelbar ge-
gen das Gesetz zu (vgl. BVerfGE 133, 277 <311 Rn. 83>; stRspr). Die durch die
angegriffenen Vorschriften erméglichten Ermittlungs- und Uberwachungsmaf-
nahmen werden grundsatzlich heimlich durchgefiihrt. Die im Gesetz vorgesehe-
nen Benachrichtigungspflichten fangen dies nur teilweise auf, weil sie mdglicher-
weise erst spat greifen und weitreichende Ausnahmen kennen. Keine Kenntnis
erhalten die Betroffenen in der Regel auch von der weiteren Nutzung oder Uber-
mittlung der Daten, die durch die angegriffenen Vorschriften erlaubt werden. Die
Beschwerdeflhrer sind deswegen nicht darauf zu verweisen, entsprechende Voll-
zugsakte abzuwarten und gegen diese vorzugehen.

b) Die Beschwerdeflhrer sind auch selbst und gegenwértig betroffen.

Die Beschwerdeflihrer legen dar, dass sie wegen ihrer spezifischen politi-
schen, beruflichen und privaten Verbindungen zu potenziellen Zielpersonen von
den angegriffenen MaBnahmen mit hinreichender Wahrscheinlichkeit betroffen
sind. Sie verweisen darauf, dass sie aufgrund ihrer politischen Tatigkeit, ihrer be-
ruflichen Tatigkeit als Rechtsanwalte oder Psychotherapeuten oder aufgrund ihres
Engagements in Menschenrechtsfragen leicht auch mit Personen in Kontakt gera-
ten kénnen, die mdglicherweise dem internationalen Terrorismus zugerechnet
werden. Angesichts der Streubreite der angegriffenen Vorschriften, die nicht von
vornherein auf einen begrenzten spezifischen Personenkreis zugeschnitten sind,
sondern nach § 4a BKAG der Abwehr des internationalen Terrorismus allgemein
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dienen und hierbei in weitem Umfang auch gutglaubige Dritte mit erfassen kon-
nen, ist eine hinreichende Wahrscheinlichkeit ihrer gegenwartigen Betroffenheit in
eigenen Rechten dargetan (vgl. BVerfGE 109, 279 <307 f.>; 113, 348 <363 f.>;
133, 277 <312 f. Rn. 86 f.>).

3. Die Verfassungsbeschwerden sind nach § 93 Abs. 3 BVerfGG fristgerecht
eingelegt. Dies gilt auch hinsichtlich § 14 Abs. 1, 7 BKAG. Die Vorschrift wurde
zwar nicht durch das hier in Rede stehende Gesetz zur Abwehr von Gefahren des
internationalen Terrorismus durch das Bundeskriminalamt vom 25. Dezember
2008 (BGBI | S. 3083) eingefiihrt oder modifiziert, sondern geht zuriick auf das
Bundeskriminalamtgesetz in der Fassung vom 7. Juli 1997 (BGBI | S. 1650) und
wurde vor dem Inkrafttreten des Unterabschnitts 3a des Bundeskriminalamtgeset-
zes zuletzt durch Artikel 9 des Gesetzes zur Ausfihrung des Rdmischen Statuts
des Internationalen Strafgerichtshofs vom 17. Juli 1998 vom 21. Juni 2002 (BGBI |
S. 2144) geédndert. Durch die Reform des Bundeskriminalamtgesetzes zum
1. Januar 2009 hat § 14 Abs. 1, 7 BKAG jedoch einen neuen Gehalt bekommen.
Dem Bundeskriminalamt wurden hierdurch erstmals die Aufgabe der praventiven
Bek&mpfung des internationalen Terrorismus und entsprechend neue Befugnisse
(ibertragen. Damit bezieht sich die Ubermittlung von Daten gemaB § 14 Abs. 1, 7
BKAG nunmehr auch auf Informationen, die mit neuen Mitteln aufgrund der neuen
Aufgabe erlangt werden. Hierin liegt eine gednderte Beschwer, die die Beschwer-
defrist gegen die Vorschrift erneut in Gang setzt (vgl. BVerfGE 78, 350 <356>; 79,
1 <13 f.>; 80, 137 <149>; 100, 313 <356>).

C.

Soweit sich die Verfassungsbeschwerden gegen die Ermittlungs- und Uber-
wachungsbefugnisse richten, sind sie in verschiedener Hinsicht begriindet.

In kompetenzrechtlicher Hinsicht sind die angegriffenen Vorschriften indes
verfassungsgeman.

1. Die Gesetzgebungskompetenz des Bundes ergibt sich aus Art. 73 Abs. 1
Nr. 9a GG. Die angegriffenen neuen Befugnisse des Bundeskriminalamts bezie-
hen sich ausschlieBlich auf die Wahrnehmung der Aufgaben nach § 4a Abs. 1
BKAG und sind hierdurch begrenzt. Satz 1 der Vorschrift lehnt sich dabei seinem
Wortlaut nach eng an Art. 73 Abs. 1 Nr. 9a GG an, und Satz 2 BKAG flhrt dies,
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ausdricklich auf Satz 1 bezugnehmend, weiter aus. Dass dabei auch die Straf-
tatenverhtung erfasst wird, ist durch Art. 73 Abs. 1 Nr. 9a GG nicht ausgeschlos-
sen. Grenzen einer Vorverlagerung von MaBBnahmen in das Vorfeld konkreter Ge-
fahren ergeben sich aus rechtsstaatlichen, insbesondere grundrechtlichen Anfor-
derungen, nicht aber aus dem Kompetenztitel des Art. 73 Abs. 1 Nr. 9a GG. Der
Begriff der Gefahrenabwehr schlieBt kompetenzrechtlich die Straftatenverhitung
ein. Unbedenklich ist auch, dass die angegriffenen Vorschriften Handlungsbefug-
nisse begrinden, die sich teilweise mit denen der Landespolizeibehdrden Uber-
schneiden. Der verfassungséandernde Gesetzgeber hat dies bewusst in Kauf ge-
nommen.

2. Die angegriffenen Vorschriften sind auch nicht unter dem Gesichtspunkt der
Verwaltungskompetenz zu beanstanden. Ungeachtet der Frage, wie das Verhalt-
nis des Art. 87 Abs. 1 Satz 2 GG zu Art. 73 Abs. 1 Nr. 9a und 10 GG genauer zu
bestimmen ist, zielte die Einflhrung des Art. 73 Abs. 1 Nr. 9a GG im Jahre 2006
von vornherein darauf, die neu zu schaffenden Regelungen in die Hande des
Bundeskriminalamts zu legen. Nach dem Wortlaut des neuen Kompetenztitels soll
ausdrucklich die Abwehr von Gefahren des internationalen Terrorismus ,durch das
Bundeskriminalpolizeiamt* geregelt werden. Deshalb Iasst sich die Verwaltungs-
kompetenz des Bundeskriminalamts als Bundesbehérde jedenfalls auf eine Zu-
sammenschau von Art. 73 Abs. 1 Nr. 9a GG und Art. 87 Abs. 1 Satz 2 GG stutzen.

Die angegriffenen Uberwachungs- und Ermittlungsbefugnisse erméchtigen zu
Grundrechtseingriffen, die in Abhangigkeit von dem jeweils betroffenen Grund-
recht und dem verschiedenen Eingriffsgewicht je einzeln am Grundsatz der Ver-
héaltnismaBigkeit und am Grundsatz der Normenklarheit und Bestimmtheit zu mes-
sen sind. lhnen gemeinsam ist allerdings, dass die danach mdglichen Eingriffe
Uberwiegend schwer wiegen, mit dem Zweck der Abwehr von Gefahren des inter-
nationalen Terrorismus aber ein legitimes Ziel verfolgen und hierflir auch geeignet
und erforderlich sind.

1. Die angegriffenen Befugnisse erméachtigen das Bundeskriminalamt im
Rahmen der Gefahrenabwehr und Straftatenverhitung zur heimlichen Erhebung
personenbezogener Daten und begrinden - unterschieden je nach der in Frage
stehenden Befugnis - Eingriffe in die Grundrechte aus Art. 13 Abs. 1, Art. 10
Abs. 1 und Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG, letzteres sowohl in
seiner Auspragung als Recht auf Gewahrleistung der Vertraulichkeit und Integritat
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informationstechnischer Systeme als auch als Recht auf informationelle Selbstbe-
stimmung.

Es handelt sich bei all diesen Befugnissen um Rechtsgrundlagen fiir Uberwa-
chungs- und ErmittlungsmaBnahmen, die meistens ohne Kenntnis der Betroffenen
heimlich durchgefuhrt werden und dabei tief in die Privatsphare eingreifen kdnnen.
Auch wenn hierbei berechtigte Vertraulichkeitserwartungen in verschiedenem Um-
fang berGhrt werden und das Eingriffsgewicht der Befugnisse sich deutlich unter-
scheidet, haben sie in aller Regel ein Eingriffsgewicht, das jedenfalls schwer
wiegt. Anders liegt es nur bei einzelnen MaBnahmen gemal § 20g Abs. 1, 2
BKAG.

2. Die VerfassungsmaBigkeit der Befugnisse héangt von den sich aus diesen
Grundrechten jeweils ergebenden Grenzen und den hierbei fur die Befugnisse je
einzeln zu ermittelnden VerhaltnismaBigkeitsanforderungen ab. Dabei muss die
EinrAumung dieser Befugnisse aber in allen Fallen nach dem Grundsatz der Ver-
haltnisméanigkeit einem legitimen Ziel dienen und zu dessen Erreichung geeignet,
erforderlich und verhaltnismaBig im engeren Sinne sein (vgl. BVerfGE 67, 157
<173>; 70, 278 <286>; 104, 337 <347 ff.>; 120, 274 <318 f.>; 125, 260 <316>;
stRspr).

Alle angegriffenen Befugnisse sind zudem am Grundsatz der Normenklarheit
und Bestimmtheit zu messen, der der Vorhersehbarkeit von Eingriffen fir die Bir-
gerinnen und Burger, einer wirksamen Begrenzung der Befugnisse gegenlber der
Verwaltung sowie der Ermdglichung einer effektiven Kontrolle durch die Gerichte
dient (vgl. BVerfGE 113, 348 <375 ff.>; 120, 378 <407 f.>; 133, 277 <336
Rn. 140>; stRspr). Fir die hier in Frage stehenden Befugnisse zur heimlichen Da-
tenerhebung und -verarbeitung, die tief in die Privatsphare hineinwirken kénnen,
stellt er besonders strenge Anforderungen. Da ihre Handhabung von den Be-
troffenen weitgehend nicht wahrgenommen und angegriffen werden kann, kann ihr
Gehalt - anders als etwa durch Verwaltungsakt zu vollziehende auslegungsbedurf-
tige Begriffe des Verwaltungsrechts sonst - nur sehr eingeschrankt im Wechsel-
spiel von Anwendungspraxis und gerichtlicher Kontrolle konkretisiert werden. Im
Einzelnen unterscheiden sich hierbei die Anforderungen allerdings mafRgeblich
nach dem Gewicht des Eingriffs und sind insoweit mit den jeweiligen materiellen
Anforderungen der VerhaltnismaBigkeit eng verbunden (vgl. BVerfGE 110, 33
<55>; 113, 348 <376>).
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3. Die angegriffenen Vorschriften dienen einem legitimen Ziel und sind hierflr
geeignet und erforderlich.

a) Die Befugnisse dienen einem legitimen Ziel. Sie geben dem Bundeskrimi-
nalamt Aufklarungsmittel an die Hand, mit denen dieses seine neue Aufgabe der
Abwehr von Gefahren des internationalen Terrorismus wahrnehmen soll. Der Be-
griff des internationalen Terrorismus ist dabei durch die Aufgabenbeschreibung
des § 4a Abs. 1 BKAG und dessen Verweis auf § 129a Abs. 1, 2 StGB in enger
Anlehnung an den EU-Rahmenbeschluss vom 13. Juni 2002 und die internationa-
le Begrifflichkeit (ABl. EU Nr. L 164 S. 3; Entwurf einer Allgemeinen Konvention
zum internationalen Terrorismus, in: Measures to eliminate international terrorism,
Report of the Working Group vom 3. November 2010, UN Doc. A/C.6/65/L.10) de-
finiert und - in Ubereinstimmung mit den Vorstellungen des verfassungséndernden
Gesetzgebers bei Schaffung des Art. 73 Abs. 1 Nr. 9a GG (vgl. BTDrucks 16/813,
S. 12) - auf spezifisch charakterisierte Straftaten von besonderem Gewicht be-
grenzt. Straftaten mit dem Geprage des Terrorismus in diesem Sinne zielen auf
eine Destabilisierung des Gemeinwesens und umfassen hierbei in ricksichtsloser
Instrumentalisierung anderer Menschen Angriffe auf Leib und Leben beliebiger
Dritter. Sie richten sich gegen die Grundpfeiler der verfassungsrechtlichen Ord-
nung und das Gemeinwesen als Ganzes. Die Bereitstellung von wirksamen Auf-
klarungsmitteln zu ihrer Abwehr ist ein legitimes Ziel und fir die demokratische
und freiheitliche Ordnung von groBem Gewicht (vgl. BVerfGE 115, 320 <357 f.>;
120, 274 <319>; 133, 277 <333 f. Rn. 133>).

b) Die Einrdumung der fraglichen Uberwachungs- und Ermittlungsbefugnisse
ist zur Erreichung dieses Ziels geeignet. Sie geben dem Bundeskriminalamt Mittel
zur Aufklarung an die Hand, die dazu beitragen kénnen, den Gefahren des inter-
nationalen Terrorismus entgegenzutreten. Die verschiedenen Befugnisse sind
hierflr jedenfalls im Grundsatz auch erforderlich. Jede Befugnis erméglicht spezi-
fische MaBnahmen, die jedenfalls nicht immer durch andere ersetzt werden kén-
nen. Mildere Mittel, die gleichermaBen effektiv ebenso weitgehende Aufklarungs-
moglichkeiten zur Abwehr des internationalen Terrorismus erméglichten, sind nicht
ersichtlich. Dies lasst freilich unberihrt, dass auch die Anwendung der Befugnisse
im Einzelfall dem Grundsatz der Geeignetheit und Erforderlichkeit zu folgen hat.

Begrenzungen ergeben sich maBgeblich aus den Anforderungen der Verhalt-
nismaBigkeit im engeren Sinne. Danach missen die Uberwachungs- und Ermitt-
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lungsbefugnisse mit Blick auf das Eingriffsgewicht angemessen ausgestaltet sein.
Es ist Aufgabe des Gesetzgebers, einen Ausgleich zwischen der Schwere der mit
den hier zur Prifung stehenden Eingriffen in die Grundrechte potentiell Betroffener
auf der einen Seite und der Pflicht des Staates zum Schutz der Grundrechte auf
der anderen Seite zu schaffen.

1. Der Gesetzgeber hat dabei auf der einen Seite das Eingriffsgewicht der
durch die angegriffenen Vorschriften erlaubten MaBnahmen in Rechnung zu stel-
len. Sie ermdglichen - je nach Befugnis in verschiedenem Umfang - tiefgreifende
Eingriffe in die Privatsphdre und kdnnen im Einzelfall auch in private Rickzugs-
rdume eindringen, deren Schutz far die Wahrung der Menschenwdirde von beson-
derer Bedeutung ist. Dabei hat der Gesetzgeber in seine Abwagung auch die Ent-
wicklung der Informationstechnik einzustellen, die die Reichweite von Uberwa-
chungsmaBnahmen zunehmend ausdehnt, ihre Durchflhrbarkeit erleichtert und
Verknipfungen erlaubt, die bis hin zur Erstellung von Persénlichkeitsprofilen rei-
chen. UberwachungsmaBnahmen erhalten dadurch ein gesteigertes Eingriffsge-
wicht, dem in der Abwagung Rechnung zu tragen ist.

2. Auf der anderen Seite hat der Gesetzgeber einen wirksamen Schutz der
Grundrechte und Rechtsglter der Blrgerinnen und Blrger zu sichern. Fir die ver-
fassungsrechtliche Prifung der Angemessenheit ist zu berlcksichtigen, dass die
verfassungsmafige Ordnung, der Bestand und die Sicherheit des Bundes und der
Lander sowie Leib, Leben und Freiheit der Person Schutzgiter von hohem verfas-
sungsrechtlichem Gewicht sind. Dementsprechend hat das Bundesverfassungsge-
richt hervorgehoben, dass die Sicherheit des Staates als verfasster Friedens- und
Ordnungsmacht und die von ihm - unter Achtung von Wirde und Eigenwert des
Einzelnen - zu gewéhrleistende Sicherheit der Bevdlkerung Verfassungswerte
sind, die mit anderen hochwertigen Verfassungsgttern im gleichen Rang stehen.
Es hat den Staat deshalb fir verpflichtet erachtet, das Leben, die kérperliche Un-
versehrtheit und die Freiheit des Einzelnen zu schitzen, das hei3t vor allem, auch
vor rechtswidrigen Eingriffen von Seiten anderer zu bewahren (vgl. BVerfGE 115,
320 <346 f.>; siehe auch BVerfGE 49, 24 <56 f.>; 90, 145 <195>; 115, 118
<152 f.>).

Bei der Prifung der Angemessenheit der angegriffenen Vorschriften ist zudem
zu beachten, dass es sich nicht um Normen handelt, die in ihrer Eingriffswirkung
mit groBer Streubreite gleichsam die gesamte Bevélkerung betreffen. Es geht
vielmehr ganz Uberwiegend um Bestimmungen, die die Sicherheitsbehdrden ein-
zelfallbezogen in den Stand setzen sollen, schwerwiegende Gefahren fir Rechts-
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glter von Verfassungsrang abzuwehren und Straftaten von groBem Gewicht zu
verhtten.

Dabei ist die Entscheidung Uber die Erhebung der Daten im Blick auf die Ge-
fahren, die vom internationalen Terrorismus ausgehen, auch fir den Informations-
austausch zwischen den innerstaatlichen Stellen und die mdglichst effektive Zu-
sammenarbeit mit den Sicherheitsbehdrden anderer Staaten von besonderer Be-
deutung. Ein funktionierender Informationsaustausch setzt im Interesse des ver-
fassungsrechtlich gebotenen Schutzes der Menschen eine Ubermittiung von im
Inland erhobenen Erkenntnissen voraus und ist im Gegenzug auf Unterrichtungen
durch auslandische Stellen angewiesen.

V.

Fr tief in die Privatsphére eingreifende Ermittlungs- und Uberwachungsbe-
fugnisse, wie sie ganz Uberwiegend hier in Frage stehen, hat das Bundesverfas-
sungsgericht aus dem Verhaltnismaiigkeitsgrundsatz im engeren Sinne Ubergrei-
fende Anforderungen abgeleitet. Diese betreffen spezifisch breitenwirksame
Grundrechtsgefahrdungspotenziale, insbesondere solche der elektronischen Da-
tenverarbeitung (vgl. BVerfGE 100, 313 <358 ff.>; 115, 320 <341 ff.>; 125, 260
<316 ff.>; 138, 277 <335 ff. Rn. 138 ff.>), ebenso wie einzelfallbezogene Maf3-
nahmen gegen Betroffene, die in den Fokus der handelnden Behérden geraten
sind (BVerfGE 107, 299 <312 ff.> - Telekommunikationsverkehrsdatenerhebung -,
BVerfGE 110, 33 <52 ff.>; 113, 348 <364 ff.>; 129, 208 <236 ff.> - Telekommuni-
kationsiberwachung nach Bundes-, Landes- und Strafprozessrecht -, BVerfGE
109, 279 <835 ff.> - Wohnraumlberwachung -, BVerfGE 112, 304 <315 ff.>
- GPS-Observierung -, BVerfGE 120, 274 <302 ff.> - Online-Durchsuchung -).

1. Heimliche UberwachungsmaBnahmen, sofern sie, wie die meisten der hier
in Rede stehenden MaBnahmen, tief in die Privatsphare eingreifen, sind mit der
Verfassung nur vereinbar, wenn sie dem Schutz oder der Bewehrung von hinrei-
chend gewichtigen Rechtsgutern dienen, far deren Gefahrdung oder Verletzung im
Einzelfall belastbare tatsachliche Anhaltspunkte bestehen. Sie setzen grundsatz-
lich voraus, dass der Adressat der MaBnahme in die mégliche Rechtsgutverlet-
zung aus Sicht eines verstandigen Dritten den objektiven Umstédnden nach ver-
fangen ist. Eine vorwiegend auf den Intuitionen der Sicherheitsbehdrden beruhen-
de bloBe Mdglichkeit weiterfihrender Erkenntnisse genlgt zur Durchfihrung sol-
cher MaBnahmen nicht (vgl. BVerfGE 107, 299 <321 ff.>; 110, 33 <56>; 113, 348
<377 f., 380 f.>; 120, 274 <328>; 125, 260 <330>). Die Verfassung setzt so der
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Absenkung der Eingriffsschwellen flir MaBnahmen der Straftatenverhitung, die
heimlich durchgeflhrt werden und tief in die Privatsphare hineinreichen kénnen,
deutliche Grenzen; fur weniger tief in die Privatsphéare eingreifende MaBnahmen
reichen die verfassungsrechtlich zuldssigen Gestaltungsmdglichkeiten zur Straf-
tatenverhtung demgegeniber weiter.

Bei der ndheren Ausgestaltung der Einzelbefugnisse kommt es flr deren An-
gemessenheit wie far die zu fordernde Bestimmtheit mafBgeblich auf das Gewicht
des jeweils normierten Eingriffs an. Je tiefer UberwachungsmaBnahmen in das
Privatleben hineinreichen und berechtigte Vertraulichkeitserwartungen Gberwin-
den, desto strenger sind die Anforderungen. Besonders tief in die Privatsphéare
dringen die Wohnraumtberwachung sowie der Zugriff auf informationstechnische
Systeme.

a) Heimliche UberwachungsmaBnahmen miissen auf den Schutz oder die
Bewehrung hinreichend gewichtiger Rechtsguter begrenzt sein.

FOr MaBnahmen, die der Strafverfolgung dienen und damit repressiven Cha-
rakter haben, kommt es auf das Gewicht der verfolgten Straftaten an, die der Ge-
setzgeber insoweit in - jeweils ndher bestimmte - erhebliche, schwere und beson-
ders schwere Straftaten eingeteilt hat. So bedarf die Durchfihrung einer Wohn-
raumUberwachung des Verdachts einer besonders schweren Straftat (vgl.
BVerfGE 109, 279 <343 ff.>), die Durchflihrung einer Telekommunikationstber-
wachung oder die Nutzung von vorsorglich erhobenen Telekommunikationsver-
kehrsdaten des Verdachts einer schweren Straftat (vgl. BVerfGE 125, 260
<328 f.>; 129, 208 <243>) und die Durchfiihrung einer anlassbezogenen Tele-
kommunikationsverkehrsdatenerhebung oder einer Observation etwa durch einen
GPS-Sender einer - im ersten Fall durch Regelbeispiele konkretisierten - Straftat
von erheblicher Bedeutung (vgl. BVerfGE 107, 299 <321 f.>; 112, 304 <315 f.>; zu
letzterer Entscheidung vgl. auch EGMR, Uzun v. Deutschland, Entscheidung vom
2. September 2010, Nr. 35623/05, § 70, NJW 2011, S. 1333 <1337>, zu Art. 8
EMRK).

Fir MaBnahmen, die der Gefahrenabwehr dienen und damit préaventiven Cha-
rakter haben, kommt es unmittelbar auf das Gewicht der zu schitzenden Rechts-
glter an (vgl. BVerfGE 125, 260 <329>). Heimliche UberwachungsmaBnahmen,
die tief in das Privatleben hineinreichen, sind nur zum Schutz besonders gewichti-
ger Rechtsglter zuldssig. Hierzu gehéren Leib, Leben und Freiheit der Person
sowie der Bestand oder die Sicherheit des Bundes oder eines Landes (vgl.
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BVerfGE 120, 274 <328>; 125, 260 <330>). Einen uneingeschrankten Sachwert-
schutz hat das Bundesverfassungsgericht demgegeniber nicht als ausreichend
gewichtig fur solche MaBnahmen angesehen. Es hat den Zugriff auf vorsorglich
gespeicherte Daten (vgl. BVerfGE 125, 260 <330>) oder die Durchfihrung von
Wohnraumiberwachungen jedoch auch bei einer gemeinen Gefahr (vgl. BVerfGE
109, 279 <379>) und Online-Durchsuchungen bei einer Gefahr fur Guter der All-
gemeinheit, die die Existenz der Menschen berUhren (vgl. BVerfGE 120, 274
<328>), fur im Grundsatz mit der Verfassung vereinbar gehalten. Der Gesetzgeber
ist nicht gehindert, die maBgebliche Schwelle fiir den Rechtsglterschutz dieser
UberwachungsmaBnahmen hiervon ausgehend auch einheitlich zu bestimmen.

b) Die Erhebung von Daten durch heimliche UberwachungsmaBnahmen mit
hoher Eingriffsintensitat ist im Bereich der Gefahrenabwehr zum Schutz der ge-
nannten Rechtsguter grundsatzlich nur verhaltnisméBig, wenn eine Gefahrdung
dieser Rechtsgtiter im Einzelfall hinreichend konkret absehbar ist und der Adres-
sat der MaBnahmen aus Sicht eines verstandigen Dritten den objektiven Umstan-
den nach in sie verfangen ist (vgl. BVerfGE 120, 274 <328 f.>; 125, 260 <330 f.>).

Auch diese Anforderungen hangen im Einzelnen zunachst von Art und Ge-
wicht des Eingriffs ab. FUr die besonders tief in die Privatsphére eindringenden
Eingriffe der WohnraumUberwachung verlangt Art. 13 Abs. 4 GG eine dringende
Gefahr. Der Begriff der dringenden Gefahr nimmt dabei nicht nur im Sinne des
qualifizierten Rechtsglterschutzes auf das Ausmal3, sondern auch auf die Wahr-
scheinlichkeit eines Schadens Bezug (vgl. BVerfGE 130, 1 <32>).

Im Ubrigen miissen die Anforderungen an eine hinreichend konkret absehbare
Gefahrenlage hinsichtlich der genannten Rechtsguter im Verhaltnis zur Belastung
des Betroffenen bestimmt werden. Verfassungsrechtlich ausreichend sind hierfir
zunachst die Anforderungen zur Abwehr konkreter, unmittelbar bevorstehender
oder gegenwartiger Gefahren gegeniber polizeipflichtigen Personen nach den
MaBgaben des allgemeinen Sicherheitsrechts flr die hier relevanten Schutzgtter.
Der traditionelle polizeirechtliche Begriff der ,konkreten Gefahr” setzt eine Sachla-
ge voraus, die bei ungehindertem Ablauf des objektiv zu erwartenden Geschehens
im Einzelfall in absehbarer Zeit mit hinreichender Wahrscheinlichkeit zu einer Ver-
letzung eines polizeilichen Schutzguts fihrt (vgl. BVerfGE 115, 320 <364>;
BVerwGE 116, 347 <351>). Ein noch engerer zeitlicher Zusammenhang wird ge-
fordert, wenn es nach der jeweiligen Erméachtigungsgrundlage auf eine ,unmittel-
bar bevorstehende” oder ,gegenwartige Gefahr ankommt (vgl. BVerwGE 45, 51
<57 f.>).
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Der Gesetzgeber ist von Verfassungs wegen aber nicht von vornherein fir je-
de Art der Aufgabenwahrnehmung auf die Schaffung von Eingriffstatbestédnden
beschrankt, die dem tradierten sicherheitsrechtlichen Modell der Abwehr konkre-
ter, unmittelbar bevorstehender oder gegenwartiger Gefahren entsprechen. Viel-
mehr kann er die Grenzen flir bestimmte Bereiche mit dem Ziel schon der Straf-
tatenverhitung auch weiter ziehen, indem er die Anforderungen an die Vorher-
sehbarkeit des Kausalverlaufs reduziert. Allerdings mussen die Eingriffsgrundla-
gen auch dann eine hinreichend konkretisierte Gefahr in dem Sinne verlangen,
dass zumindest tatsachliche Anhaltspunkte fir die Entstehung einer konkreten
Gefahr far die Schutzgiiter bestehen. Allgemeine Erfahrungsséatze reichen inso-
weit allein nicht aus, um den Zugriff zu rechtfertigen. Vielmehr missen bestimmte
Tatsachen festgestellt sein, die im Einzelfall die Prognose eines Geschehens, das
zu einer zurechenbaren Verletzung der hier relevanten Schutzguter flhrt, tragen
(vgl. BVerfGE 110, 33 <56 f., 61>; 113, 348 <377 f.>). Eine hinreichend konkreti-
sierte Gefahr in diesem Sinne kann danach schon bestehen, wenn sich der zum
Schaden fuhrende Kausalverlauf noch nicht mit hinreichender Wahrscheinlichkeit
vorhersehen lasst, sofern bereits bestimmte Tatsachen auf eine im Einzelfall dro-
hende Gefahr flr ein Uberragend wichtiges Rechtsgut hinweisen. Die Tatsachen
mussen daflr zum einen den Schluss auf ein wenigstens seiner Art nach konkreti-
siertes und zeitlich absehbares Geschehen zulassen, zum anderen darauf, dass
bestimmte Personen beteiligt sein werden, Uber deren Identitdt zumindest so viel
bekannt ist, dass die UberwachungsmaBnahme gezielt gegen sie eingesetzt und
weitgehend auf sie beschrankt werden kann (BVerfGE 120, 274 <328 f.>; 125,
260 <330 f.>). In Bezug auf terroristische Straftaten, die oft durch lang geplante
Taten von bisher nicht straffallig gewordenen Einzelnen an nicht vorhersehbaren
Orten und in ganz verschiedener Weise veriibt werden, kénnen Uberwachungs-
mafBnahmen auch dann erlaubt werden, wenn zwar noch nicht ein seiner Art nach
konkretisiertes und zeitlich absehbares Geschehen erkennbar ist, jedoch das indi-
viduelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass
sie solche Straftaten in Uberschaubarer Zukunft begehen wird. Denkbar ist das
etwa, wenn eine Person aus einem Ausbildungslager fir Terroristen im Ausland in
die Bundesrepublik Deutschland einreist.

Dagegen wird dem Gewicht eines Eingriffs durch heimliche polizeirechtliche
UberwachungsmaBnahmen nicht hinreichend Rechnung getragen, wenn der tat-
sachliche Eingriffsanlass noch weiter in das Vorfeld einer in ihren Konturen noch
nicht absehbaren konkreten Gefahr flr die Schutzgiter der Norm verlegt wird. Ei-
ne AnknUpfung der Einschreitschwelle an das Vorfeldstadium ist verfassungs-
rechtlich angesichts der Schwere des Eingriffs nicht hinnehmbar, wenn nur relativ
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diffuse Anhaltspunkte fiir mdgliche Gefahren bestehen. Die Tatsachenlage ist
dann haufig durch eine hohe Ambivalenz der Bedeutung einzelner Beobachtungen
gekennzeichnet. Die Geschehnisse kdnnen in harmlosen Zusammenhangen ver-
bleiben, aber auch den Beginn eines Vorgangs bilden, der in eine Gefahr mindet
(vgl. BVerfGE 120, 274 <329>; vgl. auch BVerfGE 110, 33 <59>; 113, 348 <377>).
Solche Offenheit gentgt fur die Durchflhrung von eingriffsintensiven heimlichen
UberwachungsmaBnahmen nicht. Nicht ausreichend fiir solche MaBnahmen ist
insoweit etwa allein die Erkenntnis, dass sich eine Person zu einem fundamenta-
listischen Religionsverstandnis hingezogen fuhlt.

c) Gestufte Anforderungen ergeben sich hinsichtlich der Frage, wieweit Uber-
wachungsmaBnahmen als MaBnahmen der Umfeldiberwachung auch gegentber
Personen durchgefuhrt werden dirfen, die nicht als Handlungs- oder Zustands-
verantwortliche beziehungsweise Tatverdachtige in besonderer Verantwortung
stehen.

Der Zugriff auf informationstechnische Systeme und die Wohnraumiberwa-
chung dirfen sich unmittelbar nur gegen diejenigen als Zielperson richten, die fur
die drohende oder dringende Gefahr verantwortlich sind (vgl. BVerfGE 109, 279
<351, 352>; 120, 274 <329, 334>). Diese MaBnahmen dringen so tief in die Pri-
vatsphére ein, dass sie auf weitere Personen nicht ausgedehnt werden durfen.
Verfassungsrechtlich nicht zu beanstanden ist allerdings, wenn die gegen die Ver-
antwortlichen angeordneten MafB3nahmen, soweit unvermeidbar, auch Dritte miter-
fassen (vgl. BVerfGE 109, 279 <352 ff.>). Deshalb kann die Uberwachung der
Wohnung eines Dritten erlaubt werden, wenn aufgrund bestimmter Tatsachen
vermutet werden kann, dass die Zielperson sich dort zur Zeit der MaBnahme auf-
halt, sie dort fir die Ermittiungen relevante Gesprache fiihren wird und eine Uber-
wachung ihrer Wohnung allein zur Erforschung des Sachverhalts nicht ausreicht
(vgl. BVerfGE 109, 279 <353, 355 f.>). Ebenso kann eine Online-Durchsuchung
auf informationstechnische Systeme Dritter erstreckt werden, wenn tatséchliche
Anhaltspunkte dafiir bestehen, dass die Zielperson dort ermittlungsrelevante In-
formationen speichert und ein auf ihre eigenen informationstechnischen Systeme
beschrankter Zugriff zur Erreichung des Ermittlungsziels nicht ausreicht.

Eine Anordnung von anderen heimlichen UberwachungsmaBnahmen ist auch
unmitteloar gegenidber Dritten nicht schlechthin ausgeschlossen. In Betracht
kommt insoweit eine Befugnis zur Uberwachung von Personen aus dem Umfeld
einer Zielperson, etwa von - naher einzugrenzenden - Kontaktpersonen oder
Nachrichtenmittlern. Solche Befugnisse rechtfertigen sich aus der objektiven Natur
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der Gefahrenabwehr und der Wahrheitsermittlung im strafrechtlichen Ermittlungs-
verfahren. lhre Erstreckung auf Dritte steht unter strengen VerhaltnismaBigkeits-
anforderungen und setzt eine spezifische individuelle Nahe der Betroffenen zu der
aufzuklarenden Gefahr oder Straftat voraus. Hierflr reicht es nicht schon, dass sie
mit einer Zielperson Uberhaupt in irgendeinem Austausch stehen. Vielmehr bedarf
es zusatzlicher Anhaltspunkte, dass der Kontakt einen Bezug zum Ermittlungsziel
aufweist und so eine nicht unerhebliche Wahrscheinlichkeit besteht, dass die
UberwachungsmaBnahme der Aufklarung der Gefahr dienlich sein wird (vgl.
BVerfGE 107, 299 <322 f.>; 113, 348 <380 f.>). Eine Uberwachung von Personen,
die - allein gestutzt auf die Tatsache eines Kontaktes zu einer Zielperson - erst
versucht herauszufinden, ob sich hierGiber weitere Ermittlungsansétze erschlieBen,
ist verfassungsrechtlich unzuldssig. Dies hindert hinsichtlich solcher Kontaktper-
sonen allerdings von Verfassungs wegen nicht ErmittlungsmaBnahmen geringerer
Eingriffstiefe mit dem Ziel, gegebenenfalls die Eingriffsschwelle fir intensivere
UberwachungsmaBnahmen zu erreichen.

2. Ubergreifende Anforderungen ergeben sich aus dem VerhéltnismaBigkeits-
grundsatz auch in verfahrensrechtlicher Hinsicht. Die hier ganz Uberwiegend in
Rede stehenden eingriffsintensiven Uberwachungs- und ErmittlungsmaBnahmen,
bei denen damit zu rechnen ist, dass sie auch hdchstprivate Informationen erfas-
sen, und gegenutber den Betroffenen heimlich durchgefihrt werden, bedirfen
grundsatzlich einer vorherigen Kontrolle durch eine unabhangige Stelle, etwa in
Form einer richterlichen Anordnung (vgl. dazu auch EGMR, Klass u.a. v. Deutsch-
land, Urteil vom 6. September 1978, Nr. 5029/71, § 56; EGMR [GK], Zakharov
v. Russland, Urteil vom 4. Dezember 2015, Nr. 47143/06, §§ 258, 275; EGMR,
Szabd und Vissy v. Ungarn, Urteil vom 12. Januar 2016, Nr. 37138/14, § 77). Dies
gilt fir MaBnahmen der Wohnraumuiberwachung bereits geman Art. 13 Abs. 3 und
4 GG (vgl. hierzu BVerfGE 109, 279 <357 ff.>) und folgt im Ubrigen unmittelbar
aus dem VerhaltnismaBigkeitsgrundsatz (vgl. BVerfGE 120, 274 <331 ff.>; 125,
260 <337 ff.>).

Der Gesetzgeber hat das Gebot vorbeugender unabhéngiger Kontrolle in spe-
zifischer und normenklarer Form mit strengen Anforderungen an den Inhalt und
die Begrindung der gerichtlichen Anordnung zu verbinden. Hieraus folgt zugleich
das Erfordernis einer hinreichend substantiierten Begriindung und Begrenzung
des Antrags auf Anordnung, die es dem Gericht oder der unabhangigen Stelle erst
erlaubt, eine effektive Kontrolle auszutben. Insbesondere bedarf es der vollstan-
digen Information seitens der antragstellenden Behdrde Uber den zu beurteilenden
Sachstand (vgl. BVerfGE 103, 142 <152 f.>). In Anknlpfung hieran ist es Aufgabe
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und Pflicht des Gerichts oder der sonst entscheidenden Personen, sich eigenver-
antwortlich ein Urteil darliber zu bilden, ob die beantragte heimliche Uberwa-
chungsmafBnahme den gesetzlichen Voraussetzungen entspricht. Hierflr die not-
wendigen sachlichen und personellen Voraussetzungen zu schaffen, obliegt der
Landesjustizverwaltung und dem Prasidium des zustadndigen Gerichts (vgl.
BVerfGE 125, 260 <338>).

3. Neben den verfassungsrechtlichen Anforderungen an die allgemeinen Ein-
griffsvoraussetzungen ergeben sich aus den jeweiligen Grundrechten in Verbin-
dung mit Art. 1 Abs. 1 GG fir die Durchfiihrung von besonders eingriffsintensiven
UberwachungsmaBnahmen besondere Anforderungen an den Schutz des Kernbe-
reichs privater Lebensgestaltung.

a) Der verfassungsrechtliche Schutz des Kernbereichs privater Lebensgestal-
tung gewahrleistet dem Individuum einen Bereich héchstpersénlicher Privatheit
gegeniiber Uberwachung. Er wurzelt in den von den jeweiligen Uberwachungs-
maBnahmen betroffenen Grundrechten in Verbindung mit Art. 1 Abs. 1 GG und
sichert einen dem Staat nicht verfigbaren Menschenwirdekern grundrechtlichen
Schutzes gegentber solchen MaBnahmen. Selbst Uberragende Interessen der
Allgemeinheit kdnnen einen Eingriff in diesen absolut geschitzten Bereich privater
Lebensgestaltung nicht rechtfertigen (vgl. BVerfGE 109, 279 <313>; stRspr).

Zur Entfaltung der Persénlichkeit im Kernbereich privater Lebensgestaltung
gehort die Mdglichkeit, innere Vorgange wie Empfindungen und Geflhle sowie
Uberlegungen, Ansichten und Erlebnisse hdchstpersénlicher Art zum Ausdruck zu
bringen (vgl. BVerfGE 109, 279 <313>; 120, 274 <335>; stRspr). Geschutzt ist
insbesondere die nichtéffentliche Kommunikation mit Personen des héchstpersén-
lichen Vertrauens, die in der berechtigten Annahme geflihrt wird, nicht Gberwacht
zu werden, wie es insbesondere bei Gesprachen im Bereich der Wohnung der Fall
ist. Zu diesen Personen gehéren insbesondere Ehe- oder Lebenspartner, Ge-
schwister und Verwandte in gerader Linie, vor allem, wenn sie im selben Haushalt
leben, und kénnen Strafverteidiger, Arzte, Geistliche und enge persénliche Freun-
de zahlen (vgl. BVerfGE 109, 279 <321 ff.>). Dieser Kreis deckt sich nur teilweise
mit dem der Zeugnisverweigerungsberechtigten. Solche Gesprache verlieren da-
bei nicht schon dadurch ihren Charakter als insgesamt héchstpersénlich, dass
sich in ihnen Héchstpersénliches und Alltagliches vermischen (vgl. BVerfGE 109,
279 <330>; 113, 348 <391 f.>).
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Demgegeniber ist die Kommunikation unmittelbar Gber Straftaten nicht ge-
schitzt, selbst wenn sie auch Héchstpersonliches zum Gegenstand hat. Die Be-
sprechung und Planung von Straftaten gehért ihrem Inhalt nach nicht zum Kernbe-
reich privater Lebensgestaltung, sondern hat Sozialbezug (vgl. BVerfGE 80, 367
<375>; 109, 279 <319 f., 328>; 113, 348 <391>). Dies bedeutet freilich nicht, dass
der Kernbereich unter einem allgemeinen Abwéagungsvorbehalt in Bezug auf 6f-
fentliche Sicherheitsinteressen steht. Ein hdchstpersdnliches Gespréach fallt nicht
schon dadurch aus dem Kernbereich privater Lebensgestaltung heraus, dass es
fir die Aufklarung von Straftaten oder Gefahren hilfreiche Aufschlisse geben
kann. Aufzeichnungen oder AuBerungen im Zwiegespréch, die zum Beispiel aus-
schlieBlich innere Eindricke und Geflhle wiedergeben und keine Hinweise auf
konkrete Straftaten enthalten, gewinnen nicht schon dadurch einen Gemein-
schaftsbezug, dass sie Ursachen oder Beweggriinde eines strafbaren Verhaltens
freizulegen vermdgen (vgl. BVerfGE 109, 279 <319>). Auch kbénnen trotz Straf-
tatenbezugs Situationen, in denen Einzelnen gerade erméglicht werden soll, ein
Fehlverhalten einzugestehen oder sich auf dessen Folgen einzurichten, wie
Beichtgesprache oder vertrauliche Gesprache mit einem Psychotherapeuten oder
einem Strafverteidiger, der héchstpersdnlichen Privatsphare unterfallen, die dem
Staat absolut entzogen ist (vgl. BVerfGE 109, 279 <322>). Ein hinreichender So-
zialbezug besteht demgegentber dann, wenn Gespréache - auch mit Vertrauens-
personen - sonst unmittelbar Straftaten zu ihrem Gegenstand haben (vgl. BVerfGE
109, 279 <319>).

b) Der Kernbereich privater Lebensgestaltung beansprucht gegeniber allen
UberwachungsmaBnahmen Beachtung. Kénnen sie typischerweise zur Erhebung
kernbereichsrelevanter Daten fUhren, muss der Gesetzgeber Regelungen schaf-
fen, die einen wirksamen Schutz normenklar gewahrleisten (vgl. BVerfGE 109,
279 <318 f.>; 113, 348 <390 f.>; 120, 274 <335 ff.>). AuBerhalb solch verlet-
zungsgeneigter Befugnisse bedarf es eigener Regelungen nicht. Grenzen, die sich
im Einzelfall auch hier gegenlber einem Zugriff auf hdchstpersénliche Informatio-
nen ergeben kénnen, sind bei deren Anwendung unmittelbar von Verfassungs
wegen zu beachten.

c) Der Schutz des Kernbereichs privater Lebensgestaltung ist strikt und darf
nicht durch Abwagung mit den Sicherheitsinteressen nach MafBgabe des Verhalt-
nismaBigkeitsgrundsatzes relativiert werden (vgl. BVerfGE 109, 279 <314>; 120,
273 <339>; stRspr). Dies bedeutet jedoch nicht, dass jede tatsachliche Erfassung
von héchstpersdnlichen Informationen stets einen Verfassungsverstof3 oder eine
Menschenwirdeverletzung begrindet. Angesichts der Handlungs- und Prognose-
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unsicherheiten, unter denen Sicherheitsbehérden ihre Aufgaben wahrnehmen,
kann ein unbeabsichtigtes Eindringen in den Kernbereich privater Lebensgestal-
tung im Rahmen von UberwachungsmaBnahmen nicht fiir jeden Fall von vornhe-
rein ausgeschlossen werden (vgl. BVerfGE 120, 274 <337 f.>). Die Verfassung
verlangt jedoch fiir die Ausgestaltung der Uberwachungsbefugnisse die Achtung
des Kernbereichs als eine strikte, nicht frei durch Einzelfallerwédgungen Uberwind-
bare Grenze.

aa) Absolut ausgeschlossen ist damit zunachst, den Kernbereich zum Ziel
staatlicher Ermittlungen zu machen und diesbezligliche Informationen in irgendei-
ner Weise zu verwerten oder sonst zur Grundlage der weiteren Ermittlungen zu
nehmen. Auch wenn hierdurch weiterfiihrende Erkenntnisse erlangt werden kén-
nen, scheidet ein gezielter Zugriff auf die héchstprivate Sphéare - zu der freilich
nicht die Besprechung von Straftaten gehért (siehe oben C IV 3 a) - von vornhe-
rein aus. Insbesondere darf der Kernbereichsschutz nicht unter den Vorbehalt ei-
ner Abwagung im Einzelfall gestellt werden.

bb) Des Weiteren folgt hieraus, dass bei der Durchfithrung von Uberwa-
chungsmaBnahmen dem Kernbereichsschutz auf zwei Ebenen Rechnung getra-
gen werden muss. Zum einen sind auf der Ebene der Datenerhebung Vorkehrun-
gen zu treffen, die eine unbeabsichtigte Miterfassung von Kernbereichsinformatio-
nen nach Mdglichkeit ausschlieBen. Zum anderen sind auf der Ebene der nachge-
lagerten Auswertung und Verwertung die Folgen eines dennoch nicht vermiede-
nen Eindringens in den Kernbereich privater Lebensgestaltung strikt zu minimieren
(vgl. BVerfGE 120, 274 <337 ff.>; 129, 208 <245 f.>).

d) In diesem Rahmen kann der Gesetzgeber den Schutz des Kernbereichs
privater Lebensgestaltung in Abhangigkeit von der Art der Befugnis und deren Na-
he zum absolut geschutzten Bereich privater Lebensgestaltung fiir die verschie-
denen UberwachungsmaBnahmen verschieden ausgestalten (vgl. BVerfGE 120,
274 <337>; 129, 208 <245>). Er hat hierbei jedoch auf beiden Ebenen Vorkehrun-
gen zu treffen.

Auf der Ebene der Datenerhebung ist bei verletzungsgeneigten MaBnahmen
durch eine vorgelagerte Prifung sicherzustellen, dass die Erfassung von kernbe-
reichsrelevanten Situationen oder Gesprachen jedenfalls insoweit ausgeschlossen
ist, als sich diese mit praktisch zu bewaltigendem Aufwand im Vorfeld vermeiden
lasst (vgl. BVerfGE 109, 279 <318, 320, 324>; 113, 348 <391 f.>; 120, 274
<338>). Fur Gesprache mit Personen hdchstpersénlichen Vertrauens kann unter
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Umsténden, die typischerweise auf eine vertrauliche Situation hinweisen, die Ver-
mutung geboten sein, dass sie dem Kernbereichsschutz unterfallen und nicht
tberwacht werden diirfen (vgl. BVerfGE 109, 279 <321 ff.>; 129, 208 <247>). Eine
solche Vermutung darf der Gesetzgeber als widerleglich ausgestalten und dabei
insbesondere darauf abstellen, ob im Einzelfall Anhaltspunkte bestehen, dass in
dem Gesprach Straftaten besprochen werden. DemgegenUber reicht es zur Wi-
derlegung der Hoéchstvertraulichkeit eines Gespraches nicht, dass neben hdchst-
persénlichen Fragen auch Alltagliches zur Sprache kommen wird (vgl. BVerfGE
109, 279 <330>). In jedem Fall ist der Abbruch der MaBBnahme vorzusehen, wenn
erkennbar wird, dass eine Uberwachung in den Kernbereich privater Lebensge-
staltung eindringt (vgl. BVerfGE 109, 279 <318, 324, 331>; 113, 348 <392>; 120,
274 <338>).

Auf der Ebene der Auswertung und Verwertung hat der Gesetzgeber fir den
Fall, dass die Erfassung von kernbereichsrelevanten Informationen nicht vermie-
den werden konnte, in der Regel die Sichtung der erfassten Daten durch eine un-
abhangige Stelle vorzusehen, die die kernbereichsrelevanten Informationen vor
deren Verwendung durch die Sicherheitsbehérden herausfiltert (vgl. BVerfGE 109,
279 <331 f., 333 f.>; 120, 274 <338 f.>). Die von Verfassungs wegen geforderten
verfahrensrechtlichen Sicherungen gebieten jedoch nicht in allen Fallkonstellatio-
nen, dass neben staatlichen Ermittlungsbehdérden weitere unabhéngige Stellen
eingerichtet werden (vgl. BVerfGE 129, 208 <250>). Die Erforderlichkeit einer sol-
chen Sichtung héangt von der Art sowie gegebenenfalls auch der Ausgestaltung
der jeweiligen Befugnis ab. Dabei kann auf die Sichtung durch eine unabhangige
Stelle umso eher verzichtet werden, je verlasslicher schon auf der ersten Stufe die
Erfassung kernbereichsrelevanter Sachverhalte vermieden wird und umgekehrt.
Unberihrt bleibt auch die Méglichkeit des Gesetzgebers, die notwendigen Rege-
lungen zu treffen, um den Ermittlungsbehérden flr Ausnahmefalle bei Gefahr im
Verzug auch kurzfristig erste Handlungsmdglichkeiten einzurdumen. In jedem Fall
hat der Gesetzgeber die sofortige L6schung von gegebenenfalls erfassten héchst-
persdnlichen Daten vorzusehen und jegliche Verwendung auszuschlieBen. Die
Léschung ist in einer Weise zu protokollieren, die eine spatere Kontrolle ermdg-
licht (vgl. BVerfGE 109, 279 <318 f., 332 f.>; 113, 348 <392>; 120, 274 <337,
339>).

4. Eigene verfassungsrechtliche Grenzen ergeben sich hinsichtlich des Zu-
sammenwirkens der verschiedenen UberwachungsmaBnahmen. Mit der Men-
schenwiirde unvereinbar ist es, wenn eine Uberwachung sich lber einen l&ngeren
Zeitraum erstreckt und derart umfassend ist, dass nahezu lickenlos alle Bewe-
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gungen und LebensauBerungen des Betroffenen registriert werden und zur Grund-
lage flr ein Persdnlichkeitsprofil werden kénnen (vgl. BVerfGE 109, 279 <323>;
112, 304 <319>; 130, 1 <24>; stRspr). Beim Einsatz moderner, insbesondere dem
Betroffenen verborgener Ermittlungsmethoden missen die Sicherheitsbehérden
mit Ricksicht auf das dem ,additiven Grundrechtseingriff innewohnende Geféhr-
dungspotenzial koordinierend darauf Bedacht nehmen, dass das Ausmaf3 der
Uberwachung insgesamt beschrankt bleibt (vgl. BVerfGE 112, 304 <319 f.>). Die
aus dem Gebot der Zweckbindung folgenden Grenzen fir einen Austausch von
Daten zwischen den Behdrden bleiben hierdurch unberihrt (siehe unten D 1).

5. Eigene verfassungsrechtliche Grenzen heimlicher UberwachungsmafBnah-
men kénnen sich unter VerhaltnismaBigkeitsgesichtspunkten gegeniber bestimm-
ten Berufs- und anderen Personengruppen ergeben, deren Tatigkeit von Verfas-
sungs wegen eine besondere Vertraulichkeit voraussetzt. Der Gesetzgeber muss
gewahrleisten, dass die Behdrden bei der Anordnung und Durchfihrung von
UberwachungsmaBnahmen solche Grenzen beachten.

Angesichts der schon grundsatzlich hohen Anforderungen an die Anordnung
solcher MaBnahmen und der groBen Bedeutung einer effektiven Terrorismusab-
wehr fir die demokratische und freiheitliche Ordnung (vgl. BVerfGE 115, 320
<357 f.>; 120, 274 <319>; 133, 277 <333 f. Rn. 133>), die Sicherheit der Men-
schen sowie mit Blick auf die Vielgestaltigkeit der in Ausgleich zu bringenden Ge-
sichtspunkte und zugleich die Notwendigkeit, Missbrauchsmdglichkeiten zu be-
grenzen, ist der Gesetzgeber in der Regel nicht verpflichtet, bestimmte Personen-
gruppen von UberwachungsmaBnahmen von vornherein génzlich auszunehmen
(vgl. BVerfGE 129, 208 <262 ff.>). Vielmehr kann er den Schutz der Vertraulichkeit
jedenfalls in der Regel von einer Abwagung im Einzelfall abhangig machen.

Bei der Abgrenzung und Ausgestaltung der zu schiitzenden Vertraulichkeits-
beziehungen verbleibt dem Gesetzgeber ein Gestaltungsspielraum. Er hat das
offentliche Interesse an einer effektiven Gefahrenabwehr in Ausgleich zu bringen
mit dem Gewicht, das die MaBnahmen gegenlber auf besondere Vertraulichkeit
verwiesenen Berufsgeheimnistragern entfalten. Dabei hat er neben dem spezifi-
schen Eingriffsgewicht, das diese MaBnahmen gegeniber solchen Personen hin-
sichtlich der insoweit allgemein mafBgeblichen Grundrechte entfalten, auch zu be-
ricksichtigen, wie sie sich auf weitere Grundrechte, insbesondere auf Art. 4
Abs. 1, Art. 5 Abs. 1 und Art. 12 Abs. 1 GG oder das freie Mandat nach Art. 38
Abs. 1 GG auswirken. Sofern er hierbei einzelne Berufsgruppen einem strikteren
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Schutz unterstellt, miissen diese in Bezug auf die Uberwachungsziele geeignet
abgegrenzt sein.

6. Der VerhaltnisméBigkeitsgrundsatz stellt auch Anforderungen an Transpa-
renz, individuellen Rechtsschutz und aufsichtliche Kontrolle (BVerfGE 133, 277
<365 Rn. 204>; vgl. auch BVerfGE 65, 1 <44 ff.>; 100, 313 <361, 364>; 109, 279
<363 f.>; 125, 260 <334 ff.>; stRspr; vgl. ahnlich auch Vorschlag fur eine Richtlinie
des Europaischen Parlaments und des Rates zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden
zum Zwecke der Verhitung, Untersuchung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr vom
25. Januar 2012, KOM[2012] 10 endgltig - Stand nach Abschluss des Trilogs,
16. Dezember 2015: 15174/15; Stand 28. Januar 2016: 5463/16, Anlage). Die in-
soweit geltenden Anforderungen ergeben sich aus dem jeweiligen Grundrecht in
Verbindung mit Art. 19 Abs. 4 GG (vgl. BVerfGE 125, 260 <335>; 133, 277 <366
Rn. 206>).

Transparenz der Datenerhebung und -verarbeitung soll dazu beitragen, dass
Vertrauen und Rechtssicherheit entstehen kénnen und der Umgang mit Daten in
einen demokratischen Diskurs eingebunden bleibt (BVerfGE 133, 277 <366
Rn. 206>). Durch sie soll, soweit méglich, den Betroffenen subjektiver Rechts-
schutz ermdglicht und zugleich einer diffusen Bedrohlichkeit geheimer staatlicher
Beobachtung entgegengewirkt werden (vgl. BVerfGE 125, 260 <335>; ahnlich
EuGH, Urteil vom 8. April 2014 - C-293/12, C-594/12 -, Digital Rights Ireland
Ldt/Minister for Communications, Marine and Natural Resources u.a., NJW 2014,
S. 2169 <2170>, Rn. 37). Je weniger die Gewahrleistung subjektiven Rechts-
schutzes maéglich ist, desto gréBere Bedeutung erhalten dabei Anforderungen an
eine wirksame aufsichtliche Kontrolle und an die Transparenz des Behdrdenhan-
delns gegeniiber der Offentlichkeit (vgl. BVerfGE 133, 277 <366 f. Rn. 207>).

a) Zu den Anforderungen an die verhaltnismaBige Ausgestaltung der fragli-
chen UberwachungsmaBnahmen gehért die gesetzliche Anordnung von Benach-
richtigungspflichten. Da solche MaBnahmen, um ihren Zweck zu erreichen, heim-
lich durchgefiihrt werden missen, hat der Gesetzgeber zur Gewahrleistung sub-
jektiven Rechtsschutzes im Sinne des Art. 19 Abs. 4 GG vorzusehen, dass die
Betroffenen zumindest nachtréaglich von den UberwachungsmaBnahmen grund-
satzlich in Kenntnis zu setzen sind. Ausnahmen kann er in Abwagung mit verfas-
sungsrechtlich geschitzten Rechtsgutern Dritter vorsehen. Sie sind jedoch auf das
unbedingt Erforderliche zu beschranken (BVerfGE 125, 260 <336>). Denkbar sind
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Ausnahmen von den Benachrichtigungspflichten etwa, wenn die Kenntnis von der
MaBnahme dazu fihren wirde, dass diese ihren Zweck verfehlt, wenn die Be-
nachrichtigung nicht ohne Gefahrdung von Leib und Leben einer Person gesche-
hen kann, oder wenn ihr Gberwiegende Belange einer betroffenen Person entge-
genstehen, etwa weil durch die Benachrichtigung von einer MaBnahme, die keine
weiteren Folgen gehabt hat, der Grundrechtseingriff noch vertieft wiirde. Liegen
zwingende Griinde vor, die eine nachtragliche Benachrichtigung ausschlieB3en, ist
dies richterlich zu bestatigen und in regelmaBigen Abstanden zu prifen (BVerfGE
125, 260 <336 f.>).

b) Zur Flankierung von informationsbezogenen Eingriffen, deren Vornahme
oder Umfang die Betroffenen nicht sicher abschatzen kénnen, hat der Gesetzge-
ber Uberdies Auskunftsrechte vorzusehen. Einschrankungen sind nur zuldssig,
wenn sie gegenlaufigen Interessen von gréBerem Gewicht dienen. Gesetzliche
Ausschlusstatbestdnde missen sicherstellen, dass die betroffenen Interessen
einander umfassend und auch mit Blick auf den Einzelfall zugeordnet werden
(BVerfGE 120, 351 <365>). Wenn dann aber dennoch die praktische Wirksamkeit
solcher Auskunftsrechte angesichts der Art der Aufgabenwahrnehmung - wie bei
der heimlichen Datenverarbeitung zur Abwehr von Gefahren durch den internatio-
nalen Terrorismus - sehr begrenzt bleibt, ist das verfassungsrechtlich hinnehmbar
(vgl. BVerfGE 133, 277 <367 f. Rn. 209 ff.>).

c) Eine verhaltnismaBige Ausgestaltung der UberwachungsmaBnahmen ver-
langt im Lichte des Art. 19 Abs. 4 GG auBBerdem, dass die Betroffenen nach Be-
nachrichtigung in zumutbarer Weise eine gerichtliche RechtmaBigkeitskontrolle
erwirken kénnen (vgl. hierzu auch Art. 51, Art. 52 des Vorschlags fur eine Richtli-
nie des Europdischen Parlaments und des Rates zum Schutz natirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten durch die zustandigen Be-
hérden zum Zwecke der Verhltung, Untersuchung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr, a.a.0.).

Uberdies setzt eine verhaltnismaBige Ausgestaltung wirksame Sanktionen bei
Rechtsverletzungen voraus. Wirden auch schwere Verletzungen der Eingriffsvo-
raussetzungen im Ergebnis sanktionslos bleiben mit der Folge, dass der Schutz
des Persdnlichkeitsrechts angesichts der immateriellen Natur dieses Rechts ver-
kiimmern wirde, widersprache dies der Verpflichtung der staatlichen Gewalt, die
Entfaltung der Persdnlichkeit wirksam zu schitzen. Dies kann insbesondere der
Fall sein, wenn eine unberechtigte Erhebung oder Verwendung der Daten man-
gels materiellen Schadens regelmafig ohne einen der Genugtuung der Betroffe-
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nen dienenden Ausgleich bliebe. Der Gesetzgeber hat diesbezlglich allerdings
einen weiten Gestaltungsspielraum (vgl. BVerfGE 125, 260 <339 f.> m.w.N.).

d) Weil eine Transparenz der Datenerhebung und -verarbeitung sowie die Er-
mdglichung individuellen Rechtsschutzes fiir heimliche UberwachungsmaBnah-
men nur sehr eingeschrankt sichergestellt werden konnen, kommt der Gewahrleis-
tung einer effektiven aufsichtlichen Kontrolle umso gréBere Bedeutung zu. Der
VerhéltnisméaBigkeitsgrundsatz stellt fiir tief in die Privatsphére reichende Uberwa-
chungsmaBnahmen deshalb an eine wirksame Ausgestaltung dieser Kontrolle so-
wohl auf der Ebene des Gesetzes als auch der Verwaltungspraxis gesteigerte An-
forderungen (vgl. BVerfGE 133, 277 <369 Rn. 214>).

Die Gewahrleistung einer wirksamen aufsichtlichen Kontrolle setzt zunachst
eine mit wirksamen Befugnissen ausgestattete Stelle - wie nach geltendem Recht
die Bundesdatenschutzbeauftragte - voraus (vgl. grundlegend BVerfGE 65, 1
<46>). Dazu ist erforderlich, dass die Datenerhebungen vollstdndig protokolliert
werden. Es muss durch technische und organisatorische MaBnahmen sicherge-
stellt werden, dass die Daten der Datenschutzbeauftragten in praktikabel auswert-
barer Weise zur Verfugung stehen und die Protokollierung hinreichende Angaben
zu dem zu kontrollierenden Vorgang enthélt (BVerfGE 133, 277 <370 Rn. 2155).
Angesichts der Kompensationsfunktion der aufsichtlichen Kontrolle fir den
schwach ausgestalteten Individualrechtsschutz kommt deren regelméBiger Durch-
fihrung besondere Bedeutung zu und sind solche Kontrollen in angemessenen
Abstédnden - deren Dauer ein gewisses Héchstmal3, etwa zwei Jahre, nicht Uber-
schreiten darf - durchzufihren. Dies ist bei der Ausstattung der Aufsichtsinstanz
zu bertcksichtigen (vgl. BVerfGE 133, 277 <370 f. Rn. 217>). Die Gewahrleistung
der verfassungsrechtlichen Anforderungen einer wirksamen aufsichtlichen Kontrol-
le obliegt dem Gesetzgeber und den Behérden gemeinsam (vgl. BVerfGE 133,
277 <371 Rn. 220>).

e) Zur Gewahrleistung von Transparenz und Kontrolle bedarf es schlie3lich
einer gesetzlichen Regelung von Berichtspflichten.

Da sich die Durchfilhrung von heimlichen UberwachungsmaBnahmen der
Wahrnehmung der Betroffenen und der Offentlichkeit entzieht und dem auch Be-
nachrichtigungspflichten oder Auskunftsrechte mit der Méglichkeit anschlieBenden
subjektiven Rechtsschutzes nur begrenzt entgegenwirken kénnen, sind hinsicht-
lich der Wahrnehmung dieser Befugnisse regelméaBiige Berichte des Bundeskrimi-
nalamts gegeniiber Parlament und Offentlichkeit gesetzlich sicherzustellen. Sie
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sind erforderlich und mussen hinreichend gehaltvoll sein, um eine 6ffentliche Dis-
kussion Uber Art und Ausmal3 der auf diese Befugnisse gestitzten Datenerhe-
bung, einschlieBlich der Handhabung der Benachrichtigungspflichten und L6&-
schungspflichten, zu ermdglichen und diese einer demokratischen Kontrolle und
Uberpriifung zu unterwerfen (vgl. BVerfGE 133, 277 <372 Rn. 221 f.>).

7. Zu den Ubergreifenden VerhaltnismaBigkeitsanforderungen gehdrt auch die
Regelung von Léschungspflichten (vgl. BVerfGE 65, 1 <46>; 133, 277 <366
Rn. 206>; stRspr). Mit ihnen ist sicherzustellen, dass eine Verwendung personen-
bezogener Daten auf die die Datenverarbeitung rechtfertigenden Zwecke begrenzt
bleibt und nach deren Erledigung nicht mehr mdéglich ist. Die Léschung der Daten
ist zur Gewahrleistung von Transparenz und Kontrolle zu protokollieren.

V.

Die angegriffenen polizeirechtlichen Uberwachungsbefugnisse geniigen den
vorstehend dargelegten verfassungsrechtlichen Anforderungen hinsichtlich ihrer
jeweiligen Eingriffsvoraussetzungen in verschiedener Hinsicht nicht.

1. Nur teilweise mit der Verfassung vereinbar ist § 20g Abs. 1 bis 3 BKAG.

a) § 20g Abs. 1 BKAG erlaubt die Uberwachung auBerhalb von Wohnungen
unter dem Einsatz besonderer, in § 20g Abs. 2 BKAG naher bestimmten Mittel der
Datenerhebung. Er ermachtigt das Bundeskriminalamt damit zu Eingriffen in das
Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GQG).

Die Vorschrift erméchtigt demgegeniber nicht auch zu Eingriffen in Art. 10
Abs. 1 GG. Anders als die §§ 201, 20m BKAG erlauben die in § 20g Abs. 2 BKAG
genannten Mittel keine MaBnahmen, die in das Telekommunikationsgeheimnis
eingreifen. Sie gestatten auch keine MaBnahmen, die in das Recht auf Gewahr-
leistung der Vertraulichkeit und Integritat informationstechnischer Systeme eingrei-
fen, wie eine Manipulation von solchen Systemen zur Observation. Auch ist die
Vorschrift nicht an Art. 13 Abs. 1 GG zu messen. Sie berechtigt allein zur Uberwa-
chung auBerhalb von Wohnungen (vgl. BTDrucks 16/9588, S. 23) und setzt damit
voraus, dass auf sie gestiitzte UberwachungsmaBnahmen, wie gegebenenfalls
auch technisch sichergestellt werden muss, an der Wohnungstir enden. Die dar-
Uber hinausgehenden Befugnisse des § 20g Abs. 4 BKAG sind nicht Gegenstand
des vorliegenden Verfahrens.
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b) Hinsichtlich seines Eingriffsgewichts deckt § 20g Abs. 1, 2 BKAG ein weites
Spektrum ab. Es umfasst hierbei auch gravierende Eingriffe.

Die Vorschrift erlaubt Uberwachungen auBerhalb von Wohnungen mit den in
Absatz 2 genannten Mitteln. Hierzu gehdren insbesondere die langerfristige Ob-
servation, die Erstellung von heimlichen Bildaufzeichnungen, das Abhéren des
nichtéffentlich gesprochenen Wortes, das Nachverfolgen mittels Peilsendern oder
der Einsatz von Vertrauenspersonen und Verdeckten Ermittlern.

Das Eingriffsgewicht dieser MaBnahmen kann sehr unterschiedlich sein. Es
reicht von eher geringeren bis mittleren Eingriffen, wie dem Erstellen einzelner
Fotos oder der zeitlich begrenzten schlichten Beobachtung, bis zu schweren Ein-
griffen wie dem langfristig-dauerhaften heimlichen Aufzeichnen von Wort und Bild
einer Person. Insbesondere wenn diese MaBnahmen gebindelt durchgefihrt wer-
den und dabei unter Nutzung moderner Technik darauf zielen, méglichst alle Au-
Berungen und Bewegungen zu erfassen und bildlich wie akustisch festzuhalten,
kénnen sie tief in die Privatsphare eindringen und ein besonders schweres Ein-
griffsgewicht erlangen.

Ebenso wie die Abwendung von anderen gewichtigen Rechtsgutverletzungen
oder die Verfolgung von erheblichen Straftaten kann das 6ffentliche Interesse an
einer effektiven Terrorismusabwehr solche Eingriffe jedoch rechtfertigen (siehe
oben C Il 3 a). Vorausgesetzt ist dabei, dass sie verhéltnismaBig ausgestaltet
sind. Das ist hier allerdings nur teilweise der Fall.

c) Nicht zu beanstanden ist die an das allgemeine Sicherheitsrecht angelehnte
Regelung der Eingriffsvoraussetzungen in § 20g Abs. 1 Nr. 1, Abs. 2 BKAG.

aa) Die Vorschrift begrenzt UberwachungsmaBnahmen auf den Schutz hinrei-
chend gewichtiger Rechtsguter.

Dies qilt zunachst insoweit, als sie MaBnahmen zum Schutz des Bestandes
oder der Sicherheit des Staates oder von Leib, Leben oder Freiheit einer Person
erlaubt. Nichts anderes gilt aber auch, soweit sie UberwachungsmaBnahmen zum
Schutz von Sachen von bedeutendem Wert gestattet, deren Erhaltung im 6ffentli-
chen Interesse geboten ist. Bei verstandiger Auslegung kann hierunter nicht schon
allein der Schutz von bedeutsamen Sachwerten verstanden werden. Gemeint sind
hier im gesetzlichen Zusammenhang mit der Terrorismusabwehr vielmehr etwa
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wesentliche Infrastruktureinrichtungen oder sonstige Anlagen mit unmittelbarer
Bedeutung fir das Gemeinwesen (vgl. BVerfGE 133, 277 <365 Rn. 203>).

Die Eingriffsbefugnisse sind dabei gemani § 20g Abs. 1 Nr. 1 BKAG darUber
hinaus weiter dadurch eingeschrankt, dass MaBnahmen zum Schutz der genann-
ten Rechtsglter nur erlaubt sind, wenn diese durch eine der in § 4a Abs. 1 Satz 2
BKAG genannten Straftaten bedroht sind. Dies ergibt sich schon aus der Aufga-
bennorm des § 4a BKAG selbst, in die die Befugnisse der §§ 20a ff. BKAG einge-
bunden sind. Die Eingriffsbefugnisse werden so auf die Abwehr von Gefahren des
internationalen Terrorismus begrenzt. Dabei verweist der Gesetzgeber weder le-
diglich auf einen unbestimmten Begriff des Terrorismus noch pauschal auf § 129a
StGB als solchen, sondern bestimmt, dass die Gefahr fir die Rechtsglter von be-
stimmten, in § 129a StGB einzeln festgelegten und besonders qualifizierten Straf-
taten ausgehen muss. Die Norm ist so auf den Schutz von besonders gewichtigen
Rechtsgitern vor besonders bedrohlichen Angriffen begrenzt. Ungeachtet der
Frage, wo diesbeziglich die verfassungsrechtlichen Grenzen fir solche MaBnah-
men im Allgemeinen - etwa auch fur entsprechende Befugnisse nach den Landes-
polizeigesetzen - liegen, wird damit jedenfalls vorliegend den VerhéltnismaBig-
keitsanforderungen genugt.

Demgegenlber kann die in § 20g Abs. 1 Nr. 1 BKAG erfolgte Bezugnahme
auf die in § 20a Abs. 2 BKAG enthaltene Legaldefinition der Gefahr nicht dahinge-
hend verstanden werden, dass § 20a Abs. 2 BKAG die Begrenzung der Rechtsgu-
ter in § 20g Abs. 1 Nr. 1 BKAG Uberspielt und schon fir sich jede Gefahr fur die
offentliche Sicherheit im Zusammenhang mit Straftaten gemani § 4a Abs. 1 Satz 2
BKAG ausreichen lasst. Zwar konkretisiert § 20a Abs. 2 BKAG den Gefahrenbe-
griff fir alle nachfolgenden Befugnisse hinsichtlich des Erfordernisses der Einzel-
fallbezogenheit. Er hat bei verstédndiger und verfassungsrechtlich gebotener Aus-
legung jedoch nicht die Funktion, die in den Einzelbefugnissen spezifisch begrenz-
ten Anforderungen an den Rechtsglterschutz aufzuheben.

bb) § 20g Abs. 1 Nr. 1 BKAG setzt auch einen hinreichend konkretisierten An-
lass fur die Anordnung der MaBnahmen voraus. Die Vorschrift stellt auf das Vor-
liegen einer Gefahr ab. GemaR § 20a Abs. 2 BKAG ist hierunter eine ,im Einzelfall
bestehende Gefahr” und damit eine konkrete Gefahr im Sinne des allgemeinen
Sicherheitsrechts zu verstehen. Angesichts der Konturen, die dieser Begriff durch
die fachgerichtliche Rechtsprechung erhalten hat, sind hiergegen unter Be-
stimmtheits- und VerhaltnismaBigkeitsgesichtspunkten keine Bedenken zu erhe-
ben.
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cc) Keine verfassungsrechtlichen Bedenken bestehen weiter gegen die in
§ 20g Abs. 1 Nr. 1 BKAG vorgenommene Bestimmung der Adressaten der Maf3-
nahmen unter Ruckgriff auf §§ 17, 18 und 20 BPolG und damit die Grundsatze der
polizeirechtlichen Verantwortlichkeit. Der Gesetzgeber darf auch insoweit auf die
Figuren des allgemeinen Sicherheitsrechts zurlckgreifen. Ob hierbei im konkreten
Kontext der Terrorismusabwehr durch das Bundeskriminalamt die Zustandsver-
antwortlichkeit geman § 18 BPolG praktisch wirksam werden kann, oder ob die
Vorschrift insoweit im Ergebnis leerlduft (vgl. Backer, Terrorismusabwehr durch
das Bundeskriminalamt, 2009, S. 75 ff.), ist verfassungsrechtlich unerheblich. Be-
zogen auf die hier in Frage stehenden Befugnisse des § 20g Abs. 1, 2 BKAG, die
weder in Art. 10 Abs. 1 GG noch in die Gewahrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme noch in Art. 13 Abs. 1 GG eingreifen, ist
auch nicht zu beanstanden, dass eine Uberwachung geméaB § 20 BPolG unter den
Voraussetzungen der Notstandspflicht auch gegen den Nichtstérer angeordnet
werden darf. Die diesbezilglichen Vorschriften sind eng gefasst und streng auszu-
legen. Erforderlich ist das Vorliegen einer gegenwartigen Gefahr fir die in § 20g
Abs. 1 Satz 1 BKAG genannten Rechtsguter, fir deren Abwehr die MaBnahme
unmittelbar zielfihrend sein muss. Unter diesen MaBgaben ist eine Inanspruch-
nahme des Nichtstérers nicht unverhaltnismafig. Insbesondere 6ffnet sie damit
auch keinen Weg, die Voraussetzungen fir die Inanspruchnahme von Kontaktper-
sonen zu umgehen.

dd) Zu unbestimmt oder unverhaltnismaBig ist die Vorschrift auch nicht hin-
sichtlich der in § 20g Abs. 2 BKAG definierten Mittel der Uberwachung. Allerdings
umfassen diese - ungeachtet ihres unterschiedlichen Eingriffsgewichts im Einzel-
nen - auch sehr schwerwiegende Grundrechtseingriffe, wie etwa die Mdglichkeit
von langfristig angelegten Wort- und Bildaufzeichnungen privater Gesprache und
Situationen oder das Ausnutzen von Vertrauen durch Verdeckte Ermittler oder
Vertrauenspersonen. Zur Abwehr der in § 20g Abs. 1 Nr. 1 BKAG genannten be-
sonders gewichtigen Gefahren kénnen jedoch auch diese schwerwiegenden Ein-
griffe - nach MafB3gabe einer im Einzelfall vorzunehmenden Prifung der Verhalt-
nismanigkeit - verfassungsrechtlich gerechtfertigt sein.

Keinen Bedenken unterliegt auch die technikoffene Bestimmung der Uberwa-
chungsmittel in § 20g Abs. 2 Nr. 2 und 3 BKAG. Der Gesetzgeber ist nicht dazu
verpflichtet, die erlaubten Mittel fiir Uberwachungen auf den jeweiligen techni-
schen Stand und Zeitpunkt des Gesetzgebungsverfahrens zu begrenzen. Soweit
die Art der erlaubten Uberwachung aus der Norm hinreichend erkennbar ist, kann
er in die Ermachtigung auch kinftige technische Entwicklungen einbeziehen. Al-
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lerdings bleibt die Ermachtigung, wie bei ihrer Auslegung zu beachten ist, auf sol-
che technische Mittel beschrénkt, die in ihrer Qualitdt und in Blick auf das Ein-
griffsgewicht den bereits bekannten Mitteln entsprechen. Im Ubrigen obliegt es
dem Gesetzgeber, die technische Entwicklung insoweit aufmerksam zu beobach-
ten und bei Fehlentwicklungen hinsichtlich der konkreten Ausflllung offener Ge-
setzesbegriffe korrigierend einzugreifen (vgl. BVerfGE 112, 304 <316 f.>).

d) Mit den verfassungsrechtlichen Anforderungen nicht zu vereinbaren ist hin-
gegen § 20g Abs. 1 Nr. 2 BKAG. Die Eingriffsvoraussetzungen gentigen weder
dem Grundsatz der Bestimmtheit noch dem Grundsatz der VerhaltnismaBigkeit im
engeren Sinne.

aa) § 20g Abs. 1 Nr. 2 BKAG erganzt die auf die Gefahrenabwehr begrenzte
Eingriffsgrundlage des § 20g Abs. 1 Nr. 1 BKAG und soll nach der Vorstellung des
Gesetzgebers schon friiher ansetzen und der Straftatenverhitung dienen.

Nach den oben dargelegten MaBstédben ist der Gesetzgeber hieran nicht
grundsatzlich gehindert und zwingt ihn die Verfassung nicht, SicherheitsmafBnah-
men auf die Abwehr von - nach tradiertem Verstandnis - konkreten Gefahren zu
beschrénken. Allerdings bedarf es aber auch bei MaBnahmen zur Straftatenverh-
tung zumindest einer auf bestimmte Tatsachen und nicht allein auf allgemeine Er-
fahrungsséatze gestitzten Prognose, die auf eine konkrete Gefahr bezogen ist.
Grundsatzlich gehért hierzu, dass insoweit ein wenigstens seiner Art nach konkre-
tisiertes und zeitlich absehbares Geschehen erkennbar ist (vgl.
BVerfGE 110, 33 <56 f., 61>; 113, 348 <377 f.>; 120, 274 <328 f.>; 125, 260
<330>). In Bezug auf terroristische Straftaten kann der Gesetzgeber stattdessen
aber auch darauf abstellen, ob das individuelle Verhalten einer Person die konkre-
te Wahrscheinlichkeit begriindet, dass sie in Uberschaubarer Zukunft terroristische
Straftaten begeht (siehe oben C IV 1 b). Die diesbezlglichen Anforderungen sind
normenklar zu regeln.

bb) Dem gentigt § 20g Abs. 1 Nr. 2 BKAG nicht. Zwar knUpft die Vorschrift an
eine mdgliche Begehung terroristischer Straftaten an. Die diesbeziglichen Prog-
noseanforderungen sind hierbei jedoch nicht hinreichend gehaltvoll ausgestaltet.
Die Vorschrift schlieBt nicht aus, dass sich die Prognose allein auf allgemeine Er-
fahrungssétze stitzt. Sie enthélt weder die Anforderung, dass ein wenigstens sei-
ner Art nach konkretisiertes und absehbares Geschehen erkennbar sein muss,
noch die alternative Anforderung, dass das individuelle Verhalten einer Person die
konkrete Wahrscheinlichkeit begriinden muss, dass sie in Uberschaubarer Zukunft
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terroristische Straftaten begeht. Damit gibt sie den Behdrden und Gerichten keine
hinreichend bestimmten Kriterien an die Hand und eréffnet MaBnahmen, die un-
verhédltnismaBig weit sein kbnnen.

e) Verfassungsrechtlich nicht zu beanstanden ist bei verfassungskonformer
Auslegung demgegenuber § 20g Abs. 1 Nr. 3 in Verbindung mit § 20b Abs. 2 Nr. 2
BKAG.

§ 20g Abs. 1 Nr. 3 BKAG erlaubt MaBnahmen auch gegenlber Kontakt- oder
Begleitpersonen. Der Begriff der Kontakt- und Begleitpersonen wird dabei in § 20b
Abs. 2 Nr. 2 BKAG eingegrenzt und ist bei sachgerechter Auslegung als zusam-
menfassende Bezeichnung allein der dort genannten Personengruppen zu verste-
hen.

In dieser Eingrenzung ist § 20g Abs. 1 Nr. 3 BKAG verfassungsrechtlich trag-
fahig. Der Gesetzgeber erdffnet hier nicht ins Blaue hinein die Méglichkeit der
Uberwachung des gesamten Umfelds einer Zielperson, um so - gestiitzt lediglich
auf die Tatsache eines Kontaktes mit dieser - erst herauszufinden, ob sich hier-
Uber weitere Ermittlungsansétze erschlieBen. Fir die Anordnung von MaBBnahmen
gegenulber Dritten verlangt die Vorschrift vielmehr, dass diese eine besondere, in
§ 20b Abs. 2 Nr. 2 BKAG né&her definierte Tatnahe aufweisen. Tatsachen, die die
Annahme rechtfertigen, dass eines der in § 20b Abs. 2 Nr. 2 BKAG genannten
Néahekriterien vorliegt, sind danach eine eigene, in den Grinden der Anordnung
darzulegende Voraussetzung fir entsprechende MaBnahmen. In dieser Ausge-
staltung ist eine Regelung, die UberwachungsmaBnahmen auch gegeniiber selbst
nicht verantwortlichen Personen erlaubt, verfassungsrechtlich nicht zu beanstan-
den (vgl. BVerfGE 107, 299 <322 f.>; 113, 348 <380 f.>). Dem entspricht freilich,
dass bei der Anwendung der Vorschrift die Voraussetzungen des § 20b Abs. 2
Nr. 2 BKAG nicht ihrerseits aus dem bloBen Kontakt oder der bloBen persénlichen
Nahe des Betreffenden zur Zielperson hergeleitet werden kénnen.

Keine Bedenken sind dabei auch gegen die Merkmale des § 20b Abs. 2
Nr. 2 a bis ¢ BKAG im Einzelnen zu erheben. Freilich dirfen die Merkmale von
Verfassungs wegen nicht entgrenzend weit verstanden werden, so dass sie jede
Person einschléssen, die mit der Zielperson im weiten Vorfeld von etwaigen Straf-
taten in wirtschaftlichem Kontakt steht. Vielmehr begrenzt § 20b Abs. 2 Nr. 2 b
BKAG die Vorteilsziehung auf die Verwertung der Tat und damit auf Frlchte, die
sich gerade aus deren Unrechtsgehalt ergeben, und verlangt auch § 20b Abs. 2
Nr. 2 ¢ BKAG, dass die Instrumentalisierung des Betroffenen in einem engen
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Konnex zur Tat selbst steht. Liegen diese Voraussetzungen vor, sind entspre-
chende Anordnungen verfassungsrechtlich gerechtfertigt. Dem steht nicht entge-
gen, dass damit MaBnahmen auch gegen gutglaubige Dritte gerichtet werden
kénnen, denen eine Gefahr nicht zugerechnet werden kann. Zwar liegt hierin ein
besonders schwerer Eingriff, der jedoch als Inanspruchnahme fir Uberragend
wichtige Gemeinwohlinteressen - ahnlich wie Zeugen- oder Notstandspflich-
ten - verfassungsrechtlich gerechtfertigt ist.

f) Nach dem Grundsatz der VerhaltnismaBigkeit nicht in jeder Hinsicht tragfa-
hig sind die verfahrensmafBigen Anforderungen in § 20g Abs. 3 BKAG.

aa) Keinen Bedenken unterliegt allerdings, dass die UberwachungsmaBnah-
men nach dieser Vorschrift zwar jeweils nur fir eine vertretbar begrenzte Zeit an-
geordnet werden durfen, aber deren Verldngerung nicht durch eine Obergrenze
beschrankt wird. Der Gesetzgeber konnte davon ausgehen, dass eine konkreti-
sierte Gefahrenlage, wie sie fir die Anordnung oder Verlangerung der MaBBnah-
men vorausgesetzt ist, in der Regel nicht far einen UbermaBig langen Zeitraum
vorliegt, so dass eine unverhaltnismaiige Dauertberwachung hierdurch im Allge-
meinen nicht droht. Im Ubrigen kann eine Begrenzung, auch wenn eine absolute
Hochstdauer nicht ausdricklich bestimmt ist, aus dem Grundsatz der Verhéltnis-
maBigkeit im Einzelfall folgen, da mit zunehmender Dauer der Observationsmalf3-
nahmen der Eingriff in das allgemeine Persdnlichkeitsrecht immer intensiver wird
und auch dazu fihren kann, dass eine weitere Verlangerung verfassungsrechtlich
nicht mehr zu rechtfertigen ist (vgl. BVerfGE 109, 279 <362>).

bb) Unter VerhaltnismaBigkeitsgesichtspunkten unzureichend ist demgegen-
Uber die Regelung des Richtervorbehalts in § 20g Abs. 3 BKAG.

§ 20g Abs. 3 BKAG sieht einen Richtervorbehalt unmittelbar fiir die erstmalige
Anordnung der MaBnahme nur beim Einsatz Verdeckter Ermittler vor (vgl. § 20g
Abs. 3 Satz 1 BKAG). In anderen Fallen erlaubt er die erstmalige Anordnung un-
mittelbar durch das Bundeskriminalamt selbst und fordert eine richterliche Ent-
scheidung erst fir deren etwaige Verlangerung (§ 20g Abs. 3 Satz 8 BKAG). Dies
gilt einerseits flr das Abhdren und Aufzeichnen des nichtéffentlich gesprochenen
Wortes und den Einsatz von Vertrauenspersonen oder Verdeckten Ermittlern
(§ 20g Abs. 2 Nr. 2 b, 4 und 5 BKAG) sowie anderseits fUr I&angerfristige Observa-
tionen (§ 20g Abs. 2 Nr. 1 BKAG), wobei auch die Falle eingeschlossen sind, in
denen diese mittels Bildaufzeichnungen oder dem Einsatz von technischen Mitteln
wie Peilsendern (vgl. § 20g Abs. 2 Nr. 2 a, 3 BKAG) durchgefiihrt werden.
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Diese Regelung genigt den verfassungsrechtlichen Anforderungen nur teil-
weise. Nicht zu beanstanden ist allerdings, dass fur die Anfertigung von Bildauf-
nahmen sowie fur nur kurzfristige Observationen - auch mittels Bildaufzeichnun-
gen oder technischer Mittel wie Peilsender - ein Richtervorbehalt nicht vorgesehen
ist. Bleiben die UberwachungsmaBnahmen in dieser Weise begrenzt, haben sie
kein so groBes Eingriffsgewicht, dass deren Anordnung durch einen Richter ver-
fassungsrechtlich geboten ist (vgl. strenger fir die Observation mittels GPS-
Sender Supreme Court of the United States, United States v. Jones, 132 S. Ct.
945 [2012]; zur Uberwachung eines Verdachtigen mittels GPS zuriickhaltender
wiederum EGMR, Uzun v. Deutschland, Entscheidung vom 2. September 2010,
Nr. 35623/05, NJW 2011, S. 1333 <1336 f.>, zu Art. 8 EMRK). Demgegeniber ist
eine unabhangige Kontrolle verfassungsrechtlich aber unverzichtbar, wenn Obser-
vationen im Sinne des § 20g Abs. 2 Nr. 1 BKAG langerfristig - zumal unter Anferti-
gung von Bildaufzeichnungen oder unter Nutzung besonderer technischer Mittel
wie Peilsender - durchgefuhrt werden, wenn nichtoffentliche Gesprache erfasst
oder Vertrauenspersonen eingesetzt werden. Diese MaBnahmen dringen unter
Umstanden so tief in die Privatsphére ein, dass deren Anordnung einer unabhan-
gigen Instanz, etwa einem Gericht, vorbehalten bleiben muss. Insoweit reicht es
nicht, die Anordnung der MaBnahmen zuné&chst der Sicherheitsbehdrde selbst zu
Uberlassen und die disziplinierende Wirkung wegen des Erfordernisses einer rich-
terlichen Entscheidung erst fir deren Verlangerung - moglicherweise auf der
Grundlage der so gewonnenen Erkenntnisse - vorzusehen. Soweit fir diese Mal3-
nahmen eine erstmalige Anordnung ohne richterliche Entscheidung vorgesehen
ist, gentgt § 20g BKAG einer verhaltnismaBigen verfahrensrechtlichen Ausgestal-
tung nicht.

g) § 20g BKAG genugt schlieBlich auch insoweit nicht den verfassungsrechtli-
chen Anforderungen, als er keine Regelung zum Schutz des Kernbereichs privater
Lebensgestaltung enthalt.

§ 20g BKAG erméchtigt zu UberwachungsmaBnahmen von verschiedener
Qualitat und Nahe zur Privatsphéare. Indem die Vorschrift dabei aber auch die Er-
laubnis zu langerfristigen Bildaufzeichnungen und einem auf eine lange Zeit ange-
legten Abhéren und Aufzeichnen des nichtéffentlich gesprochenen Wortes um-
fasst, erméglicht sie UberwachungsmaBnahmen, die typischerweise tief in die Pri-
vatsphare eindringen kénnen. Zwar handelt es sich bei diesen MaBnahmen immer
um eine Uberwachung auBerhalb von Wohnungen. Das stellt aber nicht in Frage,
dass auch insoweit - sei es im Auto, sei es abseits in einem Restaurant, sei es
zurtickgezogen bei einem Spaziergang - mit einiger Wahrscheinlichkeit h6chstver-
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trauliche Situationen erfasst werden kdénnen, die dem Kernbereich privater Le-
bensgestaltung zuzurechnen sind (vgl. Poscher, JZ 2009, S. 269 <271 f.>).

Die Vorschrift weist demnach hinsichtlich mancher Befugnisse eine Kernbe-
reichsndhe auf, die eine ausdrickliche gesetzliche Regelung zum Schutz des
Kernbereichs privater Lebensgestaltung erforderlich macht. Der Gesetzgeber hat
hierzu in normenklarer Weise Schutzvorschriften sowohl auf der Ebene der Da-
tenerhebung als auch auf der Ebene der Datenauswertung und Datenverwertung
vorzusehen (siehe oben C IV 3 ¢ bb, d). An solchen Vorschriften fehlt es, so dass
§ 20g Abs. 1, 2 BKAG auch insoweit mit der Verfassung nicht zu vereinbaren sind.

2. § 20h BKAG genulgt den verfassungsrechtlichen Anforderungen gleichfalls
nur teilweise.

a) § 20h BKAG erlaubt die akustische und optische Uberwachung in Wohnun-
gen. Er greift damit in Art. 13 Abs. 1 GG ein.

Mit der Befugnis zur Wohnraumlberwachung erméchtigt die Vorschrift zu
Grundrechtseingriffen, die besonders schwer wiegen. Sie erlaubt dem Staat auch
in Rdume einzudringen, die privater Rickzugsort des Einzelnen sind und einen
engen Bezug zur Menschenwirde haben (vgl. BVerfGE 109, 279 <313 f.>). Dies
schlieBt, wie sich aus Art. 13 Abs. 3, 4 GG ergibt, UberwachungsmaBnahmen
nicht aus. Die Abwehr von Gefahren des internationalen Terrorismus kann solche
MaBnahmen rechtfertigen (siehe oben C Il 3 a). Sie stehen aber unter besonders
strengen Anforderungen, die § 20h BKAG nicht in jeder Hinsicht erfdllt.

b) Keinen verfassungsrechtlichen Bedenken unterliegt § 20h Abs. 1, 2 BKAG
allerdings insoweit, als er -in Bezug auf alle mdglichen Adressaten Ubergrei-
fend - die allgemeinen Voraussetzungen der WohnraumUberwachung regelt.

aa) Die Vorschrift genlgt zunachst insoweit den verfassungsrechtlichen An-
forderungen, als sie MaBnahmen auf den Schutz besonders gewichtiger Rechts-
glter beschrankt, dabei das Vorliegen einer dringenden Gefahr erfordert und als
Adressaten die Handlungs- und Zustandsverantwortlichen bestimmt.

§ 20h Abs. 1 BKAG erlaubt Wohnraumiberwachungen nur zum Schutz be-
sonders gewichtiger Rechtsguter. Die hier bestimmten Rechtsgiter sind von sol-
chem Gewicht, dass sie auch geeignet sind, eine Wohnraumiberwachung zu
rechtfertigen (siehe oben C IV 1 a). Das gilt bei einem hier geboten engen, auf den
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Zusammenhang der Terrorismusabwehr bezogenen Verstandnis auch fiur ,Sachen
von bedeutendem Wert, deren Erhaltung im o6ffentlichen Interesse geboten ist"
(vgl. BVerfGE 133, 277 <365 Rn. 203>).

bb) In Ubereinstimmung mit Art. 13 Abs. 4 GG verlangt die Vorschrift weiter
das Vorliegen einer dringenden Gefahr. Zu bertcksichtigen sind hierfir sowohl
das Ausmaf als auch die Wahrscheinlichkeit des zu erwartenden Schadens (vgl.
BVerfGE 130, 1 <32>). An das Vorliegen einer dringenden Gefahr, deren Anforde-
rungen Uber die einer konkreten Gefahr noch hinausgehen, sind strenge Anforde-
rungen zu stellen (vgl. BVerwGE 47, 31 <40>; BGHSt 54, 69 <83 f.>). Damit ist ein
unter VerhaltnismaBigkeitsgesichtspunkten hinreichend konkreter Anlass fir die
Durchflhrung solcher MaBnahmen gewahrleistet (siehe oben C IV 1 b).

cc) UnverhéltnisméaBig ist die Regelung auch nicht deshalb, weil sie sowohl
die akustische als auch die optische Wohnraumiberwachung erlaubt. Dass die
Verfassung eine optische Wohnraumuberwachung fur Eingriffe zur Gefahrenab-
wehr nach Art. 13 Abs. 4 GG nicht schon grundsatzlich ausschliel3t, ergibt sich
aus einem Umkehrschluss zu Art. 13 Abs. 3 GG. Allerdings hat die Verbindung
von akustischer und optischer Uberwachung ein wesentlich gréBeres Eingriffsge-
wicht als etwa nur eine akustische Uberwachung und bedarf besonderer Rechtfer-
tigung. Dementsprechend sind die Anforderungen an die Geeignetheit, Erforder-
lichkeit und Angemessenheit bei der Anordnung der MaBnahmen fir jede der
Uberwachungsformen eigens und gegebenenfalls auch mit Blick auf deren Ver-
bindung zu prifen. Dabei reicht es fir die zusatzliche Anordnung einer optischen
Uberwachung regelméaBig nicht, auf bloBe Erleichterungen fiir die Zuordnung von
Stimmen zu verweisen, sondern bedarf es gewichtiger, fiir den Erfolg der Uberwa-
chung maBgeblicher eigener Griinde. Diesen Anforderungen kann und muss im
Rahmen der Gesetzesanwendung Rechnung getragen werden. § 20h Abs. 1 Nr. 1
und 2 BKAG, der die akustische und die optische Wohnraumiberwachung als ei-
gene und damit auch eigens zu priifende UberwachungsmaBnahmen ausgestal-
tet, bietet hierfir eine hinreichende Grundlage.

c) Teilweise unverhaltnismaBig und mit der Verfassung nicht vereinbar ist

demgegeniber die Bestimmung der mdglichen Adressaten von Wohnraumiber-
wachungen.
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aa) Keine Bedenken bestehen insoweit freilich gegen § 20h Abs. 1 Nr. 1 a
BKAG, der zur Anordnung von Wohnraumiberwachungen gegen die polizeilich
Verantwortlichen nach §§ 17, 18 BPolG als Zielpersonen ermachtigt (siehe oben C
IV 1 c).

Nicht zu beanstanden ist gleichfalls, dass § 20h Abs. 2 BKAG dabei die Uber-
wachung solcher Personen nicht nur in deren eigener Wohnung, sondern auch in
der Wohnung Dritter erlaubt, wenn sich die Zielperson dort aufhéalt und MaBnah-
men in der Wohnung der Zielperson allein nicht zur Abwehr der Gefahr fihren
werden. Allerdings hat das Bundesverfassungsgericht fiir solche Uberwachungs-
maBnahmen in Wohnungen Dritter eingrenzende MafBgaben zur Auslegung vor-
geschrieben. Es bedarf insoweit eines konkretisierten Verdachts, dass sich die
Zielperson zur Zeit der MaBnahme in der Wohnung des Dritten aufhalt. Dies ist
gegebenenfalls durch andere MaBnahmen, wie eine Observation, sicherzustellen.
Nicht auf konkrete Anhaltspunkte gestiitzte Vermutungen fir die Anwesenheit der
Zielperson in der Wohnung des Dritten reichen fir den Beginn der MaBnahme
nicht aus (vgl. BVerfGE 109, 279 <356>). Dartber hinaus muss eine hinreichende
Wahrscheinlichkeit bestehen, hierbei verfahrensrelevante Informationen zu gewin-
nen. Erforderlich sind auch insoweit tatsachliche Anhaltspunkte daflir, dass die
Zielperson in den zu Uberwachenden Raumlichkeiten im Uberwachungszeitraum
verfahrensrelevante und im weiteren Verfahren verwertbare Gesprache fihren
wird. BloBe Vermutungen und eine Uberwachung ins Blaue hinein, allein getragen
von der Hoffnung auf Erkenntnisse, gendgen nicht (vgl. BVerfGE 109, 279
<356 f.>).

bb) Verfassungsrechtlich tragféhig ist auch § 20h Abs. 1 Nr. 1 b BKAG, der ei-
ne Wohnraumitberwachung gegenlber Personen erlaubt, bei denen konkrete
Vorbereitungshandlungen die Annahme der Begehung terroristischer Straftaten
rechtfertigen.

Anders als in § 20g Abs. 1 Nr. 2 BKAG wird hier kein besonders weit ins Ge-
fahrvorfeld vorverlagerter eigener Eingriffstatbestand geschaffen, sondern setzt
die Vorschrift - im Einklang mit Art. 13 Abs. 4 GG - eine dringende Gefahr fir qua-
lifizierte Rechtsgiiter voraus, fir deren Abwehr die Uberwachung erforderlich sein
muss. Darlber hinaus ist auch der Kreis der Adressaten der MaBBnahme in dieser
Bestimmung hinreichend eingegrenzt: Indem die Vorschrift die Kenntnis von kon-
kreten Vorbereitungshandlungen fir - ndher qualifizierte - terroristische Straftaten
verlangt, setzt sie ein seiner Art nach konkretisiertes und zeitlich absehbares Ge-
schehen voraus. Sie stellt damit auf einen den verfassungsrechtlichen Anforde-
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rungen genugenden Anlass fir die Durchfiihrung solcher MaBnahmen ab (siehe
oben C IV 1 b).

cc) Nicht mit Art. 13 Abs. 1, 4 GG vereinbar ist demgegentber die Erlaubnis
von WohnraumUberwachungen auch gegentber Kontakt- und Begleitpersonen
(§ 20h Abs. 1 Nr. 1 ¢ BKAG). Sie ist unverhaltnismasig.

Die WohnraumUberwachung ist ein besonders schwerwiegender Eingriff, der
tief in die Privatsphéare eindringt. Sie hat ihrer Grundtypik nach eine starker belas-
tende Wirkung als UberwachungsmaBnahmen auBerhalb von Wohnungen oder
auch als MaBnahmen der Telekommunikationsiberwachung und findet von ihrem
Eingriffsgewicht nur bei Eingriffen in informationstechnische Systeme eine Ent-
sprechung. Deshalb bleibt die Angemessenheit einer solchen Uberwachungs-
maBnahme nur gewahrt, wenn sie von vornherein ausschlieBlich auf Gesprache
der gefahrenverantwortlichen Zielperson selbst gerichtet ist (vgl. BVerfGE 109,
279 <355>). Eine Erstreckung unmittelbar auf Dritte ist unverhaltnismaBig und
scheidet fir einen solch gravierenden Eingriff aus (siehe oben C IV 1 c).

Unberihrt bleibt hiervon, dass, soweit unvermeidbar, durch eine Wohnraum-
Uberwachung in der Wohnung der Zielperson verfassungsrechtlich unbedenklich
auch unbeteiligte Dritte erfasst werden dirfen (vgl. § 20h Abs. 2 Satz 3 BKAG)
und zur Uberwachung der Zielperson, wie dargelegt, sogar Wohnraumiiberwa-
chungen in Wohnungen Dritter durchgefihrt werden dirfen.

d) Keinen verfassungsrechtlichen Bedenken unterliegt die Wohnraumiberwa-
chung auch hinsichtlich ihrer verfahrensrechtlichen Ausgestaltung. Insbesondere
ist sie durch einen Richter anzuordnen. Wenn das Gesetz dabei die Angabe der
,wesentlichen Grinde“ verlangt (§ 20h Abs. 4 Nr. 4 BKAG), liegt hierin - wie in den
entsprechenden anderen Vorschriften des Gesetzes auch (vgl. § 20k Abs. 6 Nr. 4
BKAG) - keine Zurlicknahme der verfassungsrechtlichen Prifungs- und Begriin-
dungspflichten (vgl. BVerfGE 109, 279 <359 f.>), sondern die Betonung, dass alle
rechtlich maBgeblichen Gesichtspunkte tragfahig dargelegt werden missen.

Verfassungsrechtlich unbedenklich ist auch das Fehlen einer zeitlichen Ober-
grenze gegenuber einer wiederholten Anordnung der Wohnraumiberwachung, da
eine zeitliche Begrenzung gegebenenfalls einzelfallbezogen aus VerhéltnismaBiig-
keitsgesichtspunkten herzuleiten ist (vgl. BVerfGE 109, 279 <362>).
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e) Verfassungsrechtlich unzureichend ist demgegeniber die Regelung zum
Schutz des Kernbereichs privater Lebensgestaltung in § 20h Abs. 5 BKAG. Sie
gentigt den Anforderungen des Art. 13 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
nicht.

aa) Da Wohnraumiberwachungen besonders tief in die Privatsphare und den
personlichen, zur Wahrung der Menschenwlrde besonders wichtigen Rickzugs-
raum des Einzelnen eindringen kénnen, sind ihnen gegenlber die Anforderungen
an den Kernbereichsschutz besonders streng (vgl. BVerfGE 109, 279 <313 ff.,
318 ff., 328 ff.>).

(1) Besondere Anforderungen gelten zum einen auf der Erhebungsebene. Bei
der Prifung, ob die Wahrscheinlichkeit einer Erfassung hdchstprivater Situationen
besteht, sind im Interesse der Effektivitdt des Kernbereichsschutzes Vermutungs-
regeln zugrunde zu legen (vgl. BVerfGE 109, 279 <320>). Danach gilt die Vermu-
tung, dass Gesprache, die in Privatrdumen mit Personen des besonderen persén-
lichen Vertrauens (siehe oben C IV 3 a) gefiihrt werden, dem Kernbereich privater
Lebensgestaltung unterfallen und nicht Gberwacht werden dirfen (vgl. BVerfGE
109, 279 <321 ff.>). FUr Rdume, in denen solche Gesprache zu erwarten sind,
scheidet entsprechend auch eine automatische Dauerlberwachung aus (vgl.
BVerfGE 109, 279 <324>). Diese Vermutung kann widerlegt werden, sofern fur
bestimmte Gesprache konkrete Anhaltspunkte vorliegen, dass sie im Sinne der
oben dargelegten MafBstédbe einen unmittelbaren Straftatenbezug - der auch vor-
liegt, wenn sie mit héchstpersonlichen Inhalten durchsetzt sind - aufweisen oder
ihnen insgesamt ein héchstvertraulicher Charakter fehlen wird. Hierflr reicht hin-
gegen nicht schon die Prognose, dass sich in einem Gesprach héchstvertrauliche
und alltdgliche Fragen mischen werden (vgl. BVerfGE 109, 279 <330>; siehe oben
CIV3a,d).

Besteht danach die Wahrscheinlichkeit, dass eine UberwachungsmaBnahme
in den Kernbereich privater Lebensgestaltung eindringt, ist die MaBnahme zu un-
terlassen. Fehlen - auch unter Berlicksichtigung der Vermutungsregeln - Anhalts-
punkte fir ein Eindringen in den héchstpersdnlichen Privatbereich, dirfen die
MaBnahmen demgegenuber durchgeflihrt werden. Wenn es dabei dennoch zur
Erfassung hdchstvertraulicher Situationen kommt, sind die MaBnahmen unverzig-
lich abzubrechen (vgl. BVerfGE 109, 279 <320, 323 f.>). Bestehen in dieser Lage
Uber den hdchstvertraulichen Charakter - etwa aus sprachlichen Grinden - Zwei-
fel oder gibt es konkrete Anhaltspunkte, dass im Zusammenhang mit dem Aus-
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tausch hoéchstprivater Gedanken auch Straftaten besprochen werden, kann die
Uberwachung in Form einer automatischen Aufzeichnung fortgefiinrt werden.

(2) Spezifische verfassungsrechtliche Anforderungen ergeben sich zum ande-
ren aber auch auf der Auswertungs- und Verwertungsebene. Hier ist eine Sichtung
der Ergebnisse der Uberwachung durch eine unabhangige Stelle vorzusehen.
Diese Sichtung dient sowohl der RechtméBigkeitskontrolle als auch dem Herausfil-
tern hdchstvertraulicher Daten, so dass diese nach Méglichkeit der Sicherheitsbe-
hérde gegenuber nicht offenbar werden. Dabei sind der unabhangigen Stelle Auf-
zeichnungen aus der Wohnraumiberwachung vollstandig vorzulegen (vgl.
BVerfGE 109, 279 <333 f.>; anders BVerfGK 11, 164 <178>).

FOr den Fall, dass ungeachtet aller Schutzvorkehrungen dennoch kernbe-
reichsrelevante Informationen erfasst werden, sind ein Verwertungsverbot und
eine LOschungspflicht, einschlieBlich der Protokollierung der Léschung, vorzuse-
hen (siehe oben C IV 3 c bb, d, 7).

bb) Hiervon ausgehend genlgt § 20h Abs. 5 BKAG zwar den verfassungs-
rechtlichen Anforderungen auf der Erhebungsebene, nicht aber auf der Verwer-
tungsebene.

(1) § 20h Abs. 5 Satz 1, 2, 3 und 5 BKAG ordnet der Sache nach an, dass bei
Wohnraumiberwachungen eine Prifung vorzunehmen ist, ob kernbereichsrele-
vante Informationen erfasst werden. Indem er die Uberwachung nur bei der prog-
nosegestiitzten Annahme erlaubt, dass AuBerungen, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind, nicht erfasst werden, und den Abbruch der
MaBnahmen vorsieht, wenn es entgegen der Prognose im Zuge der Wohnraum-
Uberwachung Anhaltspunkte daflr gibt, dass es doch zur Erfassung héchstprivater
Informationen kommt, gentgt die Vorschrift den verfassungsrechtlichen Anforde-
rungen. Das gilt auch fUr die Erlaubnis zur automatischen Aufzeichnung nach
Satz 3, die die RechtmaBigkeitsvoraussetzungen von Satz 1 nicht aufhebt, son-
dern an die nach Satz 2 gebotene Unterbrechung des persdnlichen Abhdrens und
Beobachtens anknlpft. Wenn in § 20h Abs. 5 Satz 1 BKAG kernbereichsrelevante
,Aulerungen“ unter Schutz gestellt werden, ist dieses sachgerecht so zu verste-
hen, dass hierunter auch bildlich erfasste entsprechende Situationen fallen kén-
nen.

(2) Nicht in jeder Hinsicht den verfassungsrechtlichen Anforderungen genigen
indes die Regelungen zum Kernbereichsschutz auf der Verwertungsebene. Zwar
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sieht das Gesetz eine Sichtung von Aufzeichnungen durch ein Gericht vor, jedoch
begrenzt es diese Sichtung auf die automatischen Aufzeichnungen in Zweifelsfal-
len (§ 20h Abs. 5 Satz 4 BKAG). Der Gesetzgeber lasst sich insoweit ersichtlich
von der Erwagung leiten, dass eine weitere unabhangige Sichtung nicht erforder-
lich ist, weil die Erfassung von héchstpersdnlichen Informationen bei richtiger Ge-
setzesanwendung auf der Erhebungsstufe durch § 20h Abs. 5 Satz 1 und 2 BKAG
ausgeschlossen wird. Damit lasst sich eine solche Beschrankung der unabhéngi-
gen Sichtung fir Aufzeichnungen aus Wohnraumiberwachungen aber nicht recht-
fertigen. Denn das Ziel solcher Sichtung liegt nicht allein in dem Herausfiltern von
Zweifelsfallen, sondern auch in der Gewahrleistung einer unabhangigen Kontrolle
der dem Kernbereichsschutz dienenden Anforderungen insgesamt. Dies aber ge-
wahrleistet die nur eingeschrankte Kontrollbefugnis des Gerichts geman § 20h
Abs. 5 Satz 4 BKAG nicht. Freilich lasst das Grundgesetz dem Gesetzgeber
Raum, bei der Ausgestaltung der im Grundsatz umfassenden Kontrollbefugnis far
Ausnahmefélle bei Gefahr im Verzug besondere Regelungen vorzusehen.

In Ubereinstimmung mit den verfassungsrechtlichen Anforderungen hat der
Gesetzgeber demgegenilber ein Verwertungsverbot sowie die sofortige Léschung,
einschlieBlich deren Protokollierung, fir dennoch erfasste héchstpersénliche Da-
ten geregelt. Verfassungswidrig ist jedoch die kurze Frist des § 20h Abs. 5 Satz 10
BKAG, innerhalb derer die Léschungsprotokolle zu I6schen sind. Diese ist so kurz
bemessen, dass wahrend der Aufbewahrungszeit der Léschungsprotokolle typi-
scherweise weder mit einer Kontrolle durch den Datenschutzbeauftragten noch
durch die Betroffenen gerechnet werden kann und die Protokollierung der L6-
schung damit ihren Sinn verliert (vgl. Backer, a.a.0., S. 88; vgl. hierzu auch
BVerfGE 100, 313 <400>; 109, 279 <332 f.>). Weil die Léschungsprotokolle selbst
keine die Betroffenen belastenden Daten enthalten, kann diese kurze Frist insbe-
sondere nicht mit deren Schutz gerechtfertigt werden.

3. Verfassungsrechtlich unbedenklich ist die Regelung der Eingriffsvorausset-
zungen der Rasterfahndung geman § 20j BKAG.

Die Regelung begriindet einen Eingriff in das Recht auf informationelle
Selbstbestimmung. Sie ist hinsichtlich ihrer Eingriffsvoraussetzungen aber hinrei-
chend bestimmt und verhéltnismanig ausgestaltet, so dass der Eingriff gerechtfer-
tigt ist. Insbesondere wird die Rasterfahndung fir den Schutz von hinreichend ge-
wichtigen Rechtsgltern erlaubt (siehe oben C IV 1 a, V 1 ¢ aa) und setzt gemal
§ 20j Abs. 1 Satz 1 in Verbindung mit § 20a Abs. 2 BKAG eine konkrete Gefahr
voraus. Verfassungsrechtlich nicht zu beanstanden ist insoweit auch das Regel-
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beispiel in § 20j Abs. 1 Satz 1, 2. Halbsatz BKAG, mit dem der Gesetzgeber die
geforderte Gefahrenlage exemplarisch konkretisiert. Die diesbezlglichen Anforde-
rungen (vgl. BVerfGE 115, 320 <363 ff.>) bleiben hierdurch unberihrt. Auch in
verfahrensrechtlicher Hinsicht ist die Regelung verhaltnismaBig ausgestaltet, ins-
besondere verlangt sie die Anordnung durch einen Richter.

4. § 20k BKAG ist bei verfassungskonformer Auslegung hinsichtlich seiner all-
gemeinen Eingriffsvoraussetzungen mit der Verfassung vereinbar. Nicht den ver-
fassungsrechtlichen Anforderungen gentiigen demgegeniber die Regelungen zum
Schutz des Kernbereichs privater Lebensgestaltung.

a) § 20k Abs. 1 BKAG ermachtigt zu einem Zugriff auf informationstechnische
Systeme und erlaubt die geheime Durchfihrung von Online-Durchsuchungen, mit
denen private, von den Betroffenen auf eigenen oder vernetzten fremden Compu-
tern (wie etwa der sogenannten Cloud) abgelegte oder hinterlassene Daten erho-
ben und deren Verhalten im Netz nachvollzogen werden kann. Die Vorschrift be-
grindet damit einen Eingriff in das Grundrecht auf Gewé&hrleistung der Vertrau-
lichkeit und Integritat informationstechnischer Systeme (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG).

Mit dieser eigensténdigen Auspragung des allgemeinen Persénlichkeitsrechts
tragt die Verfassung der heute weit in die Privatsphére hineinreichenden Bedeu-
tung der Nutzung informationstechnischer Systeme fir die Persénlichkeitsentfal-
tung Rechnung (vgl. BVerfGE 120, 274 <302 ff.>). Tagebuchartige Aufzeichnun-
gen, intime Erkldrungen oder sonstige schriftliche Verkdrperungen des héchstper-
sonlichen Erlebens, Film- oder Tondokumente werden heute zunehmend in Datei-
form angelegt, gespeichert und teilweise ausgetauscht. Weite Bereiche auch der
héchstpersdnlichen Kommunikation finden elektronisch mit Hilfe von Kommunika-
tionsdiensten im Internet oder im Rahmen internetbasierter sozialer Netzwerke
statt. Dabei befinden sich die Daten, auf deren Vertraulichkeit die Betroffenen an-
gewiesen sind und auch vertrauen, in weitem Umfang nicht mehr nur auf eigenen
informationstechnischen Systemen, sondern auf denen Dritter. Das Grundrecht
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Sys-
teme schitzt dementsprechend vor einem geheimen Zugriff auf diese Daten und
damit insbesondere vor Online-Durchsuchungen, mit denen private Computer wie
sonstige informationstechnische Systeme manipuliert und ausgelesen, sowie per-
sonliche Daten, die auf externen Servern in einem berechtigten Vertrauen auf Ver-
traulichkeit ausgelagert sind, erfasst und Bewegungen der Betroffenen im Netz
verfolgt werden. Wegen der oft héchstpersdnlichen Natur dieser Daten, die sich
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insbesondere auch aus deren Verknilpfung ergibt, ist ein Eingriff in dieses Grund-
recht von besonderer Intensitat. Er ist seinem Gewicht nach mit dem Eingriff in die
Unverletzlichkeit der Wohnung vergleichbar.

b) Die Anforderungen des § 20k Abs. 1, 2 BKAG flr einen Zugriff auf informa-
tionstechnische Systeme geniigen bei verfassungskonformer Auslegung den ver-
fassungsrechtlichen Anforderungen.

aa) Eingriffe in das Recht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme stehen allerdings unter strengen Bedingungen
(vgl. BVerfGE 120, 274 <322 ff., 326 ff.>). Insbesondere missen die MaBnahmen
davon abhéngig sein, dass tatsédchliche Anhaltspunkte fir eine im Einzelfall dro-
hende konkrete Gefahr fUr ein Uberragend wichtiges Rechtsgut vorliegen (vgl.
BVerfGE 120, 274 <326, 328>). Dem genugt § 20k Abs. 1 BKAG. Die Vorschrift
beschrankt die MaBnahmen auf den Schutz von hinreichend qualifizierten Rechts-
gltern. Auch genlgt sie den verfassungsrechtlichen Anforderungen insoweit, als
sie in Satz 1 - in Verbindung mit § 20a Abs. 2 BKAG - auf das Vorliegen bestimm-
ter Tatsachen abstellt, die die Annahme rechtfertigen, dass eine im Einzelfall be-
stehende Gefahr vorliegt.

Einer verfassungskonform einschrankenden Auslegung bedarf allerdings
§ 20k Abs. 1 Satz 2 BKAG. Die in dieser Vorschrift er6ffnete Moglichkeit, auch
schon im Vorfeld einer konkreten Gefahr MaBnahmen durchzuflhren, wenn be-
stimmte Tatsachen auf eine im Einzelfall erst drohende Gefahr einer Begehung
terroristischer Straftaten hinweisen, ist dahingehend auszulegen, dass MafBnah-
men nur erlaubt sind, wenn die Tatsachen den Schluss auf ein wenigstens seiner
Art nach konkretisiertes und zeitlich absehbares Geschehen zulassen, und wenn
erkennbar ist, dass bestimmte Personen beteiligt sein werden, Gber deren Identitat
zumindest so viel bekannt ist, dass die UberwachungsmaBnahme gezielt gegen
sie eingesetzt und weitgehend auf sie beschréankt werden kann (vgl. BVerfGE 120,
274 <329>). Ausreichend ist insoweit auch, wenn zwar noch nicht ein seiner Art
nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist, jedoch das
individuelle Verhalten eines Betroffenen eine konkrete Wahrscheinlichkeit begrin-
det, dass er solche Straftaten in Uberschaubarer Zukunft begehen wird (siehe
oben C IV 1 b).
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Da § 20k Abs. 1 Satz 2 BKAG in enger Anlehnung an die Rechtsprechung des
Bundesverfassungsgerichts formuliert ist (vgl. BVerfGE 120, 274 <329>), ist davon
auszugehen, dass der Gesetzgeber hierauf Bezug nehmen wollte. Die Vorschrift
ist damit noch einer verfassungskonformen Auslegung zugénglich.

bb) Im Ubrigen genligt die Vorschrift hinsichtlich ihrer materiellen Eingriffsvo-
raussetzungen dem VerhaltnismaBigkeitsgrundsatz. Insbesondere regelt § 20k
Abs. 2 BKAG, dass die durch den Zugriff bedingten Veranderungen an dem infor-
mationstechnischen System zu minimieren, deren Nutzbarkeit durch Dritte zu
vermeiden und sie nach Beendigung soweit mdglich riickgéngig zu machen sind
(vgl. hierzu BVerfGE 120, 274 <325 f.>). Dass damit Folgeschaden nicht véllig
ausgeschlossen werden kdnnen, macht die MaBnahme nicht von vornherein un-
verhéltnismaBig. Zur Beachtung des VerhéltnismaBigkeitsgrundsatzes im Einzel-
fall gehért auch, dass ein offener Zugriff auf die Datenbestédnde einer Zielperson
vor einer heimlichen Infiltration grundsatzlich Vorrang hat.

c) Keine Bedenken bestehen weiter gegen die verfahrensrechtliche Ausgestal-
tung der Vorschrift (vgl. § 20k Abs. 5, 6 BKAG). Die Anordnung einer MaBnahme
ist nur durch den Richter mdglich und dabei sachhaltig zu begrinden (vgl.
BVerfGE 120, 274 <331 ff.>; siehe oben C IV 2). Die mégliche lange Dauer von
drei Monaten, fir die die MaBnahme angeordnet werden kann, ist verfassungs-
rechtlich allerdings nur mit der MaBgabe tragfahig, dass es sich hierbei fur die je-
weilige Anordnung um eine Obergrenze handelt und sich die tatsachliche Dauer
der Anordnung nach einer VerhaltnismaBigkeitsprifung im Einzelfall richtet.

d) Nicht in jeder Hinsicht gentigen demgegenulber die Regelungen zum Schutz
des Kernbereichs privater Lebensgestaltung den verfassungsrechtlichen Anforde-
rungen.

aa) Da der heimliche Zugriff auf informationstechnische Systeme typischer-
weise die Gefahr einer Erfassung auch héchstvertraulicher Daten in sich tragt und
damit eine besondere Kernbereichsnahe aufweist, bedarf es ausdricklicher ge-
setzlicher Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestaltung
(vgl. BVerfGE 120, 274 <335 ff.>). Die diesbezlglichen Anforderungen sind dabei
mit denen der Wohnraumiberwachung nicht in jeder Hinsicht identisch und ver-
schieben den Schutz ein Stlck weit von der Erhebungsebene auf die nachgela-
gerte Aus- und Verwertungsebene (vgl. BVerfGE 120, 274 <337>). Dies hat sei-
nen Grund in dem spezifischen Charakter des Zugriffs auf informationstechnische
Systeme. SchutzmaBnahmen vor Kernbereichsverletzungen zielen hier nicht pri-
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mar auf die Verhinderung des Erfassens und Festhaltens eines nur flichtigen,
héchstvertraulichen Moments an einem Ort privater Zurlickgezogenheit, sondern
auf die Verhinderung des Auslesens héchstvertraulicher Informationen aus einem
Gesamtdatenbestand von ohnehin digital vorliegenden Informationen, die in ihrer
Gesamtheit typischerweise nicht schon als solche den Charakter der Privatheit wie
das Verhalten oder die Kommunikation in einer Wohnung aufweisen. Die Uberwa-
chung vollzieht sich hier nicht als ein zeitlich gegliedertes Geschehen an verschie-
denen Orten, sondern als Zugriff mittels eines Ausforschungsprogramms, so-
dass - bezogen auf den Zugriff selbst - weitgehend die Alternativen von ganz oder
gar nicht bestehen.

Dementsprechend sind die Anforderungen an den Kernbereichsschutz auf der
Erhebungsebene ein Stlck weit zurickgenommen. Allerdings ist auch hier vorzu-
sehen, dass die Erhebung von Informationen, die dem Kernbereich zuzuordnen
sind, soweit wie informationstechnisch und ermittlungstechnisch mdéglich unter-
bleibt. Insbesondere sind verfigbare informationstechnische Sicherungen einzu-
setzen; kénnen mit deren Hilfe hdchstvertrauliche Informationen aufgespart und
isoliert werden, ist der Zugriff auf diese untersagt (vgl. BVerfGE 120, 274 <338>).

Kénnen demgegenuber kernbereichsrelevante Daten vor oder bei der Daten-
erhebung nicht ausgesondert werden, ist ein Zugriff auf das informationstechni-
sche System jedoch auch dann zuldssig, wenn hierbei eine Wahrscheinlichkeit
besteht, dass am Rande auch hdchstpersénliche Daten miterfasst werden. Der
Gesetzgeber hat insofern dem Schutzbedarf der Betroffenen durch Sicherungen
auf der Aus- und Verwertungsebene Rechnung zu tragen und die Auswirkungen
eines solchen Zugriffs zu minimieren. Entscheidende Bedeutung hierfir kommt
dabei einer Sichtung durch eine unabhéngige Stelle zu, die kernbereichsrelevante
Informationen vor ihrer Kenntnisnahme und Nutzung durch das Bundeskriminal-
amt herausfiltert (vgl. BVerfGE 120, 274 <338 f.>).

bb) Diesen Anforderungen gentgt § 20k Abs. 7 BKAG nur teilweise.

(1) Bei verfassungskonformer Auslegung nicht zu beanstanden sind allerdings
die Regelungen auf der Ebene der Datenerhebung. Satz 2 der Vorschrift sieht in
Einklang mit den genannten Anforderungen vor, dass alle technischen Méglichkei-
ten zur Vermeidung der Erhebung von kernbereichsrelevanten Informationen zu
nutzen sind. Im Ubrigen verbietet die Vorschrift den Zugriff auf informationstechni-
sche Systeme dann nur, wenn durch sie ,allein“ Informationen aus dem Kernbe-
reich privater Lebensgestaltung erfasst werden. Das ist nach den dargelegten
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MaBstaben verfassungsrechtlich tragfahig. Hierbei ist die Vorschrift von Verfas-
sungs wegen allerdings so auszulegen, dass eine Kommunikation Uber Héchstver-
trauliches nicht schon deshalb aus dem strikt zu schitzenden Kernbereich heraus-
fallt, weil sich in ihr héchstvertrauliche mit alltadglichen Informationen vermischen
(vgl. BVerfGE 109, 279 <330>). Die Vorschrift ist insoweit in Einklang mit den ver-
fassungsrechtlichen Schutzanforderungen des Kernbereichs privater Lebensge-
staltung und dem hierbei zugrunde gelegten Begriffsverstandnis zu verstehen und
anzuwenden (siehe oben C IV 3 a, d).

(2) Demgegentber fehlt es fur die in Rede stehenden MaBnahmen an verfas-
sungsrechtlich hinreichenden Vorkehrungen auf der Ebene des nachgelagerten
Kernbereichsschutzes. § 20k Abs. 7 Satz 3, 4 BKAG sieht keine hinreichend un-
abhangige Kontrolle vor.

Die verfassungsrechtlich gebotene Sichtung durch eine unabhéngige Stelle
dient neben der RechtmaBigkeitskontrolle maBgeblich dem Ziel, kernbereichsrele-
vante Daten so friihzeitig herauszufiltern, dass sie den Sicherheitsbehérden nach
Méglichkeit nicht offenbar werden. Dies setzt voraus, dass die Kontrolle im We-
sentlichen von externen, nicht mit Sicherheitsaufgaben betrauten Personen wahr-
genommen wird. Hierdurch wird eine - durch gesonderte Verschwiegenheitspflich-
ten abgesicherte - Hinzuziehung auch eines Bediensteten des Bundeskriminal-
amts zur Gewahrleistung von ermittlungsspezifischem Fachverstand nicht ausge-
schlossen. Ebenso kann dartber hinaus fir die Sichtung auf technische Unterstit-
zung - etwa auch zur Sprachmittlung - durch das Bundeskriminalamt zurtckgegrif-
fen werden. Die tatsadchliche Durchfihrung und Entscheidungsverantwortung
muss jedoch maBgeblich in den Handen von dem Bundeskriminalamt gegentber
unabhéngigen Personen liegen.

Das sichert die derzeitige Regelung nicht. Sie Uberlasst die Sichtung im We-
sentlichen Bediensteten des Bundeskriminalamts selbst. Dass einer der Bediens-
teten als behdrdeninterner Datenschutzbeauftragter weisungsfrei ist, &ndert daran
ebenso wenig wie die Unterstellung der Sichtung unter eine allgemein bleibende
,Sachleitung” des anordnenden Gerichts.

Demgegeniber stellt § 20k Abs. 7 Satz 5 bis 7 BKAG die weiteren auf Verwer-
tungsebene gebotenen Vorkehrungen an einen wirksamen Kernbereichsschutz
verfassungsrechtlich tragféhig sicher. Verfassungswidrig ist allerdings auch hier
die UbermaBig kurze Dauer fur die Aufbewahrung der Léschungsprotokolle geman
§ 20k Abs. 7 Satz 8 BKAG (siehe oben C IV 3 d).
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5. Nur teilweise mit der Verfassung zu vereinbaren ist § 201 BKAG.

a) § 201 BKAG regelt die Telekommunikationsiberwachung und begrindet
damit Eingriffe in Art. 10 Abs. 1 GG. An Art. 10 Abs. 1 GG ist dabei nicht nur § 20I
Abs. 1 BKAG zu messen, der die herkbmmliche Telekommunikationstberwachung
regelt, sondern auch § 20l Abs. 2 BKAG, der die Quellen-Telekommunikations-
Uberwachung erlaubt, sofern durch technische MaBnahmen sichergestellt ist, dass
ausschlieBlich laufende Telekommunikation erfasst wird. Zwar setzt diese tech-
nisch einen Zugriff auf das entsprechende informationstechnische System voraus.
Jedoch erlaubt § 201 Abs. 2 BKAG ausschlieBlich Uberwachungen, die sich auf
den laufenden Telekommunikationsvorgang beschranken. Die Vorschrift hat damit
lediglich die Aufgabe, den technischen Entwicklungen der Informationstechnik zu
folgen und - ohne Zugriff auf weitere inhaltliche Informationen des informations-
technischen Systems - eine Telekommunikationsiiberwachung auch dort zu er-
mdglichen, wo dies mittels der alten Uberwachungstechnik nicht mehr méglich ist.
Von daher ist sie nicht am Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritdt informationstechnischer Systeme, sondern an Art. 10 Abs. 1 GG zu
messen (vgl. BVerfGE 120, 274 <309>).

Eine Uberwachung der Telekommunikation begriindet Eingriffe, die schwer
wiegen (vgl. BVerfGE 113, 348 <382>; 129, 208 <240>). Sie sind jedoch zur Ab-
wehr des internationalen Terrorismus gerechtfertigt (siehe oben C Il 3 a), sofern
die Eingriffsgrundlagen im Einzelnen verhaltnismaRig begrenzt sind. Dies ist durch
§ 201 BKAG nur teilweise sichergestellt.

b) § 201 Abs. 1 Nr. 1 bis 4 BKAG regelt verschiedene Eingriffstatbesténde ge-
gentber verschiedenen Adressaten. Nicht alle genligen den verfassungsrechtli-
chen Anforderungen.

Keinen verfassungsrechtlichen Bedenken unterliegt freilich auch hier die auf
den Schutz qualifizierter Rechtsgtiter gerichtete und allein auf die Abwehr drin-
gender Gefahren beschrankte Befugnis zur Uberwachung gegeniiber den polizei-
rechtlich Verantwortlichen geman § 201 Abs. 1 Nr. 1 BKAG.

Mit der Verfassung nicht zu vereinbaren ist demgegentber die nicht naher
eingeschrénkte Erstreckung der Telekommunikationsiberwachung nach § 20l
Abs. 1 Nr. 2 BKAG auf Personen, bei denen bestimmte Tatsachen die Annahme
rechtfertigen, dass sie terroristische Straftaten vorbereiten. Die Vorschrift, die Gber
die Abwehr einer konkreten Gefahr hinaus die Eingriffsmdglichkeiten mit dem Ziel

-83-

227

228

229

230

231

232



-83-

der Straftatenverhiitung vorverlagert, verstéBt in ihrer konturenarmen offenen
Fassung gegen den Bestimmtheitsgrundsatz und ist unverhéltnismaiig weit. Es
gelten insoweit die gleichen Erwagungen wie zu § 20g Abs. 1 Nr. 2 BKAG (siehe
oben C V 1 d). Die geringfigigen Formulierungsunterschiede gegenuber jener
Vorschrift begrinden keinen substantiellen Unterschied. Dies erhellt auch die Ge-
setzesbegriindung, die den Gehalt des § 20l Abs. 1 Nr. 2 BKAG zum Teil mit den
Worten, die der Gesetzgeber in § 20g Abs. 1 Nr. 2 BKAG benutzt, paraphrasiert
(vgl. BTDrucks 16/10121, S. 31). Soweit sich § 20l Abs. 2 BKAG auf diese Vor-
schrift bezieht, kann nichts anderes gelten.

Demgegeniber ist die mdgliche Erstreckung der Telekommunikationsiberwa-
chung auf Nachrichtenmittler geman § 20l Abs. 1 Nr. 3 und 4 BKAG bei verfas-
sungskonformer Auslegung mit Art. 10 Abs. 1 GG vereinbar. Die Vorschrift, die in
ihrer Formulierung eng an § 100a Abs. 3 StPO angelehnt ist, ist hinreichend aus-
legungsfahig und genlgt den Anforderungen des Bestimmtheitsgrundsatzes. Wie
die Regelung zu den Kontakt- und Begleitpersonen in § 20b Abs. 2 Nr. 2 BKAG
erlaubt die Vorschrift nicht, UberwachungsmaBnahmen ins Blaue hinein auf alle
Personen zu erstrecken, die mit der Zielperson Nachrichten ausgetauscht haben,
sondern setzt eigene, in der Anordnung darzulegende Anhaltspunkte voraus, dass
der Nachrichtenmittler von der Zielperson in die Tatdurchfihrung eingebunden
wird und somit eine besondere Tat- oder Gefahrennahe aufweist.

c) Keinen durchgreifenden verfassungsrechtlichen Bedenken unterliegen die
zusatzlichen weiteren Voraussetzungen, unter denen § 201 Abs. 2 BKAG subsidiar
eine Quellen-Telekommunikationsiiberwachung erlaubt. Insbesondere ist die Vor-
schrift nicht deshalb verfassungswidrig, weil sie, wie die Beschwerdeflihrer mei-
nen, in ihrer Nummer 1 unerfillbare Anforderungen stellt. Ob oder wie sich durch
technische MaBnahmen sicherstellen lasst, dass ausschlieBlich die laufende Tele-
kommunikation Uberwacht und aufgezeichnet wird, betrifft die Anwendung der
Norm, nicht aber ihre Giltigkeit. Insoweit ist es nicht Aufgabe des vorliegenden
Verfahrens, hierlber eine Klarung herbeizufihren. Das Gesetz lasst jedenfalls
keinen Zweifel, dass eine Quellen-Telekommunikationsiiberwachung nur bei einer
technisch sichergestellten Begrenzung der Uberwachung auf die laufende Tele-
kommunikation erlaubt ist. Andernfalls kommt allein ein Vorgehen auf der Grund-
lage des § 20k Abs. 1 BKAG in Betracht. Sollten zum gegenwértigen Zeitpunkt
diese Anforderungen nicht erfillbar sein, liefe die Vorschrift folglich bis auf weite-
res leer. Auch dies machte sie jedoch nicht widersprichlich und verfassungswid-
rig, weil damit nicht ausgeschlossen ist, dass die nétigen technischen Vorausset-
zungen in absehbarer Zukunft geschaffen werden kénnen. Dabei schlie3t der fur
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die Quellen-Telekommunikationsiiberwachung erforderliche Zugriff auf das infor-
mationstechnische System eine Erflillung dieser Voraussetzungen auch nicht etwa
schon begrifflich aus mit der Folge, dass die Vorschrift selbstwidersprichlich ware.
Denn maBgeblich ist nicht, ob durch eine technisch aufwendige Anderung des
Uberwachungsprogramms selbst - sei es durch die Behérde, sei es durch Drit-
te - dessen Begrenzung auf eine Erfassung der laufenden Telekommunikation
aufgehoben werden kann, sondern ob das Programm so ausgestaltet ist, dass
es - hinreichend abgesichert auch gegeniiber Dritten - den mit der Uberwachung
betrauten Mitarbeiterinnen und Mitarbeitern des Bundeskriminalamts inhaltlich ei-
ne ausschlieBlich auf die laufenden Kommunikationsinhalte begrenzte Kenntnis-
nahme ermdglicht.

d) Verfahrensrechtlich normiert § 201 Abs. 3 BKAG in Einklang mit den verfas-
sungsrechtlichen Anforderungen einen Richtervorbehalt (vgl. BVerfGE 125, 260
<337 f.>). Es fehlt indes eine gesetzliche Regelung, die - wie verfassungsrechtlich
geboten (siehe oben C IV 2) - fur die Anordnung der Telekommunikationsiberwa-
chung eine Mitteilung der Grinde verlangt. Dies l&sst sich auch nicht im Wege der
verfassungskonformen Auslegung Uberwinden. Denn jedenfalls vor dem Hinter-
grund, dass das Gesetz in anderen Vorschriften eine Pflicht zur Begrindung aus-
driicklich anordnet (vgl. § 20g Abs. 3 Satz 6, § 20h Abs. 4, § 20k Abs. 6 BKAG), ist
seine Deutung, nach der das Absehen von einer Regelung Uber die Mitteilung der
Grande hier als bewusste Entscheidung zu verstehen ist, nicht hinreichend sicher
ausgeschlossen.

e) Die Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung
geman § 201 Abs. 6 BKAG sind mit der Verfassung im Wesentlichen vereinbar.

aa) Die Telekommunikationsiiberwachung ist ein schwerer Eingriff, der eine
besondere Kernbereichsnihe aufweist. Als inhaltliche Uberwachung jeder Art von
telekommunikationsbasiertem Austausch begriindet sie typischerweise die Gefahr,
auch héchstprivate Kommunikation, die dem Schutz des Kernbereichs privater
Lebensgestaltung unterliegt, zu erfassen. Insofern bedarf es besonderer gesetzli-
cher Schutzvorkehrungen (vgl. BVerfGE 113, 348 <390 f.>; 129, 208 <245>).

Allerdings ist die Telekommunikationsiiberwachung ihrem Gesamtcharakter
nach nicht in gleicher Weise durch ein Eindringen in die Privatsphare gepragt wie
die Wohnraumiberwachung oder auch die Online-Durchsuchung (vgl. BVerfGE
113, 348 <391>). Sie erfasst Kommunikation aller Art in allen Situationen, die im-
mer technisch vermittelt ist. Hochstvertrauliche Kommunikation ist ein kleiner Teil
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von ihr, der bei der Uberwachung miterfasst zu werden droht, nicht aber - wie die
Uberwachung des Riickzugsbereichs der privaten Wohnung - typuspréagend ist.
Sie unterscheidet sich insoweit auch von Online-Durchsuchungen. Denn wahrend
diese oft gesamthaft Uber lange Zeit angesammelte Informationen einschlieBlich
hochstprivater Aufzeichnungen erfassen und dabei unter Umstanden durch deren
VerknUpfung sowie das Nach- oder Mitverfolgen der Bewegungen im Internet
auch geheim gehaltene Schwéachen und Neigungen erschlieBen kdnnen, bezieht
sich die Telekommunikationsiiberwachung auf einzelne Akte unmittelbarer Kom-
munikation. lhre Kernbereichsndhe beschrankt sich vor allem darauf, dass sie
hierbei auch den hdchstpersénlichen Austausch zwischen Vertrauenspersonen
umfasst (vgl. BVerfGE 129, 208 <247>).

Dem kann der Gesetzgeber durch weniger strenge Anforderungen an den
Kernbereichsschutz Rechnung tragen. Allerdings ist auch hier auf der Erhebungs-
stufe eine Prifung geboten, ob die Wahrscheinlichkeit der Erfassung héchstpriva-
ter Gesprache besteht, deren Uberwachung gegebenenfalls zu verbieten ist. Kén-
nen solche nicht mit hinreichender Wahrscheinlichkeit identifiziert werden, darf die
Uberwachung durchgefiihrt werden - nach MaBgabe einer VerhaltnismaBigkeits-
prufung im Einzelfall auch in Form einer automatischen Daueriberwachung (vgl.
BVerfGE 113, 348 <391 f.>; 129, 208 <245>).

FOr den nachgelagerten Kernbereichsschutz sind zwar Verwertungsverbote
und Léschungspflichten einschlieBlich einer diesbeziglichen Protokollierungs-
pflicht vorzusehen, nicht aber in jedem Fall auch die Sichtung durch eine unab-
héngige Stelle (vgl. BVerfGE 129, 208 <249>). Der Gesetzgeber kann eine solche
Sichtung fur die Telekommunikationsiiberwachung vielmehr davon abhéngig ma-
chen, in welchem Ausmal3 mit einer etwaigen Erfassung hdchstprivater Informati-
onen zu rechnen ist. Dies kann auch in Wechselwirkung mit den Schutzvorkeh-
rungen auf der Ebene der Datenerhebung stehen.

Der Gesetzgeber hat hierbei nicht unerheblichen Gestaltungsspielraum. So
hat das Bundesverfassungsgericht im Zusammenhang mit einer Regelung, die auf
der Stufe der Datenerhebung wie vorliegend § 201 Abs. 6 Satz 1 BKAG ausgestal-
tet war, sogar den vollstadndigen Verzicht auf eine unabhangige Sichtung als ver-
fassungsmanig beurteilt; es hat dabei freilich das auf der Erhebungsstufe geregel-
te Verbot von Telekommunikationsiiberwachungen bei einem ausschlieBlichen
Kernbereichsbezug sehr streng verstanden und danach eine Telekommunikati-
onsUberwachung immer schon dann als verboten angesehen, wenn den Behdérden
erkennbar ist, dass es sich um die Kommunikation zwischen Personen des
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héchstpersdnlichen Vertrauens handelt (vgl. BVerfGE 129, 208 <247>). Wenn in
dieser Weise die Erfassung kernbereichsrelevanter Gesprache schon bei der Da-
tenerhebung vermieden wird und so Zweifelsfalle weitgehend ausgeschlossen
werden, ist eine Sichtung durch eine unabhéangige Stelle fir die Telekommunikati-
onsuberwachung nicht erforderlich. Ein derart strenger Schutz auf der Erhebungs-
ebene ist verfassungsrechtlich jedoch nicht geboten. Der Gesetzgeber muss nicht
flr jedes Gesprach zwischen Vertrauenspersonen ein Erhebungsverbot vorsehen,
sondern kann dieses von weiteren Voraussetzungen abhangig machen und Wi-
derlegungsmdglichkeiten fir die Schutzbedirftigkeit solcher Kommunikation zu-
lassen (siehe oben C IV 3 d). Erlaubt der Gesetzgeber in dieser Weise auch die
Erhebung von Informationen, fir die Zweifel bestehen kdnnen, ob sie dem Kern-
bereich privater Lebensgestaltung unterfallen, bedarf es fir solche Aufzeichnun-
gen dann aber auch der Sichtung durch eine unabhéngige Stelle.

bb) § 201 Abs. 6 BKAG genugt diesen Anforderungen im Wesentlichen.

(1) § 201 Abs. 6 Satz 1 BKAG ordnet der Sache nach an, dass vor einer Tele-
kommunikationsiiberwachung im Hinblick auf den Kernbereichsschutz eine Pri-
fung stattfindet und MaBnahmen zu unterlassen sind, wenn tatsachliche Anhalts-
punkte bestehen, dass allein Erkenntnisse aus dem Kernbereich privater Lebens-
gestaltung erlangt werden. Da auch dieser Vorschrift ein verfassungsrechtliches
Begriffsverstandnis zugrunde zu legen ist, nach dem Gesprache mit Personen
engsten Vertrauens nicht schon dann aus dem strikten Schutz herausfallen, wenn
sich in ihnen Hochstpersénliches und Alltégliches vermischt (vgl. BVerfGE 109,
279 <330>), ist hiergegen nichts zu erinnern. In Einklang mit der Verfassung sieht
das Gesetz auch vor, dass die MaBnahme abzubrechen ist, wenn hdchstvertrauli-
che Gesprache den tUberwachenden Personen unmittelbar zur Kenntnis kommen,
und begrenzt das Gesetz die Uberwachung bei aufkommenden Zweifel auf eine
automatische Aufzeichnung, § 201 Abs. 6 Satz 2, 3 BKAG.

Allerdings erlaubt das Gesetz darlber hinaus automatische Aufzeichnungen
auch allgemein, also auch, wenn hierbei neben anderen kernbereichsrelevante
Gesprache erfasst werden kénnen (vgl. § 201 Abs. 6 Satz 2, 1. Halbsatz BKAG). In
Bezug auf Telekommunikationsiiberwachungen ist dies verfassungsrechtlich je-
doch noch hinnehmbar. Die diesbezlglichen strengeren Vorgaben der Wohn-
raumiberwachung (vgl. BVerfGE 109, 279 <324>), die ihrem Grundtypus nach
eine noch gréBere Kernbereichsnahe aufweisen, gelten hier nicht. Freilich bedarf
die Anordnung einer solchen automatischen Uberwachung hinsichtlich ihres zeitli-
chen und sachlichen Umfangs einer strengen VerhaltnismaBigkeitsprifung im Ein-
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zelfall. Ebenso setzt die mit dieser Regelung in Kauf genommene Erfassung von
héchstpersénlichen Informationen wirksame Schutzvorkehrungen auf der Stufe
der Aus- und Verwertung voraus.

(2) Auch diesbezlglich erfullt die Vorschrift die verfassungsrechtlichen Anfor-
derungen weitgehend. Sie sieht nicht nur die erforderlichen Verwertungsverbote
und Léschungspflichten, sondern fir automatische Aufzeichnungen auch eine der
Datenverwendung vorgelagerte Sichtung durch ein Gericht vor. Dass diese auf
automatische Aufzeichnungen und damit die Erfassung von Zweifelsfallen be-
schrankt ist, ist verfassungsrechtlich nicht zu beanstanden. Anders als fir die
Wohnraumiberwachung kann die unabhangige Sichtung fur die Telekommunika-
tionsberwachung auf Zweifelsfalle beschréankt werden.

Verfassungswidrig ist demgegeniber auch hier die zu knappe Aufbewah-
rungsfrist der Loschungsprotokolle geman § 201 Abs. 6 Satz 10 BKAG (siehe oben
CIV3d).

6. § 20m Abs. 1, 3 BKAG teilt, soweit er sich mit § 20l BKAG deckt, dessen
verfassungsrechtliche Mangel und ist insoweit auch seinerseits verfassungswidrig.
Daruber hinaus ist die Vorschrift mit der Verfassung vereinbar.

a) § 20m Abs. 1, 3 BKAG, der die Erhebung von Telekommunikationsver-
kehrsdaten erlaubt, begriindet einen Eingriff in das Telekommunikationsgeheimnis
geman Art. 10 Abs. 1 GG. Dieses schiitzt nicht nur die Inhalte der Kommunikation,
sondern auch die Vertraulichkeit der naheren Umstande des Kommunikationsvor-
gangs, zu denen insbesondere gehért, ob, wann und wie oft zwischen welchen
Personen oder Telekommunikationseinrichtungen Telekommunikationsverkehr
stattgefunden hat oder versucht worden ist (vgl. BVerfGE 67, 157 <172>; 130, 151
<179>; stRspr).

Ein Eingriff in Art. 10 Abs. 1 GG durch Erhebung von Telekommunikationsver-
kehrsdaten wiegt, auch wenn hierdurch nicht unmittelbar der Inhalt der Kommuni-
kation erfasst wird, schwer (vgl. BVerfGE 107, 299 <318 ff.>; fUr die vorsorgliche
Speicherung solcher Daten vgl. auch BVerfGE 125, 260 <318 ff.>). Er kann bei
verhéltnismaBiger Ausgestaltung zur Terrorismusabwehr jedoch gerechtfertigt
sein. Wie bei § 201 BKAG ist dies auch hier nicht in jeder Hinsicht der Fall.

b) Fur die verfassungsrechtliche Beurteilung der Vorschrift, deren Eingriffsvo-
raussetzungen sich mit denen des § 20l Abs. 1, 3 bis 5 BKAG im Wesentlichen
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decken, gelten die diesbezlglichen Ausfiihrungen entsprechend. Da insoweit An-
forderungen verfehlt werden, die sich fiir eingriffsintensive Ermittlungs- und Uber-
wachungsmaBnahmen schon Ubergreifend aus dem VerhaltnismaBigkeitsgrund-
satz ergeben (siehe oben C IV 1 b, 2), gilt fir die Telekommunikationsverkehrsda-
tenerhebung nichts anderes als fiir die inhaltliche Uberwachung der Telekommu-
nikation.

Danach ist § 20m Abs. 1 Nr. 2 BKAG mit der Verfassung nicht vereinbar und
bedarf § 20m Abs. 1 Nr. 3 und 4 BKAG einer verfassungskonformen Auslegung;
auch fehlt es an einer gesetzlichen Pflicht, die Anordnung der MaBnahme sachhal-
tig zu begrinden (siehe oben C V 5 b, d).

Im Ubrigen ist § 20m Abs. 1, 3 BKAG mit der Verfassung vereinbar. Soweit er
auf § 113a TKG (a.F.) verweist, lauft er leer, da das Bundesverfassungsgericht
§ 113a TKG (a.F.) fur nichtig erklart hat (vgl. BVerfGE 125, 260 <347 ff.>). Die
Vorschrift entfaltet insoweit keine Beschwer. Die Neufassung des Telekommunika-
tionsgesetzes durch Gesetz vom 10. Dezember 2015 (BGBI | S. 2218), dessen
§ 113a schon vom Regelungsgegenstand nicht identisch ist mit dem des § 113a
TKG (a.F.), wird durch den Verweis nicht erfasst und ist nicht Gegenstand des vor-
liegenden Verfahrens. Keinen verfassungsrechtlichen Bedenken unterliegt auch
§ 20m Abs. 3 Satz 2 BKAG, der fiir die Anordnung der MaBnahme Erleichterun-
gen bezlglich der Bezeichnung der zu erhebenden Daten vorsieht; hierdurch
bleibt unberthrt, dass geman § 20m Abs. 1 BKAG nur auf einzelne Personen be-
zogene Datenerhebungen zuléssig sind.

VI.

Die angegriffenen Ermittlungs- und Uberwachungsbefugnisse sind in ver-
schiedener Hinsicht auch hinsichtlich der weiteren, gleichartig an sie zu stellenden
Anforderungen (siehe oben C IV 4 bis 7) nicht mit der Verfassung vereinbar. Es
fehlt an flankierenden Regelungen, ohne die die VerhaltnismaBigkeit dieser Ein-
griffe nicht gewahrt ist.

1. Keinen Bedenken unterliegt allerdings, dass das Gesetz keine ausdriickli-
che Regelung enthalt, die mit Blick auf das Zusammenwirken der verschiedenen
Befugnisse das Verbot der Rundumiberwachung néher ausformt (siehe oben C IV
4). Das Verbot der Rundumiberwachung gilt als Auspragung des Verhéltnisma-
Bigkeitsgrundsatzes zur Wahrung eines in der Menschenwirde wurzelnden unver-
fugbaren Kerns der Person unmittelbar von Verfassungs wegen und ist von den
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Sicherheitsbehérden im Rahmen ihrer Befugnisse von sich aus zu beachten (vgl.
BVerfGE 109, 279 <323>; 112, 304 <319>; 130, 1 <24>; stRspr). Weiterer gesetz-
licher Konkretisierung bedarf es insoweit nicht. Soweit es um die hierflir erforderli-
che Koordination der Befugnisse innerhalb des Bundeskriminalamts selbst geht,
durfte der Gesetzgeber davon ausgehen, dass diese angesichts der vergleichs-
weise Ubersichtlichen GréBe und Strukturen des Bundeskriminalamts im Rahmen
der Leitungsverantwortung hinreichend gewahrleistet ist. Soweit es demgegen-
(iber um die Abstimmung mit UberwachungsmaBnahmen anderer Behdrden geht,
ist zu berlcksichtigen, dass Beschrankungen des Informationsflusses zwischen
den Sicherheitsbehérden auch eine grundrechtsschiitzende Dimension haben
(vgl. BVerfGE 138, 277 <323 Rn. 113>). Es ist deshalb verfassungsrechtlich nicht
zu beanstanden, dass das Gesetz zur Verhinderung einer Rundumuiberwachung
auf eine Abstimmung im Rahmen der allgemeinen Vorschriften sowie insbesonde-
re geman § 4a Abs. 2 BKAG vertraut.

2. Nicht in jeder Hinsicht mit den Anforderungen der Verfassung vereinbar ist
dagegen die Ausgestaltung des Schutzes von Berufs- und anderen Personen-
gruppen, deren Tatigkeit von Verfassungs wegen eine besondere Vertraulichkeit
ihrer Kommunikation voraussetzt.

a) Allerdings hat der Gesetzgeber in § 20u BKAG eine Regelung geschaffen,
die den verfassungsrechtlichen Anforderungen diesbezlglich weithin entspricht.
Insbesondere ist nicht zu beanstanden, dass § 20u Abs. 2 BKAG - in enger An-
lehnung an § 160a StPO - die Uberwachung von Berufsgeheimnistragern grund-
satzlich nicht strikt, sondern nur nach MaB3gabe einer Abwagung im Einzelfall aus-
schlieBt, und ein strikteres Uberwachungsverbot in § 20u Abs. 1 BKAG nur fir ei-
nen kleinen Personenkreis vorgesehen ist, fir den der Gesetzgeber besonderen
Schutzbedarf sieht (vgl. BVerfGE 129, 208 <258 ff.>). Bei der nach § 20u Abs. 2
BKAG vorzunehmenden Abwagung sind die Grundrechte der Betroffenen ange-
messen zu gewichten. Dabei ist die Abwagung durch den VerhaltnismaBigkeits-
grundsatz strukturiert. In Entsprechung zu § 160a Abs. 2 Satz 1, 2. Halbsatz StPO
gebietet die Verfassung insoweit die Vermutung, dass von einem Uberwiegen des
Interesses des Bundeskriminalamts an der Erhebung der Daten in der Regel nicht
auszugehen ist, wenn die MaBnahme nicht der Abwehr einer erheblichen Gefahr
dient.

b) Verfassungsrechtlich nicht tragféhig ist insoweit allerdings die Ausgestal-

tung des Schutzes der Vertrauensverhaltnisse von Rechtsanwalten zu ihren Man-
danten. Die vom Gesetzgeber herangezogene Unterscheidung zwischen Strafver-
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teidigern und den in anderen Mandatsverhaltnissen tatigen Rechtsanwalten ist als
Abgrenzungskriterium flr einen unterschiedlichen Schutz schon deshalb ungeeig-
net, weil die in Frage stehenden UberwachungsmaBnahmen nicht der Strafverfol-
gung, sondern der Gefahrenabwehr dienen, die Strafverteidigung also hier gerade
nicht entscheidend ist.

c) Darlber hinaus sind Grundrechtsverletzungen durch § 20u BKAG nicht zu
erkennen. Ein Anspruch auf strikteren Schutz ergibt sich insbesondere nicht aus
Art. 5 Abs. 1 Satz 2 GG fir Medienvertreter (vgl. BVerfGE 107, 299 <332 f.>).
Weitere Grenzen ergeben sich auch nicht aus Art. 3 Abs. 1 GG. Der Gesetzgeber
darf die Zuerkennung eines strengeren Schutzes vor UberwachungsmaBnahmen
als Ausnahme fir spezifische Schutzlagen verstehen, hinsichtlich derer er einen
erheblichen Einschatzungsspielraum hat. Die Anerkennung einer solchen beson-
deren Schutzbediirftigkeit von Geistlichen und Abgeordneten gegentiber anderen
Berufsgruppen wurde durch die Entscheidung des Zweiten Senats vom 12. Okto-
ber 2011 als zumindest tragféahig angesehen. Eine Pflicht zur Ausweitung dieses
besonders strikten Schutzes auf weitere Gruppen kann hieraus nicht abgeleitet
werden (vgl. BVerfGE 129, 208 <258 ff., 263 ff.>). Unberihrt bleibt, dass in die fur
die anderen Berufsgeheimnistrager gebotene Abwagung auch unter Berlicksichti-
gung des Art. 12 Abs. 1 GG die Vertrauensbeddirftigkeit der jeweiligen Kommuni-
kationsbeziehungen im jeweiligen Einzelfall maBgeblich einzuflieBen hat und dar-
(iber hinaus eine Uberwachung - etwa fiir psychotherapeutische Gespréche - auch
unter dem Gesichtspunkt des Kernbereichs privater Lebensgestaltung ausge-
schlossen sein kann (siehe oben C IV 3 a).

3. Die Regelungen zur Gewahrleistung von Transparenz, Rechtsschutz und
aufsichtlicher Kontrolle gentigen gleichfalls den verfassungsrechtlichen Anforde-
rungen nicht in jeder Hinsicht.

a) Bei sachgerechter Auslegung nicht zu beanstanden ist allerdings die Rege-
lung der Benachrichtigungspflichten in § 20w BKAG. Die in enger Anlehnung an
§ 101 Abs. 4 bis 6 StPO formulierte Vorschrift genligt den verfassungsrechtlichen
Anforderungen (vgl. BVerfGE 129, 208 <250 ff.>).

Dies gilt auch fur § 20w Abs. 2 Satz 1, 2. Halbsatz BKAG, der das Absehen
von einer Benachrichtigung zur Sicherung des weiteren Einsatzes eines Verdeck-
ten Ermittlers erlaubt. Denn anders als fur die Zurlckstellung der Benachrichti-
gung Uber den Einsatz von Verdeckten Ermittlern im Rahmen einer Wohnraum-
Uberwachung, fur die dieser Gesichtspunkt nicht ausreicht (vgl. BVerfGE 109, 279
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<366 f.>), geht es bei dieser Ausnahme von der Benachrichtigungspflicht um den
Einsatz von Verdeckten Ermittlern als solchen. Allerdings ist die Vorschrift so aus-
zulegen, dass nicht schon jede blo3 abstrakte Mdglichkeit einer Beeintrachtigung
der weiteren Verwendung der betreffenden Ermittlungsperson ausreicht, um von
der Benachrichtigung abzusehen, sondern die Notwendigkeit eines solchen
Schutzes fir eine absehbare weitere Verwendung der betreffenden Person kon-
kretisierbar sein muss.

Verfassungsmanig ist auch das endgultige Absehen von einer Benachrichti-
gung nach Ablauf von mindestens flnf Jahren geman § 20w Abs. 3 Satz 5 BKAG.
In Ubereinstimmung mit der derzeitigen Praxis, wie sie in der miindlichen Ver-
handlung von Vertretern des Bundeskriminalamts geschildert wurde, setzt die Ent-
scheidung Uber ein endgultiges Absehen von der Benachrichtigung bei verfas-
sungskonformer Auslegung voraus, dass eine weitere Verwendung der Daten ge-
gen den Betroffenen ausgeschlossen ist und die Daten geléscht werden.

b) Auskunftsrechte sowie die Moglichkeit einer nachtraglichen gerichtlichen
Kontrolle und gegebenenfalls Wiedergutmachung werden in Bezug auf die ange-
griffenen Ermittlungs- und Uberwachungsbefugnisse gleichfalls in verfassungs-
rechtlich nicht zu beanstandender Weise gewahrleistet.

Vom Grundsatz her ist ein Auskunftsrecht in § 19 BDSG anerkannt, dessen
Anwendbarkeit fir das Bundeskriminalamtgesetz nach § 37 BKAG nicht ausge-
schlossen ist. Dass dabei im Zusammenhang mit Ermittlungen des Bundeskrimi-
nalamts zur Terrorismusabwehr haufig die Ausnahmetatbestédnde des § 19 Abs. 4
BDSG greifen diirften, nimmt diesen Rechten in tatsachlicher Hinsicht zwar erheb-
lich an Wirksamkeit, ist aber fir eine effektive Aufgabenwahrnehmung unvermeid-
lich und verfassungsrechtlich hinzunehmen (vgl. BVerfGE 133, 277 <367 f.
Rn. 210>).

Die von der Verfassung geforderte Er6ffnung nachtraglichen Rechtsschutzes
im Falle der unrechtmaBigen Uberwachung ergibt sich aus Verwaltungsprozess-
recht, hier der Feststellungs- oder Fortsetzungsfeststellungsklage, fiur die in sol-
chen Fallen in der Regel ein Feststellungsinteresse anzuerkennen ist (vgl. Happ,
in: Eyermann, VwWGO, 14. Aufl. 2014, § 43 Rn. 34; Schmidt, in: Eyermann, a.a.O.,
§ 113 Rn. 87 ff., 93; vgl. hierzu auch BVerfGE 96, 27 <39 f.>); Anspriche auf
Wiedergutmachung lassen sich auf die zivilrechtlichen Grundsatze zur Entschadi-
gungspflicht bei schweren Eingriffen in das allgemeine Persodnlichkeitsrecht stit-
zen (siehe oben C IV 6 c).
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c) Nicht verfassungsrechtlich hinreichend ausgestaltet ist demgegentber die
aufsichtliche Kontrolle (siehe oben C IV 6 d). Zwar ist nach den Vorschriften des
Bundesdatenschutzgesetzes eine Kontrolle durch die Bundesdatenschutzbeauf-
tragte eréffnet und verflgt diese insoweit auch Uber ausreichende Befugnisse (vgl.
BVerfGE 1383, 277 <370 Rn. 215>). Es fehlt jedoch an einer hinreichenden gesetz-
lichen Vorgabe zu turnusmaBigen Pflichtkontrollen, deren Abstand ein gewisses
Héchstmal3, etwa zwei Jahre, nicht Oberschreiten darf (vgl. BVerfGE 133, 277
<370 f. Rn. 217>).

Auch fehlt es an einer umfassenden Protokollierungspflicht, die es erméglicht,
die jeweiligen UberwachungsmaBnahmen sachhaltig zu priifen (vgl. BVerfGE 133,
277 <370 Rn. 215>). Das Gesetz sieht zwar vereinzelt Protokollierungspflichten
vor wie § 20k Abs. 3 BKAG fur den Eingriff in informationstechnische Systeme
oder § 20w Abs. 2 Satz 3 BKAG fir die Zurlckstellung einer Benachrichtigung.
Selbst dort, wo eine Protokollierung der Benachrichtigung vorgesehen ist, bleibt
unklar, ob sie sich auch auf die Griinde fur das Absehen bezieht. Die Regelungen
bleiben jedenfalls punktuell und stellen eine nachtrigliche Kontrolle der Uberwa-
chungsmafBnahmen nicht hinreichend sicher. Zwar werden zumindest wichtige
Ergebnisse der Datenerhebung auf der Grundlage der allgemeinen Regeln zur
Aktenfihrung dokumentiert. Jedoch ist dies weder umfassend klar noch in Bezug
auf die datenschutzrechtlichen Erfordernisse einer wirksamen Kontrolle gesetzlich
geregelt. Dies féallt umso mehr flr den Bereich der Gefahrenabwehr ins Gewicht,
wo die Aufklarung und Abwehr von Gefahren nicht wie im Strafprozess als Ermitt-
lungsverfahren gegen bestimmte einzelne Personen durchgefihrt werden mus-
sen. Es ist insoweit nicht ersichtlich, dass die Nachvollziehbarkeit der Datenerhe-
bung - auch fur Betroffene in etwaigen spéateren Strafverfahren - sichergestellt ist.
Daran andert die richterliche Anordnung der MaBnahme nichts. Denn aus dieser
ergibt sich nur die Erlaubnis zu deren Durchfihrung, nicht aber, ob und wie hier-
von Gebrauch gemacht wurde. Im Ubrigen ist anders als fiir das Strafverfahren in
§ 100b Abs. 4 Satz 2 StPO noch nicht einmal eine Unterrichtung des anordnenden
Gerichts Uber die Ergebnisse der Ermittlungen vorgesehen.

d) SchlieBlich fehlt es fur eine verhédltnismaBige Ausgestaltung der angegriffe-
nen Uberwachungsbefugnisse auch an Berichtspflichten gegeniiber Parlament
und Offentlichkeit (vgl. BVerfGE 133, 277 <372 Rn. 221 f.>). Weder sieht das Ge-
setz Berichte dartber vor, in welchem Umfang von den Befugnissen aus Anlass
welcher Art von Verdachtslagen Gebrauch gemacht wurde, noch dariiber, wieweit
die Betroffenen hieriber benachrichtigt wurden. Da sich die Wahrnehmung der in
Frage stehenden Befugnisse sowohl dem Betroffenen als auch der Offentlichkeit
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weitgehend entzieht, sind solche Berichte zur Ermdglichung einer 6ffentlichen Dis-
kussion und demokratischen Kontrolle in regelmaBigen Abstanden verfassungs-
rechtlich geboten (siehe oben C IV 6 e).

4. Verfassungsrechtlich nicht in jeder Hinsicht tragfahig ist auch die Regelung
zur Léschung der Daten geman § 20v Abs. 6 BKAG.

a) Die Grundstruktur der Regelung ist freilich verfassungsrechtlich nicht zu
beanstanden. Die Daten sind nach Erflllung des der Datenerhebung zugrundelie-
genden Zwecks zu léschen (Satz 1). Dies verweist auf die verfassungsrechtlichen
Grundsatze zur Zweckbindung (siehe unten D I). Mit Blick auf eine weitere Ver-
wendung der Daten gemanR § 20v Abs. 4 Satz 2 BKAG kommt danach bei verfas-
sungskonformer Auslegung ein Absehen von einer Léschung Uber den unmittelba-
ren Anlassfall hinaus nur insoweit in Betracht, als sich aus ihnen konkrete Ermitt-
lungsansatze fur die Abwehr von Gefahren des internationalen Terrorismus erge-
ben. Die Léschung ist aktenkundig zu machen (Satz 2). Die Léschung kann fir
eine etwaige gerichtliche Uberpriifung zuriickgestellt werden; die Daten sind dann
zu sperren (Satz 4). Verfahrensrechtlich steht die Vorschrift in Kontext mit § 32
BKAG. Nach dessen Absatz 3 sind neben der Einzelfallbearbeitung auch periodi-
sierte Prifungen der L6schungspflichten vorgesehen.

Fiar MaBnahmen der Rasterfahndung sind in § 20j Abs. 3 BKAG entsprechen-
de eigene Léschungspflichten vorgesehen, die diese Regelung in verfassungs-
rechtlich nicht zu beanstandender Weise konkretisieren.

b) Verfassungsrechtlich nicht tragfahig ist demgegentber die Anordnung der
sehr kurzen Frist zur Loschung der ,Akten” in § 20v Abs. 6 Satz 3 BKAG, mit der
das Gesetz die Léschung der Ldschungsprotokolle regelt. Léschungsprotokolle
dienen der Ermdglichung der spateren Nachvollziehbarkeit und Kontrolle. Die Frist
ihrer Aufbewahrung muss demnach so bemessen sein, dass die Protokolle bei
typisierender Betrachtung nach der Benachrichtigung der Betroffenen und im
Rahmen der nachsten periodisch anstehenden Kontrolle durch die Datenschutz-
beauftragte noch vorliegen (vgl. hierzu auch BVerfGE 100, 313 <400>).

Entsprechendes qilt fir die Frist des § 20j Abs. 3 Satz 3 BKAG.
c) Verfassungswidrig ist dartber hinaus § 20v Abs. 6 Satz 5 BKAG. Die Vor-

schrift sieht ein Absehen von der Léschung auch nach Zweckerflllung vor, soweit
die Daten zur Verfolgung von Straftaten oder - nach MafBgabe des § 8 BKAG - zur
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Verhitung oder zur Vorsorge fiir die kiinftige Verfolgung einer Straftat mit erhebli-
cher Bedeutung erforderlich sind. Sie erlaubt damit die Speicherung der Daten in
Blick auf eine Nutzung zu neuen, nur allgemein umschriebenen Zwecken, fur die
das Gesetz keine Erméachtigungsgrundlage enthalt und in dieser Offenheit auch
nicht schaffen kann.

D.

Soweit sich die Verfassungsbeschwerden gegen die Befugnisse zur weiteren
Nutzung der Daten und zu ihrer Ubermittlung an inléndische und auslandische
Behdrden richten, greifen die Rigen gleichfalls in verschiedener Hinsicht durch.

Die Anforderungen an die weitere Nutzung und Ubermittlung staatlich erhobe-
ner Daten richten sich nach den Grundsatzen der Zweckbindung und Zweckande-
rung (vgl. BVerfGE 65, 1 <51, 62>; 100, 313 <360 f., 389 f.>; 109, 279 <375 ff.>;
110, 33 <73>; 120, 351 <368 f.>; 125, 260 <333>; 130, 1 <33 f.>; 133, 277
<372 ff. Rn. 225 f.>; stRspr).

Erlaubt der Gesetzgeber die Nutzung von Daten Uber den konkreten Anlass
und rechtfertigenden Grund einer Datenerhebung hinaus, muss er hierfur eine ei-
gene Rechtsgrundlage schaffen (vgl. nur BVerfGE 109, 279 <375 f.>; 120, 351
<369>; 130, 1 <33>; stRspr). Er kann insoweit zum einen eine weitere Nutzung
der Daten im Rahmen der flr die Datenerhebung mafBgeblichen Zwecke vorse-
hen; stellt er sicher, dass die weitere Nutzung der Daten den néheren verfas-
sungsrechtlichen Anforderungen der Zweckbindung gentigt, ist eine solche Rege-
lung verfassungsrechtlich grundsatzlich zuldssig (1.). Er kann zum anderen aber
auch eine Zweckanderung erlauben; als Ermachtigung zu einer Datennutzung fur
neue Zwecke unterliegt sie spezifischen verfassungsrechtlichen Anforderungen

2.).

1. Der Gesetzgeber kann eine Datennutzung Uber das flir die Datenerhebung
maBgebende Verfahren hinaus als weitere Nutzung im Rahmen der urspringli-
chen Zwecke dieser Daten erlauben. Er kann sich insoweit auf die der Datenerhe-
bung zugrundeliegenden Rechtfertigungsgriinde stitzen und unterliegt damit nicht
den verfassungsrechtlichen Anforderungen an eine Zweckanderung.
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a) Die zulassige Reichweite solcher Nutzungen richtet sich nach der Erméach-
tigung fur die Datenerhebung. Die jeweilige Eingriffsgrundlage bestimmt Behdrde,
Zweck und Bedingungen der Datenerhebung und definiert damit die erlaubte Ver-
wendung. Die Zweckbindung der auf ihrer Grundlage gewonnenen Informationen
beschrankt sich folglich nicht allein auf eine Bindung an bestimmte, abstrakt defi-
nierte Behdrdenaufgaben, sondern bestimmt sich nach der Reichweite der Erhe-
bungszwecke in der flur die jeweilige Datenerhebung mafBgeblichen Ermachti-
gungsgrundlage. Eine weitere Nutzung innerhalb der urspringlichen Zweckset-
zung kommt damit nur seitens derselben Behdrde im Rahmen derselben Aufgabe
und fir den Schutz derselben Rechtsgiter in Betracht wie fiir die Datenerhebung
mafBgeblich: Ist diese nur zum Schutz bestimmter Rechtsgilter oder zur Verhitung
bestimmter Straftaten erlaubt, so begrenzt dies deren unmittelbare sowie weitere
Verwendung auch in derselben Behdérde, soweit keine gesetzliche Grundlage fr
eine zulassige Zweckanderung eine weitergehende Nutzung erlaubt.

b) Nicht zu den Zweckbindungen, die fir jede weitere Nutzung der Daten sei-
tens derselben Behdrde je neu beachtet werden missen, gehéren grundsatzlich
die fur die Datenerhebung maBgeblichen Anforderungen an Einschreitschwellen,
wie sie traditionell die hinreichend konkretisierte Gefahrenlage im Bereich der Ge-
fahrenabwehr und der hinreichende Tatverdacht im Bereich der Strafverfolgung
darstellen. Das Erfordernis einer hinreichend konkretisierten Gefahrenlage oder
eines qualifizierten Tatverdachts bestimmt den Anlass, aus dem entsprechende
Daten erhoben werden dirfen, nicht aber die erlaubten Zwecke, fir die die Daten
der Behdérde dann zur Nutzung offen stehen.

Folglich widerspricht es nicht von vornherein dem Gebot einer dem urspringli-
chen Erhebungszweck entsprechenden Verwendung, wenn die weitere Nutzung
solcher Daten bei Wahrnehmung derselben Aufgabe auch unabh&ngig von weite-
ren gesetzlichen Voraussetzungen als bloBer Spurenansatz erlaubt wird. Die Be-
hérde kann die insoweit gewonnenen Kenntnisse zum Schutz derselben Rechts-
glter und im Rahmen derselben Aufgabenstellung - allein oder in Verbindung mit
anderen ihr zur Verfigung stehenden Informationen - als schlichten Ausgangs-
punkt far weitere Ermittlungen nutzen. Dies tragt dem Umstand Rechnung, dass
sich die Generierung von Wissen - nicht zuletzt auch, wenn es um das Verstehen
terroristischer Strukturen geht - nicht vollstandig auf die Addition von je getrenn-
ten, nach Rechtskriterien formell ein- oder ausblendbaren Einzeldaten reduzieren
lasst. In den dargelegten Grenzen erkennt das die Rechtsordnung an. Diese
Grenzen gewahrleisten zugleich, dass damit keine Datennutzung ins Blaue hinein
eréffnet ist. Durch die Bindung an die fir die Datenerhebung maBgeblichen Auf-
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gaben und die Anforderungen des Rechtsgiterschutzes hat auch eine Verwen-
dung der Daten als Spurenansatz einen hinreichend konkreten Ermittlungsbezug,
den der Gesetzgeber nicht durch weitere einschrankende MalBgaben absichern
muss.

Far die Wahrung der Zweckbindung kommt es demnach darauf an, dass die
erhebungsberechtigte Behérde die Daten im selben Aufgabenkreis zum Schutz
derselben Rechtsgiiter und zur Verfolgung oder Verhitung derselben Straftaten
nutzt, wie es die jeweilige Datenerhebungsvorschrift erlaubt. Diese Anforderungen
sind erforderlich, aber grundsatzlich auch ausreichend, um eine weitere Nutzung
der Daten im Rahmen der Zweckbindung zu legitimieren.

Weiter reicht die Zweckbindung allerdings fir Daten aus Wohnraumiberwa-
chungen und Online-Durchsuchungen: Hier ist jede weitere Nutzung der Daten nur
dann zweckentsprechend, wenn sie auch aufgrund einer den Erhebungsvoraus-
setzungen entsprechenden dringenden Gefahr (vgl. BVerfGE 109, 279 <377,
379>) oder im Einzelfall drohenden Gefahr (vgl. BVerfGE 120, 274 <326, 328 f.>)
erforderlich ist. Das auBBerordentliche Eingriffsgewicht solcher Datenerhebungen
spiegelt sich hier auch in einer besonders engen Bindung jeder weiteren Nutzung
der gewonnenen Daten an die Voraussetzungen und damit Zwecke der Datener-
hebung. Eine Nutzung der Erkenntnisse als bloBer Spuren- oder Ermittlungsan-
satz unabhangig von einer dringenden oder im Einzelfall drohenden Gefahr kommt
hier nicht in Betracht.

2. Der Gesetzgeber kann eine weitere Nutzung der Daten auch zu anderen
Zwecken als denen der urspringlichen Datenerhebung erlauben (Zweckande-
rung). Er hat dann allerdings sicherzustellen, dass dem Eingriffsgewicht der Da-
tenerhebung auch hinsichtlich der neuen Nutzung Rechnung getragen wird (vgl.
BVerfGE 100, 313 <389 f.>; 109, 279 <377>; 120, 351 <369>; 130, 1 <33 f.>; 133,
277 <372 f. Rn. 225>).

a) Die Erméachtigung zu einer Nutzung von Daten zu neuen Zwecken begrin-
det einen neuen Eingriff in das Grundrecht, in das durch die Datenerhebung ein-
gegriffen wurde (vgl. BVerfGE 100, 313 <360, 391>; 109, 279 <375>; 110, 33
<68 f.>; 125, 260 <312 f., 333>; 133, 277 <372 Rn. 225>; vgl. auch EGMR, Weber
und Saravia v. Deutschland, Entscheidung vom 29. Juni 2006, Nr. 54934/00, § 79,
NJW 2007, S. 1433 <1434>, zu Art. 8 EMRK). Zweckéanderungen sind folglich je-
weils an den Grundrechten zu messen, die fur die Datenerhebung mafgeblich
waren. Das qilt fUr jede Art der Verwendung von Daten zu einem anderen Zweck
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als dem Erhebungszweck, unabhangig davon, ob es sich um die Verwendung als
Beweismittel oder als Ermittlungsansatz handelt (vgl. BVerfGE 109, 279 <377>).

b) Die Erméchtigung zu einer Zweckanderung ist dabei am VerhaltnisméaBig-
keitsgrundsatz zu messen. Hierbei orientiert sich das Gewicht, das einer solchen
Regelung im Rahmen der Abwagung zukommt, am Gewicht des Eingriffs der Da-
tenerhebung. Informationen, die durch besonders eingriffsintensive MalBnahmen
erlangt wurden, kénnen auch nur zu besonders gewichtigen Zwecken benutzt
werden (vgl. BVerfGE 100, 313 <394>; 109, 279 <377>; 133, 277 <372 f.
Rn. 225> m.w.N.).

aa) Wéhrend nach der friiheren Rechtsprechung des Bundesverfassungsge-
richts insoweit als MaBstab der VerhaltnismaBigkeitsprifung darauf abgestellt
wurde, ob die geanderte Nutzung mit der urspringlichen Zwecksetzung ,unver-
einbar® sei (vgl. BVerfGE 65, 1 <62>; 100, 313 <360, 389>; 109, 279 <376 f.>;
110, 33 <69>; 120, 351 <369>; 130, 1 <33>), ist dies inzwischen durch das Krite-
rium der hypothetischen Datenneuerhebung konkretisiert und ersetzt worden. Fir
Daten aus eingriffsintensiven Uberwachungs- und ErmittlungsmaBnahmen wie
denen des vorliegenden Verfahrens kommt es danach darauf an, ob die entspre-
chenden Daten nach verfassungsrechtlichen MaBstédben neu auch fir den geén-
derten Zweck mit vergleichbar schwerwiegenden Mitteln erhoben werden dirften
(vgl. BVerfGE 125, 260 <333>; 133, 277 <373 f. Rn. 225 f.>; der Sache nach ist
diese Konkretisierung nicht neu, vgl. bereits BVerfGE 100, 313 <389 f.>, und fin-
det sich unter der Bezeichnung ,hypothetischer Ersatzeingriff‘ auch in BVerfGE
130, 1 <34>). Das Kriterium der Datenneuerhebung gilt allerdings nicht schema-
tisch abschlieBend und schliet die Berlcksichtigung weiterer Gesichtspunkte
nicht aus (vgl. BVerfGE 133, 277 <374 Rn. 226>). So steht die Tatsache, dass die
Zielbehérde bestimmte Datenerhebungen, zu denen die Ausgangsbehérde be-
rechtigt ist, ihrerseits wegen ihres Aufgabenspektrums nicht vornehmen darf, ei-
nem Datenaustausch nicht prinzipiell entgegen (vgl. BVerfGE 100, 313 <390>).
Auch kénnen Gesichtspunkte der Vereinfachung und der Praktikabilitat bei der
Schaffung von Ubermittlungsvorschriften es rechtfertigen, dass nicht alle Einzelan-
forderungen, die fur die Datenerhebung erforderlich sind, in gleicher Detailliertheit
fir die Ubermittlung der Daten gelten. Das Erfordernis einer Gleichgewichtigkeit
der neuen Nutzung bleibt hierdurch jedoch unberihrt.

bb) Voraussetzung fir eine Zweckanderung ist danach aber jedenfalls, dass

die neue Nutzung der Daten dem Schutz von Rechtsgitern oder der Aufdeckung
von Straftaten eines solchen Gewichts dient, die verfassungsrechtlich ihre Neuer-
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hebung mit vergleichbar schwerwiegenden Mitteln rechtfertigen kdnnten (vgl.
BVerfGE 100, 313 <389 f.>; 109, 279 <377>; 110, 33 <73>; 120, 351 <369>; 130,
1 <34>).

Nicht in jedem Fall identisch sind die Voraussetzungen einer Zweckanderung
mit denen einer Datenerhebung hingegen hinsichtlich des erforderlichen Konkreti-
sierungsgrades der Gefahrenlage oder des Tatverdachts. Die diesbezliglichen
Anforderungen bestimmen unter VerhaltnismaBigkeitsgesichtspunkten primar den
Anlass nur unmittelbar fir die Datenerhebung selbst, nicht aber auch fur die weite-
re Nutzung der erhobenen Daten. Als neu zu rechtfertigender Eingriff bedarf aber
auch die Ermachtigung zu einer Nutzung fir andere Zwecke eines eigenen, hin-
reichend spezifischen Anlasses. Verfassungsrechtlich geboten, aber regelmaBig
auch ausreichend, ist insoweit, dass sich aus den Daten - sei es aus ihnen selbst,
sei es in Verbindung mit weiteren Kenntnissen der Behodrde - ein konkreter Ermitt-
lungsansatz ergibt.

Der Gesetzgeber kann danach - bezogen auf die Datennutzung von Sicher-
heitsbehdrden - eine Zweckanderung von Daten grundsétzlich dann erlauben,
wenn es sich um Informationen handelt, aus denen sich im Einzelfall konkrete Er-
mittlungsansatze zur Aufdeckung von vergleichbar gewichtigen Straftaten oder zur
Abwehr von zumindest auf mittlere Sicht drohenden Gefahren fir vergleichbar
gewichtige Rechtsglter wie die ergeben, zu deren Schutz die entsprechende Da-
tenerhebung zul&ssig ist.

Anderes gilt allerdings auch hier fur Informationen aus Wohnraumuberwa-
chungen oder dem Zugriff auf informationstechnische Systeme. Angesichts des
besonderen Eingriffsgewichts dieser MaBBnahmen muss fiir sie jede neue Nutzung
der Daten wie bei der Datenerhebung selbst auch durch eine dringende Gefahr
(vgl. BVerfGE 109, 279 <377, 379>) oder eine im Einzelfall hinreichend konkreti-
sierte Gefahr (siehe oben C IV 1 b) gerechtfertigt sein.

cc) In diesen Anforderungen an die Zuldssigkeit einer Zweckanderung liegt ei-
ne konkretisierende Konsolidierung einer langen Rechtsprechung beider Senate
des Bundesverfassungsgerichts (vgl. BVerfGE 65, 1 <45 f., 61 f.>; 100, 313
<389 f.>; 109, 279 <377>; 110, 33 <68 f., 73>; 120, 351 <369>; 125, 260 <333>;
130, 1 <33 f.>; 133, 277 <372 f. Rn. 225>). Hierin liegt keine Verscharfung der
MaBstabe, sondern eine behutsame Einschrankung, indem das Kriterium der hy-
pothetischen Datenneuerhebung nicht strikt angewandt (vgl. bereits BVerfGE 133,
277 <374 Rn. 226>), sondern in Blick auf die - die zu fordernde Aktualitat der Ge-
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fahrenlage bestimmenden - Eingriffsschwellen gegenlber friheren Anforderungen
(vgl. insbesondere BVerfGE 100, 313 <394>; 109, 279 <377>) teilweise zurlickge-
nommen wird. Wollte man, wie es in einem Sondervotum beflrwortet wird, dar-
dber hinaus auch auf das Erfordernis eines vergleichbar gewichtigen Rechtsguter-
schutzes verzichten, wirden die Grenzen der Zweckbindung als Kernelement des
verfassungsrechtlichen Datenschutzes (vgl. BVerfGE 65, 1 <45f., 61 f.>) - erst
recht wenn zugleich die Voraussetzung eines konkreten Ermittlungsansatzes als
zu streng angesehen wird - flir das Sicherheitsrecht praktisch hinféllig (oder be-
schrankten sich allenfalls noch rudimentar auf Daten aus Wohnraumiberwachun-
gen und Online-Durchsuchungen).

Ausgehend von den vorstehenden MalBstaben gentgt § 20v Abs. 4 Satz 2
BKAG, der die Verwendung der vom Bundeskriminalamt erhobenen Daten durch
dieses selbst regelt, den verfassungsrechtlichen Anforderungen nicht. Die Vor-
schrift ist verfassungswidrig.

1. Die in § 20v Abs. 4 Satz 2 Nr. 1 BKAG allein zur Wahrnehmung der Aufga-
be der Abwehr von Gefahren des internationalen Terrorismus geregelte Datennut-
zung ist zwar im Grundsatz mit verfassungsrechtlichen Anforderungen vereinbar;
es fehlt jedoch an einer hinreichenden Begrenzung fur Daten aus Wohnraum-
tberwachungen und Online-Durchsuchungen.

a) Im Grundsatz bestehen gegen die Regelung keine durchgreifenden verfas-
sungsrechtlichen Bedenken.

aa) Die Vorschrift erlaubt dem Bundeskriminalamt eine Verwendung der von
ihm zur Terrorismusabwehr erhobenen Daten zur Wahrnehmung seiner Aufgabe
nach § 4a Abs. 1 Satz 1 BKAG. Damit er6ffnet sie zunachst - als innere Konse-
quenz der Erméchtigung zur Datenerhebung - eine Nutzung der Daten zu dem
ihrer Erhebung konkret zugrundeliegenden Zweck. Dariiber hinaus er6ffnet sie
aber auch eine Uber das jeweilige Ermittlungsverfahren hinausreichende Nutzung
der Daten. Mit dem Verweis auf § 4a Abs. 1 Satz 1 BKAG ist diese weitere Nut-
zung der Daten auf die Abwehr von Gefahren des internationalen Terrorismus be-
grenzt. Bei sachgerechtem Verstandnis dieser Verweisung ergibt sich hieraus zu-
gleich, dass die Daten allein zur Verhinderung der in § 4a Abs. 1 Satz 2 BKAG
qualifizierten Straftaten und damit zum Schutz nur von solchen hochrangigen
Rechtsgltern genutzt werden dirfen, zu deren Schutz auch die Datenerhebungs-
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befugnisse des Unterabschnitts 3a - einschlieBlich der besonders eingriffsintensi-
ven Uberwachungsbefugnisse der §§ 20g ff. BKAG - eingesetzt werden diirfen.

(1) Die Verweisung auf § 4a Abs. 1 Satz 1 BKAG wirft hinsichtlich ihrer Bedeu-
tung allerdings Zweifel auf. Sie kébnnen im Wege der Auslegung jedoch tberwun-
den werden, so dass die Vorschrift nicht an Bestimmtheitsanforderungen scheitert.
Zwar ist unklar, wie sich § 4a Abs. 1 Satz 1 und 2 BKAG voneinander abgrenzen:
Waéhrend sich Satz 1 fir die Zuweisung der Aufgabe der Gefahrenabwehr an den
Wortlaut des Art. 73 Abs. 1 Nr. 9a GG anlehnt, der auch die Straftatenverhitung
mitumfasst (siehe oben C | 1), wird die Straftatenverhiitung in Satz 2 von der Ge-
fahrenabwehr bewusst unterschieden. Da § 4a Abs. 1 Satz 1 BKAG angesichts
seines Charakters als Aufgabennorm fur die Gefahrenabwehr jedoch Ermittlungen
im Vorfeld konkreter Gefahren einschlie3t, ist der Verweis in § 20v Abs. 4 Satz 2
Nr. 1 BKAG letztlich doch hinreichend auslegungsfahig: Die Vorschrift will eine
Nutzung der Daten allgemein, gegebenenfalls auch als Spurenansatz, zur Abwehr
von Gefahren des internationalen Terrorismus eréffnen.

Die Regelung ist auch nicht insoweit zu unbestimmt, als § 4a Abs. 1 BKAG nur
allgemein auf ,Gefahren des internationalen Terrorismus® abstellt. Auch wenn
§ 20v Abs. 4 Satz 2 Nr. 1 BKAG allein auf Satz 1 der Vorschrift verweist, ist fir die
Konkretisierung der dort genannten Gefahren auf die nahere Definition in Satz 2
zurtickzugreifen, der bestimmte Straftaten abschlieBend auffiihrt und naher quali-
fiziert. Dass die dort unter dem Gesichtspunkt der Straftatenverhitung aufgefihr-
ten Straftaten auch fir die Gefahrenabwehr nach Satz 1 mafgeblich sind, ent-
spricht der Systematik des Gesetzes auch sonst (vgl. nur § 20a Abs. 2 BKAG).

(2) Indem § 20v Abs. 4 Satz 2 Nr. 1 BKAG eine Datennutzung nur zur Abwehr
von Gefahren durch terroristische Straftaten im Sinne des § 4a Abs. 1 Satz 2
BKAG erlaubt, ist zugleich gewahrleistet, dass diese Nutzung allein zum Schutz
von Rechtsgitern er6ffnet wird, zu deren Schutz auch von den Datenerhebungs-
befugnissen Gebrauch gemacht werden darf. Dies gilt auch fur Daten aus beson-
ders eingriffsintensiven UberwachungsmaBnahmen, die nur zum Schutz beson-
ders hochrangiger Rechtsguter gerechtfertigt sind.

Fast alle in § 4a Abs. 1 Satz 2 BKAG in Verbindung mit § 129a Abs. 1, 2 StGB
genannten Straftaten betreffen Delikte, die unmittelbar gegen Leib und Leben ge-
richtet sind oder - etwa als gemeingefahrliche Delikte - ihren Unrechtsgehalt maB-
geblich aus solchen Gefahren beziehen beziehungsweise Sachen von bedeuten-
dem Wert betreffen, deren Erhaltung als wesentliche Infrastrukturen im &ffentli-
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chen Interesse geboten ist. Soweit dies hinsichtlich einzelner in § 129a StGB ge-
nannter Delikte nicht zwangslaufig der Fall ist, ist zu bericksichtigen, dass die
Verhinderung solcher Straftaten geman § 4a Abs. 1 Satz 1, 2 BKAG nur dann in
den Aufgabenbereich des Bundeskriminalamts féllt, wenn diese eine gesetzlich
naher bestimmte terroristische Dimension haben. Damit ist bei sachgerechtem
Verstandnis der Norm hinreichend gesichert, dass die durch die einzelnen Ermitt-
lungsbefugnisse gewonnenen Informationen auch bei der weiteren Verwendung
geman § 20v Abs. 4 Satz 2 Nr. 1 BKAG stets dem Schutz solcher Rechtsguter
dienen, zu deren Schutz auch bei eingriffsintensiven MaBnahmen schon die Erhe-
bung der Daten gerechtfertigt wurde.

bb) Nicht zu beanstanden ist grundsétzlich auch, dass § 20v Abs. 4 Satz 2
Nr. 1 BKAG die weitere Nutzung der Daten allgemein und damit unabhangig von
konkreten Gefahren oder konkreten Ermittlungsansatzen auch als Spurenansatz
erlaubt. Soweit nicht Daten aus Wohnraumiberwachungen oder Online-
Durchsuchungen betroffen sind (siehe unten D Il 1 b), halt sich dies im Rahmen
der Zweckbindung. Es handelt sich um Daten, die das Bundeskriminalamt im
Rahmen seiner Befugnisse zur Terrorismusabwehr erhoben hat, die es fir diese
Aufgabe weiter nutzen kdnnen soll und die dem Schutz derselben Rechtsguter
dienen, fur deren Schutz sie erhoben werden durften. In dieser Situation muss ihre
weitere Nutzung nach den oben entwickelten MaBstédben grundsatzlich nicht je-
weils erneut von einer konkretisierten Gefahrenlage abhangig gemacht werden,
sondern konnte der Gesetzgeber dem Bundeskriminalamt die weitere Nutzung
dieser Daten fur die Terrorismusabwehr ohne weitere Einschrankungen erlauben
(siehe oben D | 1 b). Hiervon unberthrt bleiben freilich die Léschungspflichten
nach Erreichung des mit der Datenerhebung verfolgten Zwecks (siehe oben C IV
7,V 4 a).

b) UnverhéltnismaBig weit ist § 20v Abs. 4 Satz 2 Nr. 1 BKAG hingegen inso-
weit, als er sich undifferenziert auf alle Daten erstreckt und damit auch die weitere
Verwendung von Daten aus Wohnraumiberwachungen und Online-Durch-
suchungen einschlieBt. Die Vorschrift erdffnet damit die weitere Verwendung sol-
cher Informationen auch unabhangig von dem Vorliegen einer dringenden (vgl.
BVerfGE 109, 279 <377, 379>) oder im Einzelfall hinreichend konkretisierten Ge-
fahrenlage (siehe oben C IV 1 b; D | 2 b bb). Dies ist mit den Anforderungen des
UbermaBverbots nicht vereinbar. Fiir Informationen aus diesen besonders intensi-
ven UberwachungsmaBnahmen bedarf jede iiber das urspriingliche Ermittlungs-
verfahren hinausgehende Nutzung jeweils erneut des Vorliegens aller Eingriffsvo-
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raussetzungen, wie es fur eine Datenneuerhebung mit diesen Mitteln verfassungs-
rechtlich geboten ware (siehe oben D | 1 b).

2. Unvereinbar mit den verfassungsrechtlichen Anforderungen ist auch § 20v
Abs. 4 Satz 2 Nr. 2 BKAG zur Verwendung der Daten zum Zeugen- und Perso-
nenschutz. Der einschrankungslos allgemeine Verweis auf die Aufgaben des Bun-
deskriminalamts nach §§ 5 und 6 BKAG genlgt den oben entwickelten MaBBstében
schon mangels Bestimmtheit nicht.

§ 20v Abs. 5 BKAG, der die Ubermittiung von Daten an andere Behdrden re-
gelt, genligt den verfassungsrechtlichen Anforderungen bezlglich verschiedener
Regelungen nicht.

1. § 20v Abs. 5 BKAG stellt verschiedene Rechtsgrundlagen zur Ubermittlung
von zur Terrorismusabwehr erhobenen Daten an andere Behdrden bereit. Es han-
delt sich hierbei um Ermé&chtigungen, mit denen der Gesetzgeber im Einzelfall an-
lassbezogen eine Zweckanderung der Datennutzung erlaubt. Er 6ffnet damit die
Datennutzung durch andere Behdérden, die - nach dem Bild einer Doppeltir - dabei
auch ihrerseits zur Abfrage und Verwendung dieser Daten berechtigt sein missen
(vgl. BVerfGE 130, 151 <184>). Die Vorschrift eréffnet somit Grundrechtseingriffe,
die jeweils an den Grundrechten zu messen sind, in die bei Erhebung der tGbermit-
telten Daten eingegriffen wurde (vgl. BVerfGE 100, 313 <360, 391>; 109, 279
<375>; 110, 33 <68 f.>; 125, 260 <312 f., 333>; 133, 277 <372 Rn. 225>; vgl.
auch EGMR, Weber und Saravia v. Deutschland, Entscheidung vom 29. Juni
2006, Nr. 54934/00, § 79, NJW 2007, S. 1433 <1434>, zu Art. 8 EMRK).

2. §20v Abs.5 BKAG versté3t nicht gegen die Anforderungen des Be-
stimmtheitsgebots. Das gilt auch insoweit, als die Vorschrift Gbergreifend eine
Ubermittlung an ,sonstige offentliche Stellen* erlaubt. Welche Stellen hierunter zu
verstehen sind, richtet sich nach den jeweiligen Ubermittlungszwecken, die die
verschiedenen Ubermittiungsbefugnisse naher regeln. Die mdglichen Adressaten
einer Ubermittlung sind damit auf der Grundlage der Zustandigkeitsvorschriften
hinreichend verlasslich bestimmbar.

3. Die Ubermittlungsbefugnisse sind indes insoweit verfassungswidrig, als ihre
Voraussetzungen den oben entwickelten Anforderungen in Bezug auf das Kriteri-
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um der hypothetischen Datenneuerhebung (siehe oben D | 2 b) nicht genlgen.

a) Keinen verfassungsrechtlichen Bedenken unterliegt allerdings § 20v Abs. 5
Satz 1 Nr. 1 BKAG. Die Datenibermittlung zur Herbeifliihrung des gegenseitigen
Benehmens ist schon keine Zweckanderung. Sie dient der Koordinierung der Ge-
fahrenabwehr in einer Weise, wie sie fur die Aufgabenwahrnehmung durch das
Bundeskriminalamt geman § 4a Abs. 2 BKAG stets geboten ist und ist damit in der
Datenerhebungsvorschrift notwendig enthalten. Dies rechtfertigt auch die Weite
der Regelung, die Einschrankungen der Datentbermittlung nicht enthalt. Da eine
Abstimmung nur hinsichtlich solcher MaBnahmen in Betracht kommt, die auf einer
rechtmaBigen Datennutzung beruhen, ist auch ein Unterlaufen der Zweckbindung
von Informationen aus Wohnraumiberwachungen oder Online-Durchsuchungen,
deren Nutzung stets auch das Vorliegen einer hinreichend konkretisierten Gefah-
renlage voraussetzt, nicht zu beflrchten.

Die Vorschrift ist allerdings funktional eng auszulegen. Sie erlaubt allein die
Ubermittlung von Informationen fiir die Koordination der Aufgabenwahrnehmung
zwischen den Bundes- und Landesbehdrden. Auf diese interne Abstimmung ist die
Nutzung der Daten nach dieser Vorschrift beschréankt. Sollen demgegeniber die
Daten von der Zielbehérde auch operativ genutzt werden kdnnen, richtet sich die
Ubermittlung nach § 20v Abs. 5 Satz 1 Nr. 2 ff. BKAG.

b) § 20v Abs. 5 Satz 1 Nr. 2 BKAG, der die Ubermittlung von Daten zur Gefah-
renabwehr regelt, genlgt im Wesentlichen den verfassungsrechtlichen Anforde-
rungen. UnverhéltnismaBig ist die Vorschrift allerdings insoweit, als sie eine Da-
tenUbermittlung allgemein schon zur Verhltung bestimmter Straftaten erlaubt.

aa) § 20v Abs. 5 Satz 1 Nr. 2 BKAG erlaubt zum einen die Ubermittlung von
Daten aus MaBnahmen gemaB §§ 20h, 20k oder 20l BKAG zur Abwehr einer
dringenden Gefahr fur die 6ffentliche Sicherheit. Mit dieser Schwelle, die unmittel-
bar Art. 13 Abs. 4 GG entnommen ist, orientiert sich der Gesetzgeber fir die
Zweckanderung an den Voraussetzungen einer hypothetischen Datenneuerhe-
bung und ist eine Ubermittlung auch von Informationen aus besonders eingriffsin-
tensiven MaBnahmen einschlieBlich Wohnraumiberwachungen und Online-
Durchsuchungen gerechtfertigt. Zwar ist es grundsatzlich Aufgabe des Gesetzge-
bers, die zu schitzenden Rechtsgiter im Rahmen der Eingriffsvoraussetzungen
néher zu konkretisieren und so auch dem offenen Begriff der 6ffentlichen Sicher-
heit des Art. 13 Abs. 4 GG, der nur einen Rahmen vorgibt, ndheres Profil zu geben
(vgl. entsprechend fir Art. 14 Abs. 3 GG BVerfGE 134, 242 <294 Rn. 177>). Vor-
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liegend lasst sich eine solche Konkretisierung jedoch aus dem Regelungszusam-
menhang ableiten. Bei verstandiger Auslegung muss es sich bei der dringenden
Gefahr fir die 6ffentliche Sicherheit um eine Gefahr fir die in §§ 20h, 20k und 20l
BKAG genannten besonders hochrangigen Rechtsguter handeln (vgl. hierzu auch
BVerfGE 109, 279 <379>).

bb) Nicht zu beanstanden ist auch, dass fiir die Ubermittlung von Daten, die
durch andere MaBnahmen erhoben wurden, nur eine erhebliche Gefahr fir die
offentliche Sicherheit verlangt wird. Unbedenklich ist dies zunachst in Bezug auf
Daten, die durch niederschwelligere Eingriffe (vgl. etwa §§ 20b ff. oder §§ 20q ff.
BKAG) erlangt werden. Diese dirfen schon grundsétzlich unter weniger strengen
Anforderungen Ubermittelt werden. VerfassungsmaBig ist die Vorschrift aber auch
in Bezug auf Daten aus eingriffsintensiven MaBnahmen wie geman §§ 20g, 20;
oder 20m BKAG. Denn der Begriff der 6ffentlichen Sicherheit bezieht sich auch
hier nicht im umfassenden Sinne der polizeilichen Generalklausel auf die Unver-
letzlichkeit der Rechtsordnung (vgl. Schoch, in: Schoch, Besonderes Verwaltungs-
recht, 15. Aufl. 2013, 2. Kap., Rn. 109 f. m.w.N.), sondern erhélt seine Konturen in
der Verbindung mit dem Begriff der ,erheblichen Gefahr. Nach dem Verstandnis
des allgemeinen Sicherheitsrechts setzt dieser voraus, dass eine Gefahr fir ein
bedeutsames Rechtsgut gegeben sein muss, zu denen insbesondere Leib, Leben,
Freiheit oder der Bestand des Staates gerechnet werden (vgl. Schoch, in: Schoch,
a.a.0., 2. Kap., Rn. 150 m.w.N.). Auch hier ergibt sich bei einer verfassungsgelei-
teten Auslegung der Vorschrift, dass fiir die Ubermittlung von Daten aus beson-
ders eingriffsintensiven MaBnahmen ein hinreichend gewichtiger Rechtsgiter-
schutz vorausgesetzt wird.

cc) UnverhéltnismaBig weit und damit verfassungswidrig ist § 20v Abs. 5
Satz 1 Nr. 2 BKAG demgegentiiber insoweit, als er eine Ubermittlung auch allge-
mein zur Verhltung der in § 129a Abs. 1, 2 StGB genannten Straftaten erlaubt.
Zwar sind dies nur besonders schwerwiegende Straftaten. Indem das Gesetz eine
Ubermittlung aber allgemein zur Verhiitung solcher Straftaten erlaubt, fehlt es an
jeder eingrenzenden Konkretisierung des Ubermittlungsanlasses und kénnen In-
formationen, auch wenn sie aus eingriffsintensiven MaBnahmen stammen, schon
mit Blick auf einen nur potentiellen Informationsgehalt als Spurenansatz Gbermit-
telt werden. Dies geniigt nach den oben entwickelten MaBstédben verfassungs-
rechtlichen Anforderungen nicht (siehe oben D | 2 b bb). Eine Ubermittlung von
Daten aus eingriffsintensiven UberwachungsmaBnahmen an andere Sicherheits-
behérden ist eine Zweck&nderung und kommt nur dann in Betracht, wenn sich aus
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ihnen zumindest ein konkreter Ermittlungsansatz fir die Aufdeckung entsprechen-
der Straftaten ergibt. Dies stellt die Vorschrift nicht sicher.

c) Nicht mit der Verfassung vereinbar ist auch § 20v Abs.5 Satz1 Nr. 3
BKAG, der die Ubermittlung von Daten zur Strafverfolgung regelt.

aa) UnverhaltnismaBig ist die Regelung zum einen insoweit, als sie in ihrer
ersten Fallgruppe eine Ubermittlung von Daten allgemein an die MaBstibe eines
Auskunftsverlangens nach der Strafprozessordnung knipft und sich damit auch
auf Daten aus nicht in Nr. 3 Satz 2 eigens geregelten, aber eingriffsintensiven
UberwachungsmaBnahmen wie nach §§ 20g, 20j oder 20m BKAG bezieht. Mit der
AnknUpfung an die Strafprozessordnung nimmt die Vorschrift insbesondere auf
§ 161 Abs. 1, 2 StPO Bezug. Dieser sichert die verfassungsrechtlich geforderte
Begrenzung der DatenlUbermittlung jedoch nicht. Insbesondere folgt aus dieser
Vorschrift nicht, dass die Daten nur zur Verfolgung solcher Straftaten genutzt wer-
den durfen, fur die sie mit entsprechenden Mitteln erhoben werden dirften (siehe
oben D12 b). § 161 Abs. 1 StPO regelt vielmehr eine Auskunfts- und damit Da-
tenUbermittlungspflicht fir die Verfolgung von Straftaten aller Art. Die Beschran-
kungen des § 161 Abs. 2 StPO beziehen sich allein auf eine Verwertung der Da-
ten zu Beweiszwecken im Strafverfahren. Demgegentber schlieBen sie nicht aus,
dass die Daten als Ermittlungsansatz auch zur Aufklarung aller, auch geringftgi-
ger Straftaten genutzt werden dirfen (vgl. Schmitt, in: Meyer-GoBner/Schmitt,
StPO, 58. Aufl. 2015, § 161 Rn. 18d f.). Dies stellt die verfassungsrechtlich gebo-
tene Begrenzung der geanderten Datennutzung auf einen gleichgewichtigen
Rechtsgliterschutz nicht sicher. Uberdies gewahrleistet die Vorschrift nicht, dass
nur solche Daten Ubermittelt werden dirfen, die konkrete Ermittlungsansatze zur
Aufdeckung der fraglichen Straftaten erkennen lassen.

bb) UnverhéltnisméaBig ist die Regelung zum anderen aber auch insoweit, als
sie in Satz 2 fur die Nutzung von Daten aus MaBnahmen geman §§ 20h, 20k und
201 BKAG eigene Anforderungen stellt. Der Gesetzgeber erlaubt deren Ubermitt-
lung zur Verfolgung von Straftaten, die im Héchstmal3 mit mindestens flnf Jahren
Freiheitsstrafe bedroht sind (§ 20v Abs. 5 Satz 1 Nr. 3, 2. Satz BKAG). Fir Daten
aus MaBnahmen gemafl §§ 20k und 20l BKAG wirkt dies gegentber dem allge-
meinen Verweis auf die Vorschriften der Strafprozessordnung und damit auf
§ 161 Abs. 1, Abs. 2 Satz 1 StPO als Einschrankung, fir Daten aus Wohnraum-
Uberwachungen hingegen, deren Verwendungsanderung in § 161 Abs. 2 Satz 2,
§ 100d Abs. 5 Nr. 3 StPO enger geregelt ist, als Erweiterung. Unabhangig hiervon
genlgt diese Schwelle dem Kriterium der hypothetischen Datenneuerhebung
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nicht. Fir die Wohnraumiberwachung hat das Bundesverfassungsgericht aus-
dricklich festgestellt, dass eine Hochststrafe von mindestens funf Jahren keine
hinreichende Schwelle fir die Anordnung einer solchen MaBnahme bildet und dies
auch fur jede weitere Verwendung der Daten, einschlieBlich einer solchen als Spu-
renansatz gilt (vgl. BVerfGE 109, 279 <347 f., 377>). Nichts anderes kann fir den
Zugriff auf informationstechnische Systeme gelten, der als vergleichbar schwerer
Eingriff unter denselben Anforderungen steht. Weniger streng sind zwar die Anfor-
derungen an die Telekommunikationsiberwachung. Doch setzen die Datenerhe-
bung und entsprechend eine zweckéndernde Ubermittiungsbefugnis auch hier
zumindest die Ausrichtung an schweren Straftaten voraus (vgl. BVerfGE 125, 260
<328 f.>; 129, 208 <243>). Es ist deshalb unverhaltnismaBig, wenn § 20v Abs. 5
Satz 1 Nr. 3, 2. Satz BKAG schon Straftaten mit einer H6chststrafe von mindes-
tens flnf Jahren genligen lasst, womit auch Delikte eingeschlossen sind, die nur
zur mittleren Kriminalitdt zu rechnen sind und unter Umstédnden auch Delikte der
Massenkriminalitat wie den einfachen Diebstahl, die 6ffentliche Verleumdung oder
die einfache Kérperverletzung umfassen.

Verfassungsrechtlich zu beanstanden ist weiterhin, dass Daten aus optischen
Wohnraumiiberwachungen von einer Ubermittlung an die Strafverfolgungsbehor-
den nicht ausgeschlossen sind. Art. 13 Abs. 3 GG erlaubt fur die Strafverfolgung
nur den Einsatz der akustischen Wohnraumiberwachung. Dies darf durch eine
Ubermittlung von Daten aus einer praventiv angeordneten optischen Wohnraum-
Uberwachung nicht unterlaufen werden.

cc) Wahrend an die Ubermittlung von Daten aus besonders eingriffsintensiven
UberwachungsmaBnahmen qualifizierte Anforderungen zu stellen sind, ist eine
Ubermittlung von Daten, die durch niederschwelligere Eingriffe erhoben wurden
(vgl. etwa §§ 20b ff., §§ 20q ff. BKAG), in weitergehendem Umfang verfassungs-
rechtlich erlaubt. Die Voraussetzungen des § 20v Abs. 5 Satz 1 Nr. 3 BKAG kén-
nen hierflr eine tragfahige Grundlage bilden. Der Gesetzgeber muss hier jedoch
zwischen den verschiedenen Daten unterscheiden. In der derzeitigen Fassung ist
die Vorschrift undifferenziert weit und damit unverhaltnismasig.

d) Nicht mit den verfassungsrechtlichen Anforderungen vereinbar ist auch
§ 20v Abs. 5 Satz 3 Nr. 1 BKAG, der die Ubermittlung von Daten an die Verfas-

sungsschutzbehérden und den Militdrischen Abschirmdienst erlaubt.

Die Vorschrift, die flr alle Daten auBer solche aus Wohnraumiberwachungs-
maBnahmen gilt (vgl. § 20v Abs. 5 Satz 5 BKAG), erlaubt eine Ubermittlung an die
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vorgenannten Behdérden, wenn tatsachliche Anhaltspunkte dafiir bestehen, dass
die Daten zur Sammlung und Auswertung von Informationen erforderlich sind Uber
Bestrebungen, die in den Aufgabenbereich der Verfassungsschutzbehérden oder
des Militarischen Abschirmdienstes fallen. Damit genigt sie dem fir eine zweck-
andernde Datentbermittlung maBgeblichen Kriterium der hypothetischen Neuer-
hebung nicht (siehe oben D | 2 b). Zwar dient die Datenlbermittlung angesichts
der insoweit in Bezug genommenen Aufgaben der Verfassungsschutzbehdrden
und des Militédrischen Abschirmdienstes grundsatzlich dem Schutz besonders ge-
wichtiger Rechtsgiiter. Auch kann eine Ubermittlung von bestimmten Daten wie
solchen aus MaBnahmen geman § 20g BKAG mit Blick auf den fir eine hypotheti-
sche Neuerhebung mafBgeblichen § 8 BVerfSchG - Uber dessen Verfassungsma-
Bigkeit hier nicht zu entscheiden ist - in relativ weitem Umfang gerechtfertigt sein.
Eine Regelung jedoch, die fir praktisch alle Daten ohne konkretisierende Ein-
griffsschwelle die Ubermittlung zur allgemeinen Unterstiitzung bei der Aufgaben-
wahrnehmung erlaubt, ist unverhaltnismaBig weit. Das Kriterium der hypotheti-
schen Datenneuerhebung verlangt zwar grundsatzlich nicht, dass eine flr die Da-
tenerhebung geforderte konkretisierte Gefahrenlage - wie sie ungeachtet ihres im
Wesentlichen auf das Vorfeld von Gefahren beschréankien Handlungsauftrags
grundsatzlich auch far Datenerhebungen der Verfassungsschutzbehdrden verlangt
wird (vgl. BVerfGE 100, 313 <383 f.>; 120, 274 <329 f.>; 130, 151 <205 f.>) - je-
weils neu auch immer zur Voraussetzung einer Ubermittlung gemacht werden
muss (siehe oben D | 2 b bb). Verfassungsrechtlich geboten ist jedoch, dass nur
Daten Ubermittelt werden dirfen, die aus Sicht des Bundeskriminalamts als kon-
krete Ermittlungsansatze fur die Aufdeckung von Straftaten oder Gefahren fir
hochrangige Rechtsgiter zugleich konkrete Erkenntnisse zu einer Geféhrdung
hochrangiger Rechtsglter erkennen lassen (vgl. fur die DatenlUbermittlung von
Nachrichtendiensten an das Bundeskriminalamt BVerfGE 133, 277 <329
Rn. 123>), die flr die Lagebeurteilung nach MaBgabe der Aufgaben des Verfas-
sungsschutzes bedeutsam sind. Fir die Ubermittiung von Daten aus Online-
Durchsuchungen bedarf es dartber hinaus - ebenso wie fur die vom Gesetzgeber
insoweit bereits gesondert geregelten Daten aus WohnraumUberwachungen - des
Vorliegens der fur die Datenerhebung mafBgeblichen Eingriffsschwelle selbst, das
heiBt einer im Einzelfall drohenden Gefahr (vgl. BVerfGE 120, 274 <326, 328 f.>).

e) Entsprechend genigt auch § 20v Abs. 5 Satz 4 BKAG den verfassungs-
rechtlichen Anforderungen nicht. Die Vorschrift erlaubt eine Ubermittiung von Da-
ten an den Bundesnachrichtendienst unter entsprechenden MafBgaben wie § 20v
Abs. 5 Satz 3 Nr. 1 BKAG. Die Unterschiede in den Formulierungen haben - auch
unter Bericksichtigung der Gesetzesbegrindung (vgl. BTDrucks 16/9588,
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S. 34) - keinen erkennbar sachlichen Gehalt und vermégen jedenfalls die verfas-
sungsrechtliche Beurteilung nicht zu dndern. Die verfassungsrechtlichen Mangel
des § 20v Abs. 5 Satz 3 Nr. 1 BKAG gelten auch fiir diese Vorschrift.

4. Hinsichtlich aller Ubermittlungsbefugnisse fehlt es Ubergreifend schlieBlich
an gesetzlichen Regelungen, die eine hinreichende aufsichtliche Kontrolle sicher-
stellen. Die fur die Datenerhebung geltenden Anforderungen an eine sachhaltige
Protokollierung und eine effektive Kontrolle durch die Bundesdatenschutzbeauf-
trage gelten auch hier (vgl. oben C IV 6 d).

V.

§ 14 Abs. 1 Satz 1 Nr. 1 und 3, Satz 2 BKAG, der - sofern nicht fir Mitglied-
staaten der Europaischen Union die hier nicht streitgegenstéandliche Regelung des
§ 14a BKAG einschlagig ist - die Ubermittlung von Daten an é&ffentliche Stellen
anderer Staaten regelt, gentigt den verfassungsrechtlichen Anforderungen teilwei-
se gleichfalls nicht.

1. Die Ubermittlung von personenbezogenen Daten an éffentliche Stellen an-
derer Staaten ist, wie die Ubermittiung an innerstaatliche Stellen auch, eine
Zweckanderung. Sie ist insoweit nach den allgemeinen Grundsétzen jeweils an
den Grundrechten zu messen, in die bei der Datenerhebung eingegriffen wurde
(siche oben D | 2 a). Fiir die Ubermittlung ins Ausland gelten aber auch mit Blick
auf die Achtung fremder Rechtsordnungen und -anschauungen eigene verfas-
sungsrechtliche Bedingungen.

a) Eine Ubermittlung von Daten ins Ausland filhrt dazu, dass die Gewéhrleis-
tungen des Grundgesetzes nach der Ubermittiung nicht mehr als solche zur An-
wendung gebracht werden kdénnen und stattdessen die im Ausland geltenden
Standards Anwendung finden. Dies steht einer Ubermittlung ins Ausland jedoch
nicht grundsatzlich entgegen. Das Grundgesetz bindet die Bundesrepublik
Deutschland mit der Praambel, Art. 1 Abs. 2, Art. 9 Abs. 2, Art. 16 Abs. 2, Art. 23
bis Art. 26 und Art. 59 Abs. 2 GG in die internationale Gemeinschaft ein und hat
die deutsche 6ffentliche Gewalt programmatisch auf internationale Zusammenar-
beit ausgerichtet (vgl. BVerfGE 63, 343 <370>; 111, 307 <318 f.>; 112, 1 <25,
27>). Hierzu gehért ein Umgang mit anderen Staaten auch dann, wenn deren
Rechtsordnungen und -anschauungen nicht vollstdndig mit den deutschen inner-
staatlichen Auffassungen Ubereinstimmen (vgl. BVerfGE 31, 58 <75 ff.>; 63, 343
<366>; 91, 335 <340, 343 ff.>; 108, 238 <247 f.>). Ein solcher Datenaustausch

-109 -

322

323

324

325



-109 -

zielt auch darauf, die zwischenstaatlichen Beziehungen im gegenseitigen Interes-
se wie auch die auBenpolitische Handlungsfreiheit der Bundesregierung zu erhal-
ten (vgl. BVerfGE 108, 129 <137>).

Auch bei der Entscheidung Uber eine Ubermittiung von personenbezogenen
Daten ins Ausland bleibt die deutsche Staatsgewalt im Ausgangspunkt allerdings
an die Grundrechte gebunden (Art. 1 Abs. 3 GG); die auslandische Staatsgewalt
ist nur ihren eigenen rechtlichen Bindungen verpflichtet.

Von daher ergeben sich zum einen Grenzen einer Ubermittlung in Blick auf die
Wahrung datenschutzrechtlicher Garantien. Die Grenzen der inlandischen Daten-
erhebung und -verarbeitung des Grundgesetzes dirfen durch einen Austausch
zwischen den Sicherheitsbehérden nicht in ihrer Substanz unterlaufen werden.
Der Gesetzgeber hat daher daflir Sorge zu tragen, dass dieser Grundrechtsschutz
durch eine Ubermittlung der von deutschen Behdrden erhobenen Daten ins Aus-
land und an internationale Organisationen ebenso wenig ausgehdhlt wird wie
durch eine Entgegennahme und Verwertung von durch auslandische Behdrden
menschenrechtswidrig erlangten Daten.

Zum anderen ergeben sich Grenzen in Blick auf die Nutzung der Daten durch
den Empfangerstaat, wenn dort Menschenrechtsverletzungen zu besorgen sind.
Zwingend auszuschlieBen ist danach jedenfalls die Datenlbermittlung an Staaten,
wenn zu beflrchten ist, dass elementare rechtsstaatliche Grundséatze verletzt wer-
den (vgl. BVerfGE 108, 129 <136 f.>). Keinesfalls darf der Staat seine Hand zu
Verletzungen der Menschenwirde reichen (vgl. BVerfG, Beschluss des Zweiten
Senats vom 15. Dezember 2015 - 2 BvR 2735/14 -, Rn. 62 m.w.N.).

b) Die Ubermittlung von Daten an das Ausland setzt danach eine Begrenzung
auf hinreichend gewichtige Zwecke, fir die die Daten Ubermittelt und genutzt wer-
den dirfen (aa), sowie die Vergewisserung Uber einen rechtsstaatlichen Umgang
mit diesen Daten im Empféangerland voraus (bb). Im Ubrigen bedarf es auch hier
der Sicherstellung einer wirksamen inlandischen Kontrolle (cc). Die Anforderungen
sind durch normenklare Grundlagen im deutschen Recht sicherzustellen (dd).

aa) Fir die Anforderungen an den Ubermittlungs- und Nutzungszweck gelten
grundsatzlich die nach deutscher Rechtsordnung maBgeblichen verfassungsrecht-
lichen Kriterien der Zweckanderung (siehe oben D | 2): Eine Ubermittlung ist zu-
lassig, soweit die (ibermittelten Daten auch fiir den Ubermittlungszweck mit ver-
gleichbar schwerwiegenden Mitteln erhoben werden durften (Kriterium der hypo-
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thetischen Datenneuerhebung). Die Ubermittlung muss damit der Aufdeckung
vergleichbar gewichtiger Straftaten oder dem Schutz vergleichbar gewichtiger
Rechtsgiter dienen, wie sie fir die urspriingliche Datenerhebung maBgeblich wa-
ren. Sie ist allerdings grundsatzlich nicht an das Vorliegen der flr die Datenerhe-
bung erforderlichen Konkretisierung der Gefahrenlage oder des Tatverdachts ge-
bunden; es reicht, dass sich aus den Ubermittelten Informationen oder der Anfrage
des Empféngerstaats im Einzelfall konkrete Ermittlungsansatze zur Aufdeckung
solcher Straftaten oder zur Abwehr von zumindest auf mittlere Sicht drohenden
Gefahren flr solche Rechtsgiiter ergeben. Strenger sind insoweit die Vorausset-
zungen fir die Ubermittlung von Daten aus Wohnraumiiberwachungen und Onli-
ne-Durchsuchungen, fur die die fur die Datenerhebung mafBgeblichen Eingriffs-
schwellen vollstandig vorliegen missen (siehe oben D | 2 b bb; vgl. ferner
BVerfGE 109, 279 <377, 379>; 120, 274 <329 ff.>).

Hinsichtlich der damit verbundenen Beurteilung der fir das Empfangerland zu
er6ffnenden Nutzung der Daten, wie sie insbesondere bei einem auslandischen
Ubermittlungsersuchen erforderlich ist, ist die Eigenstandigkeit der jeweils anderen
Rechtsordnung zu beriicksichtigen. Fur die Frage der Gleichgewichtigkeit der Nut-
zungszwecke ist insoweit einzustellen, dass die deutsche Rechtsordnung hier auf
eine andere Rechtsordnung trifft, deren Abgrenzungslinien, Kategorien und Wer-
tungen mit denen der deutschen Rechtsordnung und auch des Grundgesetzes
nicht identisch sind und auch nicht sein missen. Dass Zweckbegrenzungen in der
auslandischen Rechtsordnung insoweit im Einzelnen nicht identisch zur deutschen
Rechtsordnung abgebildet werden, steht einer Ubermittlung nicht von vornherein
entgegen. Verwendungsbeschrankungen sind den Empfangsbehdérden bei der
Ubermittlung klar und ausdriicklich mitzuteilen.

bb) Die Ubermittlung personenbezogener Daten ins Ausland setzt weiter einen
datenschutzrechtlich angemessenen und mit elementaren Menschenrechtsge-
wahrleistungen vereinbaren Umgang mit den Ubermittelten Daten im Empfénger-
staat (1) und eine entsprechende Vergewisserung hierliber seitens des deutschen
Staates (2) voraus.

(1) Eine Ubermittlung von Daten ins Ausland verlangt, dass ein hinreichend
rechtsstaatlicher Umgang mit den Daten im Empfangerstaat zu erwarten ist.

(a) Fur die Anforderungen an den datenschutzrechtlichen Umgang mit den

Ubermittelten Daten ist allerdings nicht erforderlich, dass im Empféngerstaat ver-
gleichbare Regelungen zur Verarbeitung personenbezogener Daten wie nach der
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deutschen Rechtsordnung gelten oder ein gleichartiger Schutz gewahrleistet ist
wie nach dem Grundgesetz. Das Grundgesetz anerkennt vielmehr die Eigenstan-
digkeit und Verschiedenartigkeit der Rechtsordnungen und respektiert sie grund-
satzlich auch im Rahmen des Austauschs von Daten. Abgrenzungen und Wertun-
gen massen nicht mit denen der deutschen Rechtsordnung und auch des deut-
schen Grundgesetzes Ubereinstimmen.

Erlaubt ist eine Ubermittlung der Daten ins Ausland jedoch nur, wenn auch
durch den dortigen Umgang mit den Ubermittelten Daten nicht die Garantien des
menschenrechtlichen Schutzes personenbezogener Daten unterlaufen werden.
Dies bedeutet nicht, dass in der auslandischen Rechtsordnung institutionelle und
verfahrensrechtliche Vorkehrungen nach deutschem Vorbild gewéhrleistet sein
mussen; insbesondere mussen nicht die formellen und institutionellen Sicherun-
gen vorhanden sein, die datenschutzrechtlich fur deutsche Stellen gefordert wer-
den (siehe oben C IV 6). Geboten ist in diesem Sinne die Gewahrleistung eines
angemessenen materiellen datenschutzrechtlichen Niveaus fir den Umgang mit
den Ubermittelten Daten im Empfangerstaat (vgl. &hnlich EuGH, Urteil vom 6. Ok-
tober 2015 - C-362/14 -, Schrems/Digital Rights Ireland, NJW 2015, S. 3151
<3155>, Rn. 73; vgl. auch Art. 8 EMRK; dazu EGMR [GK], Zakharov v. Russland,
Urteil vom 4. Dezember 2015, Nr. 47143/06, §§ 227 ff.; Art. 17 Abs. 1 Satz 1 In-
ternationaler Pakt Gber birgerliche und politische Rechte vom 19. Dezember
1966, BGBI 1973 Il S. 1534, UNTS 999, S. 171; Art. 12 Allgemeine Erklarung der
Menschenrechte vom 10. Dezember 1948, Res. 217 A Il der UN-General-
versammlung, GAOR III, Doc. A/810, S. 71; vgl. dazu The right to privacy in the
digital age, UN General Assembly Resolution 68/167 vom 18. Dezember 2013, UN
Doc. A/Res/68/167 [2014], Z. 4). In Betracht zu nehmen ist insoweit insbesondere,
ob fiir die Verwendung der Daten die - bei der Ubermittlung mitgeteilten - Grenzen
durch Zweckbindung und L&schungspflichten sowie grundlegende Anforderungen
an Kontrolle und Datensicherheit wenigstens grundsétzlich Beachtung finden.
MaBgeblich fir diese Beurteilung sind die innerstaatlichen Rechtsvorschriften und
die internationalen Verpflichtungen des Empfangerstaats sowie inre Umsetzung in
der taglichen Anwendungspraxis (vgl. ahnlich EuGH, Urteil vom 6. Oktober
2015 - C-362/14 -, Schrems/Digital Rights Ireland, NJW 2015, S. 3151 <3155>,
Rn. 75).

(b) Hinsichtlich der Besorgnis etwaiger Menschenrechtsverletzungen durch die
Nutzung der Daten im Empfangerstaat muss insbesondere gewahrleistet erschei-
nen, dass sie dort weder zu politischer Verfolgung noch unmenschlicher oder er-
niedrigender Bestrafung oder Behandlung verwendet werden (vgl. Art. 16a Abs. 3
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GQ). Der Gesetzgeber hat insgesamt Sorge zu tragen, dass der Schutz der Euro-
paischen Menschenrechtskonvention und der anderen internationalen Menschen-
rechtsvertrage (vgl. Art. 1 Abs. 2 GG) durch eine Ubermittlung der von deutschen
Behdrden erhobenen Daten ins Ausland und an internationale Organisationen
nicht ausgehoéhlt wird.

(2) Die Gewahrleistung des geforderten Schutzniveaus im Empféngerstaat
muss nicht fir jeden Fall einzeln geprift und durch vélkerrechtlich verbindliche
Einzelzusagen abgesichert werden. Der Gesetzgeber kann diesbeziglich auch
eine generalisierende tatsachliche Einschatzung der Sach- und Rechtslage der
Empfangerstaaten durch das Bundeskriminalamt ausreichen lassen. Diese kann
so lange Geltung beanspruchen, wie sie nicht durch entgegenstehende Tatsachen
in besonders gelagerten Fallen erschittert wird (vgl. BVerfG, Beschluss des Zwei-
ten Senats vom 15. Dezember 2015 - 2 BvR 2735/14 -, Rn. 69 m.w.N.).

Lassen sich Entscheidungen mit Blick auf einen Empféngerstaat nicht auf sol-
che Beurteilungen stltzen, bedarf es aber einer mit Tatsachen unterlegten Einzel-
fallprifung, aus der sich ergibt, dass die Beachtung jedenfalls der grundlegenden
Anforderungen an den Umgang mit Daten hinreichend gewahrleistet ist (siehe
oben D IV 1 b bb (1)). Erforderlichenfalls kénnen und muissen verbindliche Einzel-
garantien abgegeben werden. Grundsatzlich ist eine verbindliche Zusicherung ge-
eignet, etwaige Bedenken hinsichtlich der Zul&ssigkeit der Datentibermittlung aus-
zurdumen, sofern nicht im Einzelfall zu erwarten ist, dass die Zusicherung nicht
eingehalten wird (vgl. BVerfGE 63, 215 <224>; 109, 38 <62>; BVerfG, Beschluss
des Zweiten Senats vom 15. Dezember 2015 - 2 BvR 2735/14 -, Rn. 70). Welche
Anforderungen im Einzelnen gelten, kann der Gesetzgeber auch von einer Einzel-
fallabwagung abhangig machen.

Die Vergewisserung Uber das geforderte Schutzniveau - sei es generalisiert,
sei es im Einzelfall - ist eine nicht der freien politischen Disposition unterliegende
Entscheidung deutscher Stellen. Sie hat sich auf gehaltvolle wie realitdtsbezogene
Informationen zu stitzen und muss regelmaBig aktualisiert werden. lhre Grinde
mussen nachvollziehbar dokumentiert werden. Die Entscheidung muss durch die
Datenschutzbeauftragten tberprifbar sein und einer gerichtlichen Kontrolle zuge-
fihrt werden kénnen (vgl. auch EuGH, Urteil vom 6. Oktober 2015 - C-362/14 -,
Schrems/Digital Rights Ireland, NJW 2015, S. 3151 <3155 ff.>, Rn. 78, 81, 89).

cc) Auch ansonsten gelten in Deutschland die Anforderungen an eine wirksa-
me aufsichtliche Kontrolle einschlieBlich einer hierfir geeigneten Protokollierung

- 113 -

337

338

339

340



- 113 -

der jeweiligen Ubermittlungsvorgénge sowie das Erfordernis von Berichtspflichten
(siehe oben C IV 6 d, e).

dd) Die vorstehend entwickelten MaBBgaben missen in einer den Grundsatzen
der Bestimmtheit und Normenklarheit entsprechenden Weise gesetzlich ausge-
formt sein. Dazu gehért auch, dass Erméachtigungsgrundlagen, die, soweit zulds-
sig, eine Ubermittlung von Daten zur Informationsgewinnung durch einen Abgleich
mit Daten ausléndischer Behdrden und einen Rlckfluss ergédnzender Erkenntnisse
herbeifiihren sollen, als solche normenklar ausgestaltet sind.

2. Die Ubermittlungstatbestdnde des § 14 Abs. 1 Satz 1 Nr. 1, 3 und Satz 2
BKAG sind mit diesen Anforderungen nicht vereinbar.

a) § 14 Abs. 1 Satz 1 Nr. 1 BKAG genlgt, soweit er als eigene Ermachti-
gungsgrundlage zu verstehen ist (vgl. Graulich, in: Schenke/Graulich/Ruthig, Si-
cherheitsrecht des Bundes, 2014, § 14 BKAG, Rn. 6), den verfassungsrechtlichen
Anforderungen an eine Zweckanderung nicht. Indem er dem Bundeskriminalamt
eine DatenUbermittlung allgemein zur Erflllung der ihm obliegenden Aufgaben
erlaubt, fehlt es an MafBgaben, die sicherstellen, dass Daten aus eingriffsintensi-
ven UberwachungsmaBnahmen nur fiir Zwecke Ubermittelt werden diirfen, die
dem Kriterium der hypothetischen Datenneuerhebung entsprechen (vgl. oben D |
2 b). Die Befugnis ist damit nicht hinreichend eingegrenzt und unverhaltnismanig.

b) Gleichfalls zu weit und deshalb mit den verfassungsrechtlichen Anforderun-
gen nicht vereinbar ist § 14 Abs. 1 Satz 1 Nr. 3 BKAG in Bezug auf Daten aus
Wohnraumiberwachungen. Nach den oben entwickelten MaBgaben ist fir diese
sicherzustellen, dass sie nur bei Vorliegen einer dringenden Gefahr Ubermittelt
werden dirfen (siehe oben D | 2 b bb; vgl. ferner BVerfGE 109, 279 <377, 379>).
Eine solche Begrenzung enthalt die Vorschrift nicht.

Hinsichtlich anderer Daten ist die Vorschrift bei sachgerechter Auslegung
demgegeniber verfassungsrechtlich nicht zu beanstanden. Indem die Vorschrift in
AnknUpfung an die Terminologie des allgemeinen Sicherheitsrechts eine ,erhebli-
che Gefahr* fiir die 6ffentliche Sicherheit verlangt, erlaubt sie eine Ubermittlung
nur zum Schutz besonders qualifizierter Rechtsgiter und kann - entsprechend der
Regelung des § 20v Abs. 5 Satz 1 Nr. 2 BKAG (siehe oben D Il 3 b bb) - im Lichte
der entsprechenden Datenerhebungsvorschriften ausgelegt werden. Da die Vor-
schrift Uberdies klarstellt, dass es sich hierbei um eine auch im Einzelfall beste-
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hende Gefahr handeln muss, erfilllt sie auch die Anforderungen an die Ubermitt-
lung von Daten aus Online-Durchsuchungen (siehe oben D | 2 b bb).

c) Mit den Anforderungen an eine Zweckanderung nicht vereinbar ist schlie3-
lich der Ubermittlungstatbestand des § 14 Abs. 1 Satz 2 BKAG.

Die Vorschrift stellt nicht hinreichend sicher, dass die Ubermittlung von Daten
in AnknUpfung an das Kriterium der hypothetischen Datenneuerhebung auf den
Schutz hinreichend gewichtiger Rechtsglter begrenzt bleibt (vgl. oben D | 2 b). Sie
erlaubt eine Ubermittlung allgemein zur Verhiitung von Straftaten von erheblicher
Bedeutung, ohne zu unterscheiden, mit welchen Mitteln die jeweiligen Daten er-
hoben wurden. Diese Schwelle rechtfertigt jedoch die Ubermittlung von Daten aus
besonders eingriffsintensiven MaBnahmen nicht. Knlpft der Gesetzgeber bei
Ubermittlungen zur Gefahrenabwehr wie hier zur Straftatenverhiitung fiir die Be-
stimmung der neuen Zwecke nicht unmittelbar an Rechtsgitern, sondern an der
Art der zur verhltenden Straftaten an, so ist insoweit an die entsprechenden Ge-
wichtungen, die fur die strafprozessuale Datenerhebung gelten, anzuknipfen. Da-
nach ist etwa die Ubermittlung von Daten aus MaBnahmen der Telekommunikati-
onsUberwachung auf die Verhitung von schweren Straftaten und von Daten aus
Wohnraumiberwachungen und Online-Durchsuchungen auf die Verhutung von
besonders schweren Straftaten beschrankt (vgl. BVerfGE 109, 279 <343 ff.>; 125,
260 <328 f.>; 129, 208 <243>; siehe auch oben C IV 1 a). Entsprechende Anfor-
derungen sieht die Vorschrift fiir die Ubermittlung indessen nicht vor.

Dartber hinaus gentigt die Vorschrift auch hinsichtlich des geforderten Kon-
kretisierungsgrads der Gefahrenlage nicht in jeder Hinsicht den verfassungsrecht-
lichen Anforderungen. Indem sie zur Ubermittlung von Daten unterschiedslos dann
ermachtigt, wenn ,Anhaltspunkte” flr eine kinftige Straftatenbegehung bestehen,
erlaubt sie auch eine Ubermittlung von Daten aus Wohnraumiiberwachungen und
Online-Durchsuchungen, ohne eine dringende Gefahr (vgl. BVerfGE 109, 279
<377, 379> zur Wohnraumiberwachung) oder eine im Einzelfall hinreichend kon-
kretisiert drohende Gefahr (vgl. BVerfGE 120, 274 <326, 328 f.> zur Online-
Durchsuchung) zur Voraussetzung zu machen. Dies ist mit den oben dargelegten
Anforderungen nicht vereinbar (vgl. oben D | 2 b bb). Soweit hingegen andere Da-
ten betroffen sind, ist gegen diese Eingriffsschwelle nichts zu erinnern. Indem die
Vorschrift Anhaltspunkte Uber eine Straftatenbegehung verlangt, macht sie die
Ubermittlung davon abhangig, dass sich aus den (ibermittelten Daten zumindest
konkrete Ermittlungsansatze ergeben. Dies steht mit den verfassungsrechtlichen
Anforderungen in Einklang.
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d) Keinen durchgreifenden verfassungsrechtlichen Bedenken unterliegt dem-
gegeniber die Ubergreifende Regelung des § 14 Abs. 7 BKAG.

aa) Indem § 14 Abs. 7 Satz 7 BKAG anordnet, dass die Ubermittlung unter-
bleibt, soweit im Einzelfall schutzwirdige Interessen der Betroffenen am Aus-
schluss der Ubermittlung Uberwiegen, l4sst die Regelung Raum fiir die von Ver-
fassungs wegen geforderte Vergewisserung, dass die gebotenen menschenrecht-
lichen Standards eingehalten werden.

bb) Den datenschutzrechtlichen Anforderungen des Grundgesetzes tragt § 14
Abs. 7 BKAG Rechnung, indem er die Ubermittlung verfahrensrechtlich ausgestal-
tet und Anforderungen an die Vergewisserung Uber ein angemessenes Daten-
schutzniveau im Empfangerstaat festlegt.

(1) Die Vorschrift begriindet eine Verantwortung des Bundeskriminalamts flr
die Zulassigkeit der Datentbermittiung und verlangt damit insbesondere auch die
Prifung, ob sich aus den Ubermittelten Informationen selbst oder im Zusammen-
hang mit einem Ubermittlungsersuchen hinreichend plausibel Anhaltspunkte erge-
ben, nach denen die Ubermittlung der Daten fiir die jeweiligen Zwecke erlaubt ist.
Bei sachgerechtem Verstandnis stellt die Norm zugleich sicher, dass der Ubermitt-
lungszweck férmlich mitgeteilt sowie darauf hingewiesen wird, dass die Daten nur
zu diesem Zweck genutzt werden dirfen. Nicht zu beanstanden ist insoweit, dass
die Zweckbindung nur in Form eines Hinweises, nicht aber durch eine férmliche
Verpflichtung abgesichert wird und auch Uber den Léschungszeitraum nur ein in-
formatorischer Hinweis auf die deutsche Rechtslage vorgeschrieben ist. Grund-
satzlich reicht es, wenn sich die Behdérden mit Blick auf die Sach- und Rechtslage
im Empfangerstaat in tatséchlicher Hinsicht Gber das Vorhandensein eines ange-
messenen Datenschutzniveaus im Empfangerstaat vergewissern.

(2) Eine solche Vergewisserung sieht § 14 Abs. 7 Satz 7 bis 9 BKAG vor. Bei
verfassungskonformer Auslegung ist diese Regelung mit den verfassungsrechtli-
chen Anforderungen vereinbar. Sie verbietet eine Ubermittlung, wenn nach MaB-
gabe einer Abwagung im Einzelfall schutzwirdige Interessen der betroffenen Per-
son Uberwiegen und zahlt hierzu das Vorhandensein eines angemessenen Daten-
schutzniveaus im Empfangerstaat. Bei einer Auslegung im Licht der Verfassung ist
die Beachtung der grundrechtlichen Anforderungen an einen angemessenen da-
tenschutzrechtlichen Umgang im Empféangerstaat allerdings nicht lediglich ein Ab-
wagungsgesichtspunkt, der im Einzelfall zur Disposition der Behérden steht. Viel-
mehr sind insoweit grundrechtliche Mindestanforderungen stets zur Geltung zu
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bringen. Ist eine Vergewisserung Uber einen zumindest elementaren Anforderun-
gen gendgenden rechtsstaatlichen Umgang des Empfangerstaats mit den Gbermit-
telten Daten nicht anders zu erreichen, bedarf es insoweit des Ruickgriffs auf eine
Einzelfallgarantie nach § 14 Abs. 7 Satz 9 BKAG. Bei diesem Verstandnis sind
gegen die VerfassungsmaBigkeit der Regelung keine Bedenken zu erheben. Die
allgemeine Vorschrift des § 27 Abs. 1 Nr. 1 BKAG stitzt die Regelung dabei er-
ganzend ab.

e) Im Ubrigen geniigen die Ubermittlungsregelungen des § 14 Abs. 1 BKAG
insoweit nicht den verfassungsrechtlichen Anforderungen, als es an einer hinrei-
chenden Regelung der aufsichtlichen Kontrolle sowie der Anordnung von Be-
richtspflichten zur Ubermittlungspraxis fehlt (siehe oben C IV 6 d, e). Demgegen-
Uber ist eine Protokollierungspflicht, wie verfassungsrechtlich geboten, in § 14
Abs. 7 Satz 3 BKAG vorgesehen (vgl. BVerfGE 133, 277 <370 Rn. 215>). Ange-
sichts der Anwendbarkeit des § 19 BDSG fehlt es auch nicht an Auskunftsrechten
der Betroffenen (vgl. BVerfGE 120, 351 <364 f.>; sieche oben C IV 6 b; C VI 3 b).

E.

1. Die Feststellung einer Verfassungswidrigkeit gesetzlicher Vorschriften fahrt
grundsatzlich zu deren Nichtigkeit. Allerdings kann sich das Bundesverfassungs-
gericht, wie sich aus § 31 Abs. 2 Satz 2 und 3 BVerfGG ergibt, auch darauf be-
schranken, eine verfassungswidrige Norm nur flr mit der Verfassung unvereinbar
zu erklaren (BVerfGE 109, 190 <235>). Es verbleibt dann bei einer bloBen Bean-
standung der Verfassungswidrigkeit ohne den Ausspruch der Nichtigkeit. Die Un-
vereinbarkeitserklarung kann das Bundesverfassungsgericht dabei zugleich mit
der Anordnung einer befristeten Fortgeltung der verfassungswidrigen Regelung
verbinden. Dies kommt in Betracht, wenn die sofortige Ungultigkeit der zu bean-
standenden Norm dem Schutz Uberragender Glter des Gemeinwohls die Grund-
lage entziehen wirde und eine Abwagung mit den betroffenen Grundrechten
ergibt, dass der Eingriff fir eine Ubergangszeit hinzunehmen ist (vgl. BVerfGE 33,
1 <13>; 33, 303 <347 f.>; 40, 276 <283>; 41, 251 <266 ff.>; 51, 268 <290 ff.>;
109, 190 <235 f.>). Fiir die Ubergangszeit kann das Bundesverfassungsgericht
vorlaufige Anordnungen treffen, um die Befugnisse der Behérden bis zur Herstel-
lung eines verfassungsmaiigen Zustandes durch den Gesetzgeber auf das zu
reduzieren, was nach MaBgabe dieser Abwagung geboten ist (vgl. BVerfGE 40,
276 <283>; 41, 251 <267>).
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2. Danach sind § 20h Abs. 1 Nr. 1 ¢ und § 20v Abs. 6 Satz 5 BKAG fir verfas-
sungswidrig und nichtig zu erklaren. Die Vorschriften gentigen den verfassungs-
rechtlichen Anforderungen nicht und eine Regelung mit vergleichbarem Rege-
lungsgehalt kann der Gesetzgeber auch durch Nachbesserung nicht herbeifthren.

Demgegeniber sind § 20g Abs. 1 bis 3, §§ 20h, 20j, 20k, 20I, § 20m Abs. 1,
3 - diesbezlglich auch § 20v Abs. 6 Satz 3, 2. Halbsatz - und § 20u Abs. 1, 2 so-
wie § 20v Abs. 4 Satz 2, Abs. 5 Satz 1 bis 4 (ohne Satz 3 Nr. 2), § 14 Abs. 1
Satz 1 Nr. 1 und 3, Satz 2 BKAG lediglich fir mit der Verfassung unvereinbar zu
erklaren; die Unvereinbarkeitserklarung ist mit der Anordnung ihrer voribergehen-
den Fortgeltung bis zum Ablauf des 30. Juni 2018 zu verbinden. Die Grinde fir
die Verfassungswidrigkeit dieser Vorschriften betreffen nicht den Kern der mit
ihnen eingerdumten Befugnisse, sondern nur einzelne Aspekte ihrer rechtsstaatli-
chen Ausgestaltung; die Reichweite ihrer Beurteilung als insgesamt verfassungs-
widrig ergibt sich dabei maBgeblich daraus, dass es an einzelnen tbergreifend die
VerhaltnismaBigkeit sichernden Regelungen, etwa zur Gewahrleistung einer effek-
tiven Aufsicht, fehlt. Der Gesetzgeber kann in diesen Féllen die verfassungsrecht-
lichen Beanstandungen nachbessern und damit den Kern der mit den Vorschriften
verfolgten Ziele auf verfassungsmaBige Weise verwirklichen. Angesichts der gro-
Ben Bedeutung einer wirksamen Bekampfung des internationalen Terrorismus flr
den freiheitlichen und demokratischen Rechtsstaat ist unter diesen Umstanden
ihre voribergehende Fortgeltung eher hinzunehmen als deren Nichtigkeitserkla-
rung, die dem Bundeskriminalamt bis zu einer Neuregelung zentrale Ermittlungs-
befugnisse bei der Abwehr des internationalen Terrorismus nehmen wurde.

Die Anordnung der Fortgeltung bedarf mit Blick auf die betroffenen Grundrech-
te jedoch einschrankender MafBBgaben. Anzuordnen ist zum einen, dass MaBnah-
men geman § 20g Abs. 2 Nr. 1, 2 b, 4 und 5 BKAG nur durch das Gericht ange-
ordnet werden durfen; bei Gefahr im Verzug gilt § 20g Abs. 3 Satz 2 bis 4 BKAG
entsprechend. Zum anderen durfen MaBnahmen geman § 20g Abs. 1 Nr. 2, § 20l
Abs. 1 Nr. 2 und § 20m Abs. 1 Nr. 2 BKAG nur angeordnet werden, wenn die Vo-
raussetzungen des § 20k Abs. 1 Satz 2 BKAG in der in den Urteilsgriinden darge-
legten verfassungskonformen Auslegung vorliegen. SchlieBlich ist eine weitere
Verwendung von Daten gemaR § 20v Abs. 4 Satz 2 BKAG oder eine Ubermittiung
von Daten geméan § 20v Abs. 5 und § 14 Abs. 1 BKAG betreffend Daten aus
Wohnraumiberwachungen (§ 20h BKAG) nur bei Vorliegen einer dringenden Ge-
fahr und betreffend Daten aus Online-Durchsuchungen (§ 20k BKAG) nur bei Vor-
liegen einer im Einzelfall drohenden Gefahr fir die jeweils maBgeblichen Rechts-
glter zulassig.
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Die Entscheidung ist teilweise mit Gegenstimmen ergangen. Dies gilt insbe-
sondere fur die Verwerfung von § 20g Abs. 1 Nr. 2, § 201 Abs. 1 Nr. 2 und § 20m
Abs. 1 Nr. 2 BKAG als verfassungswidrig (anstatt sie einer verfassungskonformen
Auslegung zuzufiihren), fur die Annahme der Ermittlungsbefugnisse des § 20g
BKAG als kernbereichstypisch, fiir die Beanstandung unzureichender Aufsichtsbe-
fugnisse, Berichts- und Sanktionspflichten und teilweise auch fehlender Richter-
vorbehalte, die mit 5:3 Stimmen ergangen sind.

Die Auslagenentscheidung beruht auf § 34a Abs. 2 BVerfGG.

Kirchhof Gaier Eichberger

Schluckebier Masing Paulus

Baer Britz
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Abweichende Meinung des Richters Eichberger

zum Urteil des Ersten Senats vom 20. April 2016

-1 BvR 966/09 -
-1 BvR 1140/09 -

Ich kann das Urteil in einer Reihe der in Bezug auf die angegriffenen Normen
gezogenen Schlussfolgerungen und in Teilen der Begriindung nicht mittragen.

Das Urteil fasst die in der Rechtsprechung des Gerichts entwickelten Grund-
satze zur Datenerhebung und Datenweitergabe bei eingriffsintensiven Ermitt-
lungsmaBnahmen flr den hier maf3geblichen Bereich der Terrorismusabwehr zu-
sammen, konsolidiert sie und entwickelt sie in Teilen fort. Den Ubergreifend formu-
lierten Grundsatzen zu den spezifischen verfassungsrechtlichen Anforderungen an
den Einsatz dieser Ermittlungs- und UberwachungsmaBnahmen und an die weite-
re Verwendung der daraus gewonnenen Erkenntnisse kann ich in weiten Teilen
zustimmen. In einer ganzen Reihe von Punkten stellt der Senat jedoch Uberzoge-
ne Anforderungen an die Datenerhebung und -weiterverwendung und insbesonde-
re an die daraus von ihm abgeleiteten Ausgestaltungspflichten fiir den Gesetzge-
ber. Zwar bewegt sich das Urteil in den grundsatzlichen verfassungsrechtlichen
Wertungen zur Zulassigkeit von Eingriffen in die Freiheitsrechte aus Grliinden der
vom Staat zu gewahrleistenden Sicherheit wie auch in den daraus im Einzelnen
abgeleiteten Anforderungen auf der Linie der hierzu vor allem in den letzten
12 Jahren entwickelten Rechtsprechung des Gerichts. Vorgaben dieser Strenge
und Detailgenauigkeit an den Gesetzgeber lieBen und lassen sich nach meiner
Uberzeugung der Verfassung aber nicht entnehmen (vgl. meine bereits in diese
Richtung zielende Abweichende Meinung in BVerfGE 125, 380 zum Urteil des Se-
nats zur Vorratsdatenspeicherung - BVerfGE 125, 260).

Die vom Senat aufgestellten Grundsatze sind fast ausschlieBlich auf der Stufe
der VerhéltnismaBigkeitsprifung im engeren Sinne vorgenommene Ableitungen
aus der Abwagung zwischen den Belastungen eingriffsintensiver MaBnahmen fir
die Grundrechte der Betroffenen einerseits und den Schutzpflichten des Staates
bei der Abwehr terroristischer Gefahren andererseits. Dabei beriicksichtigt der
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Senat nicht ausreichend, dass dem Gesetzgeber auch auf dieser Stufe der Ver-
haltnismaiigkeitsprifung eine Einschatzungsprarogative in Bezug auf die tatsach-
liche Beurteilung einer Gefahrenlage und ihre prognostische Entwicklung zu-
kommt. Auch hat der Gesetzgeber einen ersten Zugriff bei der Gewichtung des mit
dem Gesetz verfolgten Regelungsziels. Zwar unterliegt die vom Gesetzgeber vor-
genommene Abwagung auf der Ebene der VerhéltnismaBigkeitsprifung im enge-
ren Sinne einer grundsatzlich strengen Kontrolle durch das Bundesverfassungsge-
richt, ohne jedoch die Kontrollperspektive im Hinblick auf tats&chliche Einschat-
zungsprarogative und den Wertungsspielraum bei der Gewichtung des legitimen
Ziels zu verlassen.

Auf dieser Grundlage gelange ich schon im Ausgangspunkt zu einer anderen
Gewichtung bei der beschriebenen Abwagung, als sie der Entscheidung des Se-
nats zugrunde liegt. Dies fuhrt zu teilweise anderen Ergebnissen bei den Grund-
satzen, insbesondere aber bei den konkreten Schlussfolgerungen flr die angegrif-
fenen MaBnahmen. Zwar sind die Grundrechtsberechtigten bereits durch die la-
tente Drohung heimlicher Uberwachungs- und ErmittlungsmaBnahmen Belastun-
gen mit héchster Eingriffsintensitdt ausgesetzt und im Falle ihres Einsatzes auch
direkt davon betroffen. Bei der Gewichtung der latenten Bedrohungslage ist jedoch
zu berucksichtigen, dass die allermeisten der angegriffenen Normen zu Einzel-
maBnahmen und nicht zu generalisierten Datenerhebungen mit groBer Streubreite
ermachtigen. Sofern durch den konkreten Einsatz von ErmittlungsmaBnahmen
Menschen betroffen werden, die keine oder nur in geringem Umfang ihnen zure-
chenbare Verantwortung fir den Ermittlungsanlass gegeben haben, wird ihnen
damit in staatsbirgerlicher Inpflichtnahme ein Sonderopfer abverlangt flr die 6f-
fentliche Gewahrleistung von Sicherheit. Es ist bedauerlich, dass diese nach mei-
ner Uberzeugung vollig zutreffende Beschreibung und Bewertung der Ermitt-
lungsmaBnahmen gegentber im polizeirechtlichen Sinne nicht Verantwortlichen
keinen Eingang in die Urteilsgrinde gefunden hat.

Ausgehend davon, dass es sich bei im Grunde all den im Urteil wiedergege-
benen Ubergreifenden Anforderungen an Verfahren und flankierende Schutzbe-
stimmungen bei der Datenerhebung und -weitergabe und bei den daraus flr die
angegriffenen Normen gezogenen Konsequenzen um Ableitungen aus dem Ver-
héaltnismaBigkeitsgrundsatz handelt, hatte der Senat dem Gesetzgeber weniger
detaillierte Vorgaben machen dirfen. Nicht alle der dem Gesetzgeber vorge-
schriebenen Anforderungen an Verfahren, Transparenz und Kontrolle sind, selbst
wenn viele von ihnen sinnvoll und richtig sein mégen, auch verfassungsrechtlich
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genau so gefordert. Hier wire nach meiner Uberzeugung deutlich mehr an richter-
licher Zurlickhaltung geboten gewesen. Stattdessen fihrt das Urteil durch die Ge-
neralisierung friherer Erkenntnisse in einer Art allgemeinen Teil trotz zu begri-
Bender Konsolidierungsschritte im Ergebnis jedenfalls zu einer problematischen
Verfestigung der Uberzogenen verfassungsrechtlichen Anforderungen in diesem
Bereich. Die vom Gesetzgeber zu beriicksichtigenden genauen verfassungsrecht-
lichen Vorgaben fiir je nach Uberwachungs- und ErmittlungsmaBnahme differen-
zierten Eingriffsschwellen, abgeschichteten Schutzgutanforderungen, an die den
EinzelmaBnahmen angepassten flankierenden Schutzvorkehrungen und Weiter-
verwendungsdirektiven haben damit ein von ihm nur mit enormen Regulierungs-
aufwand zu bewaltigendes Mafl3 an Komplexitat erreicht. Die daraus resultierenden
umfanglichen Regelwerke in den Bundes- und Landespolizeigesetzen werden
auch auf der Ebene des Vollzugs die Polizeibeamten oft vor nur schwer l6sbare
Probleme stellen. Zwar sind klare gesetzliche Vorgaben gerade im Bereich ein-
griffsintensiver UberwachungsmaBnahmen unverzichtbar, sollten aber - solange
keine gegenteiligen Erkenntnisse vorliegen - auf der Grundlage eines grundsatzli-
chen Vertrauens auf gesetzmafBiges und insbesondere auch verhaltnismaBiges
Handeln der Sicherheitsbehdrden in ihren Einzelentscheidungen deutlich zurtck-
haltender ausfallen. Sobald strukturelle Unzutraglichkeiten bekannt wirden, bliebe
es dem Gesetzgeber unbenommen, hinsichtlich der Eingriffsvoraussetzungen und
der flankierenden SchutzmafBnahmen nachzubessern.

Trotz des im beschriebenen Umfang abweichenden Ansatzes kann ich einem
GroBteil der im Urteil formulierten Ubergreifenden Grundséatze zur Datenerhebung,
Datenweitergabe und auch zur Ubermittiung ins Ausland zustimmen. Dies gilt Giber
weite Strecken auch im Hinblick auf die daraus flr die angegriffenen Regelungen
abgeleiteten Schlussfolgerungen. Sie Uberzeugen und sind gut begrindet. Die
damit verbundenen Anforderungen an eine anspruchsvolle Gesetzgebung und
Erschwernisse des Polizeivollzugs missen zum Schutz der betroffenen Freiheits-
rechte hingenommen werden. In verschiedenen Aussagen der allgemeinen
Grundsatze und bei einer Reihe der daraus abgeleiteten gezogenen Schlisse auf
die Verfassungswidrigkeit von Einzelnormen, halte ich den Standpunkt des Urteils
- auch wenn es sich dabei um Fortfihrungen friherer Entscheidungen handelt -
jedoch fur Gberzogen und so verfassungsrechtlich nicht gefordert. Hierbei geht es
vor allem um folgende Punkte:
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1. Ungeachtet der bereits prinzipiell angezeigten gréBeren Zurlickhaltung des
Gerichts in Bezug auf detaillierte Vorgaben an den Gesetzgeber fir die flankieren-
den Verfahrens- und sonstige Schutzvorschriften halte ich es nach wie vor fir
Uberzogen, aus dem VerhéltnismaBigkeitsgrundsatz abzuleiten, dass dem von
einer eingriffsintensiven UberwachungsmaBnahme Betroffenen neben dem Zu-
gang zu einer gerichtlichen RechtmaBigkeitskontrolle auch wirksame Sanktions-
mechanismen einschlieBlich eines etwaigen Ausgleichsanspruchs bei einer
Rechtsverletzung zur Verfligung gestellt werden mussten (Urteil C IV 6 c), dass
eine Kontrolle der Datenerhebung und -verarbeitung regelmaBig in Abstédnden
durchgefihrt werden musste, deren Dauer ein gewisses HochstmalB von etwa
zwei Jahren nicht Gberschreiten dirfe (Urteil C IV 6 d) und dass der Gesetzgeber
zur Gewahrleistung von Transparenz und Kontrolle wegen der Heimlichkeit der
Datenerhebung regelméBige Berichte des Bundeskriminalamts gegenlber Parla-
ment und Offentlichkeit sicherzustellen habe (Urteil C IV 6 e). Firr all diese Siche-
rungsmaBnahmen gibt es gute, im Urteil nachgewiesene Grinde. Dies allein
rechtfertigt es allerdings nicht, sie dem Gesetzgeber als verfassungsrechtlich ge-
boten vorzuschreiben und ihm dadurch andere Lésungswege zu versperren, die er
im Rahmen seines Gestaltungsspielraums zur Erreichung eines verfassungsrecht-
lich gebotenen Sicherheitsniveaus héatte beschreiten kdnnen. Es hatte genlgt
- und Weitergehendes ist auch nicht gerechtfertigt - dem Gesetzgeber lediglich
das Sicherheitsniveau vorzugeben.

2. In geringerem Umfang verfassungswidrig, als vom Senat angenommen,
sind die angegriffenen einzelnen Ermittlungs- und Uberwachungsbestimmungen.

a) Der Senat halt die Ermachtigungen zu einigen Aufklarungs- und Datener-
hebungsmaBnahmen zum Zwecke der Straftatenverhltung flr zu unbestimmt und
unverhaltnismaBig (Urteil C V 1 d bb, 5 b, 6 b), soweit darin lediglich gefordert
wird, dass ,Tatsachen“ oder auch ,bestimmte Tatsachen® die Annahme rechtferti-
gen, dass eine Person Straftaten im Sinne des § 129a StGB ,begehen wird“ oder
,vorbereitet* (vgl. § 20g Abs. 1 Nr. 2; § 20l Abs. 1 Satz 1 Nr. 2 und § 20m Abs. 1
Nr. 2 BKAG). Damit unterlasst er es ohne Not, den in diesen Fallen mdéglichen
Weg der verfassungskonformen Auslegung zu wéahlen. Der Senat hat in den all-
gemeinen Grundsatzen des Urteils die Voraussetzungen einer verfassungsgema-
Ben Gefahrenschwelle flr so weit ins Vorfeld einer konkreten Gefahr verlagerte,
eingriffsintensive AufklarungsmaBnahmen erarbeitet. Demzufolge muss wenigs-
tens ein seiner Art nach konkretisiertes und absehbares Geschehen in Richtung
einer der genannten Straftaten erkennbar sein oder alternativ das individuelle Ver-
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halten einer Person die konkrete Wahrscheinlichkeit begriinden, dass sie terroris-
tische Straftaten in Uberschaubarer Zukunft begeht. Die in diesen Formulierungen
gelungene Prazisierung des Gefahrbegriffs im Vorfeldbereich der Straftatenverhi-
tung verbunden mit der Ausweitung auf die alternative Mdglichkeit einer AnknUp-
fung an das individuelle Verhalten einer Person sehe ich allerdings als deutlichen
Gewinn gegenlber den Vorgaben aus der bisherigen Rechtsprechung, an die hier
angeknupft wird. Die Neuformulierung benennt die Eingriffsvoraussetzungen im
Hinblick auf die Eingriffsschwelle in diesem Bereich klarer und tragt den berechtig-
ten Sicherheitsbedirfnissen des Gemeinwesens an dieser Stelle besser als bisher
Rechnung. Es widerspricht jedoch weder dem Wortlaut noch dem erkennbaren
Willen des Gesetzgebers, die hier in Rede stehenden und fiir sich genommen in-
soweit zu offen formulierten Ermittlungsermachtigungen unter Beachtung dieser
verfassungsrechtlichen Anforderungen an die Gefahrenschwelle einschrankend
auszulegen. Dann ware es aus Respekt vor dem Gesetzgeber geboten gewesen,
die Normen zu erhalten, zumal mit dem Urteil nunmehr eine prazise Bestimmung
der Gefahrenschwelle fir die Falle der Straftatenverhttung vorliegt und im Rah-
men des Wortlauts der Normen ohne Weiteres zur Anwendung gebracht werden
kann.

b) Anders als der Senat halte ich auch das vom Gesetzgeber in § 20g Abs. 3
Satz 5 bis 9 BKAG gewahlte Konzept, erst fur die Verlangerung eines GrofB3teils
der in § 20g Abs. 2 BKAG genannten UberwachungsmaBnahmen einen Richter-
vorbehalt vorzusehen, fir verfassungsrechtlich vertretbar. Die dort vorgesehenen
UberwachungsmaBnahmen wiegen zwar teilweise schwer, sind aber durchgangig
an die Genehmigung durch den Abteilungsleiter geknipft und mit einer Protokollie-
rungspflicht verbunden. Damit hat der Gesetzgeber eine noch vertretbare Balance
zwischen Aufklarungseffizienz und berechtigten Schutzinteressen der durch die
UberwachungsmaBnahmen Betroffenen gefunden, zumal nicht ohne Weiteres da-
von ausgegangen werden kann, dass das Bundeskriminalamt den im ersten Mo-
nat fehlenden Richtervorbehalt regelmaBig zu unverhaltnismaBigen Uberwa-
chungsmafBnahmen nutzen wird. Sollte sich das Vertrauen des Gesetzgebers in
dieses zunachst auf der Ebene des Bundeskriminalamts angesiedelte Kontrollsys-
tem als unberechtigt erweisen, hatte er dies allerdings zu korrigieren.

c) Nicht teilen kann ich die Annahme des Senats, § 20g BKAG sei auch des-
halb verfassungswidrig, weil er keine Regelungen zum Schutz des Kernbereichs
privater Lebensgestaltung enthalt (Urteil C V 1 g).
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Im Ausgangspunkt stimme ich allerdings dem Standpunkt des Urteils zu, dass
der Gesetzgeber bei Normen, die zu typischerweise in den Kernbereich privater
Lebensgestaltung eingreifenden Uberwachungs- und ErmittlungsmaBnahmen er-
machtigen, ein Sicherungs- und Kontrollregime vorsehen muss, das die im Urteil
im einzelnen umschriebenen Bedingungen zur Vermeidung bereits der Erhebung
solcher Daten vorsieht und - sofern dies nicht auszuschlieBen ist - dann auf der
Auswertungs- und Verwertungsebene entsprechende behérdenexterne Filter- und
Sichtungsmechanismen enthalt (Urteil C IV 3 d). Eine Pflicht des Gesetzgebers,
schon im Vorhinein ein solches, auf die jeweilige Uberwachungsnorm zugeschnit-
tenes System des Kernbereichsschutzes vorzuschreiben, das solche MaBnahmen
dann in aller Regel nur unter womdglich aufwandigen Vorkehrungen in verfah-
rensmaBiger und personeller Hinsicht erlaubt, ist nach meiner Uberzeugung von
Verfassungs wegen allerdings nur fiir solche Uberwachungs- und Ermittlungs-
maBnahmen geboten, von denen zu erwarten ist, dass sie mit einer gewissen Re-
gelmaBigkeit und damit typischerweise kernbereichsrelevante Situationen erfas-
sen.

Eine solche Ermachtigungsnorm fiir UberwachungsmaBnahmen, die typi-
scherweise zur Erhebung kernbereichsrelevanter Daten flihren kénnen, ist § 209
BKAG jedoch nicht. Der Senat begriindet seine gegenteilige Auffassung mit der
Erwéagung, die Vorschrift erméchtige unter anderem zu langerfristigen Bildauf-
zeichnungen und einem auf eine lange Zeit angelegten Abhdren und Aufzeichnen
des nichtdffentlich gesprochenen Wortes; sie ermdgliche damit Uberwachungs-
maBnahmen, die typischerweise tief in die Privatsphdre eindringen kénnten. Es
dirfte zwar in der Tat nicht auszuschlieBen sein, dass gerade Uberwachungs-
maBnahmen der beschriebenen Art Situationen erfassen kdnnen, die dem Kern-
bereich privater Lebensgestaltung zuzurechnen sind. Dass solche MaBnahmen im
Einzelfall tief in die Privatsphare eindringen kénnen, bedeutet jedoch nicht, dass
sie dies typischerweise tun, und erst recht nicht, dass sie dann auch typischer-
weise kernbereichsrelevante Vorgange erfassen. Der Annahme einer solchen Ty-
pik steht vor allem entgegen, dass die MaBnahmen des § 20g Abs. 2 BKAG
grundsatzlich im éffentlichen Raum stattfinden. Kommt es dann im konkreten Ein-
zelfall dennoch zur Erfassung von Situationen, in denen der dem Kernbereichs-
schutz unterfallende Personenkreis in der berechtigten Annahme strenger Vertrau-
lichkeit H6chstpersdnliches austauscht, hat das Bundeskriminalamt die dann je-
weils gebotenen MaBnahmen zum Schutz des Kernbereichs zu treffen (Urteil C IV
3 b).
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3. Geht mit der weiteren Verwendung aus UberwachungsmaBnahmen gewon-
nener Daten eine Zwecka&nderung einher, liegt darin ein erneuter Eingriff in das
Grundrecht, in das bereits bei Erhebung der Daten eingegriffen wurde. Das ent-
spricht gefestigter, auch von mir geteilter Rechtsprechung des Gerichts. Die vom
Senat geforderten Bedingungen, unter denen eine solche Zweckénderung erfol-
gen darf, errichten allerdings teilweise zu hohe Hirden. Sie werden insoweit nicht
dem Umstand gerecht, dass es sich um die Weiternutzung bereits verfassungs-
gemalf erhobener Daten handelt.

a) Uneingeschrankt zu begriBen ist allerdings das grundsatzliche Unterfangen
des Urteils, die Figur der ,hypothetischen Neuerhebung® als gedanklichen Ansatz
zur Bestimmung der Zweck&nderungsbedingungen zu prazisieren und zu konsoli-
dieren (Urteil D I). Mit der Unterscheidung zwischen der weiteren Nutzung von
Daten (innerhalb der urspringlichen Zwecksetzung, seitens derselben Behdrde
und im Rahmen desselben Aufgabenkreises), fir die es als Weiternutzungs-
schwelle lediglich eines bloBen Spurenansatzes bedarf (Urteil D | 1 b), und der
dartber hinausgehenden Zweckanderung vorhandener Daten durch die Weiterga-
be an andere Behdrden, die als legitimierenden Anlass lediglich verlangt, dass
sich aus den Daten ein konkreter Ermittlungsansatz ergibt (Urteil D | 2 b bb),
schafft das Urteil Rechtsklarheit und nimmt Gberzogene, aus der undifferenzierten
Anwendung des Gedankens der hypothetischen Neuerhebung abgeleitete Anfor-
derungen an den Anlass fur die Weitergabe der Daten zurtick. Damit tragt es dem
Umstand Rechnung, dass die weitere Nutzung und insbesondere die Zweckande-
rung von Daten zwar den urspringlichen, bei der Gewinnung der Daten erfolgten
Grundrechtseingriff fortfihren, das Grundrecht aber typischerweise eben nicht er-
neut in gleicher Intensitat beeintrachtigen.

b) Nicht mitzutragen vermag ich jedoch die vom Senat im Anschluss an seine
frihere Rechtsprechung (BVerfGE 109, 279 <377, 379>) geforderte Ausnahme
von diesem Zweckanderungskonzept bei Daten, die aus Wohnraumiberwachung
und Online-Durchsuchung gewonnen wurden. Hier verlangt das Urteil unter Beru-
fung auf das besondere Eingriffsgewicht dieser MaBnahmen flr jede weitere Nut-
zung und Zweckanderung die Rechtfertigung durch eine dringende oder eine im
Einzelfall hinreichend konkretisierte Gefahr wie bei der Datenerhebung selbst (Ur-
teil D I 1 b, 2 b bb). Der Schluss von der Eingriffsintensitat bei der Datenerhebung
gerade in diesen beiden Fallgruppen auf die Notwendigkeit einer gleich hohen An-
lassschwelle fir die Weiternutzung und Zweckanderung tberzeugt nicht. In allen
anderen Fallgruppen hat der Senat mit dem hier entwickelten neuen Konzept die
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Notwendigkeit einer Kongruenz zwischen dem gebotenen Erhebungsanlass und
dem der Weiterverwendung in dem Urteil soeben zu Recht aufgegeben und statt-
dessen Uberzeugend nach dem Grad der Abweichung vom urspringlichen Erhe-
bungszweck differenziert. Fiar Daten aus Wohnraumdberwachung und Onli-
ne-Durchsuchung gilt nichts anderes. Art. 13 Abs. 4 Satz 1 GG fordert eine drin-
gende Gefahr fir den Einsatz der Wohnraumiberwachung; zu den Bedingungen
der Weiterverwendung der daraus gewonnenen Daten sagt er nichts. Vergleichbar
den anderen eingriffsintensiven UberwachungsmaBnahmen erfolgt auch bei der
Wohnraumiberwachung die eigentliche, massive Beeintrachtigung der Peri-
vatsphare durch den Ermittlungszugriff auf den geschuitzten Bereich. Die weitere,
auch zweckandernde Nutzung perpetuiert diesen Eingriff zwar, erreicht aber auch
bei der Wohnraumuberwachung (und ebenso bei der Online-Durchsuchung) nicht
mehr die urspringliche Eingriffsintensitat. Die Weiternutzung und Zweckanderung
aus diesen gewonnener Erkenntnisse hat daher den allgemeinen Regeln zu fol-
gen. Der Senat héatte seine bisherige Rechtsprechung dementsprechend korrigie-
ren sollen.

Eichberger



Abweichende Meinung des Richters Schluckebier

zum Urteil des Ersten Senats vom 20. April 2016

-1 BvR 966/09 -
-1 BvR1140/09 -

Soweit das Urteil die zu prifenden gesetzlichen Bestimmungen von Verfas-
sungs wegen beanstandet, vermag ich ihm in weiten Teilen dieses Ergebnisses
und der zugehdrigen Begriindung nicht zuzustimmen.

Das Urteil geht zwar im Ansatz zutreffend davon aus, dass es die Aufgabe des
Gesetzgebers ist, zwischen den von den Grundrechtseingriffen, die mit den zu
prifenden Eingriffsgrundlagen im Einzelfall verbunden sein kénnen, und dem
Schutzauftrag des Staates fir die Grundrechte der Menschen und die Rechtsguter
der Allgemeinheit im Rahmen der Verhinderung terroristischer Straftaten einen
angemessenen Ausgleich zu finden. In der Umsetzung dessen fihrt das jedoch zu
einer meines Erachtens in verschiedener Hinsicht verfassungsrechtlich verfehlten
VerhaltnismaBigkeitsprifung sowie zu Uberzogenen Anforderungen an die Be-
stimmtheit einzelner Regelungen. Die vom Senat vertretenen Positionen haben
zugleich erhebliche Auswirkungen auf die Landespolizeigesetze der Lander, ohne
dass diese Konsequenzen im Verfahren hinreichend vertieft worden wéaren. Damit
beschneidet das Urteil zugleich die politische Gestaltungsmacht des Bundesge-
setzgebers Uber das gebotene MalB3 hinaus, mittelbar aber auch diejenige der
Landesgesetzgeber. Der Senat setzt mit zahlreichen gesetzgebungstechnischen
Detailanforderungen letztlich seine konkretisierenden eigenen Vorstellungen von
dem Regelwerk in meines Erachtens zu weit gehender Weise an die Stelle derje-
nigen des demokratisch legitimierten Gesetzgebers, der sich fir seine Konzeption
politisch zu verantworten hat und diese gegebenenfalls auch leicht korrigieren
kann.

Anders als der Senat meint, waren einige der beanstandeten Bestimmungen
auch verfassungskonform auslegbar gewesen (Voraussetzungen nach § 20g
Abs. 1 Nr. 2, § 201 Abs. 1 Nr. 2, § 20m Abs. 1 Nr. 2, § 20v Abs. 4 Nr. 1 BKAG). Die
von der Senatsmehrheit vermisste ausdrickliche Aufnahme einer kernbereichs-
schitzenden Regelung fir die DatenerhebungsmaBnahmen mit besonderen Mit-
teln namentlich auBerhalb von Wohnungen (§ 20g BKAG) in das Gesetz ist ver-



fassungsrechtlich keineswegs geboten, weil insoweit nicht typische Rickzugsrau-
me der Privatheit in Rede stehen. Auch die Ausweitung des Richtervorbehalts fir
diese MaBnahmen nach § 20g BKAG ist aus Griinden der VerhaltnismaBigkeit
nicht zwingend. Soweit der Senat fiir die Auswertung von Uberwachungsmaf-
nahmen zum Kernbereichsschutz die Einrichtung einer ,unabhangigen Stelle® mit
maximal einem sachkundigen Bediensteten des Bundeskriminalamts postuliert,
beeintrachtigt dies die Wirksamkeit der gerade im Bereich der Gefahrenabwehr oft
in besonderem MafBe eil- und beschleunigungsbedurftigen Auswertung und Um-
setzung von Erkenntnissen. Damit verfehlt er auch insoweit einen angemessenen
Ausgleich. Mit den im Einzelnen geforderten zusatzlichen flankierenden verfah-
rensrechtlichen MaBnahmen, namentlich einer gesteigerten Datenschutzkontrolle
und Pflichtkontrollen innerhalb eines bestimmten Zeitraumes sowie Berichtspflich-
ten gegeniiber Parlament und Offentlichkeit und der Einforderung wirksamer
Sanktionen bei Rechtsverletzungen werden gesetzesgestaltende Details verlangt,
die den Gesetzgeber als Repréasentanten des Souverans in zu kleinteiliger Weise
einschranken. Hinsichtlich der beanstandeten Zweckanderungs- und Ubermitt-
lungsvorschriften, die an das Kriterium der hypothetischen Datenneuerhebung an-
knUpfen, folgen aus der Auffassung des Senats erhebliche Defizite flr den Schutz
der Grundrechte Dritter und der Rechtsguter der Allgemeinheit. Dem Rechtsstaat
wird partiell ein ,Wegsehen® vor Gefahren fir Rechtsgliter und Grundrechte Ein-
zelner angesonnen; den von Gefahren fir ihre Rechtsguter Betroffenen wird damit
in bestimmten Konstellationen der erforderliche Schutz vorenthalten.

Im Folgenden skizziere ich nur die wesentlichen Punkte naher, in denen mei-
nes Erachtens eine andere Beurteilung geboten gewesen ware. Soweit einzelne
Beanstandungen des Senats nicht angesprochen werden, vermag ich das Urteil in
wichtigen Teilen auch mitzutragen. Das gilt insbesondere fur die vom Senat ak-
zeptierten reduzierten Anforderungen an den Gefahrbegriff, die Anforderungen an
die Vorhersehbarkeit des Kausalverlaufs sowie die MaBnahmen der Umfeldiber-
wachung bei der ins Vorfeld der klassischen Gefahrenabwehr verschobenen Straf-
tatenverhitung. Zu den einzelnen von mir nicht geteilten verfassungsrechtlichen
Bewertungen ist anzumerken:

Grundsatzlich ist vorweg festzuhalten, dass der Gesetzgeber bei der Verfol-
gung des Ziels, eine effektive Abwehr terroristischer Gefahren und Straftaten zu
gewahrleisten mit der von ihm gewahlten Ausgestaltung des Spannungsverhalt-
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nisses zwischen den Grundrechten der von solchen polizeilichen MaBnahmen Be-
troffenen und den Eingriffsgrundlagen auf der einen Seite sowie seiner Schutzver-
pflichtung im Blick auf die Grundrechte der Einzelnen und die verfassungsmafig
verankerten Rechtsgilter der Allgemeinheit auf der anderen Seite einen im We-
sentlichen angemessenen und zumutbaren Ausgleich gefunden hat. Der Gesetz-
geber tragt damit dem Grundsatz Rechnung, dass der Einzelne sich im Rechts-
staat auf effektiven Schutz durch den Staat ebenso verlassen kénnen muss wie
auf den Schutz seiner Freiheitsgewahrleistungen vor dem Staat (vgl. meine abw.
Meinung in BVerfGE 125, 364 <369>; siehe zur Schutzpflicht bei terroristischen
und anderen Bestrebungen auch der Senat in BVerfGE 120, 274 <319>). Soweit
damit im Einzelfall auch Grundrechtstrager von solchen MaBnahmen betroffen
werden kénnen, die nicht selbst unter Terrorismusverdacht stehen oder die, wie
sich spater erweist, zu Unrecht in diesen geraten sind, sind die mit den eingreifen-
den MaBnahmen verbundenen Belastungen grundsatzlich als ihnen von der Ge-
meinschaft abverlangtes Sonderopfer hinzunehmen.

Die Urteilsgrinde leiden indessen daran, dass nach den allgemeinen Ausflih-
rungen zu Bedeutung und Gewicht der vom Gesetzgeber verfolgten Ziele hinsicht-
lich der einzelnen Vorschriften keine substantielle Prifung der VerhaltnismaBigkeit
im engeren Sinne und der Bestimmtheit mehr vorgenommen wird, sondern die
verfassungsrechtlichen Beanstandungen einzelner Vorschriften lediglich mit der
schlichten Rechtsbehauptung begrindet werden, die jeweilige Bestimmung sei
unverhaltnismafig oder zu unbestimmt. Eine wirkliche Angemessenheits- und Be-
stimmtheitsprifung findet jeweils normbezogen nicht mehr statt. Die vom Senat
zudem in ihrer Detailliertheit gemachten Vorgaben unter Berufung auf die Wah-
rung der Verhaltnismaiigkeit verdeutlichen zudem die - wohlgemerkt: nur im Er-
gebnis - auBergewdhnlich hohe Prifungsdichte, die fir die gesetzgebungstechni-
sche Ausgestaltung kaum noch Spielrdume belasst, wenn denn der Gesetzgeber
die Gefahrenabwehr mit den von ihm gewollten MaBnahmen auszustatten ge-
denkt. Freilich ist die Vorgabe solcher gesetzgebungstechnischer Einzelheiten in
der bisherigen jingeren Spruchpraxis des Senats angelegt. Sie ist dort vornehm-
lich aber im Blick auf die spezifischen Grundrechtsgefahrdungspotenziale der
elektronischen Datenverarbeitung sowie die Breitenwirkung bestimmter MaBnah-
men entwickelt worden, etwa in den Entscheidungen zur Antiterrordatei als Ver-
bunddatei, sowie zur Vorratsdatenspeicherung, die die anlasslose Speicherung
aller Telekommunikationsverkehrsdaten bei den Netzbetreibern vorsah (vgl.
BVerfGE 125, 260 <316 ff.>; 133, 277 <320 ff.>). Im vorliegenden Fall geht es je-
doch um einzelfallbezogene MaBnahmen gegen Betroffene, die in den Fokus der
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Verhitung terroristischer Gewalttaten geraten sind. Diese praventiv-polizeilichen
Sachverhalte sind zudem dadurch gepragt, dass die in Rede stehenden MafBnah-
men - anders als oft im Bereich der Strafverfolgung - in der Regel eine gréBere
Néhe zu drohenden konkreten Rechtsgutsbeeintrachtigungen aufweisen. Die vom
Senat hierzu gestellten Anforderungen werden zugleich erhebliche Folgewirkun-
gen fur nahezu alle Landespolizeigesetze haben, die weitgehend &hnliche oder
gleiche MaBnahmen fir die Abwehr von schwerwiegenden Straftaten der organi-
sierten Kriminalitdt und der allgemeinen Kriminalitadt vorsehen, ohne dass diese
Konsequenzen hinreichend durchdrungen und vertieft worden waren.

Im Ergebnis halte ich die vom Senat vorgenommene enge Verhaltnismasiig-
keitsprifung hinsichtlich mehrerer beanstandeter Bestimmungen fur nicht Gber-
zeugend und zum Teil gar fir unangemessen. Dies erhellt sich gerade vor dem
Hintergrund, dass das Gesetz mit seinen Eingriffsgrundlagen seit mehr als sieben
Jahren in Kraft ist, es - wie die mindliche Verhandlung ergeben hat - seither nur
wenige Anwendungsfalle gegeben hat und Misshelligkeiten bei der Gesetzesan-
wendung bislang nicht zu Tage getreten sind. Im Gegenteil: Die Befragung der
zustandigen Beamten des Bundeskriminalamts, die fir die operative Anwendung
der Vorschriften unmittelbar verantwortlich sind, in der mdndlichen Verhandlung
hat den Eindruck eines auferst verantwortungsbewussten Umgangs mit den Ein-
griffsgrundlagen unter der politischen Ressortverantwortung des zustandigen Mi-
nisters und letztlich auch der effektiven parlamentarischen Kontrolle vermittelt.

Konkret bleibt zu einzelnen der vom Senat erhobenen Beanstandungen an-
zumerken:

1. Der Senat bemaéngelt, dass die Eingriffsvoraussetzungen bestimmter
Rechtsgrundlagen nicht hinreichend gehaltvoll ausgestaltet und deshalb unver-
héaltnismafiig und unbestimmt seien (§ 20g Abs. 1 Nr. 2, § 201 Abs. 1 Nr. 2, § 20m
Abs. 1 Nr. 2 BKAG). Diese Bestimmungen erfordern, dass hinsichtlich der Per-
son, gegen die sich die jeweilige MaBnahme richtet, Tatsachen vorliegen, die die
Annahme rechtfertigen, dass sie terroristische Straftaten, wie sie in § 4a Abs. 1
Satz 2 BKAG umschrieben sind, begehen wird (in § 20l und § 20m BKAG ist die
Rede von ,bestimmten Tatsachen®). Flr die vom Gesetzgeber formulierten Ein-
griffsvoraussetzungen wére jedoch auf der Grundlage der Ausfihrungen des Ur-
teils eine verfassungskonforme Interpretation méglich gewesen. Der Normbean-
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standung hatte es nicht bedurft. Die benutzten Begrifflichkeiten sind im Bereich
der Gefahrenabwehr, aber auch des Strafprozessrechts nicht uniblich. Sie sind
der Auslegung zuganglich. Eine weitergehende ,gehaltvolle Ausgestaltung® im
Gesetz, wie sie der Senat einfordert, ist angesichts der Vielgestaltigkeit der Le-
benssachverhalte schwierig und fihrt nur zu einer textlichen Ausuferung der Nor-
men mit wiederum notwendigerweise allgemein zu haltenden auslegungsbedurfti-
gen weiteren Begriffen.

2. Der Senat vermisst fiir die in § 20g Abs. 2 BKAG vorgesehenen besonde-
ren Mittel der Datenerhebung eine ausdrickliche gesetzliche Regelung zum
Schutz des Kernbereichs privater Lebensgestaltung auch insoweit, wie die dort
aufgefiihrten UberwachungsmaBnahmen auBerhalb von Wohnungen stattfinden
und von verschiedener Qualitédt sein und Né&he zur Privatsphare haben kdnnen.
Dazu zahlen etwa die I&ngerfristige Observation, die Anfertigung von Bildaufnah-
men von Personen auBerhalb von Wohnungen oder das Abhéren und Aufzeich-
nen des auBerhalb von Wohnungen nicht 6ffentlich gesprochenen Wortes.

Diese Bewertung teile ich nicht. Ein typischer Rickzugsbereich ins Private
(vgl. BVerfGE 109, 279 <320 f.>) ist in den Fallen technischer MaBnahmen auB3er-
halb von Wohnungen regelmaBig nicht betroffen. Man mag sich zwar zur Bespre-
chung vertraulicher Dinge - diese Beispiele nennt der Senat - auf einen Spazier-
gang begeben oder auf eine Autofahrt. Das andert jedoch nichts daran, dass sich
die Betroffenen im Grundsatz ,in der Offentlichkeit* bewegen, nicht jedoch in be-
sonders geschltzten Zonen der Privatheit (vgl. BVerfGE 120, 274 <331>). Ein
schutzwirdiges Vertrauen wird sich unter solchen Umstanden nicht in dem gleich
hohen, schlechterdings nicht Gberbietbaren Maf3 herausbilden kénnen wie bei Ge-
sprachen in der eigenen Wohnung oder bezogen auf das eigene informations-
technische System. Deshalb hatte es insoweit keiner ausdriicklichen gesetzlichen
kernbereichsschitzenden Regelung bedurft. Vielmehr kann der Kernbereichs-
schutz auf der Rechtsanwendungsebene sichergestellt werden.

3. Die Ausweitung des Richtervorbehalts auch auf die erstmalige Anordnung
von MaBnahmen nach § 20g Abs. 2 Nr. 1 bis 4 BKAG, namentlich solcher auB3er-
halb von Wohnungen, halte ich aus Grinden der VerhéltnismaBigkeit fir nicht
zwingend geboten. Angesichts der Besonderheiten und der typischen Eigendyna-
mik der Fallgestaltungen bei der Verhitung und Abwehr schwerwiegender oder
gar terroristischer Straftaten genligt es meines Erachtens, den Richtervorbehalt fir
die Verlangerung solcher MaBnahmen vorzusehen (§ 20g Abs. 3 Satz 8 BKAG).
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Im Ubrigen beinhalten auch die meisten Landespolizeigesetze - insbesondere zur
Verhinderung organisierter Kriminalitat - gleiche oder ahnliche Befugnisse mit der
Erstanordnungskompetenz der Behdrdenleitung, wie sie etwa in § 20g Abs. 2
BKAG normiert sind (vgl. z.B. § 15 Abs. 3, § 16 Abs. 5 Satz 1 HSOG, § 16a Abs. 2
Satz 1 PolG NW). Praktisch ist dies unter anderem bei dem Einsatz von Vertrau-
enspersonen etwa im Bereich der organisierten Kriminalitat, insbesondere der
Drogenkriminalitat von groBBer Bedeutung.

Allerdings werden sich - nach meinem Verstandnis der Urteilsgrinde - kaum
Auswirkungen auf das Strafprozessrecht ergeben, wo etwa der Einsatz von Ver-
trauenspersonen der sogenannten Ermittlungsgeneralklausel zugeordnet wird und
im Ubrigen lediglich in einer Verwaltungsvorschrift geregelt ist (§ 161 StPO; Richt-
linien fUr das Strafverfahren und das BuB3geldverfahren - RiStBV -, Anlage D; kri-
tisch dazu allerdings z.B. Eschelbach, in: SSW-StPO, 2. Aufl. § 110a Rn. 11). Die
hier in Rede stehenden praventivpolizeilichen MaBnahmen der Straftatenverhi-
tung im Vorfeld und der Gefahrenabwehr unterscheiden sich von strafprozess-
rechtlichen ErmittlungsmaBnahmen. Letztere erfolgen unter der Sachleitung eines
Justizorgans (Staatsanwaltschaft), bewegen sich im weiteren Verlauf in den
schitzenden Formen eines differenziert ausgestalteten Verfahrens (Strafprozess-
ordnung) und minden ohnehin regelmaBig in eine richterliche Befassung. Das gilt
auch dann, wenn das Verfahren nicht zur Anklage flhrt, aber andere richterliche
Anordnungen im Zuge der Ermittlungen erforderlich werden oder die MaBnahmen
nach Verfahrenseinstellung zu einem spateren Zeitpunkt offen gelegt werden.

4. Nicht mittragen kann ich weiter die vom Senat geforderte Errichtung einer
,2unabhangigen Stelle“, die auf der Auswertungs- und Verwertungsebene bei Mal3-
nahmen der Wohnraumiberwachung und der Online-Durchsuchung einen nach-
gelagerten Kernbereichsschutz sicherstellen soll. Der Senat postuliert, dass diese
Kontrolle ,im Wesentlichen von externen, nicht mit Sicherheitsaufgaben betrauten
Personen“ wahrgenommen wird, in deren Handen die ,tatsachliche Durchfihrung
und Entscheidungsverantwortung® liegen soll (zu § 20h Abs. 5, § 20k Abs. 7
BKAG). Die Zuziehung eines Bediensteten des Bundeskriminalamts zur Gewahr-
leistung ermittlungsspezifischen Fachverstandes hélt der Senat fur nicht ausge-
schlossen. Damit geht der Senat Uber die bisher an den nachgelagerten Kernbe-
reichsschutz gestellten verfassungsrechtlichen Anforderungen weit hinaus (vgl.
nur BVerfGE 120, 274 <338 f.> zum Verfassungsschutzgesetz Nordrhein-
Westfalen).
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Entgegen dieser Auffassung halte ich die derzeitige Regelung, die die Sachlei-
tung und mithin auch die Entscheidungsverantwortung des anordnenden Richters
vorsieht oder jedenfalls einschlieBt (§ 20h Abs. 3 Satz 1, Abs. 5 Satz 4, § 20k
Abs. 7 Satz 3 BKAG) sowie die Pflicht zur unverziglichen Léschung von kernbe-
reichsrelevanten Inhalten und die Protokollierung der Léschung zum Zwecke der
Kontrolle vorschreibt (§ 20h Abs. 5 Satz 7, § 20k Abs. 7 Satz 5 BKAG) fir gena-
gend (so fur die unverzlgliche Léschung kernbereichsrelevanter Inhalte auch
noch der Senat in BVerfGE 120, 274 <339> zu Daten aus informationstechnischen
Systemen). Die jetzt vom Senat geforderte ,unabhangige Stelle” fir die Auswer-
tung und Verwertbarkeitskontrolle stellt gerade im Rahmen der Gefahrenabwehr
und Straftatenverhltung die Wirksamkeit der MaBnahmen infrage, weil es hier ty-
pischerweise um Fallgestaltungen geht, bei denen die Auswertung von Erkennt-
nissen oft in hohem MaBe beschleunigungs- und eilbedirftig ist. Dem kommt fir
die Angemessenheitsbeurteilung - im Blick auf die Wirksamkeit der MaBnahme -
groBe Bedeutung zu. Die postulierte ,unabhangige Stelle” misste wahrend der
Dauer der UberwachungsmaBnahmen zumeist permanent aktionsfihig vorgehal-
ten werden. lhr die erste Sichtung unter weitgehendem Ausschluss der Sicher-
heitsbehdérde um des nachgelagerten Kernbereichsschutzes willen vorzubehalten,
vernachlassigt die besonderen Erfordernisse der Abwehr von Gefahren des inter-
nationalen Terrorismus und der VerhGtung terroristischer Taten (i.S.d. § 4a Abs. 1
BKAG). Anders als oft im strafprozessualen Ermittlungsverfahren liegen bei der
Gefahrenabwehr Erhebung und Verwertung der Daten zumeist sehr nahe beiei-
nander. Die gewonnenen Erkenntnisse werden regelmaBig eine schnelle, nicht
selten eine sofortige Reaktion erfordern.

Wie sich die vom Senat verlangte Lésung bei einer sogenannten Livelberwa-
chung darstellen soll, bleibt weitgehend im Unklaren. Auch die oft gegebene pro-
zedurale Situation, die bei der Hinzuziehung von Dolmetschern entsteht, wird nicht
naher betrachtet. Gerade in fremdsprachigen Konstellationen kommt Sprachmitt-
lern eine zentrale Rolle auch flr die Ersteinschatzung von Gesprachen als
héchstpersdnlich zu. Mitunter werden hier auch sprachliche Besonderheiten (in
Mitteleuropa selten vorkommende Sprachen, Dialekte) eine Rolle spielen. Kurzum:
Die vom Senat verlangte Lésung trifft mit ihrer Komplizierung die Effektivitat der
MaBnahmen gerade im Bereich der Wohnraumiberwachung und wird deshalb im
Ergebnis den Angemessenheitsanforderungen auf der anderen Seite, namlich im
Blick auf die Verfolgung des gesetzgeberischen Ziels einer wirksamen Abwendung
terroristischer Straftaten, nicht hinreichend gerecht. Daran andert auch nichts die
dem Gesetzgeber vom Senat erdffnete Moglichkeit, ,die notwendigen Regelungen
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zu treffen, um dem Bundeskriminalamt ,fir Ausnahmefélle bei Gefahr im Verzug
auch kurzfristig erste Handlungsmdglichkeiten einzurdumen®. Dabei bleibt nicht
nur im Dunkeln, wie diese - in der Praxis ohnehin eher haufiger vorkommenden -
Ausnahmefaélle sinnvoll von den Sachverhalten abgegrenzt werden sollen, in de-
nen den Urteilsgriinden zufolge allein die ,unabhangige Stelle* durchfihrungs- und
kontrollbefugt sein soll, sondern auch, welche ,notwendigen Regelungen® fir diese
,<Ausnahmekonstellationen® tatsachlich beanstandungsfrei getroffen werden kon-
nen. Im Ubrigen steht dieses Zugestdndnis an den Gesetzgeber, in Ausnahmefal-
len bei Gefahr im Verzug eine erste Sichtung ohne die ,unabhéngige Stelle® vor-
zunehmen, in deutlichem Kontrast zu der Annahme des Urteils, die besondere
Schutzbediirftigkeit der Daten gebiete flir den Regelfall die nahezu vollstandige
Herausnahme des Bundeskriminalamts aus der Erstsichtungsverantwortung.

5. Soweit der Senat auch fehlende flankierende verfahrensrechtliche Rege-
lungen zu den Ermittlungs- und Uberwachungsbefugnissen reklamiert, um Trans-
parenz, Rechtsschutz und aufsichtliche Kontrolle in jeder Hinsicht zu gewahrleis-
ten, halte ich die auf VerhaltnismaBigkeitserwdgungen gestitzten Anforderungen
an die hier in Rede stehenden einzelfallbezogenen MaBBnahmen zur Terrorismus-
abwehr teilweise fur UbermaBig. Neben Benachrichtigungspflichten und Aus-
kunftsansprichen auch noch Details einer turnusméaBigen datenschutzrechtlichen
Pflichtkontrolle in bestimmten Mindestabstdnden vorzugeben, wirksame Sankti-
onsnormen bei Rechtsgutsverletzungen (durch solche MaBnahmen) - wohl Uber
die bestehenden Haftungs- und Entschadigungsnormen hinausgehend - und ge-
setzlich ausgestaltete Berichtspflichten gegenilber Parlament und Offentlichkeit
einzufordern, erscheint mir in Ansehung der hier zu prifenden Normen, die nicht
die spezifischen Risiken vernetzter Datenverarbeitung oder von Datenerhebungen
in groBer Streubreite bergen, unangemessen und zum Schutz der Grundrechte
derjenigen, die einzelfallbezogen in den Fokus der Verhinderung terroristischer
Straftaten und der Gefahrenabwehr geraten, nicht geboten.

Diese in letzte Einzelheiten gehenden Anforderungen und Vorgaben halte ich
auch im Blick auf das Verhaltnis der Verfassungsgerichtsbarkeit zum Gesetzgeber
hier fir kaum vertretbar. Der Gesetzgeber selbst ist zunachst fur die von ihm fir
zutreffend erachtete Kontroll- und Transparenzdichte politisch verantwortlich. Es
ist - abgesehen von besonderen Fallgestaltungen - regelmafig seine Sache, ob
und wie er gegebenenfalls Kontroll- und Transparenzmechanismen in ein Gesetz
aufnimmt. Das qilt gerade im Lichte der ohnehin gegebenen parlamentarischen
Kontrollmechanismen, wie etwa des Frage- und Informationsrechts der Abgeord-
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neten (vgl. dazu BVerfGE 130, 318 <342> m.w.N.) und des Zitierungsrechts des
Bundestages sowie seiner Ausschiisse (Art. 43 Abs. 1 GG). Parlamentarische An-
fragen vermogen regelmafig umfangreiche Antworten der Exekutive auszul6sen.
Im besonderen Fall kommt die M&glichkeit der Einsetzung eines Untersuchungs-
ausschusses in Betracht. Dabei ist die parlamentarische Verantwortlichkeit des
zustandigen Ressortministers ebenso im Auge zu behalten wie die kritische Be-
trachtung und Bewertung durch die Medien. Den Gesetzgeber nun auch noch in
dieser Weise mit zahlreichen Ausgestaltungsanforderungen zu Kontrolle, Transpa-
renz und Rechtsschutz gleichsam ,an die Hand nehmen® zu wollen, ist auch durch
die bisherigen, in der mindlichen Verhandlung zu Tage getretenen praktischen
Erfahrungen nicht veranlasst und engt die originare Gestaltungsbefugnis des Ge-
setzgebers in meines Erachtens verfassungsrechtlich nicht angezeigter Weise ein.

Soweit der Senat die Befugnisse zur weiteren Nutzung der im Rahmen der
Terrorismusabwehr erhobenen Daten und zu deren Ubermittlung an inléandische
und ausléndische Stellen in verschiedener Hinsicht als verfassungswidrig erachtet,
vermag ich dem ebenfalls nicht uneingeschréankt zu folgen. Das gilt insbesondere,
soweit der Senat die Verwendung der rechtmafBig erhobenen Daten in anderen
Zusammenhéangen allein zum Schutz derselben oder gleichgewichtiger Rechtsgu-
ter zulassen will. Dies hat allenfalls seine Berechtigung hinsichtlich der Erkennt-
nisse aus hochinvasiven Eingriffen wie der Wohnraumuberwachung und der Onli-
ne-Durchsuchung informationstechnischer Systeme, fihrt jedoch bei anderen
MaBnahmen in bestimmten Fallgestaltungen beim Anfall sogenannter Zufallser-
kenntnisse zu meines Erachtens nicht verantwortbaren Ergebnissen und kann in
dieser dogmatischen Rigorositat gewichtige Rechtsgiter Einzelner und der Allge-
meinheit schutzlos stellen.

1. Das Urteil macht die Ubermittlung und Verwendung von Daten zu anderen
Zwecken unter anderem davon abhangig, dass diese auch nach der Zweckéande-
rung dem Schutz von Rechtsgutern oder der Aufdeckung von Straftaten eines sol-
chen Gewichts dienen, die verfassungsrechtlich ihre neue Erhebung mit ver-
gleichbar schwerwiegenden Mitteln rechtfertigen kénnten (Kriterium der hypotheti-
schen Datenneuerhebung). Diese Sichtweise mag ihre Berechtigung bei Erkennt-
nissen haben, die mittels hochinvasiver, besonders schwerwiegender Eingriffe
gewonnen worden sind, wie das etwa bei der Wohnraumuberwachung und der
Online-Durchsuchung informationstechnischer Systeme der Fall ist. Bei anderen
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Eingriffen, bei denen sogenannte Zufallserkenntnisse anfallen, kann dies jedoch
- konsequent in der vom Senat verlangten Weise umgesetzt - zu meines Erach-
tens kaum ertraglichen Ergebnissen fuhren, weil dies von der rechtsstaatlichen
Ordnung nicht mehr und nicht weniger verlangt, als vor drohenden Gefahren far
ebenfalls wenigstens gewichtige Rechtsgiter die Augen zu verschlieBen und die
Realisierung von Straftaten und die Beschadigung von Rechtsgitern hinzuneh-
men. Damit verfehlt der Rechtsstaat insoweit seine Schutzaufgabe.

Dies lasst sich an Beispielen verdeutlichen: Fir die behdrdeninterne Zweck-
anderung lasst sich vorstellen, dass etwa bei einer MaBnahme der Telefonlber-
wachung eine Zufallserkenntnis anféllt, die fir den Bereich der Aufgaben des Per-
sonenschutzes durch das Bundeskriminalamt (§ 5 BKAG) Relevanz hat. Geht es
etwa um Hinweise auf einen geplanten ,Farbbeutel-Anschlag®, so durfte diese Zu-
fallserkenntnis nicht an die innerhalb des Bundeskriminalamts zustandige Abtei-
lung weitergegeben werden. Wirde sie bei einer Leitungsbesprechung erwéahnt,
dirfte der zustéandige Abteilungsleiter daraus nichts herleiten.

Fir die behérdenibergreifende Ubermittiung und Verwendung solcher Zu-
fallserkenntnisse lasst sich flr den Bereich des Individualrechtsglterschutzes das
Beispiel bilden, dass es um beilaufige Erkenntnisse Uber eine Verabredung zur
Behelligung von Passanten an einem bestimmten Ort geht, um diese unter der
Ablenkung zu bestehlen (vgl. § 242 StGB). Weiter ist vorstellbar, dass konkrete
Hinweise zur Einleitung von umweltschadlichen Stoffen in Gewasser oder den Bo-
den anfallen (vgl. §§ 324, 325 StGB). Damit stinden jeweils Rechtsglter in Rede,
bei denen etwa eine Telekommunikationsiberwachung nicht statthaft ware. Das
Bundeskriminalamt durfte in einem solchen Fall die Zufallserkenntnis nach der
Dogmatik des Senats mangels Gleichwertigkeit der Rechtsguter nicht an die 6rt-
lich zustandige Polizei weitergeben, um so gewichtige Rechtsgutsverletzungen zu
verhindern. Den gefédhrdeten Rechtsgltern bliebe der gebotene Schutz versagt.

Unter der Voraussetzung, dass eine solche Zufallserkenntnis aufgrund eines
recht- und damit auch verfassungsmaBigen Eingriffs angefallen ist, halte ich es fur
eine nicht hinnehmbare Konsequenz, dass der Rechtsstaat hier gezielt ,wegsehen
muss*“ und damit den potentiell betroffenen Einzelnen oder Rechtsgutern der All-
gemeinheit der gebotene Schutz vorenthalten wird, um auf der anderen Seite dem
Schutz der Daten derjenigen, mit denen sich die MaBnahmen befassen, den Vor-
rang einzurdumen, zumal es hier eben nicht um die Fallgestaltung der Zweckéan-
derung von anlasslos in groBer Breite erhobenen Massendaten geht. Im Blick auf

-11 -

21

22

23



-11 -

den wirksamen Schutz von Rechtsgltern, dem der Rechtsstaat verpflichtet ist,
kann es nicht untersagt sein, einen entsprechenden Hinweis an die zustandige
Stelle weiterzugeben, um gefahrdete Rechtsgiter vor Schaden zu bewahren. Frei-
lich ist stets Voraussetzung, dass die Erkenntnis bei einem rechtmaBigen Eingriff
angefallen ist, dieser sich auch nicht als Umgehungstatbestand erweist und die
Verwendung nicht unvereinbar mit der urspriinglichen Zwecksetzung ist (vgl. dazu
die Erwahnung dieser Gesichtspunkte in dem Beschluss des Zweiten Senats vom
7. Dezember 2011, BVerfGE 130, 1 <33 f.>; vgl. zum Strafprozess und zur Ver-
wertbarkeit von Zufallserkenntnissen aus einer Telefonlberwachung zwar nicht zu
Beweiszwecken, wohl aber als Spurenansatz: BVerfG, Beschluss der 3. Kammer
des Zweiten Senats vom 29. Juni 2005 - 2 BvR 866/05 -, NJOW 2005, S. 2766
m. Anm. Allgayer, NStZ 2006, S. 603 ff.).

Die gegenteilige Auffassung des Senats ist zwar in seiner jingeren Spruch-
praxis angelegt, dort aber vornehmlich zu Sachverhalten entwickelt worden, die
spezifische Grundrechtsgefdhrdungen zum Gegenstand hatten, welche sich bei
der Vernetzung groBer Dateien (Antiterrordatei als Verbunddatei) oder der Ver-
wendung anlasslos in groBer Breite von Netzbetreibern erhobener und vorzuhal-
tender Daten ergeben (vgl. BVerfGE 125, 260; 133, 277). Noch in seinem Urteil
zur strafprozessualen Wohnraumuberwachung (vom 3. Méarz 2004, BVerfGE 109,
279 <376>) hat es der Senat fur die Zweckanderung ausreichen lassen, dass die-
se durch Allgemeinbelange gerechtfertigt ist, die die grundrechtlich geschitzten
Interessen Uberwiegen, und dass die Verwendungszwecke nicht miteinander un-
vereinbar sind. Diese Anforderungen sind sukzessive ausgebaut worden und ha-
ben jetzt einen Punkt erreicht, an dem die Ergebnisse mir fir bestimmte Fallgrup-
pen nicht mehr vertretbar erscheinen. Nach meiner Bewertung darf die Zufallser-
kenntnis in der beschriebenen Fallgestaltung als Gefahrenverhitungsansatz zur
Verhinderung einer gewichtigen Straftat oder zur Abwehr von Gefahren fir ge-
wichtige Rechtsgiter sehr wohl weitergegeben werden, weil hier Allgemeinbelan-
ge (die Schutzverpflichtung des Rechtsstaats) und die gefédhrdeten Rechtsgiter
Dritter oder der Allgemeinheit das grundrechtlich geschitzte Interesse des vom
Eingriff Betroffenen Uberwiegen, nachdem die staatliche Stelle die Zufallserkennt-
nis auf legale Weise bereits erlangt hat. Das gilt auch dann, wenn das geféhrdete
Rechtsgut nicht in jeder Hinsicht eine Rechtsgutsaquivalenz zu den Eingriffs- und
Datenerhebungsvoraussetzungen aufweist.

2. Der Senat halt die Verwendung der nach den in Rede stehenden Regelun-
gen erhobenen personenbezogenen Daten zur Wahrnehmung der Aufgaben des
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Bundeskriminalamts im Bereich des Zeugenschutzes und des Schutzes von Mit-
gliedern der Verfassungsorgane (Personenschutz, Innenschutz; §§ 5, 6 BKAG) fir
in verfassungswidriger Weise unbestimmt. Das vermag nicht zu Gberzeugen. Eine
die hinreichende Bestimmtheit gewahrleistende verfassungskonforme Auslegung
drangt sich selbst auf der Grundlage der Anforderungen des Senats zur Gleich-
gewichtigkeit der zu schitzenden Rechtsguter auf. Der nach dem Wortlaut ein-
schrankungslose allgemeine Verweis in § 20v Abs. 4 Satz 2 Nr. 2 BKAG auf die
Aufgaben des Bundeskriminalamts nach § 5 und § 6 BKAG erhellt und konturiert
sich ohne weiteres aus den Aufgabennormen, auf die verwiesen wird, und ist da-
mit einer einschrdnkenden verfassungskonformen Auslegung zugénglich. Da die
Aufgaben des Personenschutzes, des inneren Schutzes im Sinne des § 5 Abs. 1
Nr. 2 BKAG und des Zeugenschutzes ihrer Natur nach auf den Schutz von Leib,
Leben und Freiheit der zu schitzenden Personen angelegt sind, stehen hinrei-
chend gewichtige Rechtsguter in Rede. Werden die anderweit erhobenen perso-
nenbezogenen Daten in diesem Sinne verwendet, ist dagegen von Verfassungs
wegen selbst auf der Grundlage der mafBgeblichen Anforderungen des Senats
nichts zu erinnern.

3. Ebenso wenig vermag ich der Wirdigung des Senats zuzustimmen, wo-
nach § 20v Abs. 5 Satz 1 Nr. 2 BKAG, der die Ubermittlung von Daten zur Verhi-
tung der in § 129a Abs. 1 und 2 StGB genannten Straftaten erlaubt, mangels ein-
grenzender Konkretisierung des Ubermittlungsanlasses unverhaltnismaBig weit
gefasst sei. Der Senat beanstandet, dass die Bestimmung es zulasse, schon mit
Blick auf einen nur potentiellen Informationsgehalt als Spurenansatz die Informati-
on zu Ubermitteln. Er verlangt, dass sich aus der Information zumindest ein kon-
kreter Ermittlungsansatz fir die Aufdeckung entsprechender Straftaten ergeben
musse. Dies jedoch stelle die Vorschrift nicht sicher.

Damit geht der Senat daran vorbei, dass die Beurteilung der Relevanz der
entsprechenden Information oft erst durch die Einfligung in weitere Erkenntnisse
moglich ist, die der Zielbehdrde vorliegen, und dass die verlangte Bewertung in
tragfahiger Weise nur durch diese vorgenommen werden kann. Abgesehen davon
ware aber auch auf der Grundlage der Auffassung des Senats eine verfassungs-
konforme einengende Auslegung mdéglich gewesen.

4. Anders als der Senat meint, begegnet meines Erachtens auch die Vorschrift
des § 14 BKAG, die die Ubermittiung von Daten an &ffentliche Stellen anderer
Staaten regelt, in verfassungskonformer Auslegung keinen durchgreifenden ver-
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fassungsrechtlichen Bedenken. Die vom Senat formulierten Einschrankungen sind
zwar unbezweifelbar zutreffend: Durch die Ubermittlung darf Menschenrechtsver-
letzungen in anderen Staaten nicht im Mindesten Vorschub geleistet werden. Inso-
fern ist auch die Anforderung einer Vergewisserung Uber einen rechtsstaatlichen
Umgang mit etwa Ubermittelten Daten im Empfangerland eine Selbstversténdlich-
keit. Weitergehend als im Gesetz geschehen hierfir jedoch zuséatzlich die Schaf-
fung ,normenklarer‘ Rechtsgrundlagen und die Sicherstellung einer wirksamen
Kontrolle zu fordern, ist angesichts der Vielfalt der in Betracht kommenden Kon-
stellationen und der begrenzten Einwirkungsmdglichkeiten der deutschen Rechts-
ordnung auf die Standards in anderen Landern nicht zielfihrend. Insoweit kommt
gerade im Blick auf die mitunter schwierigen Abgrenzungen zwischen den Anfor-
derungen einer effektiven Abwehr terroristischer Gewalttaten und des dafir
grundsatzlich unverzichtbaren Austauschs von Informationen im internationalen
Rahmen der Einzelfallabwagung sehr groBe Bedeutung zu. Die Entscheidungs-
praxis des Bundeskriminalamts ist an Recht und Gesetz, insbesondere an die
Grundrechte und Menschenrechte gebunden und letztlich politisch zu kontrollieren
und zu verantworten, gegebenenfalls auch fachgerichtlich zu Gberprifen. Die Ent-
scheidungen, die hier zu treffen sind, erscheinen auf der Grundlage des § 14
BKAG bei entsprechender Auslegung der Bestimmung als verfassungsrechtlich
hinreichend abgesichert. Diese Vorschrift sieht ausdricklich das Unterbleiben der
Ubermittlung personenbezogener Daten vor, soweit Grund zu der Annahme be-
steht, dass durch sie gegen den Zweck eines deutschen Gesetzes versto3en wir-
de oder im Einzelfall schutzwiirdige Interessen der betroffenen Person Gberwiegen
(§ 14 Abs. 7 Satz 4 und 5 BKAG). Zu diesen schutzwirdigen Interessen gehort
auch das Vorhandensein eines angemessenen Datenschutzniveaus im Empféan-
gerstaat (§ 14 Abs. 7 Satz 6 BKAG). Weitergehende Ubermittlungsverbote und
Verweigerungsgrinde enthalt die gemeinsame Vorschrift des § 27 BKAG (vgl.
insbes. § 27 Abs. 1, Abs. 2 Nrn. 2 u. 4, Abs. 3 Nr. 2 Alt. 2 BKAG). § 27 Abs. 2
und 3 BKAG nehmen freilich nur auf die Vorschrift des § 14a BKAG Bezug, die die
Ubermittlung personenbezogener Daten an Mitgliedstaaten der Europaischen
Union betrifft. Die dort aufgeflhrten detaillierteren Grundsétze sind bei einer sys-
tematischen Auslegung jedoch ohne weiteres auch auf die Auslegung der Rege-
lung fiir die Ubermittiung an Stellen von Nicht-EU-Staaten iibertragbar, geben je-
denfalls eine hinreichende Richtschnur fir das Verstandnis und die Auslegung des
§ 14 BKAG.

Die vom Senat eingeforderten erganzenden gesetzlichen Regelungen werden
das stets einzelfallbezogene Problem ohnehin nicht wirklich I16sen kénnen. Die
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vom Gesetzgeber nun zu schaffenden Konkretisierungen im Regelwerk werden
auch in diesem Zusammenhang nur zu einer das Gegenteil von Normenklarheit
bewirkenden textlichen Aufbldhung des ohnehin schon C(berbordenden, nur
schwer lesbaren und verstandlichen Regelwerks fihren. Dem dirfte Uberdies in
der praktischen Anwendung kein nennenswertes Mehr an Schutznutzen fir die
betroffenen Personen gegeniberstehen.

Schluckebier



