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URTEIL DES GERICHTSHOFS (GroRe Kammer)
6. Oktober 2015(%)

,vorlage zur Vorabentscheidung — Personenbezogene Daten — Schutz naturli-
cher Personen bei der Verarbeitung dieser Daten — Charta der Grundrechte der
Europaischen Union — Art. 7, 8 und 47 — Richtlinie 95/46/EG — Art. 25 und 28 —
Ubermittlung personenbezogener Daten in Drittlander — Entscheidung
2000/520/EG - Ubermittlung personenbezogener Daten in die Vereinigten
Staaten — Unangemessenes Schutzniveau — Gultigkeit — Beschwerde einer na-
turlichen Person, deren Daten aus der Europaischen Union in die Vereinigten
Staaten Ubermittelt wurden — Befugnisse der nationalen Kontrollstellen®

In der Rechtssache C-362/14

betreffend ein Vorabentscheidungsersuchen nach Art. 267 AEUV, eingereicht
vom High Court (Irland) mit Entscheidung vom 17. Juli 2014, beim Gerichtshof
eingegangen am 25. Juli 2014, in dem Verfahren

Maximillian Schrems
gegen
Data Protection Commissioner,
Beteiligte:
Digital Rights Ireland Ltd,
erlasst
DER GERICHTSHOF (Grolte Kammer)

unter Mitwirkung des Prasidenten V. Skouris, des Vizeprasidenten K. Lenaerts,
des Kammerprasidenten A. Tizzano, der Kammerprasidentin R. Silva de Lapu-
erta, der Kammerprasidenten T. von Danwitz (Berichterstatter) und S. Rodin,
der Kammerprasidentin K. Jurimae, der Richter A. Rosas, E. Juhasz, A. Borg
Barthet, J. Malenovsky und D. Svaby, der Richterin M. Berger sowie der Richter
F. Biltgen und C. Lycourgos,

Generalanwalt: Y. Bot,
Kanzler: L. Hewlett, Hauptverwaltungsratin,

aufgrund des schriftlichen Verfahrens und auf die mundliche Verhandlung vom
24. Marz 2015,

unter Berucksichtigung der Erklarungen



von Herrn Schrems, vertreten durch N. Travers, SC, P. O’Shea, BL, und
G. Rudden, Solicitor, sowie durch Rechtsanwalt H. Hofmann,

des Data Protection Commissioner, vertreten durch P. McDermott, BL,
sowie S. More O’Ferrall und D. Young, Solicitors,

der Digital Rights Ireland Ltd, vertreten durch F. Crehan, BL, sowie
S. McGarr und E. McGarr, Solicitors,

Irlands, vertreten durch A. Joyce, B. Counihan und E. Creedon als Be-
vollmachtigte im Beistand von D. Fennelly, BL,

der belgischen Regierung, vertreten durch J.-C. Halleux und C. Pochet
als Bevollmachtigte,

der tschechischen Regierung, vertreten durch M. Smolek und J. VI&Cil als
Bevollmachtigte,

der italienischen Regierung, vertreten durch G. Palmieri als Bevollmach-
tigte im Beistand von P. Gentili, avvocato dello Stato,

der Osterreichischen Regierung, vertreten durch G.Hesse und
G. Kunnert als Bevollmachtigte,

der polnischen Regierung, vertreten durch M. Kamejsza, M. Pawlicka und
B. Majczyna als Bevollmachtigte,

der slowenischen Regierung, vertreten durch A. Grum und V. Klemenc
als Bevollmachtigte,

der Regierung des Vereinigten Konigreichs, vertreten durch L. Christie
und J. Beeko als Bevollmachtigte im Beistand von J. Holmes, Barrister,

des Europaischen Parlaments, vertreten durch D. Moore, A. Caiola und
M. Pencheva als Bevollmachtigte,

der  Europaischen  Kommission, vertreten durch  B. Schima,
B. Martenczuk, B. Smulders und J. Vondung als Bevollmachtigte,

des Europaischen Datenschutzbeauftragten (EDSB), vertreten durch
C. Docksey, A. Buchta und V. Pérez Asinari als Bevollmachtigte,

nach Anhorung der Schlussantrage des Generalanwalts in der Sitzung vom 23.
September 2015

folgendes

Urteil



1

Das Vorabentscheidungsersuchen betrifft die Auslegung, anhand der Art. 7, 8
und 47 der Charta der Grundrechte der Europaischen Union (im Folgenden:
Charta), der Art. 25 Abs. 6 und 28 der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz naturlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr (ABI. L 281, S. 31) in der durch die Verordnung (EG) Nr. 1882/2003 des
Europaischen Parlaments und des Rates vom 29. September 2003 (ABI. L 284,
S. 1) geanderten Fassung (im Folgenden: Richtlinie 95/46) sowie, der Sache
nach, die Gultigkeit der Entscheidung 2000/520/EG der Kommission vom 26.
Juli 2000 gemald der Richtlinie 95/46 Uber die Angemessenheit des von den
Grundsatzen des ,sicheren Hafens" und der diesbeziglichen ,Haufig gestellten
Fragen® (FAQ) gewahrleisteten Schutzes, vorgelegt vom Handelsministerium
der USA (ABI. L 215, S. 7).

Dieses Ersuchen ergeht im Rahmen eines Rechtsstreits zwischen Herrn Sch-
rems und dem Data Protection Commissioner (Datenschutzbeauftragter, im
Folgenden: Commissioner) wegen dessen Weigerung, eine von Herrn Schrems
eingelegte Beschwerde zu prfen, die sich dagegen richtet, dass die Facebook
Ireland Ltd (im Folgenden: Facebook Ireland) personenbezogene Daten ihrer
Nutzer in die Vereinigten Staaten Ubermittelt und auf dort befindlichen Servern
speichert.

Rechtlicher Rahmen

Richtlinie 95/46

Die Erwagungsgrunde 2, 10, 56, 57, 60, 62 und 63 der Richtlinie 95/46 lauten:

»(2)  Die Datenverarbeitungssysteme stehen im Dienste des Menschen; sie
haben, ungeachtet der Staatsangehorigkeit oder des Wohnorts der natur-
lichen Personen, deren Grundrechte und -freiheiten und insbesondere de-
ren Privatsphare zu achten und zum ... Wohlergehen der Menschen bei-
zutragen.

(10)  Gegenstand der einzelstaatlichen Rechtsvorschriften Gber die Verarbei-
tung personenbezogener Daten ist die Gewahrleistung der Achtung der
Grundrechte und -freiheiten, insbesondere des auch in Artikel 8 der [am 4.
November 1950 in Rom unterzeichneten] Europaischen Konvention zum
Schutze der Menschenrechte und Grundfreiheiten und in den allgemeinen
Grundsatzen des Gemeinschaftsrechts anerkannten Rechts auf die Pri-
vatsphare. Die Angleichung dieser Rechtsvorschriften darf deshalb nicht
zu einer Verringerung des durch diese Rechtsvorschriften garantierten
Schutzes fuhren, sondern muss im Gegenteil darauf abzielen, in der Ge-
meinschaft ein hohes Schutzniveau sicherzustellen.

(56)  Grenzuberschreitender Verkehr von personenbezogenen Daten ist fur
die Entwicklung des internationalen Handels notwendig. Der in der Ge-



meinschaft durch diese Richtlinie gewahrte Schutz von Personen steht der
Ubermittlung personenbezogener Daten in Drittlander, die ein angemes-
senes Schutzniveau aufweisen, nicht entgegen. Die Angemessenheit des
Schutzniveaus, das ein Drittland bietet, ist unter Bertcksichtigung aller
Umstande im Hinblick auf eine Ubermittlung oder eine Kategorie von
Ubermittlungen zu beurteilen.

(57)  Bietet hingegen ein Drittland kein angemessenes Schutzniveau, so ist
die Ubermittlung personenbezogener Daten in dieses Land zu untersagen.

(60)  Ubermittlungen in Drittstaaten diirfen auf jeden Fall nur unter voller Ein-
haltung der Rechtsvorschriften erfolgen, die die Mitgliedstaaten gemaf
dieser Richtlinie, insbesondere gemal} Artikel 8, erlassen haben.

(62) Die Einrichtung unabhangiger Kontrollstellen in den Mitgliedstaaten ist
ein wesentliches Element des Schutzes der Personen bei der Verarbei-
tung personenbezogener Daten.

(63) Diese Stellen sind mit den notwendigen Mitteln fir die Erfullung dieser
Aufgabe auszustatten, d. h. Untersuchungs- und Einwirkungsbefugnissen,
insbesondere bei Beschwerden, sowie Klagerecht. ...

Die Artikel 1, 2, 25, 26, 28 und 31 der Richtlinie 95/46 bestimmen:
JArtikel 1
Gegenstand der Richtlinie

(1)  Die Mitgliedstaaten gewahrleisten nach den Bestimmungen dieser Richt-
linie den Schutz der Grundrechte und Grundfreiheiten und insbesondere den
Schutz der Privatsphare natlrlicher Personen bei der Verarbeitung personen-
bezogener Daten.

Artikel 2
Begriffsbestimmungen
Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) ,personenbezogene Daten': alle Informationen Uber eine bestimmte oder
bestimmbare naturliche Person (,betroffene Person‘); als bestimmbar wird
eine Person angesehen, die direkt oder indirekt identifiziert werden kann,
insbesondere durch Zuordnung zu einer Kennnummer oder zu einem oder
mehreren spezifischen Elementen, die Ausdruck ihrer physischen, physio-
logischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
sind;



b) ,Verarbeitung personenbezogener Daten‘ (,Verarbeitung‘) jeden mit oder
ohne Hilfe automatisierter Verfahren ausgeflhrten Vorgang oder jede
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Speichern, die Organisation, die Aufbewahrung, die Anpas-
sung oder Veranderung, das Auslesen, das Abfragen, die Benutzung, die
Weitergabe durch Ubermittlung, Verbreitung oder jede andere Form der
Bereitstellung, die Kombination oder die Verknlpfung sowie das Sperren,
Loschen oder Vernichten;

d) ,fur die Verarbeitung Verantwortlicher® die naturliche oder juristische Per-
son, Behorde, Einrichtung oder jede andere Stelle, die allein oder gemein-
sam mit anderen Uber die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet. Sind die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten in einzelstaatlichen oder gemein-
schaftlichen Rechts- und Verwaltungsvorschriften festgelegt, so kdnnen
der fur die Verarbeitung Verantwortliche bzw. die spezifischen Kriterien fur
seine Benennung durch einzelstaatliche oder gemeinschaftliche Rechts-
vorschriften bestimmt werden;

Artikel 25
Grundsatze

(1)  Die Mitgliedstaaten sehen vor, dass die Ubermittlung personenbezoge-
ner Daten, die Gegenstand einer Verarbeitung sind oder nach der Ubermittlung
verarbeitet werden sollen, in ein Drittland vorbehaltlich der Beachtung der auf-
grund der anderen Bestimmungen dieser Richtlinie erlassenen einzelstaatlichen
Vorschriften zulassig ist, wenn dieses Drittland ein angemessenes Schutzni-
veau gewabhrleistet.

(2) Die Angemessenheit des Schutzniveaus, das ein Drittland bietet, wird un-
ter Berucksichtigung aller Umstande beurteilt, die bei einer Datenubermittiung
oder einer Kategorie von Datenubermittlungen eine Rolle spielen; insbesondere
werden die Art der Daten, die Zweckbestimmung sowie die Dauer der geplan-
ten Verarbeitung, das Herkunfts- und das Endbestimmungsland, die in dem be-
treffenden Drittland geltenden allgemeinen oder sektoriellen Rechtsnormen so-
wie die dort geltenden Standesregeln und Sicherheitsmalinahmen berilcksich-
tigt.

(3) Die Mitgliedstaaten und die Kommission unterrichten einander Uber die
Falle, in denen ihres Erachtens ein Drittland kein angemessenes Schutzniveau
im Sinne des Absatzes 2 gewahrleistet.

(4)  Stellt die Kommission nach dem Verfahren des Artikels 31 Absatz 2 fest,
dass ein Drittland kein angemessenes Schutzniveau im Sinne des Absatzes 2
des vorliegenden Artikels aufweist, so treffen die Mitgliedstaaten die erforderli-
chen MalRnahmen, damit keine gleichartige Datenlbermittlung in das Drittland
erfolgt.



(5)  Zum geeigneten Zeitpunkt leitet die Kommission Verhandlungen ein, um
Abhilfe fur die gemal Absatz 4 festgestellte Lage zu schaffen.

(6) Die Kommission kann nach dem Verfahren des Artikels 31 Absatz 2 fest-
stellen, dass ein Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften
oder internationaler Verpflichtungen, die es insbesondere infolge der Verhand-
lungen gemall Absatz 5 eingegangen ist, hinsichtlich des Schutzes der Pri-
vatsphare sowie der Freiheiten und Grundrechte von Personen ein angemes-
senes Schutzniveau im Sinne des Absatzes 2 gewabhrleistet.

Die Mitgliedstaaten treffen die aufgrund der Feststellung der Kommission gebo-
tenen Malinahmen.

Artikel 26
Ausnahmen

(1)  Abweichend von Artikel 25 sehen die Mitgliedstaaten vorbehaltlich ent-
gegenstehender Regelungen fur bestimmte Falle im innerstaatlichen Recht vor,
dass eine Ubermittlung oder eine Kategorie von Ubermittlungen personenbezo-
gener Daten in ein Drittland, das kein angemessenes Schutzniveau im Sinne
des Artikels 25 Absatz 2 gewahrleistet, vorgenommen werden kann, sofern

a) die betroffene Person ohne jeden Zweifel ihre Einwilligung gegeben hat
oder

b)  die Ubermittlung fiir die Erfiillung eines Vertrags zwischen der betroffenen
Person und dem flr die Verarbeitung Verantwortlichen oder zur Durchfuh-
rung von vorvertraglichen Mallinahmen auf Antrag der betroffenen Person
erforderlich ist oder

c) die Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrags erfor-
derlich ist, der im Interesse der betroffenen Person vom fur die Verarbei-
tung Verantwortlichen mit einem Dritten geschlossen wurde oder ge-
schlossen werden soll, oder

d) die Ubermittlung entweder fiir die Wahrung eines wichtigen 6ffentlichen
Interesses oder zur Geltendmachung, Ausubung oder Verteidigung von
Rechtsanspriichen vor Gericht erforderlich oder gesetzlich vorgeschrieben
ist oder

e) die Ubermittlung fur die Wahrung lebenswichtiger Interessen der betroffe-
nen Person erforderlich ist oder

f)  die Ubermittlung aus einem Register erfolgt, das gemaR den Rechts- oder
Verwaltungsvorschriften zur Information der Offentlichkeit bestimmt ist und
entweder der gesamten Offentlichkeit oder allen Personen, die ein berech-
tigtes Interesse nachweisen konnen, zur Einsichtnahme offensteht, soweit
die gesetzlichen Voraussetzungen fur die Einsichtnahme im Einzelfall ge-
geben sind.

(2)  Unbeschadet des Absatzes 1 kann ein Mitgliedstaat eine Ubermittlung
oder eine Kategorie von Ubermittlungen personenbezogener Daten in ein Dritt-



land genehmigen, das kein angemessenes Schutzniveau im Sinne des Artikels
25 Absatz 2 gewahrleistet, wenn der fur die Verarbeitung Verantwortliche aus-
reichende Garantien hinsichtlich des Schutzes der Privatsphare, der Grund-
rechte und der Grundfreiheiten der Personen sowie hinsichtlich der Ausubung
der damit verbundenen Rechte bietet; diese Garantien kdnnen sich insbesonde-
re aus entsprechenden Vertragsklauseln ergeben.

(3) Der Mitgliedstaat unterrichtet die Kommission und die anderen Mitglied-
staaten Uber die von ihm nach Absatz 2 erteilten Genehmigungen.

Legt ein anderer Mitgliedstaat oder die Kommission einen in Bezug auf den
Schutz der Privatsphare, der Grundrechte und [der Grundfreiheiten] der Perso-
nen hinreichend begrindeten Widerspruch ein, so erlasst die Kommission die
geeigneten MalRnahmen nach dem Verfahren des Artikels 31 Absatz 2.

Die Mitgliedstaaten treffen die aufgrund des Beschlusses der Kommission ge-
botenen Malinahmen.

Artikel 28
Kontrollstelle

(1)  Die Mitgliedstaaten sehen vor, dass eine oder mehrere 6ffentliche Stellen
beauftragt werden, die Anwendung der von den Mitgliedstaaten zur Umsetzung
dieser Richtlinie erlassenen einzelstaatlichen Vorschriften in ihrem Hoheitsge-
biet zu Uberwachen.

Diese Stellen nehmen die ihnen zugewiesenen Aufgaben in vélliger Unabhan-
gigkeit wahr.

(2) Die Mitgliedstaaten sehen vor, dass die Kontrollstellen bei der Ausarbei-
tung von Rechtsverordnungen oder Verwaltungsvorschriften bezuglich des
Schutzes der Rechte und Freiheiten von Personen bei der Verarbeitung perso-
nenbezogener Daten angehort werden.

(3) Jede Kontrollstelle verfiigt insbesondere Uber:

- Untersuchungsbefugnisse, wie das Recht auf Zugang zu Daten, die Ge-
genstand von Verarbeitungen sind, und das Recht auf Einholung aller fur
die Erfullung ihres Kontrollauftrags erforderlichen Informationen;

- wirksame Einwirkungsbefugnisse, wie beispielsweise die Moglichkeit, im
Einklang mit Artikel 20 vor der Durchfuhrung der Verarbeitungen Stellung-
nahmen abzugeben und fur eine geeignete Veroffentlichung der Stellung-
nahmen zu sorgen, oder die Befugnis, die Sperrung, Loschung oder Ver-
nichtung von Daten oder das vorlaufige oder endgultige Verbot einer Ver-
arbeitung anzuordnen, oder die Befugnis, eine Verwarnung oder eine Er-
mahnung an den fur die Verarbeitung Verantwortlichen zu richten oder die
Parlamente oder andere politische Institutionen zu befassen,;



- das Klagerecht oder eine Anzeigebefugnis bei VerstdRen gegen die ein-
zelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie.

Gegen beschwerende Entscheidungen der Kontrollstelle steht der Rechtsweg
offen.

(4) Jede Person oder ein sie vertretender Verband kann sich zum Schutz der
die Person betreffenden Rechte und Freiheiten bei der Verarbeitung personen-
bezogener Daten an jede Kontrollstelle mit einer Eingabe wenden. Die betroffe-
ne Person ist daruber zu informieren, wie mit der Eingabe verfahren wurde.

Jede Kontrollstelle kann insbesondere von jeder Person mit dem Antrag befasst
werden, die RechtmaRigkeit einer Verarbeitung zu Uberprufen, wenn einzel-
staatliche Vorschriften gemaR Artikel 13 Anwendung finden. Die Person ist un-
ter allen Umstanden dariiber zu unterrichten, dass eine Uberprifung stattge-
funden hat.

(6) Jede Kontrollstelle ist im Hoheitsgebiet ihres Mitgliedstaats fur die Aus-
ubung der ihr gemal Absatz 3 Ubertragenen Befugnisse zustandig, unabhangig
vom einzelstaatlichen Recht, das auf die jeweilige Verarbeitung anwendbar ist.
Jede Kontrollstelle kann von einer Kontrollstelle eines anderen Mitgliedstaats
um die Ausubung ihrer Befugnisse ersucht werden.

Artikel 31

(2)  Wird auf diesen Artikel Bezug genommen, so gelten die Artikel 4 und 7
des Beschlusses 1999/468/EG [des Rates vom 28. Juni 1999 zur Festlegung
der Modalitaten fur die Austubung der der Kommission Ubertragenen Durchfuh-
rungsbefugnisse (ABI. L 184, S. 23)] unter Beachtung von dessen Artikel 8.

Entscheidung 2000/520

Die Entscheidung 2000/520 wurde von der Kommission auf der Grundlage von
Art. 25 Abs. 6 der Richtlinie 95/46 erlassen.

Die Erwagungsgrunde 2, 5 und 8 dieser Entscheidung lauten:

»(2)  Die Kommission kann feststellen, dass ein Drittland ein angemessenes
Datenschutzniveau gewahrleistet. In diesem Fall konnen personenbezo-
gene Daten aus den Mitgliedstaaten Ubermittelt werden, ohne dass zu-
satzliche Garantien erforderlich sind.



(5) Das durch diese Entscheidung anerkannte angemessene Schutzniveau
fur die Ubermittlung von Daten aus der Gemeinschaft in die Vereinigten
Staaten sollte erreicht sein, wenn die Organisationen die ,Grundsatze des
‘sicheren Hafens” zum Datenschutz’ fur den Schutz personenbezogener
Daten, die aus einem Mitgliedstaat in die Vereinigten Staaten Ubermittelt
werden (im Folgenden ,die Grundsatze‘ genannt) sowie die ,Haufig gestell-
ten Fragen' (,Frequently Asked Questions’, im Folgenden ,FAQ' genannt)
beachten, die Leitlinien fur die Umsetzung der von der Regierung der Ver-
einigten Staaten von Amerika am 21. Juli 2000 verdéffentlichten Grundsat-
ze darstellen. Die Organisationen mussen ferner ihre Geschaftsbedingun-
gen zum Datenschutz offen legen und der Zustandigkeit der Federal Tra-
de Commission (FTC) gemald Abschnitt 5 des Federal Trade Commission
Act, der unlautere und irrefihrende Handlungen und Praktiken, die im
Handel erfolgen oder die den Handel beeintrachtigen, verbietet, bzw. der
Zustandigkeit anderer gesetzlicher Organe unterliegen, die die Einhaltung
der entsprechend den FAQ umgesetzten Grundsatze effektiv gewahrleis-
ten.

(8) Im Interesse der Transparenz und um die Fahigkeit der zustandigen Be-
hérden in den Mitgliedstaaten zu erhalten, den Schutz von Personen bei
der Verarbeitung ihrer personenbezogenen Daten zu gewahrleisten, ist es
ungeachtet der Feststellung des angemessenen Schutzniveaus notwen-
dig, in dieser Entscheidung die besonderen Umstande zu nennen, unter
denen die Aussetzung bestimmter Datentbermittiungen gerechtfertigt sein
sollte.”

Die Art. 1 bis 4 der Entscheidung 2000/520 lauten:
JArtikel 1

(1)  Es wird davon ausgegangen, dass die dieser Entscheidung als Anhang |
beigefligten ,Grundsatze des ‘sicheren Hafens” zum Datenschutz’, im Folgen-
den ,die Grundsatze’ genannt, die gemall den in den vom US-
Handelsministerium am 21. Juli 2000 herausgegebenen, dieser Entscheidung
als Anhang Il beigefugten, ,Haufig gestellten Fragen’ (FAQ) enthaltenen Leitli-
nien umgesetzt werden, fur alle unter die Richtlinie 95/46/EG fallenden Tatigkei-
ten ein im Sinne des Artikels 25 Absatz 2 dieser Richtlinie angemessenes
Schutzniveau fir personenbezogene Daten gewahrleisten, die von der Europai-
schen Union an in den Vereinigten Staaten niedergelassene Organisationen
ubermittelt  werden, unter Berucksichtigung folgender vom  US-
Handelsministerium veroffentlichter Dokumente:

a) die ,sicherer Hafen Durchsetzungsmechanismen‘ (Anhang lll),

b) ein Memorandum uber Entschadigungen fur die Verletzung der Pri-
vatsphare und ausdrickliche Ermachtigungen gemal dem US-Recht (An-
hang V),

c) ein Schreiben der Federal Trade Commission (Anhang V),



d) ein Schreiben des US-Verkehrsministeriums (Anhang VI).

(2) Im Hinblick auf jede Datenubermittlung mussen folgende Voraussetzun-
gen erflllt sein:

a) Die Organisation, die die Daten erhalt, hat sich eindeutig und offentlich
verpflichtet, die Grundsatze einzuhalten, die entsprechend den FAQ um-
gesetzt wurden; und

b) die Organisation unterliegt den gesetzlichen Befugnissen einer in An-
hang VII dieser Entscheidung aufgefuhrten staatlichen Einrichtung in den
Vereinigten Staaten, die berechtigt ist, im Fall der Nichtbeachtung der
Grundsatze, die entsprechend den FAQ umgesetzt wurden, Beschwerden
zu prufen und Abhilfe wegen unlauterer und irrefihrender Praktiken sowie
Schadenersatz fur Privatpersonen zu erwirken, und zwar ungeachtet des
Landes, in dem sie ihren Wohnsitz haben, oder ihrer Nationalitat.

(3) Die Voraussetzungen des Absatzes 2 gelten ab dem Zeitpunkt als erfullt,
zu dem die Organisation, die ihren Beitritt zu den entsprechend den FAQ um-
gesetzten Grundsatzen bescheinigt, dem Handelsministerium der USA (oder
der von ihm benannten Stelle) die offentliche Bekanntgabe ihrer Verpflichtung
nach Absatz 2 Buchstabe a) und die Identitat der staatlichen Einrichtung nach
Absatz 2 Buchstabe b) mitteilt.

Artikel 2

Die vorliegende Entscheidung betrifft nur die Angemessenheit des Schutzes,
der in den Vereinigten Staaten nach den entsprechend den FAQ umgesetzten
Grundsatzen gewahrt wird, um die Anforderungen des Artikels 25 Absatz 1 der
Richtlinie 95/46/EG zu erflillen. Die Anwendung anderer Bestimmungen der
Richtlinie, die sich auf die Verarbeitung personenbezogener Daten in den Mit-
gliedstaaten beziehen, einschlielllich Artikel 4, [bleibt] von dieser Entscheidung
unberuhrt.

Artikel 3

(1)  Ungeachtet ihrer Befugnisse, tatig zu werden, um die Einhaltung einzel-
staatlicher Vorschriften, die gemal anderen Bestimmungen als denjenigen des
Artikels 25 der Richtlinie 95/46/EG erlassen wurden, zu gewahrleisten, konnen
die zustandigen Behorden in den Mitgliedstaaten ihre bestehenden Befugnisse
ausuben, zum Schutz von Privatpersonen bei der Verarbeitung ihrer personen-
bezogenen Daten die Datenlibermittlung an eine Organisation auszusetzen, die
den Grundsatzen, die entsprechend den FAQ umgesetzt wurden, beigetreten
ist, wenn

a) die in Anhang VII dieser Entscheidung erwahnte staatliche Einrichtung in
den Vereinigten Staaten oder eine unabhangige Instanz im Sinne von
Buchstabe a) des in Anhang | dieser Entscheidung erwahnten Durchset-
zungsgrundsatzes feststellt, dass die betreffende Organisation die
Grundsatze, die entsprechend den FAQ umgesetzt wurden, verletzt oder

b) eine hohe Wahrscheinlichkeit besteht, dass die Grundsatze verletzt wer-
den; wenn Grund zur Annahme besteht, dass die jeweilige Durchset-



zungsinstanz nicht rechtzeitig angemessene Malknahmen ergreift bzw. er-
greifen wird, um den Fall zu I16sen; wenn die fortgesetzte Datentubermitt-
lung fir die betroffenen Personen das unmittelbar bevorstehende Risiko
eines schweren Schadens schaffen wirde und wenn die zustandigen Be-
hérden in den Mitgliedstaaten die Organisation unter den gegebenen Um-
standen in angemessener Weise unterrichtet und ihr Gelegenheit zu Stel-
lungnahme gegeben haben.

Die Aussetzung ist zu beenden, sobald sichergestellt ist, dass die Grundsatze,
die entsprechend den FAQ umgesetzt wurden, befolgt werden, und die zustan-
digen Behorden in der EU davon in Kenntnis gesetzt sind.

(2) Die Mitgliedstaaten informieren die Kommission unverzlglich, wenn
MalRnahmen gemall Absatz 1 ergriffen wurden.

(3) Die Mitgliedstaaten und die Kommission informieren einander auch Uber
Falle, bei denen die MalRnahmen der fur die Einhaltung der entsprechend den
FAQ umgesetzten Grundsatze in den Vereinigten Staaten verantwortlichen Ein-
richtungen nicht ausreichen, um die Einhaltung zu gewahrleisten.

(4) Ergeben die Informationen nach den Absatzen 1, 2 und 3, dass eine der
fur die Einhaltung der entsprechend den FAQ umgesetzten Grundsatze in den
Vereinigten Staaten verantwortlichen Einrichtungen ihrer Aufgabe nicht wir-
kungsvoll nachkommt, so informiert die Kommission das Handelsministerium
der USA und schlagt, wenn nétig, gemafl® dem Verfahren nach Artikel 31 der
Richtlinie im Hinblick auf eine Aufhebung, Aussetzung oder Beschrankung des
Geltungsbereichs dieser Entscheidung entsprechende Malinahmen vor.

Artikel 4

(1) Diese Entscheidung kann jederzeit im Licht der Erfahrungen mit ihrer
Anwendung angepasst werden und/oder dann, wenn das durch die Grundsatze
und die FAQ gewahrte Schutzniveau in die Rechtsvorschriften der USA Uber-
nommen wird.

In jedem Fall nimmt die Kommission drei Jahre, nachdem sie die Mitgliedstaa-
ten von dieser Entscheidung in Kenntnis gesetzt hat, anhand der verfigbaren
Informationen eine Bewertung ihrer Umsetzung vor und unterrichtet den nach
Artikel 31 der Richtlinie 95/46/EG eingesetzten Ausschuss tber samtliche rele-
vanten Feststellungen, einschliellich aller Erkenntnisse, die die Beurteilung der
Vereinbarung in Artikel 1 als zur Gewahrleistung des Datenschutzes angemes-
sen im Sinne von Artikel 25 der Richtlinie 95/46/EG beruhren kdnnten, sowie
etwaiger Belege daflr, dass die vorliegende Entscheidung in diskriminierender
Weise angewandt wird.

(2) Die Kommission legt erforderlichenfalls gemal dem Verfahren nach Arti-
kel 31 der Richtlinie Vorschlage fur Malnahmen vor.*

In Anhang | der Entscheidung 2000/520 heif3t es:
,Grundsatze des ,sicheren Hafens‘ zum Datenschutz

vorgelegt vom amerikanischen Handelsministerium am 21. Juli 2000



... [Dlas Handelsministerium [legt] unter seiner gesetzlichen Autoritat, internati-
onalen Handel zu pflegen, zu férdern und zu entwickeln, dieses Papier und so
genannte ,Haufig gestellte Fragen® — FAQs (,die Grundsatze’) vor. Die Grunds-
atze wurden in Absprache mit der Industrie und der breiten Offentlichkeit entwi-
ckelt, um den Handel zwischen der Europaischen Union und den Vereinigten
Staaten zu erleichtern. Sie sind ausschlieBlich fur den Gebrauch durch US-
Organisationen bestimmt, die personenbezogene Daten aus der Europaischen
Union erhalten, um sich flr den ,sicheren Hafen’ und die daraus erwachsende
Vermutung der ,Angemessenheit’ des Datenschutzes zu qualifizieren. Da die
Grundsatze ausschlieBlich fir diesen spezifischen Zweck erarbeitet wurden,
konnen sie fur andere Zwecke ungeeignet sein. ...

Die Entscheidung der einzelnen Organisationen, sich flr den ,sicheren Hafen’
zu qualifizieren, ist vollkommen freiwillig, und die Organisationen kdnnen sich
fur das Konzept des ,sicheren Hafens’ auf verschiedene Arten qualifizieren. ...

Die Geltung dieser Grundsatze kann begrenzt werden a) insoweit, als Erforder-
nissen der nationalen Sicherheit, des 6ffentlichen Interesses oder der Durchfuh-
rung von Gesetzen Rechnung getragen werden muss, b) durch Gesetzesrecht,
staatliche Regulierungsvorschriften oder Fallrecht, die unvereinbare Verpflich-
tungen oder ausdrickliche Ermachtigungen schaffen, vorausgesetzt, die Orga-
nisation kann in Wahrnehmung dieser Ermachtigungen nachweisen, dass die
Nichteinhaltung der Grundsatze sich auf das Ausmald beschrankte, das die
Einhaltung Ubergeordneter berechtigter Interessen aufgrund eben dieser Er-
machtigung erforderte, oder c) wenn die Richtlinie oder das nationale Recht
Ausnahmeregelungen vorsieht, sofern diese Ausnahmeregelungen unter ver-
gleichbaren Voraussetzungen getroffen werden. Im Hinblick auf das Ziel eines
wirksameren Schutzes der Privatsphare sollen die Organisationen die Grunds-
atze in vollem Umfang und in transparenter Weise anwenden, unter anderem
indem sie angeben, in welchen Fallen Abweichungen von den Grundsatzen, die
nach b) zulassig sind, bei ihren Datenschutzmalinahmen regelmafig Anwen-
dung finden werden. Aus demselben Grund wird, wenn die Wahlmdglichkeit
nach den Grundsatzen und/oder nach dem US-Recht besteht, von den Organi-
sationen erwartet, dass sie sich, sofern moglich, fir das hohere Schutzniveau
entscheiden.

In Anhang Il der Entscheidung 2000/520 heil3t es:

,Haufig gestellte Fragen (FAQ)

FAQ 6 — Selbstzertifizierung

F: Wie zertifiziert eine Organisation, dass sie die Grundsétze des ,sicheren
Hafens* als verbindlich anerkennt?



A:

In den Genuss der Vorteile des ,sicheren Hafens‘ kommt eine Organisati-
on ab dem Tag, an dem sie dem US-Handelsministerium (oder einer von
diesem benannten Stelle) gegenuber erklart, dass sie entsprechend den
nachstehenden Leitlinien den Grundsatzen des ,sicheren Hafens® beitritt
(Selbstzertifizierung).

Um sich selbst zu =zertifizieren, muss die Organisation dem US-
Handelsministerium (oder einer von diesem benannten Stelle) ein von ei-
nem leitenden Mitarbeiter im Namen der Organisation unterzeichnetes
Schreiben vorlegen, das mindestens folgende Angaben enthalt:

1. Name der Organisation, Postanschrift, E-Mail-Adresse, Telefon- und
Faxnummer;

2.  Beschreibung der Tatigkeit der Organisation im Zusammenhang mit
personenbezogenen Daten aus der EU und

3. Beschreibung der Geschaftsbedingungen fur den Datenschutz der
Organisation, die folgende Angaben umfassen muss: a) Ort, an dem
diese Beschreibung von der Offentlichkeit eingesehen werden kann;
b) Tag, an dem diese Vorkehrungen in Kraft gesetzt wurden;
c) Kontaktstelle, die fur die Bearbeitung von Beschwerden, Aus-
kunftsersuchen und anderen Angelegenheiten des sicheren Hafens
zustandig ist; d) die gesetzliche Aufsichtsbehdérde, die Uber Be-
schwerden gegen die Organisation wegen unlauteren oder irrefih-
renden Geschéaftsgebarens und wegen Verletzung von datenschutz-
rechtlichen Vorschriften entscheidungsbefugt ist (und im Anhang zu
den Grundsatzen aufgeflihrt ist); e) die Bezeichnungen aller Daten-
schutzprogramme, an denen die Organisation teilnimmt; f) die Art der
anlassunabhangigen Kontrolle (z.B. intern oder extern)... und
g) das unabhangige Schiedsverfahren zur Behandlung ungeldster
Beschwerdefalle.

Wenn die Organisation wunscht, dass ihr die Vorteile des sicheren Hafens
auch bei Personaldaten zuteil werden, die zur Verwendung im Rahmen
von Beschaftigungsverhaltnissen aus der EU Ubermittelt werden, muss es
eine gesetzliche Aufsichtsbehdrde geben, die Uber Beschwerden gegen
die Organisation hinsichtlich Arbeitnehmerdaten beschwerdebefugt ist;
diese Stelle muss im Anhang zu den Grundsatzen genannt sein. ...

Das Ministerium (oder die von ihm benannte Stelle) fuhrt eine Liste aller
Organisationen, die sich selbst zertifizieren und denen damit die Vorteile
des ,sicheren Hafens‘ zustehen. Die Liste wird nach den jahrlich einge-
henden Selbstzertifizierungsschreiben und den nach FAQ 11 eingegange-
nen Mitteilungen aktualisiert. ...

FAQ 11 — Schiedsverfahren und Durchsetzungsprinzip

F:

Wie sind die im Durchsetzungsprinzip enthaltenen Anforderungen an die
Behandlung von Beschwerden in die Praxis umzusetzen und was ge-
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schieht, wenn eine Organisation fortgesetzt gegen die Grundsétze des ,si-
cheren Hafens’ versto3t?

Im Durchsetzungsprinzip ist festgelegt, wie den Grundsatzen des siche-
ren Hafens Geltung zu verschaffen ist. Wie Punkt b) des Durchsetzungs-
grundsatzes zu entsprechen ist, wird in FAQ 7 (Kontrolle) ausgefuhrt. Die-
se FAQ 11 befasst sich mit den Punkten a) und c), die beide die Forde-
rung nach unabhangigen Schiedsstellen enthalten. Das Beschwerdever-
fahren kann auf verschiedene Weise ausgestaltet werden, es muss aber
die im Durchsetzungsgrundsatz genannten Anforderungen erflllen. Orga-
nisationen konnen diese Forderungen des Durchsetzungsgrundsatzes wie
folgt erflllen: 1.indem sie von der Privatwirtschaft entwickelte Daten-
schutzprogramme befolgen, in deren Regeln die Grundsatze des ,sicheren
Hafens' integriert sind und die wirksame Durchsetzungsmechanismen vor-
sehen, wie sie im Durchsetzungsgrundsatz beschrieben sind; 2. indem sie
sich gesetzlich oder durch Rechtsverordnung vorgesehenen Kontrollorga-
nen unterwerfen, die Beschwerden von Einzelpersonen nachgehen und
Streitigkeiten schlichten; 3. indem sie sich verpflichten, mit den Daten-
schutzbehdrden in der Europaischen Union oder mit deren bevollmachtig-
ten Vertretern zusammenzuarbeiten. Die hier angefuhrten Mdglichkeiten
sind Beispiele, es handelt sich nicht um eine abschlieliende Aufzahlung.
Die Privatwirtschaft kann auch andere Durchsetzungsmechanismen ein-
fuhren, sie missen nur die Forderungen erflllen, die im Durchsetzungs-
grundsatz und in den FAQ niedergelegt sind. Zu beachten ist, dass die
Forderungen des Durchsetzungsgrundsatzes die Forderung erganzen, die
im dritten Absatz der EinflUhrung zu den Grundsatzen des sicheren Hafens
formuliert ist. Danach mussen auch bei Selbstregulierung VerstéfRe gegen
die Grundsatze gemal Abschnitt 5 des Federal Trade Commission Act
oder einem ahnlichen Gesetz verfolgbar sein.

Anrufung unabhangiger Beschwerdestellen:

Die Verbraucher sollen dazu angehalten werden, Beschwerden zunachst
an die Organisation zu richten, die ihre Daten verarbeitet, ehe sie eine un-
abhangige Beschwerdestelle anrufen. ...

Befassung der FTC:

Die FTC will Beschwerden wegen Verletzung der Grundsatze des siche-
ren Hafens, die Selbstregulierungsorgane fir den Datenschutz wie
BBBOnline und TRUSTe und EU-Mitgliedstaaten an sie verweisen, vor-
rangig behandeln, und feststellen, ob gegen Abschnitt 5 des FTC Act ver-
stollen wurde, der unlautere und irreflihrende Geschaftspraktiken verbie-
tet. ...

Anhang IV der Entscheidung 2000/520 sieht vor:



,Datenschutz und Schadenersatz, rechtliche Ermachtigungen, Fusionen und
Ubernahmen im Rahmen des US-amerikanischen Rechts

Diese Stellung[nahme] nimmt Bezug auf das Ersuchen der Europaischen
Kommission um Klarung des US-amerikanischen Rechts in Bezug auf
a) Schadenersatzanspriche wegen Verletzung der Privatsphare,
b) ,ausdruckliche Ermachtigungen’ im Rahmen des US-amerikanischen Rechts
fur die Verwendung personenbezogener Informationen auf eine Art und Weise,
die nicht in Einklang mit den US-Grundsatzen des sicheren Hafens steht, sowie
c) die Auswirkungen von Fusionen und Ubernahmen auf nach MaRgabe der
Grundsatze des sicheren Hafens ubernommene Verpflichtungen.

B.  Ausdruckliche rechtliche Ermachtigungen

Die Grundsatze des sicheren Hafens sehen eine Ausnahme vor, wenn aufgrund
der Gesetze, Rechtsvorschriften oder des Fallrechts ,widersprichliche Ver-
pflichtungen oder ausdrickliche Ermachtigungen entstehen, stets vorausge-
setzt, dass ein Unternehmen bei der Ausubung einer solchen Ermachtigung
demonstrieren kann, dass seine Nichtbefolgung der Grundsatze auf den Um-
fang beschrankt ist, der erforderlich ist, um den durch eine solche Ermachtigung
geforderten ausschlaggebenden legitimen Interessen nachzukommen’. Es steht
jedoch eindeutig fest, dass, wenn aufgrund des US-amerikanischen Rechts ei-
ne den Grundsatzen des sicheren Hafens entgegenstehende Verpflichtung auf-
erlegt wird, die US-Unternehmen die Gesetze einhalten missen, und zwar un-
geachtet dessen, ob sie auf die Grundsatze des sicheren Hafens verpflichtet
sind oder nicht. Wahrend die Grundsatze des sicheren Hafens darauf abzielen,
die Unterschiede zwischen dem US-amerikanischen und den europaischen
Rechtssystemen flr den Schutz der Privatsphare zu Uberbricken, haben wir
uns, was ausdruckliche Ermachtigungen betrifft, den Vorrechten unserer ge-
wahlten Gesetzgeber zu fligen. Durch die in beschranktem Umfang mogliche
Abweichung von einer strikten Befolgung der Grundsatze des sicheren Hafens
soll ein Gleichgewicht geschaffen werden, um somit den berechtigten Interes-
sen beider Seiten nachzukommen.

Ausnahmen sind beschrankt auf Falle, bei denen eine ausdriickliche Ermachti-
gung vorliegt. Daher mussen in dieser Grenzsituation die entsprechenden Ge-
setze, Rechtsverordnungen oder Gerichtsentscheidungen das spezifische Ver-
halten der auf die Grundsatze des sicheren Hafens verpflichteten Unternehmen
ausdrucklich genehmigen. Anders ausgedruckt, wurde die Ausnahme nicht in
Fallen gelten, hinsichtlich deren keine entsprechende rechtliche AuBerung vor-
liegt. Daruber hinaus wurde die Ausnahme nur gelten, wenn die ausdruckliche
Ermachtigung der Befolgung der Grundsatze des sicheren Hafens entgegen-
steht. Auch in einem solchen Fall ,beschrankt sich die Ausnahme auf das Maf3,
das erforderlich ist, um den durch eine solche Ermachtigung geférderten aus-
schlaggebenden rechtmalligen Interessen nachzukommen‘’. So wirde bei-
spielsweise in Fallen, bei denen das Recht eine Gesellschaft lediglich ermach-
tigt, staatlichen Stellen personenbezogene Informationen zu liefern, die Aus-
nahme nicht gelten. Umgekehrt ware jedoch in Fallen, bei denen das Recht ei-
ne Gesellschaft explizit ermachtigt, staatlichen Stellen ohne die jeweilige Zu-
stimmung des Einzelnen personenbezogene Informationen zu liefern, eine
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,ausdruckliche Ermachtigung‘ gegeben, auf eine Art und Weise zu handeln, die
den Grundsatzen des sicheren Hafens entgegensteht. Oder aber spezifische
Ausnahmen von den ausdricklichen Erfordernissen, eine entsprechende Mittei-
lung zu machen und die Zustimmung einzuholen, wirden in den Ausnahmebe-
reich fallen (da dies einer spezifischen Ermachtigung gleichkommen wirde, In-
formationen ohne entsprechende Mitteilung und Zustimmung offen zu legen).
So kénnte beispielsweise ein Gesetz, das Arzten gestattet, die medizinischen
Daten ihrer Patienten ohne die vorherige Zustimmung der Patienten an Beamte
des Gesundheitsamts weiterzugeben, eine Ausnahme vom Mitteilungs- und
Wahlmoglichkeitsgrundsatz gewahren. Diese Ermachtigung wirde es einem
Arzt nicht gestatten, dieselben medizinischen Daten an Gesundheitsvorsorge-
einrichtungen oder kommerzielle pharmazeutische Forschungslabors weiterzu-
geben, was das Mal} der von Rechts wegen erteilten Ermachtigung Ubersteigen
und daher die Reichweite des Ausnahmefalls Uberschreiten wurde. Bei der in
Frage stehenden rechtlichen Ermachtigung kann es sich um eine ,einzelne‘ Er-
machtigung handeln, bestimmte Dinge mit personenbezogenen Daten zu tun;
wie die nachstehenden Beispiele jedoch zeigen, handelt es sich eher um eine
Ausnahme im Hinblick auf ein weitreichenderes Gesetz, das die Erhebung,
Verwendung und Offenlegung personenbezogener Informationen verbietet.

Mitteilung COM(2013) 846 final

Am 27. November 2013 erlie® die Kommission eine Mitteilung an das Europa-
ische Parlament und den Rat mit dem Titel ,Wiederherstellung des Vertrauens
beim Datenaustausch zwischen der EU und den USA® (COM[2013] 846 final)
(im Folgenden: Mitteilung COM[2013] 846 final). Begleitet wurde diese Mittei-
lung von einem ebenfalls vom 27. November 2013 datierenden Bericht Uber die
Ergebnisse der EU-Ko-Vorsitzenden der Ad-hoc-Arbeitsgruppe EU-USA zum
Datenschutz (,Report on the Findings by the EU Co-chairs of the ad hoc EU-US
Working Group on Data Protection“). Dieser Bericht war, wie aus seinem Ab-
schnitt 1 hervorgeht, in Zusammenarbeit mit den Vereinigten Staaten von Ame-
rika erstellt worden, nachdem bekannt geworden war, dass es dort mehrere
Uberwachungsprogramme gibt, die auch die Sammlung und Verarbeitung per-
sonenbezogener Daten in groflem Umfang einschlieRen. Der Bericht enthalt
u. a. eine eingehende Analyse der Rechtsordnung der Vereinigten Staaten, ins-
besondere in Bezug auf die Rechtsgrundlagen der Uberwachungsprogramme
sowie der Sammlung und Verarbeitung personenbezogener Daten durch die
amerikanischen Behdrden.

In Abschnitt 1 der Mitteilung COM(2013) 846 final fuhrt die Kommission aus:
,D0as Thema Handelsbeziehungen ist Gegenstand der Entscheidung
[2000/520]. Die Entscheidung bietet die Rechtsgrundlage fiir die Ubermittiung
personenbezogener Daten aus der EU an in den USA niedergelassene Unter-
nehmen, die die Datenschutz-Grundsatze (,Safe Harbor‘) beachten.“ Ferner
hebt die Kommission in Abschnitt 1 den immer groeren Stellenwert des Aus-
tauschs personenbezogener Daten hervor, der u. a. mit der Entwicklung der di-
gitalen Wirtschaft zusammenhange; diese habe namlich ,zu einem exponentiel-
len Anstieg der Quantitat, Qualitat, Vielfalt und Art der Tatigkeiten im Bereich
der Datenverarbeitung gefuhrt®.
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In Abschnitt 2 dieser Mitteilung flhrt die Kommission aus, dass ,die Bedenken
mit Blick auf das Schutzniveau fur in die USA Ubertragene personenbezogene
Daten von EU-Birgern immer weiter zu[nehmen]“ und dass ,[a]ufgrund des
freiwilligen und deklaratorischen Charakters des [Safe-Harbor-]Systems ... das
Augenmerk verstarkt auf dessen Transparenz und Durchsetzung gelegt [wird]".

Weiter heil’t es in Abschnitt 2: ,Die im Rahmen des ,sicheren Hafens' an die
USA Ubermittelten personenbezogenen Daten von EU-Blrgern kénnen durch
die US-Behorden in einer Weise eingesehen und weiterverarbeitet werden, die
mit dem eigentlichen Zweck ihrer Erfassung in der EU und mit den Grinden fur
ihre Ubermittlung in die USA unvereinbar ist. Die Mehrzahl der US-
Internetfirmen, bei denen sich ein unmittelbarer Zusammenhang zu den [Uber-
wachungsprogrammen] herstellen lasst, ist den Safe-Harbor-Grundsatzen bei-
getreten.”

In Abschnitt 3.2 der Mitteilung COM(2013) 846 final stellt die Kommission fest,
dass es bei der Umsetzung der Entscheidung 2000/520 eine Reihe von
Schwachstellen gebe. Zum einen hielten sich amerikanische zertifizierte Unter-
nehmen nicht an die in Art. 1 Abs. 1 der Entscheidung 2000/520 aufgestellten
Grundsatze (im Folgenden: Grundsatze des ,sicheren Hafens“), so dass Ver-
besserungen der Entscheidung erforderlich seien, die ,sowohl auf die strukturel-
len Mangel bei der Transparenz und der Durchsetzung als auch auf die wich-
tigsten Grundsatze des ,sicheren Hafens' und die Ausnahmeregelungen aus
Grlinden der nationalen Sicherheit” ausgerichtet sein sollten. Zum anderen die-
ne das System des sicheren Hafens ,als Kanal fiir die Ubertragung personen-
bezogener Daten von EU-Blrgern von der EU in die USA durch Unternehmen,
die zur Freigabe von Daten an US-Geheimdienste im Rahmen der Datenerhe-
bungsprogramme dieser Dienste aufgefordert werden®.

Die Kommission zieht daraus in Abschnitt 3.2 folgenden Schluss: ,Angesichts
der festgestellten Schwachstellen kann das Safe-Harbor-System nicht wie bis-
her fortgefuhrt werden. Seine Aufhebung wirde allerdings den Interessen der
beteiligten Unternehmen in der EU und in den USA schaden.” Schlie3lich fugt
sie in Abschnitt 3.2 hinzu, sie werde ,mit den US-Behorden unverzuglich Ge-
sprache Uber die festgestellten Mangel aufnehmen®.

Mitteilung COM(2013) 847 final

Am 27. November 2013 erlie die Kommission ferner eine Mitteilung an das
Europaische Parlament und den Rat Uber die Funktionsweise der Safe-Harbor-
Regelung aus Sicht der EU-Burger und der in der EU niedergelassenen Unter-
nehmen (COM[2013] 847 final) (im Folgenden: Mitteilung COM[2013] 847 final).
Wie sich aus Abschnitt 1 dieser Mitteilung ergibt, beruht sie u. a. auf Informatio-
nen der Ad-hoc-Arbeitsgruppe EU-USA und stitzt sich auf zwei in den Jahren
2002 und 2004 veroffentlichte Bewertungsberichte der Kommission.

Nach Abschnitt 1 der Mitteilung basiert die Funktionsweise der Entscheidung
2000/520 ,auf den Verpflichtungserklarungen und Selbstzertifizierungen der be-
teiligten Unternehmen®. Weiter heil3t es dort: ,Die Beteiligung ist zwar freiwillig,
jedoch sind die Unternehmen danach an die geltenden Vorschriften gebunden.”
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Aulerdem geht aus Abschnitt 2.2 der Mitteilung COM(2013) 847 final hervor,
dass am 26. September 2013 insgesamt 3 246 Unternehmen zahlreicher Wirt-
schafts- und Dienstleistungsbranchen zertifiziert waren. Dabei handelte es sich
hauptsachlich um Unternehmen, die auf dem Binnenmarkt der Union Dienstleis-
tungen anboten, insbesondere um Internetfirmen; teilweise waren es Niederlas-
sungen von Unternehmen aus der Union mit Tochtergesellschaften in den Ver-
einigten Staaten. Einige dieser Unternehmen verarbeiteten Daten von Mitarbei-
tern in Europa, die zu personaltechnischen Zwecken in die Vereinigten Staaten
ubermittelt wurden.

In Abschnitt 2.2 hebt die Kommission Uberdies Folgendes hervor: ,Ist seitens
der USA keine ausreichende Transparenz oder Durchsetzung gewahrleistet,
liegt die Verantwortung bei den europaischen Datenschutzbehdrden sowie bei
den an der Safe-Harbor-Regelung beteiligten Unternehmen.”

Wie insbesondere den Abschnitten 3 bis 5 und 8 der Mitteilung
COM(2013) 847 final zu entnehmen ist, hielt eine erhebliche Zahl zertifizierter
Unternehmen die Grundsatze des ,sicheren Hafens® nicht oder nicht vollstandig
ein.

Uberdies weist die Kommission in Abschnitt 7 der Mitteilung darauf hin, dass
.alle Unternehmen, die am Programm PRISM [Programm zur umfassenden
Sammlung von Informationen] beteiligt sind und den US-Behdérden den Zugriff
auf in den USA gespeicherte und verarbeitete Daten gestatten, der Safe-
Harbor-Regelung beigetreten [sind]‘, die damit ,zu einem Informationskanal
geworden [ist], Uber den die US-Nachrichtendienste auf personenbezogene Da-
ten zugreifen kdnnen, die urspringlich in der EU verarbeitet worden sind“. Hier-
zu stellt die Kommission in Abschnitt 7.1 der Mitteilung fest, dass ,das US-
amerikanische Recht die umfassende Erhebung und Verarbeitung personenbe-
zogener Daten zu[lasst], die von Unternehmen mit Sitz in den USA gespeichert
oder in anderer Weise verarbeitet werden. ... Diese grol3 angelegten Program-
me konnen dazu fuhren, dass auf der Grundlage der Safe-Harbor-Regelung
transferierte Daten von US-Behorden uber das Maf} hinaus, das fur den Schutz
der nationalen Sicherheit (im Sinne der Ausnahmeklausel in der [Entscheidung
2000/520]) unbedingt nétig und angemessen ware, abgerufen und weiterverar-
beitet werden.”

In Abschnitt 7.2 (,Beschrankungen und Rechtsschutzmdglichkeiten®) der Mit-
teilung COM(2013) 847 final hebt die Kommission hervor, dass ,die nach US-
amerikanischem Recht verfiugbaren Garantien grofdtenteils nur US-Burgern o-
der Personen mit rechtmalligem Wohnsitz in den USA zu[stehen]. Auch gibt es
weder fur EU- noch fur US-Blrger die Moglichkeit, Auskunft Gber ihre Daten,
deren Berichtigung oder Ldschung zu erwirken, die im Rahmen der US-
Uberwachungsprogramme erhoben und weiterverarbeitet werden. Administrati-
ve oder gerichtliche Rechtsbehelfe stehen gleichfalls nicht zur Verfigung.*

Nach Abschnitt 8 der Mitteilung COM(2013) 847 final gehoérten zu den zertifi-
zierten Unternehmen ,Web-Unternehmen wie Google, Facebook, Microsoft,
Apple und Yahoo" mit ,mehreren Hundert Millionen Kunden in Europa“, die per-
sonenbezogene Daten zur Verarbeitung in die Vereinigten Staaten Ubermittel-
ten.
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Die Kommission kam in Abschnitt 8 zu folgendem Schluss: ,Ernsthaft in Frage
zu stellen ist ..., ob die Datenschutzrechte europaischer Burger, deren Daten in
die USA Ubermittelt werden, angesichts des umfassenden Zugriffs der Nach-
richtendienste auf Daten, die von Safe-Harbor-Unternehmen in die USA Uber-
mittelt werden, kontinuierlich geschutzt sind.”

Ausgangsverfahren und Vorlagefragen

Herr Schrems, ein in Osterreich wohnhafter Gsterreichischer Staatsangehori-
ger, nutzt seit 2008 das soziale Netzwerk Facebook (im Folgenden: Facebook).

Alle im Unionsgebiet wohnhaften Personen, die Facebook nutzen wollen,
mussen bei ihrer Anmeldung einen Vertrag mit Facebook Ireland abschlieRen,
einer Tochtergesellschaft der in den Vereinigten Staaten ansassigen Facebook
Inc. Die personenbezogenen Daten der im Unionsgebiet wohnhaften Nutzer
von Facebook werden ganz oder teilweise an Server der Facebook Inc., die
sich in den Vereinigten Staaten befinden, Gbermittelt und dort verarbeitet.

Am 25. Juni 2013 legte Herr Schrems beim Commissioner eine Beschwerde
ein, mit der er ihn im Wesentlichen aufforderte, in Ausibung der ihm Ubertrage-
nen Befugnisse Facebook Ireland die Ubermittlung seiner personenbezogenen
Daten in die Vereinigten Staaten zu untersagen. Er machte geltend, das Recht
und die Praxis der Vereinigten Staaten gewahrleisteten keinen ausreichenden
Schutz der in diesem Land gespeicherten personenbezogenen Daten vor den
Uberwachungstatigkeiten der dortigen Behdrden. Dabei verwies er auf die von
Herrn Edward Snowden enthillten Tatigkeiten der Nachrichtendienste der Ver-
einigten Staaten, insbesondere der National Security Agency (im Folgenden:
NSA).

Da sich der Commissioner nicht fir verpflichtet hielt, die von Herrn Schrems in
seiner Beschwerde gerugten Tatsachen zu untersuchen, wies er die Beschwer-
de als unbegrundet zurlck. Er war namlich der Ansicht, dass es keine Beweise
fur einen Zugriff der NSA auf die personenbezogenen Daten von Herrn Sch-
rems gebe. Er flgte hinzu, die von Herrn Schrems in seiner Beschwerde erho-
benen Rugen kdnnten nicht mit Erfolg geltend gemacht werden, da alle die An-
gemessenheit des Schutzes personenbezogener Daten in den Vereinigten
Staaten betreffenden Fragen im Einklang mit der Entscheidung 2000/520 zu
klaren seien und da die Kommission in dieser Entscheidung festgestellt habe,
dass die Vereinigten Staaten von Amerika ein angemessenes Schutzniveau
gewabhrleisteten.

Herr Schrems erhob gegen die im Ausgangsverfahren in Rede stehende Ent-
scheidung Klage beim High Court. Dieser stellte nach Prufung der von den Par-
teien des Ausgangsverfahrens vorgelegten Beweise fest, dass die elektronische
Uberwachung und Erfassung der aus der Union in die Vereinigten Staaten
ubermittelten personenbezogenen Daten notwendigen und unerlasslichen Zie-
len von o6ffentlichem Interesse diene. Die Enthillungen von Herrn Snowden hat-
ten jedoch gezeigt, dass die NSA und andere Bundesbehoérden ,erhebliche Ex-
zesse“ begangen hatten.
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Der High Court fligte hinzu, die Unionsburger hatten keinen wirksamen An-
spruch auf rechtliches Gehér. Die Uberwachung der Handlungen der Nachrich-
tendienste finde ex parte und unter Geheimhaltung statt. Sobald die personen-
bezogenen Daten in die Vereinigten Staaten Ubermittelt worden seien, konnten
die NSA und andere Bundesbehdrden wie das Federal Bureau of Investigation
(FBI) darauf im Rahmen der von ihnen praktizierten massenhaften und wahllo-
sen Uberwachung und Erfassung zugreifen.

Das irische Recht verbiete die Ubermittlung personenbezogener Daten ins
Ausland, es sei denn, das betreffende Drittland gewahrleiste ein angemessenes
Schutzniveau der Privatsphare sowie der Grundrechte und Grundfreiheiten. Der
Stellenwert der durch die irische Verfassung garantierten Rechte auf Pri-
vatsphare und auf Unverletzlichkeit der Wohnung gebiete es, dass jeder Eingriff
in diese Rechte verhaltnismaflig sei und den gesetzlichen Anforderungen ent-
spreche.

Der massenhafte und undifferenzierte Zugriff auf personenbezogene Daten
verstol3e offenkundig gegen den Grundsatz der Verhaltnismafigkeit und die
durch die irische Verfassung geschutzten Grundwerte. Die Erfassung elektroni-
scher Kommunikation kdnne nur dann als verfassungsgemafl angesehen wer-
den, wenn nachgewiesen werde, dass sie zielgerichtet sei, dass die Uberwa-
chung bestimmter Personen oder Personengruppen im Interesse der nationalen
Sicherheit oder der Verbrechensbekampfung objektiv gerechtfertigt sei und
dass es angemessene und nachprufbare Schutzmechanismen gebe. Ware die
Rechtssache des Ausgangsverfahrens allein anhand des irischen Rechts zu
prufen, ware daher festzustellen, dass der Commissioner in Anbetracht ernster
Zweifel daran, ob die Vereinigten Staaten von Amerika ein angemessenes
Schutzniveau der personenbezogenen Daten gewahrleisteten, eine Untersu-
chung der von Herrn Schrems in seiner Beschwerde gerugten Tatsachen hatte
vornehmen muissen und die Beschwerde zu Unrecht zurlickgewiesen hatte.

Da diese Rechtssache jedoch die Durchfiuhrung des Rechts der Union im Sin-
ne von Art. 51 der Charta betreffe, sei die RechtmaRigkeit der im Ausgangsver-
fahren in Rede stehenden Entscheidung anhand des Unionsrechts zu beurtei-
len. Die Entscheidung 2000/520 genlige aber weder den Anforderungen der
Art. 7 und 8 der Charta noch den vom Gerichtshof im Urteil Digital Rights Ire-
land u. a. (C-293/12 und C-594/12, EU:C:2014:238) aufgestellten Grundsatzen.
Das durch Art. 7 der Charta und durch die Grundwerte, die sich aus den ge-
meinsamen Verfassungstraditionen der Mitgliedstaaten ergaben, gewahrleistete
Recht auf Achtung der Privatsphare wirde seiner Tragweite vollig beraubt,
wenn den Behoérden gestattet wirde, auf die elektronische Kommunikation in
beliebiger und pauschaler Weise, ohne jede auf Erwagungen der nationalen Si-
cherheit oder der Verbrechensverhutung, die speziell mit den Betroffenen in
Zusammenhang stinden, basierende objektive Rechtfertigung und ohne beglei-
tende angemessene und nachprifbare Schutzmechanismen zuzugreifen.

Im Ubrigen stelle Herr Schrems mit seiner Klage de facto die RechtmaRigkeit
der durch die Entscheidung 2000/520 geschaffenen Safe-Harbor-Regelung in
Frage, auf der die im Ausgangsverfahren in Rede stehende Entscheidung be-
ruhe. Auch wenn er die Gultigkeit weder der Richtlinie 95/46 noch der Entschei-
dung 2000/520 férmlich angefochten habe, stelle sich daher die Frage, ob der
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Commissioner im Hinblick auf Art. 25 Abs. 6 der Richtlinie an die von der Kom-
mission in ihrer Entscheidung getroffene Feststellung, dass die Vereinigten
Staaten von Amerika ein angemessenes Schutzniveau gewahrleisteten, gebun-
den gewesen sei oder ob Art. 8 der Charta ihn ermachtigt hatte, sich gegebe-
nenfalls Uber eine solche Feststellung hinwegzusetzen.

Unter diesen Umstanden hat der High Court beschlossen, das Verfahren aus-
zusetzen und dem Gerichtshof folgende Fragen zur Vorabentscheidung vorzu-
legen:

1. Ist ein unabhangiger Amtstrager, der von Rechts wegen mit der Handha-
bung und der Durchsetzung von Rechtsvorschriften Uber den Datenschutz
betraut ist, bei der Prifung einer bei ihm eingelegten Beschwerde, dass
personenbezogene Daten in ein Drittland (im vorliegenden Fall in die Ver-
einigten Staaten von Amerika) Ubermittelt wirden, dessen Recht und Pra-
xis keinen angemessenen Schutz der Betroffenen gewahrleisteten, im
Hinblick auf die Art. 7, 8 und 47 der Charta, unbeschadet der Bestimmun-
gen von Art. 25 Abs. 6 der Richtlinie 95/46, absolut an die in der Entschei-
dung 2000/520 enthaltene gegenteilige Feststellung der Union gebunden?

2. Oder kann und/oder muss der Amtstrager stattdessen im Licht tatsachli-
cher Entwicklungen, die seit der erstmaligen Veroffentlichung der Ent-
scheidung der Kommission eingetreten sind, eigene Ermittlungen in dieser
Sache anstellen?

Zu den Vorlagefragen

Mit seinen Vorlagefragen, die gemeinsam zu prufen sind, méchte das vorle-
gende Gericht wissen, ob und inwieweit Art. 25 Abs. 6 der Richtlinie 95/46 im
Licht der Art. 7, 8 und 47 der Charta dahin auszulegen ist, dass eine aufgrund
dieser Bestimmung ergangene Entscheidung wie die Entscheidung 2000/520,
in der die Kommission feststellt, dass ein Drittland ein angemessenes Schutzni-
veau gewahrleistet, eine Kontrollstelle eines Mitgliedstaats im Sinne von Art. 28
der Richtlinie daran hindert, die Eingabe einer Person zu prufen, die sich auf
den Schutz ihrer Rechte und Freiheiten bei der Verarbeitung sie betreffender
personenbezogener Daten, die aus einem Mitgliedstaat in dieses Drittland
ubermittelt wurden, bezieht, wenn diese Person geltend macht, dass das Recht
und die Praxis dieses Landes kein angemessenes Schutzniveau gewahrleiste-
ten.

Zu den Befugnissen der nationalen Kontrollstellen im Sinne von Art. 28 der
Richtlinie 95/46 bei Vorliegen einer nach Art. 25 Abs. 6 dieser Richtlinie ergan-
genen Entscheidung der Kommission

Zunachst ist darauf hinzuweisen, dass die Bestimmungen der Richtlinie 95/46,
soweit sie die Verarbeitung personenbezogener Daten regeln, die zu Beein-
trachtigungen der Grundfreiheiten und insbesondere des Rechts auf Achtung
der Privatsphare fihren kann, notwendigerweise im Licht der durch die Charta
garantierten Grundrechte auszulegen sind (vgl. Urteile Osterreichischer Rund-
funk u. a., C-465/00, C-138/01 und C-139/01, EU:C:2003:294, Rn. 68, Google
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Spain und Google, C-131/12, EU:C:2014:317, Rn. 68, sowie Ryne$, C-212/13,
EU:C:2014:2428, Rn. 29).

Wie sich aus Art. 1 und aus den Erwagungsgrunden 2 und 10 der Richtlinie
95/46 ergibt, soll diese nicht nur einen wirksamen und umfassenden Schutz der
Grundfreiheiten und Grundrechte natirlicher Personen, insbesondere des
Grundrechts auf Achtung der Privatsphare, bei der Verarbeitung personenbe-
zogener Daten gewahrleisten, sondern auch ein hohes Niveau des Schutzes
dieser Grundrechte und Grundfreiheiten. Die Bedeutung sowohl des durch
Art. 7 der Charta gewahrleisteten Grundrechts auf Achtung des Privatlebens als
auch des durch ihren Art. 8 gewahrleisteten Grundrechts auf Schutz personen-
bezogener Daten wird im Ubrigen in der Rechtsprechung des Gerichtshofs her-
vorgehoben (vgl. Urteile Rijkeboer, C-553/07, EU:C:2009:293, Rn. 47, Digital
Rights Ireland u. a., C-293/12 und C-594/12, EU:C:2014:238, Rn. 53, sowie
Google Spain und Google, C-131/12, EU:C:2014:317, Rn. 53, 66 und 74 sowie
die dort angefiihrte Rechtsprechung).

Zu den Befugnissen, Uber die die nationalen Kontrollstellen hinsichtlich der
Ubermittlung personenbezogener Daten in Drittlander verfligen, ist festzustel-
len, dass Art. 28 Abs. 1 der Richtlinie 95/46 den Mitgliedstaaten vorschreibt, ei-
ne oder mehrere Offentliche Stellen damit zu beauftragen, in volliger Unabhan-
gigkeit die Einhaltung der Unionsvorschriften Gber den Schutz natirlicher Per-
sonen bei der Verarbeitung solcher Daten zu Uberwachen. Dieses Erfordernis
ergibt sich auch aus dem Primarrecht der Union, namentlich aus Art. 8 Abs. 3
der Charta und aus Art. 16 Abs. 2 AEUV (vgl. in diesem Sinne Urteile Kommis-
sion/Osterreich, C-614/10, EU:C:2012:631, Rn. 36, und Kommission/Ungarn,
C-288/12, EU:C:2014:237, Rn. 47).

Die Gewahrleistung der Unabhangigkeit der nationalen Kontrollstellen soll die
wirksame und zuverlassige Kontrolle der Einhaltung der Vorschriften zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten
sicherstellen und ist im Licht dieses Zwecks auszulegen. Sie wurde eingefuhrt,
um die von den Entscheidungen der Kontrollstellen betroffenen Personen und
Einrichtungen starker zu schiutzen. Die Einrichtung unabhangiger Kontrollstellen
in den Mitgliedstaaten stellt daher — wie dem 62. Erwagungsgrund der Richtlinie
95/46 zu entnehmen ist — ein wesentliches Element zur Wahrung des Schutzes
der Personen bei der Verarbeitung personenbezogener Daten dar (vgl. Urteile
Kommission/Deutschland, C-518/07, EU:C:2010:125, Rn. 25, und Kommissi-
on/Ungarn, C-288/12, EU:C:2014:237, Rn. 48 und die dort angefiihrte Recht-
sprechung).

Um diesen Schutz zu gewahrleisten, missen die nationalen Kontrollstellen
u. a. fur einen angemessenen Ausgleich zwischen der Achtung des Grund-
rechts auf Privatsphare und den Interessen sorgen, die einen freien Verkehr
personenbezogener Daten gebieten (vgl. in diesem Sinne Urteile Kommissi-
on/Deutschland, C-518/07, EU:C:2010:125, Rn. 24, und Kommission/Ungarn,
C-288/12, EU:C:2014:237, Rn. 51).

Zu diesem Zweck verflugen die Kontrollstellen Uber eine grof3e Bandbreite von
Befugnissen, die in Art. 28 Abs. 3 der Richtlinie 95/46 in nicht abschliel3ender
Weise aufgezahlt werden und, wie im 63. Erwagungsgrund der Richtlinie her-
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vorgehoben wird, notwendige Mittel fur die Erflllung ihrer Aufgaben darstellen.
So verfugen sie u. a. uber Untersuchungsbefugnisse wie etwa das Recht auf
Einholung aller fur die Erflllung ihres Kontrollauftrags erforderlichen Informatio-
nen, Uber wirksame Einwirkungsbefugnisse wie etwa die Befugnis, das vorlaufi-
ge oder endgultige Verbot einer Verarbeitung von Daten anzuordnen, oder uber
das Klagerecht.

Zwar geht aus Art. 28 Abs. 1 und 6 der Richtlinie 95/46 hervor, dass die Be-
fugnisse der nationalen Kontrollstellen die Verarbeitung personenbezogener
Daten im Hoheitsgebiet ihres Mitgliedstaats betreffen, so dass Art. 28 ihnen
keine Befugnisse in Bezug auf die Verarbeitung solcher Daten im Hoheitsgebiet
eines Drittlands verleiht.

Die Ubermittlung personenbezogener Daten aus einem Mitgliedstaat in ein
Drittland stellt jedoch als solche eine Verarbeitung personenbezogener Daten
im Sinne von Art. 2 Buchst. b der Richtlinie 95/46 dar (vgl. in diesem Sinne Ur-
teil Parlament/Rat und Kommission, C-317/04 und C-318/04, EU:C:2006:346,
Rn. 56), die im Hoheitsgebiet eines Mitgliedstaats vorgenommen wird. In dieser
Bestimmung wird die ,Verarbeitung personenbezogener Daten“ namlich als ,je-
der mit oder ohne Hilfe automatisierter Verfahren ausgefuhrte Vorgang oder je-
de Vorgangsreihe im Zusammenhang mit personenbezogenen Daten” definiert
und als Beispiel ,die Weitergabe durch Ubermittlung, Verbreitung oder jede an-
dere Form der Bereitstellung“ genannt.

Im 60. Erwagungsgrund der Richtlinie 95/46 heiRt es, dass Ubermittlungen
personenbezogener Daten in Drittlander nur unter voller Einhaltung der Rechts-
vorschriften erfolgen durfen, die die Mitgliedstaaten gemal} dieser Richtlinie er-
lassen haben. Insoweit wurde in Kapitel IV der Richtlinie, in dem sich ihre
Art. 25 und 26 befinden, eine Regelung geschaffen, die eine Kontrolle der
Ubermittlungen personenbezogener Daten in Drittlander durch die Mitgliedstaa-
ten gewahrleisten soll. Diese Regelung erganzt die allgemeine Regelung in Ka-
pitel Il der Richtlinie Gber die allgemeinen Bedingungen fur die Rechtmaligkeit
der Verarbeitung personenbezogener Daten (vgl. in diesem Sinne Urteil
Lindqvist, C-101/01, EU:C:2003:596, Rn. 63).

Da die nationalen Kontrollstellen gemafR Art. 8 Abs. 3 der Charta und Art. 28
der Richtlinie 95/46 die Einhaltung der Unionsvorschriften tber den Schutz na-
turlicher Personen bei der Verarbeitung personenbezogener Daten zu Uberwa-
chen haben, ist jede von ihnen zu der Priifung befugt, ob bei einer Ubermittlung
personenbezogener Daten aus ihrem Mitgliedstaat in ein Drittland die in der
Richtlinie 95/46 aufgestellten Anforderungen eingehalten werden.

Im 56. Erwagungsgrund der Richtlinie 95/46 wird zwar anerkannt, dass die
Ubermittlung personenbezogener Daten aus den Mitgliedstaaten in Drittlander
fur die Entwicklung des internationalen Handels notwendig ist, doch gilt nach ih-
rem Art. 25 Abs. 1 der Grundsatz, dass eine solche Ubermittlung nur zulassig
ist, wenn die Drittlander ein angemessenes Schutzniveau gewahrleisten.

AuRerdem heil’t es im 57. Erwagungsgrund der Richtlinie, dass Ubermittlun-
gen personenbezogener Daten in Drittlander, die kein angemessenes Schutzni-
veau bieten, zu untersagen sind.



50

51

52

53

54

95

Zum Zweck der Kontrolle der Ubermittlungen personenbezogener Daten in
Drittlander anhand des Schutzniveaus dieser Daten im jeweiligen Drittland wer-
den den Mitgliedstaaten und der Kommission in Art. 25 der Richtlinie 95/46 eine
Reihe von Verpflichtungen auferlegt. Insbesondere kann nach diesem Artikel,
wie der Generalanwalt in Nr. 86 seiner Schlussantrage ausgefuhrt hat, die
Feststellung, ob ein Drittland ein angemessenes Schutzniveau gewahrleistet,
sowohl von den Mitgliedstaaten als auch von der Kommission getroffen werden.

Die Kommission kann auf der Grundlage von Art. 25 Abs. 6 der Richtlinie
95/46 eine Entscheidung erlassen, in der sie feststellt, dass ein Drittland ein
angemessenes Schutzniveau gewahrleistet. Eine solche Entscheidung richtet
sich nach Art. 25 Abs. 6 Unterabs. 2 an die Mitgliedstaaten, die die aufgrund
der Feststellung gebotenen MalRnahmen treffen missen. Nach Art. 288 Abs. 4
AEUV bindet sie alle Mitgliedstaaten und ist damit fur alle Organe der Mitglied-
staaten verbindlich (vgl. in diesem Sinne Urteile Albako Margarinefabrik,
249/85, EU:C:1987:245, Rn. 17, und Mediaset, C-69/13, EU:C:2014:71,
Rn. 23), soweit sie die Ubermittlung personenbezogener Daten aus den Mit-
gliedstaaten in das betreffende Drittland gestattet.

Solange die Entscheidung der Kommission vom Gerichtshof nicht fur ungultig
erklart wurde, konnen die Mitgliedstaaten und ihre Organe, zu denen ihre unab-
hangigen Kontrollstellen gehdren, somit zwar keine dieser Entscheidung zuwi-
derlaufenden MalRnahmen treffen, wie etwa Rechtsakte, mit denen verbindlich
festgestellt wird, dass das Drittland, auf das sich die Entscheidung bezieht, kein
angemessenes Schutzniveau gewahrleistet. Fur die Rechtsakte der Unionsor-
gane gilt namlich grundsatzlich eine Vermutung der Rechtmaligkeit, so dass
sie Rechtswirkungen entfalten, solange sie nicht zurickgenommen, im Rahmen
einer Nichtigkeitsklage fur nichtig erklart oder infolge eines Vorabentschei-
dungsersuchens oder einer Einrede der Rechtswidrigkeit fur ungultig erklart
wurden (Urteil Kommission/Griechenland, C-475/01, EU:C:2004:585, Rn. 18
und die dort angefuhrte Rechtsprechung).

Eine nach Art. 25 Abs. 6 der Richtlinie 95/46 ergangene Entscheidung der
Kommission wie die Entscheidung 2000/520 kann Personen, deren personen-
bezogene Daten in ein Drittland Ubermittelt wurden oder werden konnten, je-
doch nicht daran hindern, die nationalen Kontrollstellen zum Schutz der diese
Personen betreffenden Rechte und Freiheiten bei der Verarbeitung solcher Da-
ten mit einer Eingabe im Sinne von Art. 28 Abs. 4 der Richtlinie zu befassen.
Desgleichen kann eine derartige Entscheidung, wie der Generalanwalt insbe-
sondere in den Nrn. 61, 93 und 116 seiner Schlussantrage ausgefuhrt hat, die
den nationalen Kontrollstellen durch Art. 8 Abs. 3 der Charta und durch Art. 28
der Richtlinie ausdrucklich zuerkannten Befugnisse weder beseitigen noch be-
schranken.

Weder Art. 8 Abs. 3 der Charta noch Art. 28 der Richtlinie 95/46 schliel3t die
Kontrolle der Ubermittlungen personenbezogener Daten in Drittlander, die Ge-
genstand einer Entscheidung der Kommission nach Art. 25 Abs. 6 der Richtlinie
waren, vom Zustandigkeitsbereich der nationalen Kontrollstellen aus.

Insbesondere sieht Art. 28 Abs. 4 Unterabs. 1 der Richtlinie 95/46, der be-
stimmt, dass sich jede Person ,zum Schutz der die Person betreffenden Rechte
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und Freiheiten bei der Verarbeitung personenbezogener Daten” mit einer Ein-
gabe an die nationalen Kontrollstellen wenden kann, keine Ausnahme fur den
Fall vor, dass die Kommission eine Entscheidung nach Art. 25 Abs. 6 der Richt-
linie erlassen hat.

Aulerdem wirde es dem durch die Richtlinie 95/46 geschaffenen System so-
wie dem Zweck ihrer Art. 25 und 28 zuwiderlaufen, wenn eine Entscheidung der
Kommission nach Art. 25 Abs. 6 der Richtlinie eine nationale Kontrollstelle da-
ran hindern wurde, die Eingabe einer Person zum Schutz der sie betreffenden
Rechte und Freiheiten bei der Verarbeitung ihrer personenbezogenen Daten zu
prufen, die aus einem Mitgliedstaat in ein Drittland, das Gegenstand dieser Ent-
scheidung ist, Ubermittelt wurden oder werden konnten.

Art. 28 der Richtlinie 95/46 kommt vielmehr seinem Wesen nach bei jeder
Verarbeitung personenbezogener Daten zur Anwendung. Auch wenn die Kom-
mission eine Entscheidung nach Art. 25 Abs. 6 der Richtlinie getroffen hat,
mussen die nationalen Kontrollstellen daher, wenn sich eine Person mit einer
Eingabe zum Schutz ihrer Rechte und Freiheiten bei der Verarbeitung ihrer per-
sonenbezogenen Daten an sie wendet, in volliger Unabhangigkeit prufen kon-
nen, ob bei der Ubermittlung dieser Daten die in der Richtlinie aufgestellten An-
forderungen gewahrt werden.

Ware dem nicht so, wurde den Personen, deren personenbezogene Daten in
das betreffende Drittland Ubermittelt wurden oder werden konnten, das durch
Art. 8 Abs. 1 und 3 der Charta garantierte Recht vorenthalten, sich mit einer
Eingabe zum Schutz ihrer Grundrechte an die nationalen Kontrollstellen zu
wenden (vgl. entsprechend Urteil Digital Rights Ireland u. a., C-293/12 und
C-594/12, EU:C:2014:238, Rn. 68).

Eine Eingabe im Sinne von Art. 28 Abs. 4 der Richtlinie 95/46, mit der eine
Person, deren personenbezogene Daten in ein Drittland Gbermittelt wurden o-
der werden konnten, wie im Ausgangsverfahren geltend macht, dass ungeach-
tet der Feststellungen der Kommission in einer nach Art. 25 Abs. 6 der Richtli-
nie ergangenen Entscheidung das Recht und die Praxis dieses Landes kein
angemessenes Schutzniveau gewahrleisteten, ist dahin zu verstehen, dass sie
der Sache nach die Vereinbarkeit dieser Entscheidung mit dem Schutz der Pri-
vatsphare sowie der Freiheiten und Grundrechte von Personen betrifft.

Insoweit ist auf die standige Rechtsprechung des Gerichtshofs hinzuweisen,
wonach die Union eine Rechtsunion ist, in der alle Handlungen ihrer Organe der
Kontrolle daraufhin unterliegen, ob sie insbesondere mit den Vertragen, den all-
gemeinen Rechtsgrundsatzen und den Grundrechten im Einklang stehen (vgl.
in diesem Sinne Urteile Kommission u. a./Kadi, C-584/10 P, C-593/10 P und
C-595/10 P, EU:C:2013:518, Rn. 66, Inuit Tapiriit Kanatami u. a./Parlament und
Rat, C-583/11 P, EU:C:2013:625, Rn.91, und Telefénica/Kommission,
C-274/12 P, EU:C:2013:852, Rn. 56). Die nach Art. 25 Abs. 6 der Richtlinie
95/46 ergangenen Entscheidungen der Kommission kdénnen daher einer sol-
chen Kontrolle nicht entzogen sein.

Gleichwohl ist allein der Gerichtshof befugt, die Ungultigkeit eines Unions-
rechtsakts wie einer nach Art. 25 Abs. 6 der Richtlinie 95/46 ergangenen Ent-
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scheidung der Kommission festzustellen, wobei die Ausschlielichkeit dieser
Zustandigkeit Rechtssicherheit gewahrleisten soll, indem sie die einheitliche
Anwendung des Unionsrechts sicherstellt (vgl. Urteile Melki und Abdeli,
C-188/10 und C-189/10, EU:C:2010:363, Rn. 54, sowie CIVAD, C-533/10,
EU:C:2012:347, Rn. 40).

Die nationalen Gerichte sind zwar berechtigt, die Gultigkeit eines Unions-
rechtsakts wie einer nach Art. 25 Abs. 6 der Richtlinie 95/46 ergangenen Ent-
scheidung der Kommission zu prufen; sie sind jedoch nicht befugt, selbst die
Ungultigkeit eines solchen Rechtsakts festzustellen (vgl. in diesem Sinne Urteile
Foto-Frost, 314/85, EU:C:1987:452, Rn. 15 bis 20, sowie IATA und ELFAA,
C-344/04, EU:C:2006:10, Rn. 27). Erst recht sind die nationalen Kontrollstellen
bei der Prufung einer Eingabe im Sinne von Art. 28 Abs. 4 der Richtlinie, die die
Vereinbarkeit einer nach Art. 25 Abs. 6 der Richtlinie ergangenen Entscheidung
der Kommission mit dem Schutz der Privatsphare sowie der Freiheiten und
Grundrechte von Personen zum Gegenstand hat, nicht befugt, selbst die Unguil-
tigkeit einer solchen Entscheidung festzustellen.

In Anbetracht der vorstehenden Erwagungen ist es, wenn sich eine Person,
deren personenbezogene Daten in ein Drittland Ubermittelt wurden oder werden
konnten, das Gegenstand einer nach Art. 25 Abs. 6 der Richtlinie 95/46 ergan-
genen Entscheidung der Kommission ist, mit einer Eingabe zum Schutz ihrer
Rechte und Freiheiten bei der Verarbeitung dieser Daten an eine nationale Kon-
trollstelle wendet und im Rahmen dieser Eingabe — wie im Ausgangsverfahren
— die Vereinbarkeit der betreffenden Entscheidung mit dem Schutz der Pri-
vatsphare sowie der Freiheiten und Grundrechte von Personen in Frage stellt,
Sache der angerufenen Kontrollstelle, die Eingabe mit aller gebotenen Sorgfalt
zu prufen.

Falls die Kontrollstelle zu dem Ergebnis kommt, dass das Vorbringen, auf das
sich eine solche Eingabe stutzt, unbegriundet ist, und die Eingabe deshalb zu-
ruckweist, muss der Person, von der die Eingabe stammt, nach Art. 28 Abs. 3
Unterabs. 2 der Richtlinie 95/46 im Licht von Art. 47 der Charta der Rechtsweg
offenstehen, damit sie eine solche sie beschwerende Entscheidung vor den na-
tionalen Gerichten anfechten kann. Angesichts der in den Rn. 61 und 62 des
vorliegenden Urteils angefuhrten Rechtsprechung missen diese Gerichte das
Verfahren aussetzen und dem Gerichtshof ein Ersuchen um Vorabentschei-
dung uber die Gultigkeit vorlegen, wenn sie der Auffassung sind, dass einer o-
der mehrere der von den Parteien vorgebrachten oder gegebenenfalls von
Amts wegen gepruften Ungultigkeitsgriunde durchgreifen (vgl. in diesem Sinne
Urteii T&L Sugars und Sidul Acgucares/Kommission, C-456/13 P,
EU:C:2015:284, Rn. 48 und die dort angefuhrte Rechtsprechung).

Halt die Kontrollstelle die Rugen der Person, die sich mit einer Eingabe zum
Schutz ihrer Rechte und Freiheiten bei der Verarbeitung ihrer personenbezoge-
nen Daten an sie gewandt hat, dagegen fur begrindet, muss sie nach Art. 28
Abs. 3 Unterabs. 1 dritter Gedankenstrich der Richtlinie 95/46 im Licht insbe-
sondere von Art. 8 Abs. 3 der Charta ein Klagerecht haben. Insoweit ist es Sa-
che des nationalen Gesetzgebers, Rechtsbehelfe vorzusehen, die es der betref-
fenden nationalen Kontrollstelle ermoglichen, die von ihr fur begrindet erachte-
ten Ragen vor den nationalen Gerichten geltend zu machen, damit diese, wenn
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sie die Zweifel der Kontrollstelle an der Gultigkeit der Entscheidung der Kom-
mission teilen, um eine Vorabentscheidung uber deren Gultigkeit ersuchen.

Nach alledem ist auf die vorgelegten Fragen zu antworten, dass Art. 25 Abs. 6
der Richtlinie 95/46 im Licht der Art. 7, 8 und 47 der Charta dahin auszulegen
ist, dass eine aufgrund dieser Bestimmung ergangene Entscheidung wie die
Entscheidung 2000/520, in der die Kommission feststellt, dass ein Drittland ein
angemessenes Schutzniveau gewahrleistet, eine Kontrollstelle eines Mitglied-
staats im Sinne von Art. 28 der Richtlinie nicht daran hindert, die Eingabe einer
Person zu prtfen, die sich auf den Schutz ihrer Rechte und Freiheiten bei der
Verarbeitung sie betreffender personenbezogener Daten, die aus einem Mit-
gliedstaat in dieses Drittland Ubermittelt wurden, bezieht, wenn diese Person
geltend macht, dass das Recht und die Praxis dieses Landes kein angemesse-
nes Schutzniveau gewahrleisteten.

Zur Gliltigkeit der Entscheidung 2000/520

Wie aus den Erlauterungen der vorgelegten Fragen durch das vorlegende Ge-
richt hervorgeht, macht Herr Schrems im Ausgangsverfahren geltend, dass das
Recht und die Praxis der Vereinigten Staaten kein angemessenes Schutzni-
veau im Sinne von Art. 25 der Richtlinie 95/46 gewahrleisteten. Wie der Gene-
ralanwalt in den Nrn. 123 und 124 seiner Schlussantrage ausgefuhrt hat, aul3ert
Herr Schrems Zweifel an der Gultigkeit der Entscheidung 2000/520, die das
vorlegende Gericht im Ubrigen der Sache nach zu teilen scheint. Unter diesen
Umstanden ist angesichts der Feststellungen in den Rn. 60 bis 63 des vorlie-
genden Urteils, um dem vorlegenden Gericht eine vollstandige Antwort zu ge-
ben, zu prufen, ob diese Entscheidung im Licht der Charta den Anforderungen
der Richtlinie entspricht.

Zu den Anforderungen, die sich aus Art. 25 Abs. 6 der Richtlinie 95/46 ergeben

Wie bereits in den Rn. 48 und 49 des vorliegenden Urteils ausgefihrt, verbie-
tet Art. 25 Abs. 1 der Richtlinie 95/46 Ubermittlungen personenbezogener Da-
ten in ein Drittland, das kein angemessenes Schutzniveau gewahrleistet.

In Bezug auf die Kontrolle solcher Ubermittlungen bestimmt jedoch Art. 25
Abs. 6 Unterabs. 1 der Richtlinie, dass die Kommission ,feststellen [kann], dass
ein Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften oder internati-
onaler Verpflichtungen ... hinsichtlich des Schutzes der Privatsphare sowie der
Freiheiten und Grundrechte von Personen ein angemessenes Schutzniveau im
Sinne des Absatzes 2 [dieses Artikels] gewahrleistet".

Zwar enthalt weder Art. 25 Abs. 2 der Richtlinie 95/46 noch eine andere Be-
stimmung der Richtlinie eine Definition des Begriffs des angemessenen
Schutzniveaus. Insbesondere sieht Art. 25 Abs. 2 der Richtlinie lediglich vor,
dass die Angemessenheit des Schutzniveaus, das ein Drittland bietet, ,unter
Berucksichtigung aller Umstande beurteilt [wird], die bei einer Datenlbermitt-
lung oder einer Kategorie von Datenubermittlungen eine Rolle spielen®, und
enthalt eine nicht abschliefende Aufzahlung der bei einer solchen Beurteilung
zu berucksichtigenden Umstande.
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Wie schon aus dem Wortlaut von Art. 25 Abs. 6 der Richtlinie 95/46 hervor-
geht, verlangt diese Bestimmung jedoch zum einen, dass ein Drittland aufgrund
seiner innerstaatlichen Rechtsvorschriften oder internationaler Verpflichtungen
ein angemessenes Schutzniveau ,gewahrleistet. Zum anderen ist nach dieser
Bestimmung die Angemessenheit des Schutzniveaus, das ein Drittland gewahr-
leistet, ,hinsichtlich des Schutzes der Privatsphare sowie der Freiheiten und
Grundrechte von Personen® zu beurteilen.

Somit setzt Art. 25 Abs. 6 der Richtlinie 95/46 die in Art. 8 Abs. 1 der Charta
ausdrucklich vorgesehene Pflicht zum Schutz personenbezogener Daten um
und soll, wie der Generalanwalt in Nr. 139 seiner Schlussantrage ausgefuhrt
hat, den Fortbestand des hohen Niveaus dieses Schutzes im Fall der Ubermitt-
lung personenbezogener Daten in ein Drittland gewahrleisten.

Zwar impliziert das Wort ,angemessen® in Art. 25 Abs. 6 der Richtlinie 95/46,
dass nicht verlangt werden kann, dass ein Drittland ein dem in der Unions-
rechtsordnung garantiertes identisches Schutzniveau gewahrleistet. Wie der
Generalanwalt in Nr. 141 seiner Schlussantrage ausgefuhrt hat, ist der Aus-
druck ,angemessenes Schutzniveau® jedoch so zu verstehen, dass verlangt
wird, dass das Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften o-
der internationaler Verpflichtungen tatsachlich ein Schutzniveau der Freiheiten
und Grundrechte gewahrleistet, das dem in der Union aufgrund der Richtlinie
95/46 im Licht der Charta garantierten Niveau der Sache nach gleichwertig ist.
Ohne ein solches Erfordernis wurde namlich das in der vorstehenden Rand-
nummer erwahnte Ziel missachtet. Aullerdem konnte das durch die Richtlinie
95/46 im Licht der Charta garantierte hohe Schutzniveau leicht umgangen wer-
den, indem personenbezogene Daten aus der Union in Drittlander Ubermittelt
wulrden, um dort verarbeitet zu werden.

Aus dem ausdricklichen Wortlaut von Art. 25 Abs. 6 der Richtlinie 95/46 geht
hervor, dass es die Rechtsordnung des Drittlands, auf das sich die Entschei-
dung der Kommission bezieht, ist, die ein angemessenes Schutzniveau ge-
wahrleisten muss. Auch wenn sich die Mittel, auf die das Drittland insoweit zu-
ruckgreift, um ein solches Schutzniveau zu gewahrleisten, von denen unter-
scheiden konnen, die in der Union herangezogen werden, um die Wahrung der
Anforderungen, die sich aus der Richtlinie im Licht der Charta ergeben, zu ge-
wahrleisten, mussen sich diese Mittel gleichwohl in der Praxis als wirksam er-
weisen, um einen Schutz zu gewahrleisten, der dem in der Union garantierten
der Sache nach gleichwertig ist.

Unter diesen Umstanden ist die Kommission bei der Prifung des von einem
Drittland gebotenen Schutzniveaus verpflichtet, den Inhalt der in diesem Land
geltenden, aus seinen innerstaatlichen Rechtsvorschriften oder internationalen
Verpflichtungen resultierenden Regeln sowie die zur Gewahrleistung der Ein-
haltung dieser Regeln dienende Praxis zu beurteilen, wobei sie nach Art. 25
Abs. 2 der Richtlinie 95/46 alle Umstande zu berucksichtigen hat, die bei einer
Ubermittlung personenbezogener Daten in ein Drittland eine Rolle spielen.

Desgleichen obliegt es der Kommission in Anbetracht der Tatsache, dass das
durch ein Drittland gewahrleistete Schutzniveau Veranderungen unterworfen
sein kann, im Anschluss an den Erlass einer Entscheidung nach Art. 25 Abs. 6
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der Richtlinie 95/46 in regelmaligen Abstanden zu prufen, ob die Feststellung
zur Angemessenheit des vom fraglichen Drittland gewahrleisteten Schutzni-
veaus in sachlicher und rechtlicher Hinsicht nach wie vor gerechtfertigt ist. Eine
solche Prufung ist jedenfalls dann geboten, wenn Anhaltspunkte vorliegen, die
Zweifel daran wecken.

Zudem sind, wie der Generalanwalt in den Nrn. 134 und 135 seiner Schluss-
antrage ausgeflihrt hat, bei der Prifung der Glltigkeit einer nach Art. 25 Abs. 6
der Richtlinie 95/46 ergangenen Entscheidung der Kommission auch nach dem
Erlass dieser Entscheidung eingetretene Umstande zu berucksichtigen.

Hierzu ist festzustellen, dass angesichts der besonderen Bedeutung des
Schutzes personenbezogener Daten fur das Grundrecht auf Achtung der Pri-
vatsphare und der grof3en Zahl von Personen, deren Grundrechte im Fall der
Ubermittlung personenbezogener Daten in ein Drittland, das kein angemesse-
nes Schutzniveau gewahrleistet, verletzt werden kénnen, der Wertungsspiel-
raum der Kommission hinsichtlich der Angemessenheit des durch ein Drittland
gewahrleisteten Schutzniveaus eingeschrankt ist, so dass eine strikte Kontrolle
der Anforderungen vorzunehmen ist, die sich aus Art. 25 der Richtlinie 95/46 im
Licht der Charta ergeben (vgl. entsprechend Urteil Digital Rights Ireland u. a.,
C-293/12 und C-594/12, EU:C:2014:238, Rn. 47 und 48).

Zu Art. 1 der Entscheidung 2000/520

Die Kommission ist in Art. 1 Abs. 1 der Entscheidung 2000/520 davon ausge-
gangen, dass die ihr als Anhang | beigefiigten Grundsatze, die gemal den Leit-
linien in den dieser Entscheidung als Anhang Il beigefugten FAQ umgesetzt
wulrden, ein angemessenes Schutzniveau fur personenbezogene Daten ge-
wahrleisteten, die von der Union an in den Vereinigten Staaten niedergelassene
Organisationen Ubermittelt wirden. Aus dieser Bestimmung geht hervor, dass
sowohl die genannten Grundsatze als auch die FAQ vom amerikanischen Han-
delsministerium herausgegeben wurden.

Der Beitritt einer Organisation zu den Grundsatzen des ,sicheren Hafens* er-
folgt auf der Grundlage eines Systems der Selbstzertifizierung, wie sich aus
Art. 1 Abs. 2 und 3 der Entscheidung 2000/520 in Verbindung mit den FAQ 6 in
ihrem Anhang Il ergibt.

Auch wenn der Ruckgriff eines Drittlands auf ein System der Selbstzertifizie-
rung als solcher nicht gegen das Erfordernis in Art. 25 Abs. 6 der Richtlinie
95/46 verstolit, dass in dem betreffenden Drittland ,,aufgrund seiner innerstaatli-
chen Rechtsvorschriften oder internationaler Verpflichtungen® ein angemesse-
nes Schutzniveau gewahrleistet sein muss, beruht die Zuverlassigkeit eines
solchen Systems im Hinblick auf dieses Erfordernis wesentlich auf der Schaf-
fung wirksamer Uberwachungs- und Kontrollmechanismen, die es erlauben, in
der Praxis etwaige Verstdlle gegen Regeln zur Gewahrleistung des Schutzes
der Grundrechte, insbesondere des Rechts auf Achtung der Privatsphare sowie
des Rechts auf den Schutz personenbezogener Daten, zu ermitteln und zu
ahnden.
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Im vorliegenden Fall sind die Grundsatze des ,sicheren Hafens® nach Abs. 2
von Anhang | der Entscheidung 2000/520 ,ausschlieBlich fur den Gebrauch
durch US-Organisationen bestimmt, die personenbezogene Daten aus der Eu-
ropaischen Union erhalten, um sich fur den ,sicheren Hafen und die daraus er-
wachsende Vermutung der ,Angemessenheit’ des Datenschutzes zu qualifizie-
ren‘. Diese Grundsatze gelten somit nur fur selbstzertifizierte US-
Organisationen, die aus der Union personenbezogene Daten erhalten, ohne
dass von den amerikanischen Behorden die Einhaltung der genannten Grunds-
atze verlangt wird.

Zudem betrifft die Entscheidung 2000/520 nach ihrem Art. 2 ,nur die Ange-
messenheit des Schutzes, der in den Vereinigten Staaten nach den entspre-
chend den FAQ umgesetzten Grundsatzen [des ,sicheren Hafens'] gewahrt
wird, um die Anforderungen des Artikels 25 Absatz 1 der Richtlinie [95/46] zu
erfullen; sie enthalt dagegen keine hinreichenden Feststellungen zu den Mal}-
nahmen, mit denen die Vereinigten Staaten von Amerika aufgrund ihrer inner-
staatlichen Rechtsvorschriften oder internationaler Verpflichtungen im Sinne
von Art. 25 Abs. 6 der Richtlinie ein angemessenes Schutzniveau gewahrleis-
ten.

Hinzu kommt, dass die Geltung der genannten Grundsatze nach Abs. 4 von
Anhang | der Entscheidung 2000/520 begrenzt werden kann, und zwar u. a. ,in-
soweit, als Erfordernissen der nationalen Sicherheit, des oOffentlichen Interesses
oder der Durchfiihrung von Gesetzen Rechnung getragen werden muss®, sowie
,2durch Gesetzesrecht, staatliche Regulierungsvorschriften oder Fallrecht, die
unvereinbare Verpflichtungen oder ausdrickliche Ermachtigungen schaffen, vo-
rausgesetzt, die Organisation kann in Wahrnehmung dieser Ermachtigungen
nachweisen, dass die Nichteinhaltung der Grundsatze sich auf das Ausmalf be-
schrankte, das die Einhaltung Ubergeordneter berechtigter Interessen aufgrund
eben dieser Ermachtigung erforderte®.

Hierzu wird in Abschnitt B von Anhang IV der Entscheidung 2000/520 hinsicht-
lich der Grenzen fir die Geltung der Grundsatze des ,sicheren Hafens” Folgen-
des hervorgehoben: ,Es steht jedoch eindeutig fest, dass, wenn aufgrund des
US-amerikanischen Rechts eine den Grundsatzen des sicheren Hafens entge-
genstehende Verpflichtung auferlegt wird, die US-Unternehmen die Gesetze
einhalten mussen, und zwar ungeachtet dessen, ob sie auf die Grundsatze des
sicheren Hafens verpflichtet sind oder nicht.”

In der Entscheidung 2000/520 wird somit den ,Erfordernissen der nationalen
Sicherheit, des 6ffentlichen Interesses oder der Durchfuhrung von Gesetzen®
Vorrang vor den Grundsatzen des ,sicheren Hafens® eingeraumt; aufgrund die-
ses Vorrangs sind die selbstzertifizierten US-Organisationen, die aus der Union
personenbezogene Daten erhalten, ohne jede Einschrankung verpflichtet, die
Grundsatze des ,sicheren Hafens unangewandt zu lassen, wenn sie in Wider-
streit zu den genannten Erfordernissen stehen und sich deshalb als mit ihnen
unvereinbar erweisen.

Angesichts ihres generellen Charakters ermdglicht die Ausnahme in Abs. 4
von Anhang | der Entscheidung 2000/520 es daher, gestutzt auf Erfordernisse
der nationalen Sicherheit, des 6ffentlichen Interesses oder von Rechtsvorschrif-
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ten der Vereinigten Staaten in die Grundrechte der Personen einzugreifen, de-
ren personenbezogene Daten aus der Union in die Vereinigten Staaten Ubermit-
telt werden oder werden konnten. Fur die Feststellung des Vorliegens eines
Eingriffs in das Grundrecht auf Achtung der Privatsphare kommt es nicht darauf
an, ob die betreffenden Informationen Uber die Privatsphare sensiblen Charak-
ter haben oder ob die Betroffenen durch den Eingriff Nachteile erlitten haben
konnten (Urteil Digital Rights Ireland wu.a., C-293/12 und C-594/12,
EU:C:2014:238, Rn. 33 und die dort angefuhrte Rechtsprechung).

Uberdies enthalt die Entscheidung 2000/520 keine Feststellung dazu, ob es in
den Vereinigten Staaten staatliche Regeln gibt, die dazu dienen, etwaige Ein-
griffe — zu denen die staatlichen Stellen dieses Landes in Verfolgung berechtig-
ter Ziele wie der nationalen Sicherheit berechtigt waren — in die Grundrechte
der Personen, deren Daten aus der Union in die Vereinigten Staaten Gbermittelt
werden, zu begrenzen.

Hinzu kommt, dass die Entscheidung 2000/520 keine Feststellung zum Beste-
hen eines wirksamen gerichtlichen Rechtsschutzes gegen derartige Eingriffe
enthalt. Wie der Generalanwalt in den Nrn. 204 bis 206 seiner Schlussantrage
ausgefuhrt hat, beziehen sich die privaten Schiedsmechanismen und die Ver-
fahren vor der Federal Trade Commission, deren insbesondere in den FAQ 11
in Anhang Il der Entscheidung beschriebene Befugnisse auf Handelsstreitigkei-
ten beschrankt sind, auf die Einhaltung der Grundsatze des ,sicheren Hafens”
durch die amerikanischen Unternehmen und koénnen nicht im Rahmen von
Streitigkeiten Uber die Rechtmaligkeit von Eingriffen in Grundrechte, die sich
aus Malinahmen staatlichen Ursprungs ergeben, zur Anwendung kommen.

Die vorstehende Analyse der Entscheidung 2000/520 wird im Ubrigen besta-
tigt durch die von der Kommission selbst vorgenommene Beurteilung der aus
der Umsetzung dieser Entscheidung resultierenden Sachlage. Sie stellt namlich
insbesondere in den Abschnitten 2 und 3.2 der Mitteilung COM(2013) 846 final
sowie in den Abschnitten 7.1, 7.2 und 8 der Mitteilung COM(2013) 847 final, die
in den Rn. 13 bis 16 bzw. den Rn. 22, 23 und 25 des vorliegenden Urteils wie-
dergegeben werden, fest, dass die amerikanischen Behorden auf die aus den
Mitgliedstaaten in die Vereinigten Staaten Ubermittelten personenbezogenen
Daten zugreifen und sie in einer Weise verarbeiten konnten, die namentlich mit
den Zielsetzungen ihrer Ubermittlung unvereinbar war und Uber das hinausging,
was zum Schutz der nationalen Sicherheit absolut notwendig und verhaltnis-
mafig war. Desgleichen stellte die Kommission fest, dass es fiir die Betroffenen
keine administrativen oder gerichtlichen Rechtsbehelfe gab, die es ihnen er-
laubten, Zugang zu den sie betreffenden Daten zu erhalten und gegebenenfalls
deren Berichtigung oder Loschung zu erwirken.

Zu dem innerhalb der Union garantierten Schutzniveau der Freiheiten und
Grundrechte ist festzustellen, dass eine Unionsregelung, die einen Eingriff in
die durch die Art. 7 und 8 der Charta garantierten Grundrechte enthalt, nach
standiger Rechtsprechung des Gerichtshofs klare und prazise Regeln fur die
Tragweite und die Anwendung einer MalRnahme vorsehen und Mindestanforde-
rungen aufstellen muss, so dass die Personen, deren personenbezogene Daten
betroffen sind, Uber ausreichende Garantien verfugen, die einen wirksamen
Schutz ihrer Daten vor Missbrauchsrisiken sowie vor jedem unberechtigten Zu-
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gang zu diesen Daten und jeder unberechtigten Nutzung erméglichen. Das Er-
fordernis, Uber solche Garantien zu verfugen, ist umso bedeutsamer, wenn die
personenbezogenen Daten automatisch verarbeitet werden und eine erhebliche
Gefahr des unberechtigten Zugangs zu ihnen besteht (Urteil Digital Rights Ire-
land u. a., C-293/12 und C-594/12, EU:C:2014:238, Rn. 54 und 55 sowie die
dort angefuhrte Rechtsprechung).

Daruber hinaus verlangt der Schutz des Grundrechts auf Achtung des Privat-
lebens auf Unionsebene vor allem, dass sich die Ausnahmen vom Schutz per-
sonenbezogener Daten und dessen Einschrankungen auf das absolut Notwen-
dige beschranken (Urteil Digital Rights Ireland u. a., C-293/12 und C-594/12,
EU:C:2014:238, Rn. 52 und die dort angefuhrte Rechtsprechung).

Nicht auf das absolut Notwendige beschrankt ist eine Regelung, die generell
die Speicherung aller personenbezogenen Daten samtlicher Personen, deren
Daten aus der Union in die Vereinigten Staaten Ubermittelt wurden, gestattet,
ohne irgendeine Differenzierung, Einschrankung oder Ausnahme anhand des
verfolgten Ziels vorzunehmen und ohne ein objektives Kriterium vorzusehen,
das es ermoglicht, den Zugang der Behorden zu den Daten und deren spatere
Nutzung auf ganz bestimmte, strikt begrenzte Zwecke zu beschranken, die den
sowohl mit dem Zugang zu diesen Daten als auch mit deren Nutzung verbun-
denen Eingriff zu rechtfertigen vermogen (vgl. in diesem Sinne, in Bezug auf die
Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom
15. Marz 2006 Uber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlich zuganglicher elektronischer Kommunikationsdienste oder o6ffent-
licher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Ande-
rung der Richtlinie 2002/58/EG [ABI. L 105, S. 54], Urteil Digital Rights Ireland
u. a., C-293/12 und C-594/12, EU:C:2014:238, Rn. 57 bis 61).

Insbesondere verletzt eine Regelung, die es den Behdrden gestattet, generell
auf den Inhalt elektronischer Kommunikation zuzugreifen, den Wesensgehalt
des durch Art. 7 der Charta garantierten Grundrechts auf Achtung des Privatle-
bens (vgl. in diesem Sinne Urteil Digital Rights Ireland u. a., C-293/12 und
C-594/12, EU:C:2014:238, Rn. 39).

Desgleichen verletzt eine Regelung, die keine Mdglichkeit fur den Burger vor-
sieht, mittels eines Rechtsbehelfs Zugang zu den ihn betreffenden personenbe-
zogenen Daten zu erlangen oder ihre Berichtigung oder Loschung zu erwirken,
den Wesensgehalt des in Art. 47 der Charta verankerten Grundrechts auf wirk-
samen gerichtlichen Rechtsschutz. Nach Art. 47 Abs. 1 der Charta hat namlich
jede Person, deren durch das Recht der Union garantierte Rechte oder Freihei-
ten verletzt worden sind, das Recht, nach MalRgabe der in diesem Artikel vor-
gesehenen Bedingungen bei einem Gericht einen wirksamen Rechtsbehelf ein-
zulegen. Insoweit ist schon das Vorhandensein einer wirksamen, zur Gewahr-
leistung der Einhaltung des Unionsrechts dienenden gerichtlichen Kontrolle
dem Wesen eines Rechtsstaats inharent (vgl. in diesem Sinne Urteile Les
Verts/Parlament, 294/83, EU:C:1986:166, Rn.23, Johnston, 222/84,
EU:C:1986:206, Rn. 18 und 19, Heylens u. a., 222/86, EU:C:1987:442, Rn. 14,
sowie UGT-Rioja u. a., C-428/06 bis C-434/06, EU:C:2008:488, Rn. 80).
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Nach den namentlich in den Rn. 71, 73 und 74 des vorliegenden Urteils ge-
troffenen Feststellungen erfordert der Erlass einer Entscheidung der Kommissi-
on nach Art. 25 Abs. 6 der Richtlinie 95/46 die geblhrend begriindete Feststel-
lung dieses Organs, dass das betreffende Drittland aufgrund seiner innerstaatli-
chen Rechtsvorschriften oder internationaler Verpflichtungen tatsachlich ein
Schutzniveau der Grundrechte gewahrleistet, das dem in der Rechtsordnung
der Union garantierten Niveau, wie es sich insbesondere aus den vorstehenden
Randnummern des vorliegenden Urteils ergibt, der Sache nach gleichwertig ist.

Die Kommission hat jedoch in der Entscheidung 2000/520 nicht festgestellt,
dass die Vereinigten Staaten von Amerika aufgrund ihrer innerstaatlichen
Rechtsvorschriften oder internationaler Verpflichtungen tatsachlich ein ange-
messenes Schutzniveau ,gewahrleisten”.

Daher ist, ohne dass es einer Prifung des Inhalts der Grundsatze des ,siche-
ren Hafens“ bedarf, der Schluss zu ziehen, dass Art. 1 der Entscheidung
2000/520 gegen die in Art. 25 Abs. 6 der Richtlinie 95/46 im Licht der Charta
festgelegten Anforderungen verstdf3t und aus diesem Grund ungultig ist.

Zu Art. 3 der Entscheidung 2000/520

Wie aus den Erwagungen in den Rn. 53, 57 und 63 des vorliegenden Urteils
hervorgeht, missen die nationalen Kontrollstellen nach Art. 28 der Richtlinie
95/46 im Licht insbesondere von Art. 8 der Charta jede Eingabe einer Person
zum Schutz ihrer Rechte und Freiheiten bei der Verarbeitung sie betreffender
personenbezogener Daten in volliger Unabhangigkeit prifen kénnen. Dies gilt in
besonderem Mal3, wenn diese Person im Rahmen einer solchen Eingabe Fra-
gen nach der Vereinbarkeit einer nach Art. 25 Abs. 6 der Richtlinie ergangenen
Entscheidung der Kommission mit dem Schutz der Privatsphare sowie der Frei-
heiten und Grundrechte von Personen aufwirft.

Art. 3 Abs. 1 Unterabs. 1 der Entscheidung 2000/520 sieht aber eine spezifi-
sche Regelung hinsichtlich der Befugnisse vor, Uber die die nationalen Kontroll-
stellen in Bezug auf eine von der Kommission zum angemessenen Schutzni-
veau getroffene Feststellung im Sinne von Art. 25 der Richtlinie 95/46 verfugen.

Nach dieser Bestimmung kdonnen die Kontrollstellen unter restriktiven Voraus-
setzungen, mit denen eine erhdhte Eingriffsschwelle geschaffen wird,
,Lulngeachtet ihrer Befugnisse, tatig zu werden, um die Einhaltung einzelstaatli-
cher Vorschriften, die gemaly anderen Bestimmungen als denjenigen des Arti-
kels 25 der Richtlinie [95/46] erlassen wurden, zu gewahrleisten, ... die Daten-
ubermittiung an eine Organisation [aussetzen], die den Grundsatzen [der Ent-
scheidung 2000/520] beigetreten ist”. Diese Bestimmung beeintrachtigt zwar
nicht die Befugnisse der Kontrollstellen, tatig zu werden, um die Einhaltung ein-
zelstaatlicher Vorschriften zu gewahrleisten, die gemal der Richtlinie erlassen
wurden, doch nimmt sie ihnen die Mdglichkeit, Malinahmen zu ergreifen, die die
Einhaltung von Art. 25 der Richtlinie gewahrleisten sollen.

Art. 3 Abs. 1 Unterabs. 1 der Entscheidung 2000/520 ist somit dahin zu ver-
stehen, dass er den nationalen Kontrollstellen Befugnisse entzieht, die ihnen
nach Art. 28 der Richtlinie 95/46 fur den Fall zustehen, dass eine Person im



Rahmen einer Eingabe aufgrund dieser Bestimmung Gesichtspunkte vorbringt,
die geeignet sind, die Vereinbarkeit einer Entscheidung der Kommission, mit
der auf der Grundlage von Art. 25 Abs. 6 der Richtlinie festgestellt wird, dass
ein Drittland ein angemessenes Schutzniveau gewahrleistet, mit dem Schutz
der Privatsphare sowie der Freiheiten und Grundrechte von Personen in Frage
zu stellen.

103 Die Durchfuhrungsbefugnis, die der Unionsgesetzgeber der Kommission in
Art. 25 Abs. 6 der Richtlinie 95/46 einraumt, berechtigt dieses Organ jedoch
nicht, die in der vorstehenden Randnummer genannten Befugnisse der nationa-
len Kontrollstellen zu beschranken.

104 Unter diesen Umstanden ist festzustellen, dass die Kommission mit dem Er-
lass von Art. 3 der Entscheidung 2000/520 die ihr durch Art. 25 Abs. 6 der
Richtlinie 95/46 im Licht der Charta Ubertragene Zustandigkeit Uberschritten
hat, so dass dieser Artikel ungultig ist.

105 Da die Art. 1 und 3 der Entscheidung 2000/520 untrennbar mit deren Art. 2
und 4 sowie deren Anhangen verbunden sind, berthrt ihre Ungultigkeit die Gul-
tigkeit der gesamten Entscheidung.

106 Aus den vorstehenden Erwagungen ist der Schluss zu ziehen, dass die Ent-
scheidung 2000/520 unguiltig ist.

Kosten

107 Fur die Parteien des Ausgangsverfahrens ist das Verfahren ein Zwischenstreit
in dem beim vorlegenden Gericht anhangigen Rechtsstreit; die Kostenentschei-
dung ist daher Sache dieses Gerichts. Die Auslagen anderer Beteiligter fur die
Abgabe von Erklarungen vor dem Gerichtshof sind nicht erstattungsfahig.

Aus diesen Grinden hat der Gerichtshof (GroRe Kammer) flr Recht erkannt:

1.  Art. 25 Abs. 6 der Richtlinie 95/46/EG des Europaischen Parlaments
und des Rates vom 24. Oktober 1995 zum Schutz natirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr in der durch die Verordnung (EG) Nr. 1882/2003 des
Europaischen Parlaments und des Rates vom 29. September 2003
geanderten Fassung ist im Licht der Art. 7, 8 und 47 der Charta der
Grundrechte der Europaischen Union dahin auszulegen, dass eine
aufgrund dieser Bestimmung ergangene Entscheidung wie die Ent-
scheidung 2000/520/EG der Kommission vom 26. Juli 2000 geman
der Richtlinie 95/46 liber die Angemessenheit des von den Grundsat-
zen des ,sicheren Hafens“ und der diesbezuglichen ,,Haufig gestell-
ten Fragen“ (FAQ) gewadhrleisteten Schutzes, vorgelegt vom Han-
delsministerium der USA, in der die Europaische Kommission fest-
stellt, dass ein Drittland ein angemessenes Schutzniveau gewahrleis-
tet, eine Kontrollstelle eines Mitgliedstaats im Sinne von Art. 28 der
Richtlinie in geanderter Fassung nicht daran hindert, die Eingabe ei-
ner Person zu prifen, die sich auf den Schutz ihrer Rechte und Frei-



heiten bei der Verarbeitung sie betreffender personenbezogener Da-
ten, die aus einem Mitgliedstaat in dieses Drittland ubermittelt wur-
den, bezieht, wenn diese Person geltend macht, dass das Recht und
die Praxis dieses Landes kein angemessenes Schutzniveau gewahr-
leisteten.

2. Die Entscheidung 2000/520 ist ungiiltig.

Unterschriften



