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hat der 2. Senat des Bundesverwaltungsgerichts

auf die mandliche Verhandlung vom 26. Juni 2014

durch den Vorsitzenden Richter am Bundesverwaltungsgericht Domgorgen

und die Richter am Bundesverwaltungsgericht Dr. von der Weiden, Dr. Hartung,
Dr. Kenntner und Dollinger

fur Recht erkannt:

Die Klage wird abgewiesen.

Der Klager tragt die Kosten des Verfahrens.

Grinde:

Der Klager wendet sich gegen eine Disziplinarverfigung.

Der ... geborene Klager steht als ... (...) im Dienst der Beklagten. Er ist beim
Bundesnachrichtendienst (BND) als Betriebsarzt tatig. Beim Klager ist ein Grad
der Behinderung von ... festgestellt. Er ist ... verheiratet und hat zwei ... gebo-

rene Kinder.

Im Sommer 2009 sollte die Sicherheitstiberprifung des Klagers entsprechend
dem gesetzlichen Turnus wiederholt werden. Im sog. Einleitungsgesprach vom
19. Juni 2009 verweigerte der Klager seine dafur erforderliche Zustimmung.
Dabei blieb es auch nach einem Gesprach mit dem Leiter des zustandigen Re-
ferats des BND. Zuvor war der Klager darauf hingewiesen worden, dass ohne
seine Zustimmung die Wiederholungsprufung nicht erfolgen und er seine Tatig-
keit als Betriebsarzt im BND kunftig nicht mehr wahrnehmen kénne. Der dama-
lige Prasident des BND fiihrte am 4. August 2009 ein personliches Gesprach
mit dem Klager. Auch in diesem erteilte der Klager seine Zustimmung nicht.



Am 31. August 2009 lehnte der Geheimschutzbeauftragte des BND die Zulas-
sung des Klagers zu einer sicherheitsempfindlichen Tatigkeit mit sofortiger Wir-
kung mit der Folge ab, dass der Klager die Liegenschaften des BND nicht mehr
betreten durfte. In einem weiteren Schreiben vom 31. August 2009 wies der
BND den Klager darauf hin, dass die Verweigerung der Mitwirkung bei der Wie-
derholungsprifung ein Dienstvergehen darstellen kénne und damit méglicher-

weise die Einleitung eines Disziplinarverfahrens erforderlich sei.

Innerhalb der ihm gesetzten AuBerungsfrist legte der Klager im Schreiben vom
5. November 2009 dar, er wolle seine Dienstpflichten als Betriebsarzt des BND
weiterhin erfiillen und habe sich nicht gegen die Wiederholungsprifung als sol-
che wenden wollen. Aus persodnlichen Grinden habe er sich jedoch geweigert,
die ihm vorgelegten schriftlichen Zustimmungserklarungen zu unterschreiben
und von seiner Ehefrau unterschreiben zu lassen. Seine Zustimmung zum Ein-
griff in sein verfassungsrechtlich verburgtes Recht auf informationelle Selbstbe-
stimmung und das entsprechende Recht seiner Ehefrau werde er nicht geben,
weil ein solcher Eingriff fir seine dienstliche Tatigkeit mangels eines geheim-

dienstlich operativen Hintergrunds nicht notwendig sei.

In seinem weiteren Schreiben vom 11. August 2010 beanstandete der Klager,
dass eine Abwagung zwischen dem Interesse des BND an der Durchflihrung
der Wiederholungsprifung und seinem Recht auf informationelle Selbstbestim-
mung fehle. Fir den Fall, dass die Abwagung des zustandigen Referats des
BND zufriedenstellend ausfalle, kiindigte der Klager an, die Mitwirkungshand-

lungen nachzuholen.

Mitte Oktober 2010 erteilte der Klager schliel3lich doch seine Zustimmung zur
Uberprifung. Am 22. Dezember 2010 wurde dem Klager die zuvor entzogene
Zulassung zu einer sicherheitsempfindlichen Téatigkeit wieder erteilt. Allerdings

ist der Klager seit dem 22. Dezember 2010 dienstunfahig erkrankt.

Im Zuge der Ermittlungen wegen eines anderweitigen, spéter nicht weiter ver-

folgten Vorwurfs hatte der Disziplinarbereich des BND den betriebsarztlichen
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Dienst um Uberlassung verschiedener Krankenakten von Bediensteten des
BND gebeten. Die fiir den BND tatige Arztin Dr. W. unterlieR es versehentlich,
in den Unterlagen an einigen Stellen personenbezogene Daten der betreffen-
den Patienten zu anonymisieren. Diese Unterlagen leitete der BND an den Kla-
ger weiter. Unter dem Datum 3. Mérz 2011 schrieb der Klager eine hiervon be-
troffene damalige Mitarbeiterin des Dienstes unter ihrer Privatadresse an. In
diesem Schreiben stellte sich der Klager als Betriebsarzt im BND vor, informier-
te die Mitarbeiterin Uber eine nach seiner Ansicht strafbare Verletzung der arzt-
lichen Schweigepflicht durch die Betriebsarztin Frau Dr. W. und wies die Mit-
arbeiterin auf die Mdglichkeit einer Strafanzeige gegen diese Arztin hin. Darauf-
hin weitete der BND die Ermittlungen auf den Vorwurf aus, der Klager habe
gegen das Gebot zur uneigennitzigen Amtsfihrung verstof3en. Zur Begrindung
hiel3 es, der Klager habe dienstliche Ressourcen genutzt, um die Person der
betroffenen Mitarbeiterin des Dienstes zu identifizieren, ihre Privatanschrift zu

ermitteln und aufRerdienstlich an sie heranzutreten.

In der Disziplinarverfigung vom 21. Dezember 2011 ging der BND noch von
vier Dienstpflichtverletzungen des Klagers aus. Die Dienstbezlige des Klagers

wurden fur die Dauer von zwei Jahren in Hohe von einem Zehntel gekirzt.

Im Widerspruchsbescheid vom 7. August 2012 anderte der BND seine Diszipli-
narverfigung dahingehend ab, dass wegen des Vorwurfs der pflichtwidrigen
Verweigerung der Mitwirkung an der Wiederholungsprifung und wegen des
Schreibens an die Mitarbeiterin des BND vom 3. Méarz 2011 eine Geldbul3e in
Hohe von 4 170 € festgesetzt wurde. Bei der Bemessung der Geldbul3e ging
die Beklagte zu Gunsten des Klagers davon aus, dass der BND die Verzdge-

rung der Wiederholungsprifung teilweise mit zu vertreten habe.

Am 22. August 2012 hat der Klager Klage erhoben, zu deren Begriindung er
vortragt: Er habe sich aus personlichen Griinden geweigert, die vorgelegte
schriftliche Zustimmungserklarung zur Sicherheitsiiberprufung zu unterschrei-
ben und von seiner Ehefrau unterschreiben zu lassen. Seine dienstliche Tatig-

keit habe keinerlei geheimdienstlichen Hintergrund. Auch der zweite Vorwurf
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des Einsatzes dienstlicher Ressourcen zu privaten Zwecken treffe nicht zu. Der
BND habe ihm eine Reihe von Unterlagen vorgelegt, aufgrund derer die ldenti-
tat sowie die Privatadresse der Mitarbeiterin des BND auch ohne die Inan-
spruchnahme der internen Datenbank des BND habe ermittelt werden kénnen.
Ohnehin sei er berechtigt, wenn nicht sogar verpflichtet gewesen, die betreffen-
de Mitarbeiterin Uber das strafbare Verhalten der Frau Dr. W. zu informieren,
nachdem der BND seinerseits nichts gegen Frau Dr. W. unternommen habe.

Der Klager beantragt,

die Disziplinarverfigung des BND vom 21. Dezember
2011 in der Gestalt des Widerspruchsbescheids des BND
vom 7. August 2012 aufzuheben.

Die Beklagte beantragt,

die Klage abzuweisen.

Der Klager habe sich geweigert, die notwendige Sicherheitsiberprifung seiner
Person durch die Abgabe seiner Zustimmungserklarung zu erméglichen, ob-
wohl er hierzu verpflichtet gewesen sei. Nach den gesetzlichen Vorgaben
missten sich alle Mitarbeiter des BND der Sicherheitstiberprifung unterziehen.
Das Verhalten des Klagers habe dazu gefuhrt, dass er Uber einen erheblichen
Zeitraum hinweg seinen dienstlichen Pflichten nicht habe nachkommen kénnen.
Ferner habe der Klager ihm auf dienstlichem Wege zuganglich gemachte In-
formationen zu privaten Zwecken genutzt und damit gegen das Gebot der un-
eigennitzigen Amtsfiihrung verstof3en. Unerheblich sei, wie sich der Klager die
Informationen beschafft habe. Entscheidend sei, dass der Klager auf die eine
oder andere Weise dienstliche Informationen genutzt habe, um die Mitarbeiterin

privat anzuschreiben.

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf die ge-
wechselten Schriftsatze der Beteiligten sowie auf die dem Senat vorliegenden

Akten des behdordlichen Disziplinarverfahrens verwiesen.
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Die Klage, Uber die der Senat in erster und letzter Instanz entscheidet (8 50
Abs. 1 Nr. 4 VWGO, § 45 Satz 5 BDG), ist unbegrindet.

Nach § 79 Abs. 1 Nr. 1 VwWGO und 8 3 BDG ist Gegenstand der Anfechtungs-
klage die urspringliche Disziplinarverfiigung in der Gestalt, die sie durch den
Widerspruchsbescheid gefunden hat. Die danach auf zwei Dienstpflichtverlet-
zungen beschrankte Disziplinarverfligung ist nicht zu beanstanden. Die beiden
vorsatzlich, rechtswidrig und schuldhaft begangenen Dienstpflichtverletzungen
des Klagers stellen ein einheitliches Dienstvergehen im Sinne des 8 77 Abs. 1
Satz 1 BBG dar, das nach der dem Senat nach § 60 Abs. 3i.V.m. § 13 Abs. 1
BDG obliegenden MalRhahmebemessung jedenfalls mit einer Geldbul3e (§ 7
BDG) in der vom BND festgesetzten Hohe von 4 170 € zu ahnden ist.

8 60 Abs. 3 BDG bestimmt fur die Klage gegen eine Disziplinarverfigung, dass
das Gericht neben der RechtmafRigkeit auch die Zweckmafigkeit der angefoch-
tenen Disziplinarentscheidung zu tberprifen hat. Das Gericht prift nicht allein,
ob das dem Klager mit der Disziplinarverfiigung vorgeworfene Verhalten tat-
sachlich vorliegt und disziplinarrechtlich als Dienstvergehen zu wirdigen ist,
sondern es hat unter Beachtung des Verschlechterungsverbots (vgl. § 88
VwGO) im Interesse der Verfahrensbeschleunigung (8 4 BDG) auch dartber zu
entscheiden, welches die angemessene Disziplinarmal3nahme ist. Anders als
sonst bei einer Anfechtungsklage ist das Gericht danach nicht gemaf3 § 113
Abs. 1 Satz 1 VwGO darauf beschrankt, eine rechtswidrige Verfigung aufzuhe-
ben. Vielmehr tbt es in Anwendung der in 8 13 Abs. 1 BDG niedergelegten
Grundsatze innerhalb der durch die Verfligung vorgegebenen Disziplinarmal3-
nahmenobergrenze selbst die Disziplinarbefugnis aus. Das Gericht kann die
angefochtene Disziplinarverfigung zu Gunsten des Klagers abandern und an-
stelle der verhangten eine mildere Disziplinarmal3nahme aussprechen (vgl.
Urteile vom 15. Dezember 2005 - BVerwG 2 A 4.04 - Buchholz 235.1 § 24 BDG
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Nr. 1 Rn. 23 m.w.N. und vom 27. Juni 2013 - BVerwG 2 A 2.12 - BVerwGE 147,
127 Rn. 9).

Ist dagegen, wie hier, nach den Kriterien des 8 13 Abs. 1 BDG an sich eine im
Verhaltnis zur Disziplinarverfigung scharfere Ahndung geboten, ist das Gericht
an einem solchen Ausspruch gehindert und die Klage gegen die Disziplinarver-

figung abzuweisen.

Durch die Verweigerung der erforderlichen Mitwirkung an der gesetzlich vorge-
sehenen Wiederholung der Sicherheitstberprifung hat der Klager die ihm nach
8 2 Abs. 2 Satz 2 des Gesetzes liber den Bundesnachrichtendienst vom

20. Dezember 1990 (- BNDG - BGBI | S. 2954) und § 10 Nr. 3i.V.m. § 17

Abs. 2 des Sicherheitsiiberpriifungsgesetzes vom 20. April 1994 (- SUG -

BGBI | S. 867) obliegende Pflicht vorsatzlich, rechtswidrig und schuldhaft ver-
letzt. Durch das Schreiben an die damalige Mitarbeiterin des BND vom 3. Marz
2011 hat der Klager vorsatzlich, rechtswidrig und schuldhaft gegen die Pflicht
zum achtungs- und vertrauensgerechten Verhalten nach 8 61 Abs. 1 Satz 3
BBG verstoRRen. Als pflichtenmahnende Disziplinarmal3nahme halt der Senat
die Auferlegung einer Geldbul3e jedenfalls in der vom BND in der Disziplinarver-
fugung verhangten Hohe flr angemessen.

1. Dem behdérdlichen Disziplinarverfahren haften keine wesentliche Méangel
1.S.d. 8 55 BDG an.

Das Anschreiben vom 28. Juli 2010, mit dem der BND den Klager tber die Ein-
leitung des Disziplinarverfahrens unterrichtet hat, gentigt den formellen Anfor-
derungen des § 20 Abs. 1 Satz 2 und 3 BDG. Das Schreiben lasst erkennen,
welches Dienstvergehen dem Kléger zur Last gelegt wird, und weist ihn auf die
ihm im Verfahren zustehenden Rechte hin. Im Schreiben vom 11. April 2011 hat
der BND den Klager gemaf den Vorgaben des § 19 Abs. 1 BDG Uber die Aus-
dehnung des Disziplinarverfahrens in Bezug auf dessen Schreiben vom 3. Marz
2011 informiert und ihm Gelegenheit zur Stellungnahme gegeben.
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Die Zustandigkeit des Prasidenten des BND zur Festsetzung der Geldbul3e
folgt aus 8§ 33 Abs. 2 BDG. Da keine Klage erhoben, sondern lediglich eine Dis-
ziplinarverfigung erlassen worden ist, musste der Personalrat vor Erlass der
Verfiigung nicht mitwirken (Umkehrschluss aus § 78 Abs. 1 Nr. 3 BPersVG).
Die Vertrauensperson der schwerbehinderten Menschen beim BND ist vor Er-
lass der Disziplinarverfigung angehért worden und hat auch Stellung genom-

men.

Im Widerspruchsbescheid hat der BND den Vorwurf in Bezug auf das Schrei-
ben des Klagers an eine Mitarbeiterin des BND vom 3. Marz 2011 dahingehend
préazisiert, dass es nicht um den Zugriff des Klagers auf eine dienstliche Daten-
bank oder Kartei, sondern darum geht, dass der Klager dienstlich erlangte In-
formationen dazu genutzt habe, sich an diese Mitarbeiterin des Dienstes mit

einem privaten Schreiben zu einem nichtdienstlichen Zweck zu wenden.

2. Der Senat geht von folgendem Sachverhalt aus:

a) Im Juni 2009 stand die turnusmafige Wiederholung der Sicherheitstberpri-
fung des Klagers an. Nachdem der Klager mehrfach die nach dem Gesetz er-
forderliche Mitwirkung bei seiner erneuten Sicherheitstiberpriifung verweigert
hatte, wurde er nicht mehr zu einer sicherheitsempfindlichen Tatigkeit beim
BND zugelassen. Infolgedessen konnte er die gesamten Liegenschaften des
BND nicht mehr betreten und bei vollen Dienstbezligen seinen Dienstpflichten
beim BND nicht mehr nachkommen. Erst Mitte Oktober 2010 gab der Klager die
fur die Wiederholungsprufung erforderlichen Erklarungen ab, sodass die Pru-
fung am 22. Dezember 2010 mit der erneuten Zulassung des Klagers positiv

abgeschlossen werden konnte.

b) Im Marz 2011 nutzte der Klager Informationen zum Gesundheitszustand
einer damaligen Mitarbeiterin des BND, die ihm von diesem zur Verteidigung
gegen einen letztlich nicht weiter verfolgten disziplinarischen Vorwurf Gbersandt
worden waren, dazu, diese Mitarbeiterin des BND auf3erhalb des Dienstes per-

sonlich anzuschreiben und zu einem Vorgehen gegen die Betriebsarztin Frau
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Dr. W. zu veranlassen, die einzelne, zur Anonymisierung erforderliche, Schwar-
zungen versehentlich nicht vorgenommen hatte; Frau Dr. W. hatte zuvor den

Klager in dem ihn betreffenden Disziplinarverfahren belastet.

3. Diese Feststellungen beruhen auf dem Inhalt der Akte des Disziplinarverfah-

rens und insbesondere den schriftlichen AuBerungen des Klagers.

In der miindlichen Verhandlung wie schon zuvor im gerichtlichen Verfahren hat
der Klager sein Verhalten durch das Vorbringen zu relativieren versucht, far
seine ablehnende Haltung hinsichtlich der Wiederholungsprifung sei mafigeb-
lich gewesen, dass seine Ehefrau ihre erneute Einbeziehung in die Sicherheits-
Uberprufung kategorisch abgelehnt habe. Ware ihm mitgeteilt worden, dass die
turnusmagige Uberprifung auch ohne die Einbeziehung des Ehegatten mdglich

ist, wére es bei der Uberpriifung zu keinerlei Verzégerungen gekommen.

Diese Darstellung steht in Widerspruch zu den beiden schriftlichen AuBerungen
des Klagers vom 5. November 2009 sowie vom 11. August 2010, die dem Kla-
ger in der miundlichen Verhandlung vor dem Senat auch vorgehalten worden
sind. In diesen beiden Anwaltsschriftsatzen hat der Klager seine Beweggrinde
fur die Verweigerung der Mitwirkung an der Wiederholungsuberprifung darlegt.
Ihnen ist eindeutig zu enthnehmen, dass es dem Klager bei der Verweigerung
der Zustimmung zur Sicherheitsiberprifung nicht lediglich um den Schutz des
Rechts seiner Ehefrau auf informationelle Selbstbestimmung ging. Vielmehr hat
der Klager herausgestellt, dass er selbst aus personlichen Grinden die Zu-
stimmung zur Sicherheitstiberprifung verweigere, weil der damit verbundene
Eingriff in sein verbirgtes Recht auf informationelle Selbstbestimmung erkenn-
bar nicht notwendig sei, weil seine konkrete dienstliche Tatigkeit als Betriebs-
arzt des BND keinen geheimdienstlich operativen Hintergrund habe.

4. Mit dem festgestellten Verhalten hat der Klager die ihm obliegenden Dienst-
pflichten vorsatzlich, rechtswidrig und schuldhaft verletzt. Damit hat er ein
Dienstvergehen i.S.v. 8 77 Abs. 1 Satz 1 BBG begangen.
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a) Durch die Verweigerung seiner gesetzlich vorgesehenen Mitwirkung bei der
Wiederholung der Sicherheitstberprifung hat der Klager die ihm nach § 2

Abs. 2 Satz 2 BNDG und § 10 Nr. 3i.vV.m. § 17 Abs. 2 SUG obliegenden Pflich-
ten verletzt. Insoweit bedarf es entgegen der Annahme des BND in den ange-
griffenen Bescheiden keines Rickgriffs auf die allgemeine Pflicht eines Beam-
ten, die dienstlichen Anordnung seiner Vorgesetzten auszufiihren und deren
allgemeine Richtlinien zu befolgen (8§ 62 Abs. 1 Satz 2 BBG), sowie auf die
Pflicht zur Erbringung des vollen persénlichen Einsatzes (8§ 61 Abs. 1 Satz 1
BBG).

Zunachst bestimmt 8 2 Abs. 2 Satz 3 BNDG fiur den Geschéftsbereich des
Dienstes generell, dass bei Sicherheitstberprifungen das Sicherheitstiberpri-
fungsgesetz vom 20. April 1994 anzuwenden ist. In Bezug auf die gesetzlich
vorgeschriebene Sicherheitstiberpriifung sind Personen, die fir den BND tatig
sind oder tatig werden sollen, nach 8§ 2 Abs. 2 Satz 2 BNDG auf ihre dienst- und
arbeitsrechtliche oder sonstige vertragliche Mitwirkungspflicht hinzuweisen.
Diesen Hinweis auf die Mitwirkungspflicht der - auch zukinftigen - Mitarbeiter
des Dienstes (vgl. Beschlussempfehlung und Bericht des Innenausschusses
zum Entwurf eines Gesetzes zur Fortentwicklung der Datenverarbeitung und
des Datenschutzes, BTDrucks 11/7235 S. 78) hat der Gesetzgeber beim Erlass
des Sicherheitstberprifungsgesetzes vom 20. April 1994 im Gegensatz zur
urspringlichen Parallelvorschrift in 8 8 Abs. 4 Satz 2 des Gesetzes uber die
Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfas-
sungsschutzes und tber das Bundesamt fur Verfassungsschutz vom 20. De-
zember 1990 (Art. 2, BGBI | S. 2954) bewusst beibehalten und nicht durch den
bloRen Hinweis auf die Freiwilligkeit ihrer Angaben ersetzt (Gesetzentwurf der
Bundesregierung, BTDrucks 12/4891 S. 31 zu § 37).

Die in § 2 Abs. 2 Satz 2 BNDG fur Mitarbeiter des BND vorausgesetzte Pflicht
zur Mitwirkung bei der Sicherheitstiberprtfung folgt materiell-rechtlich aus § 10
Nr. 3 und § 17 Abs. 2 SUG. Durch diese Vorschriften hat der Gesetzgeber klar-
gestellt, dass fur die Mitarbeiter des BND einheitliche, besonders strenge Si-

cherheitsanforderungen gelten und diese an ihrer Sicherheitsiberprifung ins-
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besondere durch detaillierte Angaben zu ihrer Person und zu ihren personlichen
Umstanden, ihrem Werdegang und ihren personlichen Kontakten mitzuwirken
haben.

Nach § 10 Nr. 3 SUG ist fuir Personen, die bei einem Nachrichtendienst des
Bundes tatig werden sollen, die hochste Stufe der Uberpriifung (8 7 Abs. 1
SUG), die erweiterte Sicherheitsiiberpriifung mit Sicherheitsermittiungen,
durchzufiihren. Bei sicherheitsempfindlichen Tatigkeiten nach § 10 SUG ist ge-
maR § 17 Abs. 2 SUG in der Regel im Abstand von zehn Jahren eine Wieder-
holungsuberpriifung einzuleiten, wobei das Verfahren grundsatzlich dem der
Erstuberprufung entspricht. Die Wiederholungsiuberprifung, die wie die Erst-
Uberprifung von der Zustimmung des Betroffenen abhangt (§ 17 Abs. 2 Satz 4
SUG), besteht nach § 12 Abs. 1 bis 3 SUG in erster Linie aus der sicherheits-
malfigen Bewertung der detaillierten Angaben des Betroffenen, zu denen dieser
in der Sicherheitserklarung (§ 13 SUG) verpflichtet ist.

Das Erfordernis der héchsten Stufe der Sicherheitstiberprifung knupft das Ge-
setz in § 10 Nr. 3 SUG lediglich an den Tatbestand der Tétigkeit einer Person
bei einem Nachrichtendienst des Bundes an. Nach diesem generalisierenden
Ansatz des Gesetzes kommt es fir die Frage, ob Gberhaupt eine Sicherheits-
Uberprufung und - wenn ja - welche Stufe geboten ist, nicht auf die konkrete Ta-
tigkeit des Mitarbeiters beim BND und auch nicht darauf an, ob und inwieweit
dieser Mitarbeiter bei seiner Tatigkeit bei diesem Nachrichtendienst des Bundes
tatsachlich mit sicherheitsempfindlichen Informationen befasst ist. Die Abwa-
gung zwischen dem 6&ffentlichen Interesse an der Funktionsfahigkeit des BND
einerseits und dem Recht des betroffenen Beschaftigten auf informationelle
Selbstbestimmung andererseits hat der Gesetzgeber selbst generalisierend
vorgenommen. Vor der Aufnahme der Tatigkeit fur den BND ist der Betroffene
einer Sicherheitstberprifung zu unterziehen; diese ist im regelmafigen Turnus
von zehn Jahren zu wiederholen. Wegen des 6ffentlichen Interesses an der
Funktionsfahigkeit des Nachrichtendienstes des Bundes sind die Mitarbeiter
des Dienstes, die, wie der Klager, weiterhin beim BND dienstlich tatig sein wol-
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len, zur Mitwirkung bei dieser Uberpriifung verpflichtet. Ohne diese Mitwirkung

sind sie fur eine Verwendung beim BND nicht geeignet.

Den materiellen MaR3stab fiir die Sicherheitsiiberprifung gibt 8 5 Abs. 1 Satz 1
und 2 SUG vor. Danach liegt ein Sicherheitsrisiko vor, wenn tatsachliche An-
haltspunkte Zweifel an der Zuverlassigkeit des Betroffenen bei der Wahrneh-
mung einer sicherheitsempfindlichen Tatigkeit oder eine besondere Gefahrdung
durch Anbahnungs- und Werbungsversuche fremder Nachrichtendienste, ins-
besondere die Besorgnis der Erpressbarkeit, oder Zweifel am Bekenntnis des
Betroffenen zur freiheitlichen demokratischen Grundordnung im Sinne des
Grundgesetzes oder am jederzeitigen Eintreten fur deren Erhaltung begrinden.

Die Entscheidung des Gesetzgebers, samtliche Mitarbeiter eines Nachrichten-
dienstes des Bundes generalisierend der hochsten Stufe der Sicherheitsuber-
prufung zu unterwerfen und diese zur Mitwirkung zu verpflichten, ist rechtlich
nicht zu beanstanden. Die Funktionsfahigkeit eines Nachrichtendienstes ist nur
bei einer weitreichenden Uberpriifung samtlicher Mitarbeiter auf etwaige Si-
cherheitsrisiken i.S.v. 8§ 5 SUG hin gewahrleistet, die zudem Grad und Intensitat
der Uberprifung nicht davon abh&ngig macht, ob und inwieweit der einzelne
Mitarbeiter im konkreten Einzelfall tatséchlich mit sicherheitsempfindlichen In-
formationen befasst ist. Die rechtlichen Interessen der Mitarbeiter sind dadurch
geschutzt, dass sowohl die erstmalige Sicherheitstuiberprifung (8 2 Abs. 1

Satz 2 SUG) als auch die Wiederholungstiberpriifung (8 17 Abs. 2 Satz 4 SUG)
nur mit ihrer Zustimmung durchgefuhrt werden dirfen. Verweigert der Beamte
diese Mitwirkung, darf zwar sein privates Umfeld nicht untersucht werden. An-
dererseits hat der Beamte, der, wie der Klager, weiterhin im Geschaftsbereich
des BND tatig sein will, die Folgen seines Verstol3es gegen die ihm obliegende
Pflicht zur Mitwirkung an der Sicherheitsiiberprifung zu tragen. Er muss ggf.
eine Versetzung aus dem Geschéftsbereich des BND und wegen des Versto-
Res gegen seine Mitwirkungspflicht auch disziplinarische MaRnahmen in Kauf

nehmen.
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Der Klager hat in der mundlichen Verhandlung vor dem Senat eingerdumt, dass
ihm die grundsétzliche Pflicht von Mitarbeitern des BND zur Mitwirkung an der
Sicherheitstiberprifung bekannt ist, und hat die Berechtigung dieser Mitwir-
kungspflicht auch nicht angezweifelt. Die von ihm in seinen Schreiben vom

5. November 2009 sowie vom 11. August 2010 fur sich ins Auge gefasste Va-
riante einer Tatigkeit beim BND als Betriebsarzt ohne Sicherheitstuiberprufung,
weil eine solche mangels eines geheimdienstlich operativen Hintergrundes sei-
ner arztlichen Tatigkeit nicht geboten sei, hat der Gesetzgeber aber gerade, wie
dargelegt, mit der generalisierenden Regelung zulassigerweise ausgeschlos-
sen. Im Ubrigen erlangt auch ein Betriebsarzt durchaus sicherheitsrelevante
Kenntnisse, etwa Uber den Gesundheitszustand und die Einsatzorte der Mit-

arbeiter.

b) Durch das Schreiben an die damalige Mitarbeiterin des BND vom 3. Marz
2011 hat der Klager die ihm obliegende Pflicht zum achtungs- und vertrauens-
gerechten Verhalten nach 8§ 61 Abs. 1 Satz 3 BBG verletzt.

Die vom BND insoweit genannte Pflicht des Beamten nach § 61 Abs. 1 Satz 2
BBG, das ihm Ubertragene Amt uneigennutzig nach bestem Wissen wahrzu-
nehmen, ist hier nicht als verletzte Dienstpflicht heranzuziehen. Denn die Uber-
sendung des Schreibens an die damalige Mitarbeiterin des BND unter Nutzung
der ihm versehentlich im Rahmen des gegen ihn geflhrten Disziplinarverfah-
rens bekannt gewordenen Informationen zum Gesundheitszustand dieser Mit-
arbeiterin stand nicht im Zusammenhang mit der Austbung der dienstlichen
Pflichten des Klagers. Vielmehr hat der zu diesem Zeitpunkt dienstunfahig er-
krankte Klager dieses Schreiben im Rahmen seiner Verteidigung gegen einen
gegen ihn erhobenen, spater aber nicht mehr weiter verfolgten disziplinarischen

Vorwurf erhalten.

Nach § 61 Abs. 1 Satz 3 BBG muss das Verhalten eines Beamten innerhalb
und aul3erhalb des Dienstes der Achtung und dem Vertrauen gerecht werden,
die sein Beruf erfordert. Der Grundtatbestand des 8 61 Abs. 1 Satz 3 BBG er-

fasst auch das Verhaltnis zu Kollegen oder Mitarbeitern und verpflichtet den
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Beamten insbesondere dazu, die Intimsphére des Einzelnen zu respektieren
(Zangl, in: GKOD, Bd. | Beamtenrecht Stand 8/01, K § 54 BBG a.F. Rn. 139 f.).

Diese Verhaltenspflichten hat der Klager dadurch schwerwiegend verletzt, dass
er in seinem Schreiben vom 3. Mérz 2011 an die frihere Mitarbeiterin des BND
arztliche Befunde zu ihrem Intimbereich detailliert wiedergegeben hat. Aufgrund
dieses Schreibens des ihr unbekannten Klagers, der sich als Betriebsarzt des
BND zu erkennen gegeben hatte, konnte die Mitarbeiterin nicht mehr aus-
schlieBen, dass die Geheimhaltung dieser héchstpersoénlichen Informationen
beim BND nicht mehr gewéhrleistet war und diese einem breiteren Kreis von

unbefugten Personen bekannt geworden waren.

Hinsichtlich seines Schreibens vom 3. Marz 2011 kann sich der Klager nicht auf
die Wahrnehmung berechtigter Interessen berufen. Wie sich unmittelbar aus
dem Inhalt des Schreibens ergibt, diente es dazu, die Adressatin tber die Mdg-
lichkeit einer Strafanzeige gegen die &rztliche Mitarbeiterin des BND, Frau

Dr. W., zu informieren, die der Klager im Hinblick auf das gegen ihn gefuhrte
Disziplinarverfahren mehrfach der ,Denunziation* bezichtigt hatte und gegen die
er bei der Arztekammer Berlin wegen angeblichen VerstoRes gegen die arztli-
che Schweigepflicht Beschwerde eingelegt hat. Ware es dem Klager, wie von
ihm auch in der mindlichen Verhandlung geltend gemacht, tatsachlich allein um
den VerstoR gegen Bestimmungen des Datenschutzes bei Ubersendung der
Gesundheitsdaten gegangen, so hatte er sich an den Datenschutzbeauftragten
des BND wenden und diesen nachdrtcklich zu konkreten MaRnahmen auffor-
dern missen, um zukinftig vergleichbare Versaumnisse oder Versehen bei der
Anonymisierung von Gesundheitsdaten zu verhindern. Auf die konkrete Nach-
frage des Senats hat der Klager lediglich ausgefihrt, er habe beim Daten-
schutzbeauftragten deshalb nicht mehr nachgefragt, weil er sich hiervon keinen

Erfolg versprochen habe.

5. Das einheitliche Dienstvergehen hat der Klager innerdienstlich begangen.
Die pflichtwidrigen Verhaltensweisen waren in sein Amt und die damit verbun-

dene dienstliche Téatigkeit eingebunden (Urteile vom 25. August 2009 - BVerwG
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1D 1.08 - NVwZ 2010, 713 Rn. 54 <insoweit in Buchholz 232.0 § 77 BBG 2009
Nr. 1 nicht abgedruckt>, vom 29. Juli 2010 - BVerwG 2 A 4.09 - juris Rn. 194
und vom 29. Marz 2012 - BVerwG 2 A 11.10 - DokBer 2012, 260 Rn. 69).

Da der Klager weiterhin beim BND als beamteter Betriebsarzt arbeiten wollte,
ergab sich die Notwendigkeit der Wiederholung der Sicherheitstiberprifung, in
deren Rahmen der Klager zunéchst gegen die ihm obliegenden Dienstpflichten
versto3en hat, gerade aus seiner dienstlichen Tatigkeit. Die Informationen tber
den Gesundheitszustand einer friiheren Mitarbeiterin des BND sind dem Klager
im Rahmen des gegen ihn gefuhrten Disziplinarverfahrens bekannt geworden.
Die fur die Annahme eines innerdienstlichen Dienstvergehens erforderliche
Einbindung in die dienstliche Téatigkeit ergibt sich ferner daraus, dass sich der
Klager in seinem Schreiben vom 3. Marz 2011 ausdrticklich als Betriebsarzt im
BND vorgestellt und angegeben hat, im Rahmen eines dienstlichen Verfahrens
habe eine fiir den BND tatige Arztin unter VerstoRR gegen die arztliche Schwei-
gepflicht zahlreiche, die Adressatin des Schreibens betreffende arztliche Befun-

de an eine Dienststelle des BND weitergegeben.

6. Bei der Bemessung der Disziplinarmalinahme fur das einheitliche Dienstver-
gehen ist der Senat nach § 60 Abs. 3 BDG an einer Uber die Disziplinarverfu-
gung des BND hinausgehenden Ahndung gehindert. Jedenfalls ist die im Wi-
derspruchsbescheid ausgesprochene Geldbul3e von 4 170 € nach den Vorga-

ben des 8 13 BDG angemessen.

Welche DisziplinarmalRnahme erforderlich ist, richtet sich gemar § 13 Abs. 1
Satz 2 bis 4 BDG nach der Schwere des Dienstvergehens unter angemessener
Beriicksichtigung der Personlichkeit des Beamten. Aus den gesetzlichen Vor-
gaben folgt die Verpflichtung der Verwaltungsgerichte, die Disziplinarmaf3nah-
me aufgrund einer prognostischen Gesamtwuirdigung unter Beriicksichtigung
aller im Einzelfall belastenden und entlastenden Gesichtspunkte zu bestimmen.
Dies entspricht dem Zweck der Disziplinarbefugnis als einem Mittel der Funk-
tionssicherung des offentlichen Dienstes. Danach ist Gegenstand der diszipli-

narrechtlichen Betrachtung und Wertung die Frage, welche Disziplinarmal3-
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nahme unter Berlcksichtigung der Obergrenze der Disziplinarverfigung in An-
sehung der Personlichkeit des Beamten geboten ist, um die Funktionsfahigkeit
des offentlichen Dienstes und die Integritat des Berufsbeamtentums moglichst

ungeschmalert aufrechtzuerhalten (Urteil vom 3. Mai 2007 - BVerwG 2 C 9.06 -
Buchholz 235.1 § 13 BDG Nr. 3 Rn. 16).

Nach § 13 Abs. 1 Satz 2 BDG ist die Schwere des Dienstvergehens malige-
bendes Bemessungskriterium fir die Bestimmung der erforderlichen Diszipli-
narmaflnahme. Die am schwersten wiegende Dienstpflichtverletzung der Ver-
weigerung der Mitwirkung an der zwingend vorgeschriebenen Wiederholungs-
uberprufung nach § 17 Abs. 2 SUG, fiir die weder eine Regeleinstufung noch
ein Orientierungsrahmen besteht, erfordert allein wegen der Dauer der Abwe-
senheit des Klagers vom Dienst (September 2009 bis Dezember 2010) eine
Ahndung zumindest durch eine Geldbul3e (§ 7 BDG).

Der weitere Pflichtenverstold des Klagers, das Schreiben an die Mitarbeiterin
des BND vom 3. Marz 2011, hat entgegen der Annahme des BND in der Diszi-
plinarverfigung erhebliches Gewicht. Véllig zu Recht hat der Klager die Weiter-
gabe solch intimer Informationen als ,geschmacklos* bezeichnet; diese Ein-
schatzung gilt fir seine eigene Handlungsweise umso mehr, als ihm die Sensi-
bilitdt dieser Daten gerade wegen seiner Tatigkeit als Arzt bewusst war. Auf-
grund des Schreibens des Klagers musste die Mitarbeiterin des BND davon
ausgehen, dass die Geheimhaltung ihrer héchstpersonlichen Daten beim BND
nicht mehr gewéhrleistet ist.

Auch in der mindlichen Verhandlung hat der Klager auf die Frage nach seinem
Motiv fur sein Schreiben vom 3. Méarz 2011 den Eindruck zu erwecken versucht,
ihm sei es dabei um den Schutz der Daten der Adressatin des Schreibens ge-
gangen. Dass diese Einlassung ein bloRer Vorwand ist, ergibt sich bereits da-
raus, dass es der Klager unterlassen hat, beim Datenschutzbeauftragten des
BND auf eine weitere Aufklarung der Ursachen der unzureichenden Anonymi-
sierung der Gbersandten arztlichen Unterlagen sowie auf entsprechende Vor-

kehrungen fur zukinftige Félle zu dringen. Aus den Gesamtumstanden schliel3t
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der Senat, dass es dem Klager mit dem in dem Schreiben enthaltenen deutli-
chen Hinweis auf einen Strafantrag im Anschluss an die detaillierte und wortli-
che Wiedergabe der gynakologischen Untersuchungsbefunde der Adressatin
des Schreibens vielmehr zielgerichtet um die Belastung von Frau Dr. W. ging,
die durch ihre Angaben mit zur Einleitung des Disziplinarverfahrens gegen ihn
beigetragen hatte. Diese Mitarbeiterin des BND, gegen die er bei der Arzte-
kammer Berlin wegen angeblichen Verstol3es gegen die arztliche Schweige-
pflicht Beschwerde eingelegt hat, hat er im Verlauf des Disziplinarverfahren
mehrfach der ,Denunziation” bezichtigt und sie zugleich fir die Einleitung des

gegen ihn gefuhrten Disziplinarverfahrens verantwortlich gemacht.

Auch unter Berucksichtigung des Umstands, dass der BND durch sein Verhal-
ten zur Verzogerung der tatsachlich erst im Oktober 2010 eingeleiteten Wieder-
holungsuberprifung beigetragen hat, erscheint dem Senat unter Abwagung
aller be- und entlastenden Umstande zur Pflichtenmahnung jedenfalls die in der
Verfuigung festgesetzte Geldbul3e von 4 170 € erforderlich.

7. Die Kostenentscheidung folgt aus § 77 Abs. 1 BDG und § 154 Abs. 1 VwGO.
Einer Festsetzung des Streitwerts fur das gerichtliche Verfahren bedarf es nach
§ 78 Satz 1 BDG nicht, weil Gerichtsgebuhren nach dem Gebiihrenverzeichnis
der Anlage zu 8§ 78 BDG (Nr. 15) erhoben werden.

Domgorgen Dr. von der Weiden Dr. Hartung

Dr. Kenntner Dollinger
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